REPUBLIKA E SHQIPERISE
AUTORITETI KOMBETAR PER SIGURINE KIBERNETIKE

Politika pér Monitorimin dhe Vlerésimin e Performancés
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1. Hyrje

Politika pér Monitorimin dhe Vlerésimin e Performancés &shté themelore pér té siguruar
géndrueshmériné dhe mbrojtjen e infrastrukturave kritike dhe t€ réndésishme t€ informacionit.
Kjo politiké fokusohet n€ monitorimin e vazhdueshém, vlerésimin sistematik té rrezikut dhe
pérmirésimin e vazhdueshém t€ nivelit t€ géndrueshmérisé kibernetike, me qéllim mbrojtjen e
shérbimeve dhe aseteve kritike nga kércénimet kibernetike aktuale dhe potenciale.
Mungesa e njé qasjeje t€ strukturuar dhe té koordinuar pér monitorimin dhe vlerésimin e
performancés do t€ ekspozonte siguriné kombétare, stabilitetin ekonomik dhe miréqgenien
publike ndaj rrezigeve me pasoja serioze dhe afatgjata.

2. Qéllimi

Qéllimi 1 késaj politike Eshté t€ pércaktojé parimet dhe drejtimet kryesore pér zhvillimin dhe
zbatimin e njé sistemi efektiv t€ monitorimit dhe vler€simit t€ performancés s€ sigurisé
kibernetike pér infrastrukturat kritike dhe t€ réndésishme t€ informacionit, me synim forcimin
e mbrojtjes s€ tyre ndaj kércénimeve kibernetike dhe ruajtjen e sigurisé kombétare, stabilitetit
ekonomik dhe interesit publik.

3. Parimet Themelore té Politikés

Politika bazohet né parimet e matshmérisé€, objektivitetit dhe bazés s€ provave, si dhe né
monitorimin e vazhdueshém, duke siguruar vlerésim t€ sakté té€ performancés sé
infrastrukturave kritike dhe t& réndésishme té informacionit, transparencén e raporteve,
bashképunimin midis institucioneve publike, sektorit privat dhe shoqérisé civile, si dhe
pérdorimin e teknologjive t€ avancuara pér pérmirésimin e vazhdueshém té sigurisé
kibernetike.

4. Rolet dhe Pérgjegjésité
e Rolii AKSK
AKSK koordinon né nivel kombétar monitorimin dhe vlerésimin e performancés, pércakton

standardet dhe metodologjit€ q€ duhet t€ zbatojné infrastrukturat kritike, dhe mbikéqyr
pérputhshmériné me kéto standarde.

e Rolii Institucioneve publike

Institucionet publike zbatojné masat e politikés brenda organizatave té tyre, sigurojné
mbledhjen dhe raportimin e t& dhénave pér performancén dhe bashképunojné me AKSK pér
pérmirésimin e vazhdueshém té sigurisé.

¢ Rolii Sektorit privat dhe shoqérisé civile

Sektori privat dhe shogéria civile mbéshtesin monitorimin dhe vlerésimin e performancés duke
ndaré informacion treguesit e performancés, si dhe duke kontribuar né€ pérmirésimin e
vazhdueshém t€ sigurisé€ kibernetike.
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5. Elementét e Politikés sé Monitorimit dhe Vlerésimit té Performancés

e Monitorimii Vazhdueshém

Zbatimi i sistemeve, proceseve dhe mekanizmave pér monitorimin e vazhdueshém dhe né kohé
reale t€ aktiviteteve, anomalive dhe kércénimeve kibernetike qé prekin infrastrukturat kritike
dhe té réndésishme.Treguesit e Vlerésimit t€ Performancés

Pércaktimi 1 treguesve dhe kritereve t€ qarta pér vlerésimin e performancés s€ sigurisé
kibernetike, pérfshiré aftésin€ pér zbulimin e kércénimeve, kohén e reagimit ndaj incidenteve
dhe kapacitetin e rikuperimit té€ sistemeve, me qéllim matjen e vazhdueshme té nivelit té
siguris€ dhe qéndrueshmérisé.

e Vlerésimi dhe Menaxhimi i Rrezikut

Kryerja periodike e vlerésimeve té rrezikut pér t€ identifikuar cenueshmérité dhe kércénimet
potenciale ndaj infrastrukturave, duke analizuar ndikimin dhe probabilitetin e materializimit t&
rreziqgeve kibernetike.Kontrollet dhe Ri kontrollet e Pérputhshmérisé

Zbatimi 1 kontrolleve dhe rikontrolleve periodike pér t€ verifikuar pérputhshmériné e
infrastrukturave kritike me politikat, standardet dhe kérkesat kombétare t& sigurisé€ kibernetike.

e Raportimi dhe Analiza e Incidenteve

Zhvillimi dhe zbatimi i protokolleve t€ standardizuara pér raportimin, analizimin dhe
dokumentimin e incidenteve kibernetike, pérfshiré funksionalizimin e njé sistemi gendror té
raportimit pér incidentet qé prekin infrastrukturat kritike dhe té rénd€sishme.Partneritetet
Publike-Private Forcimi i bashképunimit me subjektet publike dhe private qé€ zotérojné ose
operojné infrastruktur€ kritike, me qéllim pérmirésimin e praktikave t€ monitorimit, raportimit
dhe vlerésimit t&€ performanceés sé siguris€ kibernetike.

e Ngritja e Kapaciteteve dhe Trajnimi

Investimi né programe té€ vazhdueshme trajnimi dhe zhvillimi profesional pér personelin e
pérfshiré n€ monitorimin, analizén dhe vlerésimin e sigurisé kibernetike, pér t€ garantuar aftési
dhe kompetenca té pérshtatshme.

e Pérdorimi i Avancimeve Teknologjike

Shfrytézimi 1 zgjidhjeve teknologjike t&€ avancuara, duke perfshireinteligjencen artificiale dhe
machine learning, pér t€ rritur efikasitetin e monitorimit, analiz€s dhe parashikimit té
kércénimeve kibernetike.

e Platformat e Ndarjes sé Informacionit

Krijimi dhe funksionalizimi i platformave pér ndarjen e informacionit, praktikave mé t& mira
dhe pérvojave né lidhje me kércénimet, cenueshmérit€é dhe incidentet e siguris€ kibernetike
ndérmjet paléve té interesit.

e Planet e Pérgatitjes dhe Pérgjigjes ndaj Emergjencave

Zhvillimi dhe mirémbajtja e planeve efektive té pérgatitjes dhe reagimit ndaj emergjencave
kibernetike, me qé€llim adresimin né koh€ dhe zbutjen e ndikimit t€ incidenteve té identifikuara.
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e Angazhimi dhe Ndérgjegjésimi i Paléve té Interesit

Angazhimi i vazhdueshém 1 institucioneve publike, sektorit privat dhe publikut pér rritjen e
ndérgjegjésimit mbi rénd€siné e monitorimit dhe vlerésimit t&€ performancés s€ sigurisé
kibernetike pér infrastrukturat kritike.

e Mekanizmat e Rishikimit dhe Pérditésimit

Rishikimi dhe pérdité€simi periodik i késaj politike dhe mekanizmave t€ zbatimit t€ saj, né
pérputhje me zhvillimet e reja t€ kércénimeve kibernetike, pérparimet teknologjike dhe
ndryshimet né€ kuadrin ligjor dhe rregullator.

6. Referencat

Kjo politiké mbéshtetet né legjislacionin kombétar pér siguriné kibernetike, Strategjiné
Kombétare pér Sigurin€ Kibernetike, si dhe né praktikat dhe standardet ndérkombétare té
njohura né fushén e monitorimit dhe vlerésimit t& performancés.

7. Frekuenca e Rishikimit

Ky dokument duhet té rishikohet t€ paktén njé€ heré né vit ose kur ka ndryshime t€ réndésishme
né sistemin e menaxhimit t€ sigurisé sé€ informacionit né€ institucion.
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