REPUBLIKA E SHQIPERISE
AUTORITETI KOMBETAR PER SIGURINE KIBERNETIKE
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1. Qéllimi
Qéllimi 1 kétij politike &shté krijimi 1 njé kuadri gjithépérfshirés, té strukturuar dhe té
zbatueshém pér parandalimin, zbulimin, identifikimin dhe reagimin ndaj ndérhyrjeve t€ huaja
té¢ paligjshme dhe dezinformimit si kércénime hibride, duke mbrojtur institucionet
demokratike, besimin publik dhe siguriné kombétare t€ Republikés s€ Shqipérisé.

Politika synon t€ forcojé géndrueshméring ligjore, institucionale dhe shoqérore, si dhe té
sigurojé pérputhje té ploté me praktikat mé t€ mira t€ Bashkimit Evropian, NATO-s dhe
partneréve euroatlantiké.

2. Fusha e zbatimit
Kjo politiké zbatohet né kuadér t& Strategjisé Kombétare pér Siguriné Kibernetike 2025-2030
dhe ka pér objekt adresimin e ndérhyrjeve t€ huaja t€ paligjshme, dezinformimit dhe
operacioneve té ndikimit t€ mbéshtetura né mjete kibernetike, t&€ cilat cenojné€ siguriné
kombétare, stabilitetin institucional dhe funksionimin demokratik té shtetit.

Fusha e zbatimit t&€ politikés shtrihet mbi institucionet gendrore dhe t& pavarura, duke pérfshiré
strukturat pérgjegjése pér sigurin€, administratén publike dhe organet e pavarura kushtetuese.
Ai mbulon gjithashtu proceset zgjedhore dhe demokratike, me géllim garantimin e integritetit
té tyre ndaj ndérhyrjeve dhe manipulimeve t€ jashtme.

Politika adreson né ményré t& posagme hapésirén informative dhe mediatike, duke synuar
parandalimin dhe menaxhimin e fushatave t€ dezinformimit dhe operacioneve t€ ndikimit q&
shfrytézojné platformat digjitale dhe mjetet kibernetike. Njé komponent i fushés sé zbatimit
€sht€¢ edhe forcimi i bashképunimit ndé€rinstitucional dhe ndérkombétar, si mekanizém i
réndésishém pér pérballimin efektiv té€ kércénimeve hibride me natyré ndérkufitare.

3. Parimet Themelore

Zbatimi i késaj politike mbéshtetet né respektimin e sovranitetit dhe rendit kushtetues té
Republikés s€ Shqipéris€, duke garantuar mbrojtjen e pavarésisé institucionale dhe
funksionimin demokratik t€ shtetit. T€ gjitha masat e parashikuara ndérmerren né pérputhje me
parimet e shtetit t€ sé drejt€s dhe proporcionalitetit, duke siguruar qé ndérhyrjet kundér
kércénimeve hibride t&€ mos cenojné lirin€ e shprehjes, pluralizmin mediatik apo té drejtat
themelore té€ njeriut. Politika promovon transparencén, llogaridhénien dhe mbikéqyrjen
demokratike, pérmes rolit t&€ institucioneve pérkatése dhe raportimit publik periodik. Njé
element 1 qasjes sé€ tij €shté bashképunimi ndérqgeveritar dhe shogéror, i cili synon koordinimin
ndérinstitucional dhe pérfshirjen e aktoréve publiké, privaté dhe akademiké. Né té nj&jtén kohé,
politika siguron pérputhje t€ plot€ me standardet dhe politikat euroatlantike, duke harmonizuar
veprimet kombétare me kornizat e Bashkimit Evropian dhe NATO-s.

4. Rolet dhe Pérgjegjésité

Neé kuadér t€ késaj politike, Autoriteti Kombétar pér Siguriné Kibernetike (AKSK) ushtron njé
rol koordinues né adresimin e kércénimeve hibride. AKSK vepron si autoriteti teknik kombétar
pérgjegjés pér identifikimin, analizén dhe menaxhimin e kétyre kércénimeve, duke shérbyer
njékohésisht si gendér kombétare koordinuese pér zbulimin e hershém, analizén e rrezikut dhe
reagimin e koordinuar ndaj incidenteve. N& kété kontekst, AKSK pérfagéson gjithashtu pikén
kryesore té€ ndérlidhjes ndérkombétare pér bashképunimin teknik dhe operacional me partnerét
rajonalé, evropiané dhe euroatlantiké.

N& ushtrimin e kétij roli, AKSK realizon vlerésime periodike kombétare té riskut, zhvillon dhe
ndan inteligiencé mbi kércénimet hibride dhe operacionet e ndikimit, si dhe koordinon
reagimin ndérinstitucional né rastet e incidenteve apo krizave hibride. Paralelisht, AKSK
udhéheq proceset e ndértimit t€ kapaciteteve institucionale dhe ofron késhillim strategjik pér
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institucionet shtetérore, me qéllim forcimin e qéndrueshmérisé¢ kombétare dhe pérmirésimin e
gatishmérisé pérballé kércénimeve komplekse.

Zbatimi efektiv i politikés mbéshtetet gjithashtu né njé ndarje té qarté rolesh dhe pérgjegjésish
ndérmjet institucioneve té tjera shtet€rore. Késhilli i Ministrave siguron drejtimin strategjik
dhe merr vendime né situata krize, duke garantuar koordinimin politik dhe institucional né
nivel t€ lart€. Shérbimet e inteligjencés kontribuojné me identifikimin dhe analizén e aktoréve
té huaj, si dhe me vler€sime strategjike t€ mjedisit té sigurisé. Policia e Shtetit dhe organet e
prokurorisé ushtrojné kompetencat e tyre né hetimin dhe ndjekjen penale t€ veprave g€ lidhen
me ndérhyrjet e huaja dhe aktivitetet e paligjshme.

Autoritetet zgjedhore kané pérgjegj€si t€ veganté pér mbrojtjen e integritetit t€ proceseve
zgjedhore, né bashképunim té ngushté me AKSK dhe institucionet e tjera pérkatése,
vecanérisht gjaté periudhave zgjedhore. Autoritetet mediatike dhe rregullatore kontribuojné né
garantimin e standardeve té transparencés, pluralizmit dhe pérgjegjshméris€é né hapésirén
informative. Parlamenti, népé€rmjet mekanizmave t&€ mbikéqyrjes demokratike dhe procesit
legjislativ, siguron kontrollin institucional, llogaridhénien dhe pérdité€simin e kuadrit ligjor né
pérputhje me zhvillimin e kércénimeve hibride.

5. Elementét Kryesoré té Politikés

Kjo politiké ndértohet mbi njé qasje t€ integruar q€ mbulon té gjithé ciklin e menaxhimit té
kércénimeve hibride. Ajo parashikon ngritjen e mekanizmave té géndrueshém pér zbulimin
dhe paralajmérimin e hershém, pérmes monitorimit kombétar t€ kércénimeve hibride dhe
analizés s€ ndérlidhjes ndérmjet incidenteve kibernetike dhe fushatave té€ dezinformimit, duke
shfrytézuar analiza t€ avancuara dhe mjete t€ inteligjencés artificiale. Njé komponent tjetér
€shté identifikimi, i cili pérfshin forensikén kibernetike, vlerésimin e operacioneve té ndikimit,
si dhe integrimin e burimeve t& ndryshme t€ inteligjencés, né bashképunim me partnerét
kombétaré dhe ndérkombétaré.

Politika 1 kushton vémendje t€ veganté parandalimit dhe ndértimit t&€ qéndrueshmérisé
institucionale dhe shoqérore, pé€rmes forcimit t&€ kapaciteteve té institucioneve publike,
sigurimit t€ komunikimeve, bashképunimit me platformat digjitale dhe zhvillimit té
iniciativave pér edukimin mediatik dhe digjital. N€é rast t€ materializimit t€ kércénimeve,
politika parashikon reagim té koordinuar dhe menaxhim efektiv t€ krizave, pérmes
protokolleve té garta operacionale, komunikimit strategjik dhe pérdorimit t€ mekanizmave
ligjoré dhe diplomatiké. Procesi pérmbyllet me masa pér rimékémbjen dhe rikthimin e besimit
publik, duke garantuar transparenc€ pas incidenteve, mésime t€ nxjerra dhe pérmirésim té
vazhdueshém institucional.

6. Bashképunimi Ndérkombétar

Bashképunimi ndérkombétar pérbén njé element tjetér me réndési pér kété politiké, duke
reflektuar natyrén ndérkufitare dhe komplekse t€ kércénimeve hibride. Politika parashikon
pjesémarrjen aktive t€ Republikés sé Shqipéris€, pérmes AKSK-s€, né mekanizmat dhe
strukturat ndérkombétare t&€ dedikuara pér kundérveprimin ndaj kércénimeve hibride, pérfshiré
angazhimin né Qendrén Evropiane t€ Ekselencés pér Kundérveprimin ndaj Kércénimeve
Hibride (Hybrid CoE). Ky angazhim synon rritjen e ndérveprimit, shkémbimin e analizave
strategjike, pjesémarrjen né ushtrime dhe ndértimin e kapaciteteve té pérbashkéta.

Politika siguron gjithashtu integrimin e plot€ me mekanizmat dhe instrumentet e Bashkimit
Evropian, pérfshiré Direktivén NIS2, Aktin pér Shérbimet Digjitale (DSA) dhe EU Hybrid
Toolbox, duke garantuar koherencé ndérmjet politikave kombétare dhe kuadrit rregullator
evropian. Né& té njéjtén kohé&, veprimet e parashikuara harmonizohen me kornizat e NATO-s
pér kércénimet hibride dhe géndrueshmériné shoqérore, duke forcuar bashképunimin
euroatlantik dhe kontributin e Shqipérisé né siguriné kolektive.
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N¢ kété kuadér, politika nxit zhvillimin e partneriteteve bilaterale dhe multilaterale me shtete
partnere, organizata ndérkombétare dhe institucione homologe, me géllim shkémbimin e
informacionit, koordinimin operacional dhe realizimin e nismave t€ pérbashkéta né fushén e
parandalimit dhe reagimit ndaj kércénimeve hibride.

7. Zhvillimi Ligjor dhe Mbikéqyrja

Zhvillimi dhe pérditésimi i kuadrit ligjor p&€rbén njé shtyll€ té réndésishme pér zbatimin efektiv
té késaj politike. Kjo politiké synon adresimin e boshlléqeve ligjore qé€ lidhen me ndérhyrjet e
huaja t€ paligjshme, operacionet e dezinformimit dhe format e tjera t& kércénimeve hibride,
duke garantuar njé qasje parandaluese, proporcionale dhe né pérputhje me standardet
evropiane.

Njé€ vémendje e vecanté 1 kushtohet rritjes s€ transparencés né fushén e reklamave politike dhe
financimit t€ aktiviteteve t€ ndikimit, si dhe forcimit t€ mekanizmave t€ bashképunimit me
platformat digjitale né situata té identifikuara si kércénime hibride. Kéto masa synojné rritjen
e pérgjegjshméris€ dhe parandalimin e manipulimit t€ hapésirés informative, pa cénuar lirin€ e
shprehjes dhe pluralizmin mediatik.

Mbikéqyrja demokratike dhe institucionale sigurohet pérmes rolit t€ Parlamentit dhe
mekanizmave té auditimit/ kontrollit t€ pavarur, t€ cilét garantojné transparencé, llogaridhénie
dhe respektim té té drejtave themelore gjaté zbatimit t€ politikés.

8. Zbatimi dhe Afatet (2025-2030)
Zbatimi 1 politikés parashikohet té realizohet n€ disa faza pérgjaté periudhés 2025-2030, duke
reflektuar njé qasje progresive dhe té géndrueshme. Faza e paré, q¢ mbulon periudhén 2025-
2026, fokusohet né ndértimin dhe konsolidimin institucional, si dhe n€ pérputhjen e kuadrit
ligjor dhe rregullator me kérkesat e reja qé burojné nga kércénimet hibride.

Faza e dyté, pér periudhén 2027-2028, synon zhvillimin e kapaciteteve t€ avancuara analitike,
forcimin e mekanizmave t€ koordinimit ndérkombétar dhe integrimin mé t€ thell€ n€ strukturat
dhe iniciativat evropiane dhe euroatlantike. Kjo fazé pérgendrohet né rritjen e gatishmérisé
operacionale dhe pérmir€simin e ndérveprimit institucional.

Faza e treté, q€ shtrihet né periudhén 2029-2030, ka si objektiv arritjen kapacitetit t€ ploté
operacional dhe konsolidimin e rolit t&€ Shqipéris€ si kontribuese aktive dhe lidere rajonale né
adresimin e kércénimeve hibride, duke siguruar qé mekanizmat e ndértuar t€ jené té
géndrueshém dhe té afté pér t’u pérshtatur me zhvillimet e ardhshme.

9. Referencat
Kjo politiké mbéshtetet né Strategjin€é Kombétare pér Siguriné Kibernetike 2025-2030, né
legjislacionin kombétar pér siguriné kibernetike dhe mbrojtjen e té€ dhénave personale, si dhe
né€ politikat, standardet dhe instrumentet pérkatése t€ Bashkimit Evropian dhe NATO-s pér
adresimin e kércénimeve hibride dhe forcimin e géndrueshmérisé demokratike.

10. Frekuenca e Rishikimit

Kjo politiké rishikohet periodikisht, t& paktén njé heré n€ dy vjet, ose mé herét né rast se
evidentohen ndryshime t€ rénd€sishme n€ mjedisin e kércénimeve, né kuadrin ligjor apo né
arkitekturén institucionale kombétare dhe ndérkombétare. Rishikimi synon t€ sigurojé
pérdit€simin e vazhdueshém té objektivave dhe masave, n€ pérputhje me zhvillimet
teknologjike dhe strategjike.
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