REPUBLIKA E SHQIPERISE
AUTORITETI KOMBETAR PER SIGURINE KIBERNETIKE

Politikat e Vlerésimit té Rrezikut Kibernetik
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1. Hyrje

Politika e Vlerésimit t€ Rrezikut Kibernetik &shté thelbésore pér garantimin e sigurisé né njé
mjedis kibernetik gjithnjé e mé kompleks dhe té ekspozuar ndaj rrezigeve. Vlerésimi i rrezikut
té sigurisé kibernetike, 1 realizuar nga strukturat pérgjegjése, pérbén njé proces ky¢ pér
identifikimin, analizimin dhe vlerésimin e kércénimeve dhe cenueshmérive qé prekin
infrastrukturat kritike dhe té réndésishme té informacionit, si dhe interesat kombétare.

Ky proces krijon bazén pér hartimin dhe zbatimin e politikave dhe masave té sigurisé
kibernetike, duke mbé&shtetur zhvillimin e strategjive pér menaxhimin dhe zbutjen e rrezigeve,
si dhe duke kontribuar né forcimin e gqéndrueshmérisé dhe mbrojtjen efektive té interesave
kombétare.

2. Qéllimi

Q¢&llimi i politikes Vlerésimit té Rrezikut t& Sigurisé Kibernetike &shté identifikimi, analizimi,
vlerésimi dhe prioritizimi i kércénimeve dhe cenueshmérive qé¢ mund t€ ndikojné né
infrastrukturén kritike, shérbimet thelbésore dhe interesat kombétare. Ky proces synon té
mbéshtesé vendimmarrjen strategjike pér menaxhimin dhe zbutjen e rrezigeve kibernetike,
pérmir€simin e masave ekzistuese té sigurisé, alokimin efikas t€ burimeve dhe forcimin e
mbrojtjes sé pérbashkét té sigurisé kombétare.

3. Fusha e zbatimit

Kjo politiké zbatohet nga Autoriteti Kombétar pér Siguriné Kibernetike dhe é&shté e
detyrueshme pér zbatim nga operatorét e Infrastrukturave Kritike dhe t&€ Réndésishme té
Informacionit sipas pércaktimeve ligjore né fuqi

4. Parimet e vlerésimit té rrezikut kibernetik

Vlerésimi i rrezikut kibernetik bazohet né parime themelore si njé proces i strukturuar,
sistematik dhe 1 vazhdueshém, duke marré né konsideraté probabilitetin e ndodhjes dhe
ndikimin e mundshém té kércénimeve mbi asetet, shérbimet kritike dhe interesat kombétare.

Vlerésimi kryhet né ményré proporcionale dhe t€ pérshtatshme me kontekstin, réndésin€ e
infrastrukturés, ndjeshmériné e informacionit dhe nivelin e ekspozimit ndaj kércénimeve, duke
integruar aspekte teknike, organizative dhe njerézore, duke siguruar njé pamje gjithépérfshirése
té rrezikut.

Procesi é€shté transparent dhe i dokumentuar, duke garantuar gjurmueshméri té analizés,
vendimmarrjes dhe rezultateve, si dhe mundéson rishikim dhe auditim t€ mévonshém.
Vlerésimi 1 rrezikut konsiderohet njé proces dinamik, 1 cili rishikohet dhe pérditésohet
periodikisht pér té€ reflektuar ndryshimet n€ mjedisin e kércénimeve, teknologji dhe kapacitete.
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5. Elementét e vlerésimit pérfshijné

1.  Identifikimi i Kércénimeve

Identifikimi i kércénimeve kibernetike qé prekin hapésirén kombétare, pérfshiré, por pa u
kufizuar né, programet keqdashése, sulmet ransomware, phishing, aktivitete kibernetike té
sponsorizuara nga shtete dhe kércénime té€ brendshme.

ii.  Vlerésimi i Cenueshmérisé

Analizimi i cenueshmérive né rrjetet dhe sistemet qeveritare, sektorét e infrastrukturés kritike
dhe ndérmarrjet private, me qéllim vlerésimin e nivelit t€ rrezikut dhe ekspozimit ndaj
kércénimeve t€ identifikuara

1.  Analiza e Rrezikut

Vlerésimi 1 mundésis€ s€ ndodhjes dhe ashpérsisé s€ ndikimit t€ kércénimeve g€ mund té
shfrytézojné cenueshmérité e identifikuara, duke duke vlerésuar ndikimin potencial te tyre ne
sigurin€ kombétare né sigurin€ kombétare, ekonominé dhe sigurin€ publike.

iv.  Rishikimi i Qéndrimit Aktual t€ Sigurisé

Vlerésimi i masave ekzistuese té sigurisé kibernetike dhe efektivitetit té tyre, pérfshin politikat,
procedurat dhe kontrollet teknike, né adresimin dhe trajtimin e rrezigeve té identifikuara.

v.  Rishikimi i Historisé sé Incidenteve

Rishikimi dhe analizimi i incidenteve kibernetike t&€ méparshme, me qéllim identifikimin e
dobésive sistemike dhe vleré€simin e kapaciteteve ekzistuese t€ reagimit.

vi.  Konsultimi me Palét e Interesit

Angazhimi 1 institucioneve publike, subjekteve private dhe partneréve ndérkombétaré pér
mbledhjen e informacionit, inteligjencés dhe praktikave mé t€ mira né fushén e sigurisé
kibernetike.

vii.  Rekomandimet pér Zbutjen e Rrezikut

Hartimi 1 rekomandimeve pér adresimin e rrezigeve t€ identifikuara, duke pérfshiré masat
teknike dhe organizative t€ bazuara né€ politikat dhe kérkesat rregullatore si dhe ngritjen e
kapaciteteve dhe iniciativave ndérgjegjésuese.

viii.  Alokimi i Burimeve

Mbéshtetja e procesit t€ alokimit t€ burimeve financiare, teknologjike dhe njerézore té

nevojshme né shérbim t€ menaxhimit dhe reduktimit té€ rrezigeve kibernetike né nivel
kombétar.

ix.  Pérditésimet e Rregullta dhe Monitorimi 1 Vazhdueshém

Sigurimi 1 pérdité€simeve té rregullta pér té€ reflektuar ndryshimet né peizazhin e kércénimeve
kibernetike dhe garantimi 1 mbikéqyrjes s€ vazhdueshme.
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x.  Raportimi dhe Komunikimi

Raportimi i gjetjeve, analizave dhe rekomandimeve te autoritetet pérkatése dhe palét e interesit,
si dhe komunikimi i qart€ dhe efektiv i rrezigeve dhe veprimeve té nevojshme pér adresimin e
tyre.

6. Referencat

Kjo politiké mbéshtetet né legjislacionin kombétar pér siguriné kibernetike, Strategjiné
Kombétare pér Sigurin€ Kibernetike, si dhe né praktikat dhe standardet ndérkombétare té
njohura pér vlerésimin dhe analizimin e rrezikut té sigurisé kibernetike.

7. Frekuenca e Rishikimit

Ky dokument duhet té rishikohet t€ paktén njé heré né vit ose sa heré qé ndodhin ndryshime
té réndésishme né sistemin e menaxhimit té sigurisé s€ informacionit né institucion.
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