REPUBLIKA E SHQIPERISE
AUTORITETI KOMBETAR PER SIGURINE KIBERNETIKE

Politika pér Mbrojtjen e
Infrastrukturave Kritike dhe té Réndésishme té Informacionit
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1. Hyrje

Politika pér Mbrojtjen e Infrastrukturés Kritike bazohet né legjislacionin né€ fuqi pér siguriné
kibernetike, si dhe né€ objektivat dhe prioritetet e Strategjis€ Kombétare pér Siguriné
Kibernetike dhe synon té garantojé mbrojtjen, géndrueshmérin€ dhe funksionimin e
pandérpreré té sistemeve dhe aseteve g€ jané thelb&sore pér siguriné kombétare, rendin publik
dhe stabilitetin ekonomik t€ vendit. Kjo politiké pé€rbén njé komponent té réndésishém té
kuadrit kombétar t€ siguris€ kibernetike, duke adresuar rreziget dhe kércénimet qé cenojné
infrastrukturat kritike dhe t€ réndésishme té informacionit.

Pérmes nxitjes s€ bashképunimit ndérmjet sektorit publik dhe privat, politika synon té
mbéshtes€ zhvillimin dhe zbatimin e teknologjive, mekanizmave dhe praktikave mé t€ mira né
fushén e siguris€ kibernetike, me qéllim forcimin e mbrojtjes dhe rritjen e reziliencés sé
infrastrukturés kritike.

2. Qéllimi

Politika ka pér géllim:

o Té& sigurojé¢ mbrojtjen efektive té sektoréve té infrastrukturés kritike, pérmes
identifikimit, vlerésimit dhe menaxhimit té rrezigeve dhe kércénimeve g€ mund té
ndikojné funksionimin e tyre;

o té zhvillojé dhe zbatojé strategji pér parandalimin, zbulimin dhe reagimin ndaj sulmeve
dhe incidenteve kibernetike qé kércénojné integritetin, disponueshmériné dhe
konfidencialitetin e infrastrukturave kritike;

o Tg krijojé€ njé mbrojtjeje t& forté dhe t€ gé€ndrueshme pér kéto sisteme duke siguruar qé
ato té jené té pérgatitura pér t€ pérballuar dhe rikuperuar nga ¢do kércénim potencial.

3. Fusha e Zbatimit

Kjo politiké zbatohet pér t&€ gjitha infrastrukturat kritike dhe té réndésishme té informacionit,
ku pérfshihen sektorét e energjis€, transportit, shéndetésis€, administrata publike,
bankar/financiar, infrastruktura digjitale, furnizimit me uj€, hapésinor, arsimor dhe ¢do sektor
tjetér q€, né rast ndérprerjeje ose cenimi, do té shkaktonte pasoja té rénda né nivel kombétar.

4. Parimet Themelore

o Zbatimi i késaj politike mbéshtetet n€ disa parime bazé ne pérputhje edhe me objektivat
e pércaktuara né€ Strategjin€ Kombétare pér Siguriné Kibernetike. Mbrojtja e
infrastrukturave kritike dhe t€ réndé€sishme bazohet né njé gasje proaktive, ku masat e
siguris€ pércaktohen né€ pérputhje me nivelin e kércénimit dhe ndikimit potencial. Po
ashtu, theksohet parimi i reziliencés, sipas té cilit infrastruktura duhet jo vetém té
mbrohet, por edhe té jeté e afté t€ funksionojé dhe t€ rikuperohet pas incidenteve.

o Njé tjetér parim thelbésor ésht€ bashk&punimi ndérinstitucional publik privat, pasi pjesé
e listés s€ infrastrukturave kritike dhe t€ réndésishme operohen edhe nga subjekte
private.
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5. Elementét kryesore té Politikés

Identifikimi 1 Infrastrukturés Kritike: Pércaktimi 1 qart€ i infrastrukturave qé
konsiderohen kritike, duke pérfshir€, por pa u kufizuar né, sektorét e energjisé,
transportit, shéndetésisé, telekomunikacionit, financave, furnizimit me ujé dhe
shérbimeve geveritare.

Vlerésimi dhe Menaxhimi i Rrezikut: Kryerja e vlerésimeve periodike t€ rrezikut pér t&
identifikuar kércénimet dhe cenueshmérité kibernetike qé prekin infrastrukturén
kritike, si dhe zhvillimi i masave pér menaxhimin, trajtimin dhe zbutjen e tyre.
Standardet e Siguris€ Kibernetike: Zbatimi i standardeve dhe kérkesave rregullatore té
siguris€ kibernetike pér sektorét e infrastrukturave kritike, pérfshiré kérkesat pér
sistemet e informacionit, raportimin e incidenteve dhe kontrollin e pérputhshmérisé.
Partneriteti Publik-Privat: Nxitja e bashképunimit ndérmjet institucioneve publike dhe
subjekteve private qé zotérojné ose operojné infrastrukturé kritike, pérmes ndarjes sé
informacionit, zhvillimit t€ ushtrimeve t€ pérbashkéta dhe planifikimit t€ koordinuar té
pérgjigjes ndaj incidenteve kibernetike.Planet e Pérgjigjes ndaj Incidenteve dhe
Rikuperimit: Hartimi, zbatimi dhe pérdité€simi i1 planeve gjithépérfshirése pér reagimin
dhe rikuperimin nga incidentet kibernetike, duke pércaktuar qarté rolet, pérgjegjésité
dhe protokollet e komunikimit gjaté situatave emergjente.

Investimi né Teknologjité e Sigurisé Kibernetike: Implementimi i teknologjive té
avancuara té sigurisé kibernetike pér mbrojtjen e infrastrukturave kritike dhe rritjen e
aft€sive pér zbulimin dhe parandalimin e sulmeve.

Zhvillimi 1 kapaciteteve njerézore: Fokusimi né trajnim dhe zhvillimin e kapaciteteve
njerézore né sigurin€ kibernetike me qé€llim rritjen e aftésive pér menaxhimin dhe
mbrojtjen e infrastrukturave kritike.

Mekanizma t€ ndarjes s€ Informacionit: Krijimi i platformave dhe protokolleve pér
ndarjen e informacionit rreth kércénimeve kibernetike, cénueshmérité dhe incidenteve
midis paléve t€ interesit t€ infrastrukturés kritike.

Bashképunimi Ndérkombétar: Angazhimi né€ bashképunime ndérkombétare pér té
ndaré praktikat mé t€ mira, informacionet e inteligjencés dhe strategjit€ pér mbrojtjen
e infrastrukturés kritike globale.

Kontrolle periodike t€ pérputhshmérisé: Zbatimi i1 kontrolleve dhe vlerésimeve té
rregullta pér t& garantuar pérputhshmériné e subjekteve t€ infrastrukturés kritike me
politikat, standardet dhe kérkesat e sigurisé kibernetike.

Programe t€ Ndérgjegjésimit dhe Trajnimit: Zhvillimi 1 trajnimeve té rregullta té
ndérgjegjésimit dhe ushtrimeve trajnuese pér palét e interesit né€ sektorét e
infrastrukturés kritike pér kércénimet kibernetike.

Mbéshtetje né kérkim dhe zhvillim: Inkurajimi dhe mbéshtetja ne kérkim dhe zhvillim
pér teknologjité e reja t€ sigurisé kibernetike dhe praktikat mé t€ mira, t€ fokusuara
veganérisht pér mbrojtjen e infrastrukturés kritike.

Rruga “Papa Gjon Pali II” nr.3 Tirané; www.aksk.gov.al; info@aksk.gov.al; Tel./Fax : 04 2221 039

4/5


mailto:info@aksk.gov.al

6. Referencat

Kjo politiké mbéshtetet né legjislacionin kombétar pér siguriné kibernetike, Strategjiné
Kombétare pér Sigurin€ Kibernetike, si dhe né praktikat dhe standardet ndérkombétare té
njohura né fushén e mbrojtjes s€ infrastrukturave kritike dhe t€ rénd€sishme té informacionit.

7. Frekuenca e Rishikimit

Ky dokument duhet té rishikohet t& paktén njé heré né vit ose kur ka ndryshime té réndésishme
né sistemin e menaxhimit t€ sigurisé sé informacionit né institucion.
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