REPUBLIKA E SHQIPERISE
AUTORITETI KOMBETAR PER SIGURINE KIBERNETIKE

Politika e Komunikimit
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1. Hyrje

Politika pér Komunikim pérbén njé komponent thelbésor té strategjisé¢ kombétare pér t&
adresuar sfidat né€ rritje t€ siguris€ kibernetike. Kjo politiké pércakton kornizén e
komunikimit dhe koordinimit ndérmjet institucioneve publike, sektorit privat dhe publikut,
me qé€llim adresimin e kércénimeve kibernetike, menaxhimin e incidenteve dhe rritjen e
ndérgjegjésimit pér siguriné kibernetike.

Pérmes pércaktimit t& protokolleve t€ komunikimit, planeve t€ komunikimit né situata krize
dhe mekanizmave t€ bashképunimit, politika synon t€ forcojé reagimin kombétar ndaj
rrezigeve kibernetike, t€ mbroj€ interesat kombétare dhe t€ ruajé besimin e publikut né
shérbimet dhe mjedisin digjital.

Komunikimi efektiv n€ fushén e siguris€ kibernetike pérbén njé komponent thelbésor t&
mbrojtjes sé€ interesit kombétar, ruajtjes sé besimit t€ publikut dhe garantimit t€ njé reagimi té
koordinuar ndaj incidenteve kibernetike. N€ njé mjedis digjital gjithnjé e mé kompleks dhe té
ekspozuar ndaj kércénimeve hibride, mungesa e njé komunikimi t€ strukturuar mund té ¢ojé
né keqinformim, panik publik, cenim té reputacionit institucional dhe dém té drejtpérdrejté
ndaj siguris€ kombétare.

Kjo politiké pércakton kornizén kombétare t€ komunikimit pér ¢céshtjet e siguris€ kibernetike
duke vendosur parime udhéheqgése, role t€ qarta, pérgjegjési institucionale dhe mekanizma
koordinimi ndérmjet institucioneve publike, sektorit privat, aktoréve akademiké dhe publikut
té gjeré.

2. Qéllimi

Q¢&llimi 1 késaj politike Eshté t&€ sigurojé qé té gjitha palét e interesit si agjencité qeveritare
deri te sektori privat dhe publiku, t& jené t€ informuara, t€ koordinuara dhe té pérgatitura pér
t'u pérballur me kércénimet kibernetike. Kjo do t€ arrihet pérmes vendosjes s€ protokolleve té
qarta t€ komunikimit, trajnimit t& duhur dhe pérdorimit té teknologjive té€ avancuara, me
qéllim ruajtjen e sigurisé kombétare dhe besimit t€ publikut.

Gjithashtu kjo politike synon t€ krijojé dhe té konsolidojé nj€ sistem té standardizuar, té
koordinuar dhe t€ besueshém komunikimi né fushén e siguris€ kibernetike. Politika synon té
siguroj€ q€ komunikimi institucional t€ mbéshtesé parandalimin dhe menaxhimin efektiv té
incidenteve kibernetike, t€ mundésoj€ informimin korrekt dhe né kohé té publikut, t€ ruajé
besimin né institucionet shtetérore dhe t€ kontribuojé né forcimin e kapaciteteve kombétare
pér reagim ndaj kércénimeve kibernetike. Njékohésisht, kjo politiké synon té garantojé
pérputhshmériné e plot€ me kuadrin ligjor dhe rregullator né fuqi.

3. Fusha e zbatimit

Kjo politiké zbatohet pér Autoritetin Kombétar pér Siguriné Kibernetike dhe té gjitha
strukturat e tij pérbérése, pér institucionet publike t€ administratés gendrore dhe vendore, pér
operatorét e Infrastrukturave Kritike dhe t€ Réndésishme té€ Informacionit, si dhe pér
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subjektet private g€ pérfshihen né incidente me Ondikim té gjeré kombétar. Politika shtrihet
gjithashtu né marrédhéniet e komunikimit me partnerét kombétaré dhe ndérkombétaré té
fushés sé€ sigurisé kibernetike.

4. Parimet Themelore té¢ Komunikimit

Komunikimi kombétar pér ¢éshtjet e sigurisé€ kibernetike udhéhiget nga parimi i sakt€sisé
mbi shpejtésin€, duke garantuar q€ ¢do informacion qé publikohet t€ jeté i verifikuar dhe 1
bazuar né€ fakte t€ konfirmuara. Transparenca konsiderohet element ky¢ i besimit publik,
zbatohet né ményré t€ kontrolluar pér t€ shmangur cenimin e sigurisé operacionale dhe
komprometimin e hetimeve apo masave mbrojtése.

Politika mbéshtetet né parimin “need-to-know”, sipas té cilit informacioni ndahet vetém me
palét g€ kané nevojé€ legjitime pér tu njohur. Komunikimi pér incidente me ndikim té gjeré
duhet t€ jeté 1 koordinuar né nivel gendror dhe t€ realizohet vet€ém pérmes autoriteteve té
autorizuara, duke shmangur deklaratat e pakontrolluara q¢ mund té krijojné konfuzion apo
dém institucional.

5. Rolet dhe Pérgjegjésité

Autoriteti Kombétar pér Sigurin€ Kibernetike mban rolin gendror t&€ koordinimit té
komunikimit kombétar pér incidentet kibernetike me ndikim té larté. AKSK &shté pérgjegjés
pér nxjerrjen e njoftimeve zyrtare, pér garantimin e koherencés s€ mesazhit institucional dhe
pér veprimin si piké kontakti me autoritetet ndérkombétare homologe.

CERT-i Kombétar luan njé€ rol teknik mbéshtetés, duke pérgatitur analizat profesionale q&
shérbejné si bazé pér komunikimin publik dhe institucional, si dhe duke publikuar njoftime
teknike dhe késhilla profesionale pér komunitetin e sigurisé.

Institucionet publike kané detyrimin té raportojné€ n€ kohé prané AKSK ¢do incident té
sigurisé€, si dhe t€ mos ndérmarrin komunikim publik t€ pakoordinuar. Ato duhet té caktojné
pika kontakti t& dedikuara pér ¢éshtjet e komunikimit né fushén e sigurisé kibernetike.

6. Elementét e Politikés pér Komunikim

I. Protokollet e Komunikimit té Brendshém

Pércaktimi 1 kanaleve dhe rregullave t€ komunikimit brenda institucioneve publike dhe
ndérmjet sektoréve publik dhe privat, pér shkémbimin e informacionit mbi kércénimet
kibernetike, cenueshmérité dhe incidentet.

Institucionet jané t&€ detyruara t€ pérdorin kanale té sigurta pér komunikimin e informacionit
té lidhur me incidentet kibernetike, t€ respektojné klasifikimin e informacionit dhe té
dokumentojné ¢do vendimmarrje té€ réndésishme gjaté menaxhimit té situatave té krizes.
Gjurmueshméria e komunikimit pérbén element thelbésor pér llogaridhénie dhe pér
pérmirésim t€ vazhdueshém institucional.
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II.  Strategjité e Komunikimit Publik

Hartimi i1 protokolleve pér komunikimin me publikun lidhur me kércénimet dhe incidentet
kibernetike, si dhe me ¢€shtjet e ndérgjegjésimit. Né kété kuadér pércaktohen 1loji 1
informacionit g€ publikohet, ményra e publikimit dhe autoritetet e autorizuara pér komunikim
zyrtar.

Komunikimi me publikun duhet t& jeté i qarté, profesional dhe i bazuar né fakte té
verifikuara. Informacioni i shpérndaré nuk duhet t€ krijoj€ panik, as t€ minimizojé rrezikun
real, por t€ ruaj€ njé balancé qé nxit besimin dhe pérgjegjésiné qytetare. Cdo komunikim
publik duhet té respektojé parimet e mbrojtjes s€ t€ dhénave personale dhe interesin publik.

JIIR Planet e Komunikimit té Krizés

Hartimi i planeve pér komunikim gjaté dhe pas incidenteve ose krizave t€ sigurisé
kibernetike, duke garantuar shpérndarjen e informacionit t& sakté dhe né€ kohé te publiku,
media dhe palét e tjera t€ interesit.

NEé rast t€ incidenteve kibernetike me ndikim té gjeré, komunikimi institucional duhet té
ndjeké njé strukturé t& qarté t€ ndaré me faza. Fillimisht publikohet njé€ deklaraté paraprake
pér t€ informuar publikun mbi situatén. Mé pas, realizohen pérditésime periodike mbi
zhvillimin e incidentit dhe masat e marra. Pas pérfundimit t&€ menaxhimit t€ situatés,
institucionet jané té detyruara t€ ofrojné njé komunikim pérmbledhés q€ pérfshin mésimet e
nxjerra dhe masat pérmirésuese t€ ndérmarra. Gjaté gjith€ procesit duhet té€ respektohet
parimi i pikés s€ vetme t& komunikimit.

7. Menaxhimi i klasifikimit té informacionit

Nuk lejohet publikimi i informacionit g€ pérmban detaje teknike t&€ cilat mund t&
shfrytézohen pér sulme t€ métejshme, t€ dhéna sensitive operacionale, t€ dhéna personale pa
bazg ligjore, si dhe informacion g€ mund té cenoj€ proceset hetimore ose procedurat e
reagimit ndaj incidenteve. Cdo vendim pér publikimin e informacionit duhet t€ marré né
konsideraté balancén midis transparencés dhe sigurisé.

8. Komunikimi dhe Bashképunimi Ndérinstitucional dhe
Ndérkombétar

AKSK nxit dhe promovon shkémbimin e informacionit me autoritete homologe
ndérkombétare, organizata partnere, operatoré té infrastrukturave kritike dhe aktoré té tjeré
strategjiké, me qéllim shkémbimin e informacionit, praktikave mé t€ mira dhe koordinimin e
reagimit ndaj kércénimeve kibernetike me karakter ndérkombétar.

Lehté€simi 1 komunikimit dhe bashképunimit me organizata ndérkombétare dhe qeveri t&
huaja, pér shkémbimin e informacionit, praktikave mé t&€ mira dhe koordinimin e reagimit
ndaj kércénimeve kibernetike me karakter ndérkombétar.
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9. Trajnimi dhe ndérgjegjésimi mbi Komunikimin efektiv

Zhvillimi 1 trajnimeve pér personelin pérkatés mbi komunikimin efektiv, pérfshiré trajtimin e
informacionit t€ ndjeshém dhe menaxhimin e komunikimit né situata krize, t€ organizojné
ushtrime simulimi pér incidente dhe t€ promovojné njé kultur€ institucionale qé e konsideron
komunikimin e pérgjegjshém si pjesé integrale t€ siguris€ kibernetike.

10.Pérdorimi i Teknologjisé pér Komunikim

Pérdorimi i mjeteve dhe teknologjive té€ pérshtatshme pér t€ garantuar komunikim té shpejté,
té sigurt dhe t€ géndrueshém né kanale t€ ndryshme.

11.Mekanizmat e Reagimit

Krijimi i kanaleve t€ komunikimit pér t€ marré reagime nga publiku dhe palét e interesit mbi
politikat dhe incidentet e siguris€ kibernetike, duke mundé&suar njé€ rrjedhé t€ vazhdueshme
dhe efektive komunikimi dypaléshe.

12.Referenca

T€ gjitha aktivitetet e komunikimit t€ parashikuara né kété politiké realizohen né€ pérputhje té
ploté me legjislacionin kombétar pér siguriné kibernetike, legjislacionin pér mbrojtjen e té
dhénave personale, si dhe me detyrimet ndérkombétare t€ Republikés s€ Shqipérisé.

13.Frekuenca e rishikimit

Kjo politiké rishikohet t€ paktén njé heré n€ vit dhe gjithashtu pas ¢do incidenti madhor qé
evidenton nevojén pér pérmirésim t€ mekanizmave t€ komunikimit ose t€ koordinimit
institucional.
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