REPUBLIKA E SHQIPERISE
AUTORITETI KOMBETAR PER SIGURINE KIBERNETIKE

Politika pér Rritjen e Kapaciteteve té Institucioneve

pér Siguriné Kibernetike
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1. Hyrje

Politika pér Rritjen e Kapaciteteve t€ Institucioneve pér Siguriné Kibernetike €shté njé hap 1
réndésishém drejt rritjes sé siguris€ kibernetike n€ Shqipéri. Kjo politiké synon rritjen e
kapaciteteve institucionale pér parandalimin, adresimin dhe reagimin efektiv ndaj rrezigeve
dhe incidenteve kibernetike, si dhe mbrojtjen e infrastrukturave kritike dhe té réndésishme t&
informacionit, duke kontribuar n€ forcimin e sigurisé kombétare.

2. Pérshkrimi i Politikés

Politika pér Rritjen e Kapaciteteve té Institucioneve pér Siguriné Kibernetike ka pér qéllim
adresimin e sfidave sa 1 pérket kapaciteteve teknike dhe njerézore té institucioneve publike dhe
private né nivel kombétar duke parashikuar masat qé duhet t€ ndé€rmerren pér rritjen e
kapaciteteve me g€llim forcimin e siguris€ kibernetike.

Me rritjen e zhvillimit t€ teknologjisé€ dhe digjitalizimin e shérbimeve né Shqipéri, jané shtuar
edhe rreziget n€ hapésirén kibernetike. Kohét e fundit éshté véné re njé tendencé né rritje e
incidenteve kibernetike qé shenjéstrojné infrastrukturat kritike dhe té rénd€sishme té
informacionit, si publike ashtu edhe private. Me shtimin e rrezigeve dhe incidenteve
kibernetike, pérgjigja efektive ndaj tyre &€sht€ e domosdoshme, por pér kété, nevojiten
kapacitete teknike dhe njerézore institucionale. Mungesa e kapaciteteve dhe burimeve té
nevojshme, pérbén njé sfidé q€ duhet adresuar. Pasojat q€ incidentet mund té€ kené né
infrastrukturat e informacionit mund t€ cenojné réndé€ sigurin€é kombétare dhe ekonominé,
rrjedhimisht nevojitet qé t€ ndérmerren veprime pér rritje kapacitetesh t€ institucioneve né
nivel kombétar pér t€ garantuar siguriné dhe mbrojtjen nga sulmet e ndryshme té aktoréve
keqdashés né€ hapésirén kibernetike.

N¢ kété kontekst, Politika pér Rritjen e Kapaciteteve t€ Institucioneve pér Sigurin€ Kibernetike
do té adresojé mungesén e kapaciteteve duke pércaktuar masat konkrete pér rritjen e
kapaciteteve njerézore, kapaciteteve teknike, si dhe masat pér krijimin e mekanizmave té
nevojshém dhe rritjen e bashképunimit kombétar dhe ndérkombétar, n€ funksion t& ngritjes dhe
forcimit t€ kapaciteteve.

3. Misioni dhe Qéllimet

Misioni 1 politikés €shté€ rritja e kapaciteteve dhe efikasitetit t& institucioneve pérgjegjése pér
siguriné kibernetike né Shqipéri pér t€ parandaluar dhe pér t’u kund€rpérgjigjur ndaj
kércénimeve kibernetike, me g€llim ruajtjen e stabilitetit dhe sigurisé kombétare.

Qéllimet e politikés jané:

e Forcimi 1 kapaciteteve ekzistuese dhe ngritja e kapaciteteve té reja institucionale né
fushén e sigurisé€ kibernetike

e Rritja e kapaciteteve, masave dhe mjeteve teknike, pér t’u mbrojtur dhe pérgjigjur ndaj
sulmeve kibernetike

e Rritja dhe pérmirésimi i kapaciteteve njerézore t€ specializuara né siguri kibernetike

e Kirijimi dhe forcimi i mekanizmave té€ bashképunimit kombétar dhe ndérkombétar me
synim rritjen e kapaciteteve né fushén e sigurisé kibernetike
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4. Fusha e Zbatimit

Kjo politiké zbatohet nga t& gjitha institucionet publike, agjencité shtetérore dhe strukturat
qé ofrojné shérbime publike digjitale ose menaxhojné sisteme dhe t€ dhéna me réndési pér
funksionimin e shtetit. Kjo politik€ synon te adresoj njé qasje gjithépérfshirése pér
ndértimin e kapaciteteve pér institucionet publike dhe private.

Politika shérben si dokument udhézues pér hartimin e planeve té brendshme pér rritjen e
kapaciteteve dhe pér integrimin e sigurisé kibernetike né politikat e menaxhimit t&
burimeve njerézore, t& teknologjis€é dhe t€ organizimit institucional.

5. Parimet Themelore

Zbatimi 1 késaj politike mbéshtetet né parimin se kapacitetet institucionale duhet té
ndértohen né¢ ményré t€ géndrueshme dhe afatgjaté . Politika thekson réndé€siné e zhvillimit
té vazhdueshém profesional té stafit dhe t& pérshtatjes s€¢ vazhdueshme té institucioneve
me zhvillimet teknologjike.

Njé tjetér parim thelb&sor éshté integrimi i sigurisé kibernetike né strukturat ekzistuese té
geverisjes institucionale, n€ ményré qé t& mos trajtohet si funksion dytésor, por si pjesé e
pandashme e menaxhimit dhe vendimmarrjes.

6. Mjete dhe Masa Konkrete

Kjo politiké éshté né pérputhje me vizionin dhe objektivat e Strategjis€¢ Kombétare pér Siguriné
Kibernetike 2025-2030 dhe pérforcon masat pér rritjen e kapaciteteve institucionale, publike
dhe private.

Masat dhe veprimet konkrete do t€ detajohen né Planin e Veprimit té€ Strategjis¢ Kombétare
pér Siguriné Kibernetike, sipas nevojave dhe prioriteteve.Masat qé do t€ merren pér zbatimin
e késaj politike pérfshijné:

e Masa pér rritjen e kapaciteteve té€ burimeve njerézore

e Masa pér rritjen e kapaciteteve teknike

e Masa pér krijimin e mekanizmave t€ nevojshém dhe rritjen e bashképunimit kombétar
dhe ndérkombétar, né funksion té ngritjes dhe forcimit t€ kapaciteteve

Masa pér rritjen e kapaciteteve t€ burimeve njerézore pérfshijné:

e Kirijimi i njé sistemi t€ géndrueshém edukimi pér té rinjté qé kérkojné té€ specializohen
né fushén e siguris€é kibernetike, pérmes ngritjes dhe fuqizimit t€ Akademisé
Kombétare t€ Siguris€ Kibernetike, dhe rritjes s€ kapaciteteve dhe cil€sisé sé
institucioneve arsimore né fushén e sigurisé kibernetike né vend.

e Hartimi 1 programeve t€ studimit dhe trajnimit né fushén e siguris€ kibernetike me
qéllim krijimin e gjeneratés sé re t€ ekspertéve té siguris€ kibernetike dhe pérditésimi 1
kurrikulave ekzistuese t€ arsimit t€ lart€ né fushén e siguris€ kibernetike né vazhdimési.

e Organizimi dhe zbatimi 1 programeve kombétare té€ trajnimit dhe realizimi 1 ushtrimeve
kibernetike té pérbashkéta, mbi parandalimin, menaxhimin, reagimin dhe hetimin e
incidenteve kibernetike me stafin pérgjegjés pér siguriné kibernetike t€ institucioneve
publike dhe private né vend duke pérfshiré t€ gjithé sektorét.
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Organizimi 1 trajnimeve dhe ushtrimeve (Table Top Exercise) pér strukturat
vendimmarrése té nivelit t&€ larté, lidhur me komunikimin dhe menaxhimin e krizés
kibernetike.

Trajnime pér rritjen e kapaciteteve né fushén e siguris€ kibernetike dhe diplomacisé
kibernetike t€ stafeve t€ institucioneve pérgjegjése.

Masat pér rritjen e kapaciteteve teknike pérfshijné:

Rritja e buxhetit pér CSIRT!-in kombétar dhe CSIRT-et sektoriale pér té siguruar mjetet
teknike dhe infrastrukturat e nevojshme té€ siguris€é pér monitorimin, mbrojtjen,
menaxhimin, dhe reagimin ndaj incidenteve kibernetike.

Ngritja e kapaciteteve teknike t&€ Qendrés Kombétare Operacionale té Sigurisé (SOC
Kombétar) pér monitorimin pro aktiv dhe reaktiv, si dhe trajtimin e incidenteve
kibernetike.

Optimizmi 1 infrastrukturave t€ siguris€é dhe zgjerimi i1 kapaciteteve t&€ mbulimit té
sektorit qeveritar.

Pajisja e institucioneve me mjetet dhe infrastrukturat e nevojshme hardware dhe
software né pérputhje me standardet e fundit, pér detektimin dhe parandalimin té
sulmeve kibernetike potenciale.

Zhvillimi 1 kapaciteteve teknike monitoruese, vlerésuese, analizuese dhe reaguese té
CSIRT-eve dhe Drejtoris€ pér Hetimin e Krimeve Kibernetike prané Policisé€ sé Shtetit.
Ngritja e laboratoréve té€ analiz€s s€ programeve keqdashése, hetimit kibernetik dhe
simulimit t& incidenteve kibernetike.

Krijimi i njé platforme té re té dedikuar pér raportimin e pérmbajtjeve t&€ paligjshme
online qé targetojné femijét dhe té rinjté, n€ bashképunim me Policiné e Shtetit.
Implementimi i teknikave dhe procedurave té avancuara dhe t€ pérmir€suara, pér
sigurin€ dhe mbrojtjen kibernetike

Kryerja e analizave té vazhdueshme té riskut dhe konformitetit, si dhe té kapaciteteve
teknike, me qéllim identifikimin dhe adresimin e nevojave né vazhdimési.

Masat pér krijimin e mekanizmave té nevojshém dhe rritjen e bashképunimit kombétar dhe

ndérkombétar, né funksion té ngritjes dhe forcimit té kapaciteteve

Hartimi dhe nénshkrimi 1 marréveshjeve t& bashképunimit me shtete, agjenci, si dhe
gendra rajonale apo ndérkombétare né€ fushén e siguris€ kibernetike me qéllim rritjen e
kapaciteteve.

Hartimi dhe nénshkrimi i marréveshjeve t€ bashképunimit me universitetet sa i pérket
pérditésimit t€ kurrikulave dhe zhvillimit t€ kérkimit shkencor né fushén e sigurisé
kibernetike.

Bashképunimi me Ministriné e Arsimit dhe Sportit pér mundésimin e njé sistemi té
géndrueshém edukimi né€ fushén e sigurisé kibernetike (krijimin dhe akreditimin e
Akademis€ Kombétare t€ Siguris€ Kibernetike, pérmirésimin e kurrikulave, dhe rritjen
e cilésisé sé arsimit t€ larté lidhur me programet e studimit té sigurisé€ kibernetike).

t Ekipi 1 Pérgjigjes ndaj Incidenteve té Siguris€ Kompjuterike - Computer Security Incident
Response Team (CSIRT)
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e Thellimi i bashképunimit me organizatat ndérkombétare pér shkémbimin e ekspertizés
teknike dhe informacionit n€ lidhje me kércénimet kibernetike dhe dobésité, si dhe pér
reagimin ndaj incidenteve t€ siguris€ kibernetike.

e Lidhja e marréveshjeve t€ bashképunimit né fushén e sigurisé dhe krimit kibernetik
midis institucioneve pérkatése né nivel kombétar, me qéllim rritjen e kapaciteteve dhe
shkémbimin e njohurive dhe informacionit.

e Implementimi i projekteve dhe iniciativave t€ pérbashkéta me partneré ndérkombétaré
me qéllim rritjen e kapaciteteve né fushén e sigurisé€ kibernetike.

7.Bashképunimi dhe Partnerét
Partnerét n€ nivel kombétar pér zbatimin e késaj politike pérfshijné subjektet e sektorit publik
dhe privat, organizatat e shoqérisé€ civile, si dhe ekspertét pér t& ndaré€ njohurité dhe pérvojén.
Ndérsa sa 1 pérket bashképunimit ndérkombétar, partneré do t€ jené organizatat ndérkombétare
ku Shqipéria éshté vend anétar ose vend kandidat, si dhe agjencité ndérkombétare t€ qeverive
té vendeve té€ tjera aleate dhe partnere strategjike, pér té pérforcuar kapacitetet mbrojtjetése dhe
pérgjigjen ndaj kércénimeve kibernetike dhe rritur sigurin€ kibernetike né nivel kombétar.

8.Monitorimi dhe Vlerésimi

Monitorimi i1 politikés do té zhvillohet duke analizuar implementimin e veprimeve té
parashikuara né kété politiké si dhe veprimeve t€ parashikuara né€ Planin e Veprimit t&é
Strategjis€¢ Kombétare pér Siguriné Kibernetike qé€ jané né linjé me objektivat e késaj politike,
pérmes takimeve me institucionet pérgjegjése pér zbatim dhe raporteve t€ monitorimit.
Monitorimi kryhet né bazé raportesh 6-mujore ose vjetore dhe raportimeve nga institucionet
pérgjegjése pér zbatimin e masave. N&€ pérfundim, hartohet raporti i monitorimit dhe nxirren
pérfundimet pérkatése, mbi bazén e té cilave propozohet pérmirésimi i masave, kur vlerésohet
i nevojshém.

9.Financimi dhe kalendari i zbatimit

Zbatimi 1 aktiviteteve té€ parashikuara pér implementimin e késaj politike do t€ financohen nga
buxheti 1 shtetit dhe donatoré t& ndryshém. Njé financim 1 miré-planifikuar do t€ mundésojé
arritjen e rezultateve né€ pérputhje me objektivat e késaj politike dhe objektivat e Strategjisé
Kombétare pér Siguriné Kibernetike.

Kjo politiké do té€ zbatohet né€ pérputhje me afatet e planifikuara né€ kalendarét e zbatimit pér
secilén nga masat e parashikuara. Kalendari i zbatimit hartohet ¢do vit dhe si rrjedhojé shtrihet
né€ nj€ afat kohor njé vjecar.

10.Referencat
Kjo politiké mbéshtetet né legjislacionin kombétar pér siguriné kibernetike, Strategjiné
Kombétare pér Siguriné Kibernetike, si dhe né praktikat dhe standardet ndérkombétare té
njohura né fushén e zhvillimit t€ kapaciteteve pér sigurin€ kibernetike.

11.Frekuenca e Rishikimit
Ky dokument duhet té rishikohet t& paktén njé heré né vit ose kur ka ndryshime t€ réndésishme

né€ sistemin e menaxhimit t€ sigurisé sé informacionit né institucion.
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