REPUBLIKA E SHQIPERISE
AUTORITETI KOMBETAR PER SIGURINE KIBERNETIKE

Politika pér Ndérgjegjésimin mbi Siguriné Kibernetike
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1. Hyrje

Politika pér Ndérgjegjésimin mbi Siguriné Kibernetike né Shqipéri synon té forcojé mbrojtjen
e individéve, organizatave dhe shoqéris€ né térési ndaj rrezigeve € hasin né€ hapésirén
kibernetike. Pé&rmes rritjes s€ ndérgjegjésimit dhe edukimit, kjo politiké kontribuon né krijimin
e nj¢ mjedisi digjital mé té sigurt dhe mé t€ informuar, si dhe né reduktimin e rasteve té
suksesshme t€ incidenteve dhe kércénimeve kibernetike n€ vend.

2. Pérshkrimi i Politikés

Numri i pérdoruesve t€ teknologjisé s¢ informacionit dhe komunikimit né€ Shqipéri ka ardhur
gjithnjé€ e né rritje, e ndikuar edhe nga digjitalizimi i shérbimeve publike elektronike.

Paralelisht, fémijét, té rinjté€ dhe t€ rriturit pérdorin gjerésisht internetin dhe mediat sociale pér
komunikim, edukim, informim, si dhe pér kryerjen e transaksioneve financiare dhe
veprimtarive té biznesit.

Né kété kontekst, hapésira kibernetike nuk shfrytézohet vetém pér qéllime té ligjshme, por edhe
nga aktoré keqdashés, t€ cilét synojné pérfitime t€ paligjshme, kryesisht financiare, duke cenuar
sigurin€ dhe t€ drejtat e pérdoruesve.

Duke marré parasysh nivelin e larté t& pérdorimit t&€ teknologjis€é dhe rritjen e kércénimeve
kibernetike qé prekin individ€, organizata dhe subjekte publike e private, lind nevoja pér
ndérmarrjen e iniciativave t€ strukturuara t€ edukimit dhe ndérgjegjésimit, me qéllim qé
pérdoruesit e teknologjisé, pavarésisht moshés dhe nivelit t& arsimimit, t€ njohin parimet bazé
té pérdorimit t€ sigurt t€ internetit dhe ményrat e mbrojtjes nga kércénimet kibernetike.

3. Fusha e zbatimit

Kjo politiké zbatohet né nivel kombétar dhe pérfshin té gjitha grupet shoqérore dhe
institucionale q€ pérdorin ose ofrojné shérbime digjitale. Politika adreson vecanérisht
institucionet publike, sektorin privat, institucionet arsimore, organizatat e shoqérisé civile dhe
qytetarét né térési.

Politika shérben si dokument udhé€zues pér hartimin dhe zbatimin e fushatave ndérgjegjésuese,
programeve té edukimit, trajnimeve dhe aktiviteteve t€ tjera q€ synojné pérmirésimin e
njohurive dhe aftésive t€ shoqérisé n€ fushén e sigurisé kibernetike.

4. Misioni dhe Qéllimet

Misioni 1 késaj politike €shté ndértimi 1 njé shoqérie t€ ndérgjegjésuar dhe t€ informuar mbi
siguriné kibernetike né Shqipéri, pérmes pérfshirjes s€ aktoréve publiké dhe privaté né té gjithé
sektorét.

Qéllimet e politikés jané:

e Rritja e ndérgjegjésimit t€ qytetaréve mbi kércénimet e sigurisé kibernetike dhe
ményrat e mbrojtjes, duke pérfshiré t& gjitha grupmoshat.

e Rritja e ndérgjegj€simit té€ subjekteve publike dhe private dhe organizatave mbi rreziget
dhe siguriné€ kibernetike.
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e Zgjerimi i fushatave t&€ ndérgjegjésimit né t& gjithé sektorét né zhvillim.

e Rritja e bashképunimit me aktorét t€ ndryshém, né€ nivel kombétar dhe ndérkombétar,
me qé€llim ndérmarrjen dhe zbatimin e fushatave t&€ ndérgjegjésimit.

e Zvogélimi 1 mundésis€é qé rreziget kibernetike t€ ndikojn€ tek qytetarét, pérmes
ndérgjegjésimit dhe edukimit si masé parandaluese.

5. Rolet dhe pérgjegjésité

Roli 1 AKSK

Autoriteti Kombétar pér Siguriné Kibernetike ka rol drejtues né hartimin, koordinimin dhe
monitorimin e politikave dhe aktiviteteve t€ ndérgjegjésimit pér siguriné€ kibernetike. AKSK
pércakton temat prioritare, zhvillon materiale ndérgjegjésuese, koordinon fushatat kombétare
dhe bashk&punon me institucionet e tjera pér t€ siguruar zbatim t& njétrajtshém té késaj politike.

Roli i institucioneve publike

Institucionet publike kané€ pérgjegjési té integrojné€ ndérgjegjésimin pér siguriné kibernetike né
aktivitetet e tyre t& pérditshme, vecanérisht pérmes trajnimit t€ punonjésve dhe komunikimit t&
vazhdueshém me qytetarét. Ato duhet t€ kontribuojné né zbatimin e késaj politike duke
organizuar aktivitete ndérgjegjésuese dhe duke raportuar mbi rezultatet e tyre.

Roli i sektorit privat dhe shogérisé civile

Sektori privat dhe organizatat e shoqérisé civile jané partneré t&€ réndésishém né zbatimin e
késaj politike. Pérmes bashképunimit me AKSK dhe institucionet publike, kéta aktoré mund té
kontribuojné n€ pérhapjen e mesazheve ndérgjegjésuese, zhvillimin e programeve edukative
dhe rritjen e nivelit t€ pérgjithshém té kulturés s€ sigurisé kibernetike né shoqéri.

6. Mjete dhe Masa Konkrete

Zbatimi 1 késaj politike mbéshtetet né kéto masa kryesore:

e zhvillimi 1 fushatave gjithépérfshirése ndérgjegjésuese dhe edukative pér qytetarét,
organizatat dhe subjektet publike e private.

e organizimi i seminareve, trajnimeve dhe aktiviteteve edukative né fushén e sigurisé
kibernetike pér té gjithé sektorét e shoqérisé;

e krijimi dhe funksionalizimi 1 mekanizmave mbéshtetés pér adresimin e incidenteve
kibernetike dhe ofrimin e asistencés teknike pér viktimat;

e promovimi i sigurisé€ kibernetike si pjesé€ pérbérése e edukimit shkollor dhe universitar.

Masat e parashikuara jané né pérputhje me objektivat e Strategjis€ Kombétare pér Siguriné
Kibernetike dhe detajohen né Planin pérkatés t€ Veprimit.

7. Partnerét dhe Bashképunimi

Zbatimi i késaj politike mbéshtetet n€ bashképunimin me aktoré kombétaré nga sektori publik
dhe privat, pérfshiré institucionet arsimore, organizatat e shoqérisé civile dhe ekspertét e
fushés. Né nivel ndérkombétar, bashképunimi realizohet me organizata dhe institucione ku
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Shqipéria éshté anétare ose partnere, si dhe me agjenci dhe struktura t€ vendeve aleate, me
qéllim shkémbimin e pérvojave dhe praktikave mé t€ mira né sigurin€ kibernetike.

8. Monitorimi dhe Vlerésimi

AKSK monitoron zbatimin e politikés pérmes analizés sé fushatave ndérgjegjésuese dhe
aktiviteteve t€ planifikuara sipas kalendarit vjetor. Gjithashtu, shqyrtohen raportimet periodike
mbi zbatimin e masave dhe raportet vjetore t&€ zbatimit t& Strategjisé Kombétare pér Siguriné
Kibernetike.

Pér vlerésimin e nivelit t€ ndérgjegjésimit dhe efektivitetit t&€ masave, realizohen pyetésoré dhe
instrumente t€ tjera vlerésuese q€ matin njohurité€ dhe aftésité e shoqéris€ né fushén e sigurisé
kibernetike.

9. Financimi dhe kalendari Zbatimit

e Aktivitetet e parashikuara pér implementimin e késaj politike do té financohen me
mjete financiare t€ parashikuara né buxhetin e shtetit dhe donatoré t&€ ndryshém, ku do
té béhet i mundur zbatimi 1 masave dhe veprimeve té€ parashikuara edhe nga Plani i
Veprimit 2025-2027 1 Strategjis€ Kombétare pér Sigurin€ Kibernetike, né pérputhje me
objektivat e késaj politike.

e Puna pér zbatimin e masave t€ parashikuara népérmjet késaj politike do té filloj€ pasi
té miratohet. Organizimi dhe implementimi i fushatave t€ ndérgjegjésimit, trajnimeve
dhe seminareve né fushén e siguris€ kibernetike pér t€ gjithé sektorét do té realizohet
né pérputhje me Planin e Veprimit 2025-2027 t€ Strategjisé Kombétare pér Siguriné
Kibernetike, g€ jan€ né linjé me objektivat e késaj politike

Aktivitetet e ndérgjegjésimit do t€ ndahen n€ grupime, ku pér secilin do té€ keté materiale
té pérgatitura né ményré specifike. K&to grupime do té pérfshijné:

Aktivitete ndérgjegjésuese pér fémijét

Aktivitete ndérgjegjésuese pér prindérit dhe edukatorét

Aktivitete ndérgjegjésuese pér té rinjté, duke pérfshiré studentét
Aktivitete ndérgjegjésuese pér t€ moshuarit

Aktivitete ndérgjegjésuese pér institucionet dhe punonjésit qeveritaré
Aktivitete ndérgjegjésuese pér institucionet e zbatimit té ligjit
Aktivitete ndérgjegjésuese pér qytetarét

O O O O O O O

Aktivitetet e t€ gjitha grupimeve mé lart do té realizohen brenda njé€ viti sipas njé kalendari
vjetor q€ do té pérgatitet nga institucioni.

Gjithashtu, ¢do muaj do té realizohen aktivitete ndérgjegjésuese pérmes mediave sociale sipas
temave t€ caktuara. N€ lidhje me integrimin e siguris€ kibernetike si pjes€ e edukimit shkollor
dhe universitar, do t€ zhvillohen takime ndérinstitucionale dhe krijohen grupe pune, né€ kuadér
té implementimit t€ késaj politike, dhe né vazhdim.
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10. Referencat

Kjo politiké mbéshtetet né legjislacionin kombétar pér siguriné kibernetike, Strategjiné
Kombétare pér Sigurin€ Kibernetike, si dhe né praktikat dhe standardet ndérkombétare té
njohura né fushén e ndérgjegjésimit né siguri kibernetike.

11. Frekuenca e Rishikimit

Ky dokument rishikohet t€ paktén njé heré né vit pér t€ garantuar g€ mbetet 1 pérdit€suar me
zhvillimet teknologjike dhe shoqérore. Rishikimi mund t€ kryhet edhe mé herét né rast se
identifikohen nevoja té reja apo sfida té reja q€ kérkojné pérshtatje lidhur me ndérgjegjésimin
né fushén e sigurisé kibrentike.
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