REPUBLIKA E SHQIPERISE
AUTORITETI KOMBETAR PER SIGURINE KIBERNETIKE

Politika e Partneritetit Publik-Privat
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1. Qéllimi

Qéllimi 1 késaj politike &shté t& ofrojé njé qasje strategjike pér lehté€simin dhe forcimin e
bashképunimit ndérmjet entiteteve geveritare dhe organizatave té€ sektorit privat, me synim
rritjen e nivelit t€ siguris€ kibernetike kombétare dhe mbrojtjen e infrastrukturave dhe
shérbimeve kritike.

2. Fusha e zbatimit

Kjo politiké forcon bashképunimin publik-privat dhe kontribuon né rritjen e kapaciteteve pér
parandalimin, mbrojtjen dhe reagimin ndaj incidenteve kibernetike. N& kété kuadér, politika
synon:

1. Té& minimizojé rreziqet kibernetike dhe té garantojé integritetin, disponueshmériné dhe
géndrueshmériné e shérbimeve t€ infrastrukturave kritike;

2. T& mbéshtesé zhvillimin dhe zbatimin e standardeve t€ larta t€ sigurisé kibernetike;

TE promovojé njé qasje t&€ koordinuar, t€ géndrueshme dhe gjithépérfshirése ndaj

siguris€ kibernetike.

[98)

3. Parimet Themelore

Politika pér Partneritetin Publik-Privat bazohet né parimin e mbrojtjes sé€ interesit publik dhe
sigurisé kombétare, pérgjegjesiné e pérbashkét t€ sektorit publik dhe privat, si dhe né ndértimin
e besimit dhe transparencés ndérmjet paléve. Bashképunimi zhvillohet né€ pérputhje me
legjislacionin n€ fuqi duke garantuar proporcionalitet, efikasitet dhe mbrojtjen e
konfidencialitetit t€ informacionit. Politika nxit pérfshirjen e aktoréve relevanté,
géndrueshmériné afatgjaté dhe pérmir€simin e vazhdueshém t€ mekanizmave t&
bashképunimit, me synim krijimin e vlerés s€ shtuar dhe forcimin e kapaciteteve kombétare.

4. Rolet dhe pérgjegjésité

e Rolii AKSK

Autoriteti Kombétar pér Siguriné Kibernetike ka rol koordinues né zbatimin e késaj politike
pér Partneritetin Publik-Privat. AKSK pércakton prioritetet kombétare té€ bashképunimit,
lehté€son krijimin dhe funksionimin e mekanizmave t€ partneritetit ndérmjet institucioneve
publike dhe aktoréve té sektorit privat, mbikéqyr zbatimin e masave té sigurisé kibernetike,
promovon ndarjen e sigurt t€ informacionit dhe mbéshtet iniciativat e pérbashkéta né nivel
kombétar

e Rolii institucioneve publike

Institucionet publike kané pérgjegjési pér t& marré pjesé aktive né zbatimin e késaj politike pér
Partneritetin Publik-Privat, n€ pérputhje me kérkesat ligjore, si dhe duke respektuar gjithmoné
kérkesat e garta t€ siguris€. Institucionet punblike bashképunojné me AKSK dhe aktorét e
sektorit privat pér forcimin e kapaciteteve, menaxhimin e rrezikut dhe pérmirésimin e aftésive
pér parandalimin, zbulimin dhe reagimin ndaj kércénimeve kibernetike né€ nivel kombétar.

¢ Rolii sektorit privat dhe shoqérisé civile
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Sektori privat dhe organizatat e shoqérisé civile jané partneré kyc né€ zbatimin e késaj politike,
duke kontribuar me ekspertizé teknike dhe inovacion. Né bashképunim me AKSK dhe
institucionet publike, kéta aktoré marrin pjes€ né iniciativa té€ pérbashkéta, ndajné praktika té
mira dhe mbéshtesin zhvillimin e kapaciteteve kombétare pér parandalimin, zbulimin dhe
reagimin ndaj kércénimeve kibernetike.

5. Elementét e Politikés pér Partneritetin Publik-Privat

i.  Struktura pér Bashképunim

Vendosja e njé strukture apo platforme formale pér komunikim dhe bashképunim té
vazhdueshém midis sektoréve publik dhe privat né fushén e sigurisé kibernetike. Kjo mund té
pérfshijé komitete té pérbashkéta, grupe pune, ose task forca.

ii. Mekanizma té Ndarjes sé Informacionit

Krijimi dhe zbatimi i1 protokolleve pér ndarjen e informacionit mbi kércénimet kibernetike,
cenueshmérité dhe praktikat mé t€ mira ndérmjet entiteteve publike dhe private, duke siguruar
respektimin e kérkesave pér privatési, konfidencialitet dhe mbrojtje t€ informacionit.

ili.  Nisma té Pérbashkéta té Sigurisé Kibernetike

Zhvillimi 1 projekteve dhe programeve bashképunuese qé shfrytézojné kapacitetet dhe
ekspertizén e sektoréve publik dhe privat, me fokus né mbrojtjen e infrastrukturave kritike,
kérkimin dhe zhvillimin, si dhe ndérgjegjésimin pér siguriné kibernetike.

iv.  Ngritja dhe zhvillimi kapaciteteve njerézore

Zbatimi 1 programeve té pérbashkéta t& trajnimit dhe stérvitjeve pér ekspertét e sigurisé
kibernetike, me ¢é€llim forcimin e aftésive profesionale dhe adresimin e munges€s sé
kapaciteteve dhe talenteve né kété fushé.

v.  Mbéshtetje Ligjore dhe Rregullatore

Sigurimi 1 mbéshtetjes ligjore dhe zhvillimi 1 njé kuadri rregullator g€ nxit pjes€marrjen e
sektorit privat né iniciativat e siguris€ kibernetike dhe ofron mbrojtje ligjore pér ndarjen e
informacionit né€ pérputhje me legjislacionin né fuqi.

vi.  Standardet dhe Praktikat mé té Mira té Sigurisé Kibernetike

Inkurajimi i1 adoptimit dhe zbatimit té€ standardeve kombétare dhe ndérkombétare té sigurisé
kibernetike, si dhe praktikave mé t€ mira, vecanérisht brenda sektorit privat.

vii.  Planifikimi i Pérgjigjes ndaj Incidenteve dhe Rikuperimit

Bashképunimi né zhvillimin dhe zbatimin e strategjive t€ pérbashkéta pér pérgjigjen ndaj
incidenteve kibernetike dhe planet e rikuperimit, me géllim menaxhimin dhe zbutjen e ndikimit
té incidenteve.

viii. Financimi dhe Burimet

Alokimi 1 burimeve geveritare dhe ofrimi i nxitjeve pér t€ mbéshtetur iniciativat e sigurisé
kibernetike né sektorin privat, duke pérfshiré grante, nxitje fiskale dhe financim pér projekte
té pérbashkéta kérkimi dhe zhvillimi.
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ix. Bashképunimi né Menaxhimin e Rrezikut

Bashképunimi pér identifikimin, vlerésimin dhe zbutjen e rrezigeve té€ sigurisé¢ kibernetike,
veganérisht atyre q€ prekin njékohésisht sektorét publik dhe privat.

X.  Zhvillimi i Politikave dhe Planifikimi Strategjik

Pérfshirja e ekspertiz€s dhe perspektivave té sektorit privat né proceset e zhvillimit té politikave
kombétare dhe planeve strategjike pér siguriné kibernetike, me qéllim ndértimin e njé qasjeje
té€ koordinuar dhe gjithépérfshirése ndaj kércénimeve kibernetike.

6. Referencat

Kjo politiké mbéshtetet n€ legjislacionin kombétar pér siguriné kibernetike, Strategjiné
Kombétare pér Siguriné Kibernetike, si dhe né praktikat dhe standardet ndérkombétare té
njohura né fushén e partneritetit publik-privat né siguri kibernetike.

7. Frekuenca e Rishikimit

Ky dokument duhet t€ rishikohet t€ paktén njé heré né vit ose kur ka ndryshime té
réndésishme né sistemin e menaxhimit t& siguris€ s€ informacionit né institucion.
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