REPUBLIKA E SHQIPERISE
AUTORITETI KOMBETAR PER SIGURINE KIBERNETIKE

Politika e Bashképunimi Ndérkombétar
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1. Qéllimi

Qéllimi 1 késaj politike éshté qé té theksojé bashképunimin ndérkombétar duke adresuar né
ményré efektive kércénimet ndérkombétare dhe sfidat kibernetike.

Qéllimi i késaj politike €shté t& krijoj€ njé kuadér té qarté, t€ strukturuar dhe t€ zbatueshém pér
ményrén se si Republika e Shqipérisé ndérton dhe zhvillon bashképunimin ndérkombétar né
fushén e sigurisé kibernetike pér t€ adresuar n€ ményré efektive kércénimet ndérkombétare dhe
sfidat kibernetike.

2. Fusha e zbatimit

Kjo politiké zbatohet n€ kuadér t& strategjisé kombetare te siguris€ kibernetike 2025-2030dhe
rregullon parimet e bashképunimit ndérkombétar ndérmjet institucioneve pérgjegjése
kombétare té sigurisé dhe mbrojtjes dhe partneréve ndérkombétaré, me qéllim ndértimin dhe
ruajtjen e njé hapésire kibernetike té sigurt, t€ géndrueshme dhe reziliente.

Politika synon t& nxis€ shkémbimin e informacionit, koordinimin e veprimeve dhe
harmonizimin e praktikave pér pérballimin e kércénimeve kibernetike gjithnjé e mé komplekse
dhe me shtrirje ndérkufitare.

3. Parimet Themelore

Zbatimi 1 késaj politike mbéshtetet né disa parime themelore qé pérfshin ¢do formé
bashképunimi ndérkombétar. S€ pari, respektohet sovraniteti kombétar dhe interesat strategjike
té Republikés s€ Shqipéris€. Bashképunimi zhvillohet mbi bazén e besimit t€ ndérsjellé,
transparencés dhe pérfitimit t€ pérbashkét me partnerét ndérkombétaré.

Njé réndési e veganté 1 kushtohet ruajtjes s€ konfidencialitetit t€ informacionit qé shkémbehet,
veganérisht kur béhet fjalé pér t€ dhéna sensitive apo informacione qé lidhen me siguriné
kombétare. Cdo bashképunim realizohet né pérputhje té ploté me legjislacionin kombétar dhe
detyrimet ndérkombétare té€ Shqipéris€, duke u mbéshtetur n€ parimet e reciprocitetit,
transparencés dhe pérmirésimit t&€ vazhdueshém t€ kapaciteteve institucionale

4. Rolet dhe Pérgjegjésité

4.1 Roli 1 Autoriteti Kombétar pér Siguriné

Autoriteti Kombétar pér Sigurin€ Kibernetike ka rolin gendror né koordinimin e bashképunimit
ndérkombétar n€ fushén e sigurisé kibernetike. AKSK éshté institucioni g€ identifikon nevojat
strategjike t€ vendit né kété fushé, propozon nisma bashképunimi me partnerét ndérkombétaré
dhe mbikéqyr zbatimin e marréveshjeve té lidhura. Po ashtu, AKSK pérfagéson Shqipériné né
rrjete, forume dhe mekanizma ndérkombétaré té siguris€ kibernetike dhe ka pérgjegjési pér t&
monitoruar zbatimin e késaj politike dhe pér té raportuar mbi progresin e arritur.
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4.2 Roli 1 CSIRT Kombétar

CSIRT-i Kombétar luan njé rol kryesisht operacional né bashképunimin ndérkombétar duke u
angazhuar né ményré aktive né rrjetet ndérkombétare t&€ CSIRT-eve, duke shkémbyer
informacion teknik mbi incidente, dobési dhe kércénime. Pérmes kétij bashképunimi, CSIRT-
1 kontribuon né rritjen e kapaciteteve teknike kombétare dhe siguron qé Shqipéria té pérfitojé
nga pérvojat dhe praktikat mé t€ mira té vendeve partnere. Gjithashtu, CSIRT-1 merr pjesé né
ushtrime ndérkombétare q€ simulojné€ incidente kibernetike, me gé€llim pérmirésimin e
gatishméris€ pér reagim.

4.3 Roli i Ministrisé pér Evropén dhe Punét e Jashtme

Ministria pér Evropén dhe Punét e Jashtme kontribuon né kété politiké pérmes dimensionit t&
diplomacisé kibernetike. Ajo mbéshtet pérfagésimin e Shqipérisé né€ organizata dhe struktura
ndérkombétare, si dhe ndihmon né€ koordinimin e marrédhénieve diplomatike qé€ lidhen me
marréveshjet ndérkombétare né fushén e sigurisé kibernetike. Né kété ményré sigurohet qé
bashk&punimi teknik t€ jeté 1 harmonizuar me politikén e jashtme t& vendit.

4.4 Roli 1 institucioneve té€ tjera publike

Institucionet e tjera publike, n€ varési té fushés sé tyre té pérgjegjésisé, marrin pjesé né
zbatimin e ké&saj politike duke kontribuar né projekte, iniciativa apo mekanizma
ndérkombétaré. Ato kané detyrimin t€ raportojné periodikisht mbi aktivitetet q€ zhvillojné né
kuadér t&€ bashképunimit ndérkombétar pér siguriné kibernetike.

5. Elementét e Politikés pér Bashképunimin Ndérkombétar

Marréveshje Bilaterale dhe Multilaterale:

Nxitja dhe zhvillimi i marréveshjeve bilaterale dhe multilaterale me shtete, organizata dhe
struktura ndérkombétare, me qéllim bashképunimin né fushén e sigurisé kibernetike,
shkémbimin e informacionit mbi ké&rcénimet kibernetike, zhvillimin e ushtrimeve té
pérbashkéta dhe koordinimin e reagimit ndaj incidenteve kibernetike.

Pjesémarrja né Forume Ndérkombétare:

Pjesémarrje aktive né forume, organizata dhe konferenca ndérkombétare té lidhura me siguriné
kibernetike, si¢ jané Kombet e Bashkuara, INTERPOL, Qendra e Bashképunimit pé&r Mbrojtjen
Kibernetike e NATO-s (CCDCOE), dhe Forumi Global pér Ekspertizé Kibernetike (GFCE),
Forumi pér Menaxhimin e Incidenteve, etj.

Rregullat dhe Standardet Globale t&€ Sigurisé Kibernetike:

Harmonizimi 1 politikave, kuadrit rregullator dhe praktikave kombétare me rregullat dhe
standardet ndérkombétare té siguris€ kibernetike, pérfshiré standardet ISO/IEC dhe kornizén
NIST pér menaxhimin e rrezikut dhe sigurisé€ s€ informacionit.
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Legjislacioni dhe Zbatimi i Ligjit pér Krimet Kibernetike Ndérkufitare:

Bashképunimi ndérkombétar pér zhvillimin dhe harmonizimin e legjislacionit pér krimet
kibernetike, pérfshiré mekanizmat e ndihmés juridike ndérkombétare, me qéllim parandalimin,
hetimin dhe ndjekjen penale t€ veprave penale kibernetike me karakter ndérkufitar.

Né kété kuadér, mbéshteten iniciativat pér asistencé teknike dhe ngritje kapacitetesh,
vecanérisht pér shtetet né zhvillim, n€ funksion té rritjes s€ siguris€ kibernetike globale.

Shkémbimi i1 Informacionit t€ Sigurisé Kibernetike, Threat Intel dhe Koordinimi Operacional

Marrja pjesé né mekanizma dhe rrjete ndérkombétare pér shkémbimin e informacionit mbi
kércénimet, cenueshmérité dhe incidentet kibernetike realizohet né€ pérputhje me legjislacionin
né fuqi pér mbrojtjen e informacionit dhe t& dhénave.

Promovohet koordinimi operacional me homologét ndérkombétaré pér reagimin e pérbashkét
dhe t€ koordinuar ndaj incidenteve kibernetike, si dhe zhvillimi i projekteve té pérbashkéta
kérkimore dhe zhvillimore n€ fushén e sigurisé€ kibernetike.

Diplomacia kibernetike &shté instrument pér adresimin e ¢éshtjeve qé lidhen me sigurin€ dhe
stabilitetin kibernetik n€ nivel ndérkombétar.

Trajnimet dhe Shkémbimet Akademike:

Pjesémarrja né programe ndérkombétare t€ trajnimit, edukimit dhe shkémbimeve akademike,
me qéllim rritjen e kapaciteteve profesionale dhe institucionale né fushén e sigurisé
kibernetike.Mbéshtetja e Iniciativave Ndérkombétare t€ Sigurisé Kibernetike: Mbéshtetja dhe
inkurajimi 1 iniciativave ndérkombétare te cilats ynojné forcimin e stabilitetit kibernetik dhe
mbrojtjen e infrastrukturave kritike t&€ informacionit n€ nivel global.

6. Referencat

Kjo politiké mbéshtetet né legjislacionin kombétar pér siguriné kibernetike, Strategjiné
Kombétare pér Siguriné Kibernetike, si dhe né praktikat dhe standardet ndérkombétare té
njohura né fushén e bashképunimit ndérkombétar pér sigurin€ kibernetike.

7. Frekuenca e Rishikimit

Ky dokument duhet té rishikohet t& paktén njé heré né vit ose kur ka ndryshime té réndésishme
né€ sistemin e menaxhimit t€ sigurisé sé informacionit né institucion.
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