VENDIM
Nr. 308, daté 4.6.2025

PER MIRATIMIN E METODOLOG]JISE PER VLERESIMIN DHE ANALIZIMIN E
RREZIKUT TE SIGURISE KIBERNETIKE

Né mbéshtetje t€ nenit 100 té Kushtetutés dhe té shkronjés “€”, t€ nenit 9, t€ ligjit nr. 25/2024,
“Pér siguriné kibernetike”, me propozimin e Kryeministrit, Késhilli i Ministrave

VENDOSI:

1. Miratimin e metodologjisé pér vlerésimin dhe analizimin e rrezikut té sigurisé kibernetike,
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2. Ngarkohen Autoriteti Kombétar pér Siguriné Kibernetike dhe operatorét e infrastrukturave
kritike e té réndésishme t€ informacionit pér zbatimin e kétij vendimi.

Ky vendim hyn né fuqi pas botimit né Fletoren Zyrtare.
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1 Hyrje

Shqipéria, heré pas here, éshté pérballur me sulme kibernetike ndaj operatoréve qé ofrojné
shérbime kritike dhe té réndésishme. Pérpjekjet e vazhdueshme né digjitalizimin e shérbimeve
sjellin lehtésime dhe fleksibilitet né funksionet jetésore, shoqérore dhe ekonomike té qytetaréve,
por, nga ana tjetér, rrisin mundésiné e ndodhjes sé sulmeve kibernetike, duke véné né pah
ndérvarésiné dhe ndérlidhjen gjithnjé e mé shumé té sistemeve té teknologjisé sé informacionit
mes tyre. Gjithashtu, varésia nga zinxhirét globalé té furnizimit do té thoté qé operatorét e
infrastrukturave té informacionit jané, gjithashtu, té ekspozuar ndaj rrezigeve sistemike kibernetike
jashté kontrollit té tyre té drejtpérdrejté dhe, si rrjedhim, béhen mé té ndjeshme ndaj efekteve té
menjéhershme ndérprerése té€ sulmeve kibernetike.

Pér té kuptuar, pérmirésuar e pér njé vendimmarrje sa mé té€ favorshme né kuadér té pozicionit
té rrezikut kombétar té sigurisé kibernetike, Autoriteti Kombétar pér Siguriné Kibernetike duhet
té€ kuptojé vazhdimisht rreziqet e sigurisé kibernetike qé lidhen me ¢do sektor, ku operojné OIKI-
t€¢/OIRI-t¢ dhe té bashkéveprojé pér identifikimin e rrezigeve kibernetike. Krijimi i besimit dhe
bashképunimi me operatorét éshté shumé i réndésishém pér identifikimin dhe zbutjen e rrezigeve
té sigurisé kibernetike.

Ky dokument prezanton “Metodologjiné pér vlerésimin dhe analizimin e rrezikut té sigurisé
kibernetike” (né vijim “Metodologjia”) pér hapésirén digjitale kombétare. Autoriteti Kombétar pér
Siguriné Kibernetike (AKSK) zhvilloi kété proces analitik té standardizuar népérmjet qasjes nga
poshté lart (si¢ ilustrohet né figurén 1), té kontekstualizuar me inteligiencén e kércénimeve
kibernetike dhe informacioneve té tjera. Metodologjia bazohet né standardet' dhe praktikat
ndérkombétare mé té mira t€ menaxhimit té rrezikut kibernetik dhe éshté né pérputhje me
pércaktimet e ligjit nr. 25/2024, “Pér siguriné kibernetike”, dhe kérkesat e direktivés sé Bashkimit
Evropian (NIS2).

Kjo metodologji konsiston né tre hapa kryesoré:

- Hapi 1. AKSK-ja kryen vlerésime individuale té rrezikut té sigurisé kibernetike pér operatorét
e infrastrukturave kritike dhe t€ réndésishme t€ informacionit (OIKI/OIRI), bazuar né burimet e
pércaktuara né pikén 6 té késaj metodologjie;

- Hapi 2. AKSK-ja kryen vlerésime sektoriale té rrezikut té sigurisé kibernetike;

- Hapi 3. AKSK-ja kryen vlerésimin kombétar té rrezikut té sigurisé kibernetike.

LISO 27001/5, ENISA and NIST SP 800-53.



Vlerésimi kombétar i
rrezikut té sigurisé
kibernetike

Vlerésimet sektoriale té rrezikut té
sigurisé kibernetike

Vlerésimet individuale té rrezikut té sigurisé
kibernetike té OIKI/OIRI

Figura 1. 'T'ri nivelet e vierésimit t¢ rrezikut

2. Objekti

Objekti 1 késaj metodologjie éshté vendosja e njé kornize gjithépérfshirése pér identifikimin,
vlerésimin, zbutjen dhe menaxhimin e rreziqeve kibernetike né infrastrukturat kritike dhe té
réndésishme té informacionit, duke mundésuar qé operatorét e infrastrukturave té pérmirésojné
géndrueshmériné kibernetike dhe té kontribuojné né mbrojtjen e sigurisé kombétare, stabilitetin
ckonomik dhe siguriné publike.

3. Qéllimi

Qéllimi i1 késaj metodologjie éshté identifikimi, analizimi dhe vlerésimi i dobésive né
infrastrukturat e informacionit, me géllim mbrojtjen e tyre, duke pérmirésuar dobésité né kéto
infrastruktura dhe duke garantuar géndrueshmériné kibernetike pér té rritur nivelin e sigurisé
kibernetike né nivel kombétar.

4. Pérkufizimet

Termat e pérdorur né két€ metodologji kané té njéjtin kuptim me termat e pércaktuar né ligjin
nr. 25/2024, “Pér siguriné kibernetike”.

5. Pérgjegjésia e AKSK-sé dhe OIKI-sé/OIRI-sé

AKSK-ja éshté pérgjegjése pér vlerésimin e rrezikut kibernetik nga niveli i infrastrukturés,
sektorial e deri né até kombétar, sipas pércaktimeve té késaj metodologjie.

Cdo OIKI/OIRI éshté pérgjegjés né lidhje me:

- identifikimin dhe menaxhimin e rreziqeve té infrastrukturés sé informacionit dhe shérbimeve
qé ofrojné, duke zbatuar praktikat mé té mira té sigurisé kibernetike dhe kontrollet e aplikueshme,
né pérputhje me standardet ndérkombétare, pér t&€ mbrojtur dhe pér té ruajtur konfidencialitetin,
integritetin dhe disponueshmériné “CIA” té shérbimeve dhe té dhénave t€ saj;

- realizimin e vlerésimit periodik té rrezikut kibernetik (t€ paktén njé heré né vit) ose, né rast
ndryshimesh té klasifikuara si madhore, nga veté operatori.

OIKI/OIRI mund té zgjedhé sipas vendimmartjes individuale metodologjiné e vlerésimit té
rrezikut kibernetik, bazuar né standardet ndérkombétare, por duhet té raportojé sa heré 1 kérkohet
nga AKSK-ja mbi vlerésimin e rrezikut, sipas specifikimeve né kété metodologji (sipas formatit té
pércaktuar nga AKSK-ja).



6. Objektivat

Objektivat kryesoré té késaj metodologjie pérfshijné:

a) identifikimin dhe vlerésimin e kércénimeve dhe dobésive kibernetike pér infrastrukturat e
réndésishme dhe kritike té informacionit;

b) prioritizimin e rrezigeve bazuar né ndikimin e tyre t€ mundshém pér té siguruar shpérndarjen
efektive té burimeve;

¢) zhvillimin e strategjive me géllim zbutjen e rrezigeve pér té pérmirésuar siguriné kibernetike
kombétare;

¢) promovimin e bashképunimit ndérmjet paléve té interesuara pér té nxitur njé gasje té
unifikuar ndaj sigurisé kibernetike;

d) pérmirésimin e aftésive pér pérgjigje ndaj incidenteve pér té€ adresuar shpejt dhe né ményré
efektive incidentet kibernetike;

dh) sigurimin e géndrueshmérisé dhe vazhdimésisé sé shérbimeve kritike pérballé kércénimeve
kibernetike né zhvillim.

6.1. Objektivat specifiké

AKSK-ja, bazuar né kété metodologji, mbéshtetet né kéta objektiva specifiké:

a) Vlerésimin e rrezikut té shérbimeve t€ OIKI-sé/OIRI-sé me periodicitet 6-mujor.

b) Rivlerésimin e nivelit t€ rrezikut kibernetik t€¢ OIKI-s¢/OIRI-s¢ pas njé ndryshimi madhor
neé:

- arkitekturén e sistemeve;

- shérbimet e reja té ofruara;

- infrastrukturén;

- furnizimin e paléve té treta;

- kuadrin rregullativ;

- ristrukturimin e institucionit;

- rastin e njé incidenti me ndikim té larté etj.

7. Fusha e veprimit

Metodologjia fokusohet né identifikimin e rrezigeve té sigurisé kibernetike ndaj shérbimeve té
infrastrukturave kritike dhe té réndésishme té informacionit té vendit, qé lidhen me analizimin e
faktoréve, si: burimet njerézore, proceset, teknologjia, gjeopolitika (¢éshtje qé lidhen drejtpérdrejt
me politikén kombétare té vendit) dhe té tjera (elemente té tjera té réndésishme qé nuk jané té
pérfshiré né kategorité e mésipérme, por q¢ mund té ndikojné né siguriné kibernetike dhe qé
AKSK-ja i merr né konsideraté né varési té€ zhvillimeve té reja teknologjike, ligjore, gjeopolitike ose
operacionale).

8. Burimet e informacionit pér vlerésimin e rrezikut kibernetik

Pér té vlerésuar rrezikun kombétar lidhur me siguriné kibernetike té vendit, AKSK-ja analizon
informacionet e marra nga:

- OIKI/OIRI pérmes pyetésoréve me petiodicitet 6-mujor, t€ cilét miratohen me urdhér té
drejtorit té pérgjithshém té AKSK-sé;

- raportet e vlerésimit té rrezikut kibernetik té operatoréve;

- raportet e organit t€ vlerésimit t€ konformitetit pér siguriné kibernetike;

- raportet e auditimit té brendshém/jashtém nga OIKI/OIRI apo kontrollit, té realizuara nga
AKSK-ja prané kétyre infrastrukturave té informacionit;

- raportet dhe analiza e kryer nga AKSK-ja ose OIKI/OIRI lidhur me incidentet, kércénimet,
teknikat e taktikat dhe procedurat qé pérdoren nga sulmuesi, dobésité etj.;

- shérbimet e inteligjencés, té sigurisé dhe mbrojtjes;

- partnerét ndérkombétaré;

- media (sociale, portale, TV, e shkruar).

9. Regjistri i rreziqeve t&€ OIKI-t/OIRI-t

AKSK-ja do té ndértojé, mirémbajé dhe pérditésojé njé regjistér té rrezigeve OIKI/OIRI
Regjistri do té pérbéhet nga profilet e operatoréve, qé do té€ pérfshijné informacione bazé mbi
infrastrukturat, arkitekturat e tyre, sistemet, shérbimet, zinxhirét e furnizimit té tyre, si dhe
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informacione mbi vlerésimet e brendshme té rrezikut kibernetik, bazuar né té dhénat e gjeneruara
nga kontrollet, auditimet, testimet e realizuara, raportet dhe analizat e kryera nga AKSK-ja ose
OIKI/OIRI lidhur me incidentet, kércénimet kibernetike. Né ndértimin dhe popullimin e t&
dhénave té profilit té operatoréve, informacioni do té mblidhet nga té dhénat e disponueshme
publike, sikurse dhe népérmjet pyetésoréve té detyrueshém, té iniciuar dhe dérguar ¢do operatori
nga AKSK-ja.

AKSK-ja do té mirémbajé e do té pérditésojé kété regjistér népérmjet menaxhimit té duhur té
“aksesit” dhe kontrolleve bazuar né parimin “kérkesé sipas nevojés”.

10. Hapat e implementimit t€ metodologjisé

Pér implementimin e metodologjisé pér vlerésimin dhe analizimin e rrezikut té sigurisé
kibernetike né nivel kombétar, AKSK-ja do té ndjeké hapat e méposhtém:

10.1. Mbledhja e informacionit

AKSK-ja kryen procesin e mbledhjes sé informacionit bazuar né burimet e pércaktuara né pikén
8 té késaj metodologjie.

10.2. Analiza dhe vlerésimi i rrezikut

Kjo fazé pérfshin hapat e méposhtém:

a) analizén e informacioneve té€ mbledhura nga AKSK-ja pér identifikimin e rreziqeve;

b) vlerésimin e rrezikut né formatet sasiore dhe cilésore pér ¢do OIKI/OIRI, sipas pikés 12 t€
késaj metodologjie;

c) pérfshirjen e rrezigeve gjeopolitike dhe té tjera né vlerésimin e rrezikut kombétar;

¢) prioritizimin e rrezigeve;

d) vlerésimin e rrezigeve né nivel sektorial dhe kombétar.

10.3. Raportimi dhe monitorimi

AKSK-ja harton 2 heré né vit raportin e vlerésimit dhe analizimit té rrezikut kombétar, raport i
cili do t'u dérgohet operatoréve t€ infrastrukturave té informacionit.

AKSK-ja, né ményré té vazhdueshme, monitoron e vleréson rrezikun kibernetik, me géllim
trajtimin e rrezigeve nga OIKI/OIRI, sipas priotitizimit kohor té pércaktuar né tabelén nr. 6 té
késaj metodologjie.

11. Caktimi i peshave té pyetésorit

11.1. Detajimi i peshave (ndikimi) teknologjike

Sipas ndikimit teknologjik, peshat reflektojné réndésiné dhe ndikimin qé ka secila masé teknike
e sigurisé né “Pyetésor” né siguriné e pérgjithshme té sistemit, sipas ndikimit q¢ mund t€é kené né
triadén e konfidencialitetit, integritetit dhe disponueshmérisé sé té dhénave.

11.2. Detajimi i peshave (ndikimi) té proceseve

Sipas hendekut té proceseve, ndikimi do t€ jeté njé shumatore e 5 (pesé€) kategorive t€ marra
né konsideraté nga standardi ISO 27005, si né vijim:

1. Ndikimi financiar

a) Humbijet e té ardhurave: Sulmet kibernetike mund té ¢ojné né humbje té ardhurash, pér
shkak té ndérprerjes sé operacioneve ose ndérprerjes s¢ shérbimeve;

b) Kostot e rikuperimit: Kostot e lidhura me zbulimin, pérgjigien dhe rikuperimin nga sulmet
kibernetike mund t€ jené shumé t€ larta;

c) Démet pér shkak té mashtrimeve: Pérfshirja né aktivitete té paligjshme, si vjedhja e
identitetit ose mashtrimet financiare, mund té shkaktojé¢ déme té médha financiare.

2. Ndikimi ligjor dhe reputacional

a) Sanksionet dhe gjobat: Shkeljet e ligjeve dhe rregulloreve té privatésisé dhe sigurisé sé té
dhénave mund té rezultojné né sanksione t€ rénda dhe gjoba;

b) Ndjekja penale: Operatorét e infrastrukturave mund t€ pérballen me ndjekje penale dhe
pérgjegjési ligjore pér mosmbrojtjen adekuate té té€ dhénave té pérdoruesve;

c) Humbja e besimit té klientéve: Incidentet e sigurisé¢ mund té démtojné besimin e klientéve
dhe partneréve, duke shkaktuar humbje té klientéve dhe t€ ardhurave té¢ mundshme;

¢) Démtimi i markés: Njé sulm kibernetik mund té démtojé imazhin dhe reputacionin e njé
operatori té infrastrukturés sé informacionit, gjé¢ qé mund té keté pasoja afatgjata né treg.



3. Ndikimi social

a) Shkeljet e privatésisé: Rreziget kibernetike mund té shkaktojné shkelje té privatésisé dhe té
té dhénave personale té individéve, duke cuar né pasoja té rénda pér jetén private;

b) Ndikimi né shéndetin dhe siguriné e qytetaréve: Sulmet ndaj sistemeve shéndetésore
dhe té sigurisé publike mund té kené pasoja té rénda pér shéndetin dhe siguriné e qytetaréve.

4. Ndikimi operacional

a) Ndérprerja e shérbimeve: Sulmet DDoS (Distributed Denial of Service) dhe malware mund té
ndérpresin shérbimet kritike, duke penguar funksionimin normal té operatorit té infrastrukturés
dhe sistemeve.

b) Humbija e t&€ dhénave: T¢é dhénat mund té fshihen, té shkatérrohen ose té vidhen gjaté
sulmeve kibernetike, duke penguar operacionet dhe duke shkaktuar humbje té dhénash té
réndésishme.

5. Ndikimi né siguriné kombétare

a) Kompromentimi i infrastrukturés kritike té informacionit: Sulmet kibernetike ndaj
infrastrukturés kritike té informacionit, si: energjia, uji, dhe shérbimet financiare etj. mund té
kércénojné siguriné kombétare dhe jetén e qytetaréve;

b) Rreziku pér mbrojtjen kombétare: Sulmet ndaj sistemeve geveritare dhe ushtarake mund
té kércénojné siguriné kombétare dhe té ndikojné né marrédhéniet ndérkombétare. Secili prej
ndikimeve t€ mésipérme e ka peshén 0 ose 1. Shuma e peshave pércakton peshén totale té masés
organizative t€ sigurisé.

11.3. Detajimi i peshave (ndikimi) t& burimeve njerézore

Peshat reflektojné réndésiné dhe ndikimin qé ka secila masé teknike e sigurisé né siguriné e
pérgjithshme té sistemit, sipas ndikimit qé¢ mund té kené né hendekun e burimeve njerézore
(institucioni ka mjaftueshém kapacitete té burimeve njerézore pér siguriné kibernetike pér té
pérmbushur géllimet/objektivat strategjiké/operacional€), si dhe hendekun profesional (kapacitete
njerézore me eksperiencén dhe kualifikimet e mjaftueshme pér té pérmbushur géllimet/objektivat
strategjiké/operacionalg).

Hendeku i burimeve njerézore identifikon dhe vleréson diferencén ndérmjet kapacitetit
aktual t€ burimeve njerézore dhe kérkesave optimale té nevojshme. Formula pér vlerésimin e kétij
hendeku mbéshtetet né praktikat mé té mira t€ vlerésimit té kapaciteteve teknike dhe organizative
né fushén e sigurisé kibernetike, duke u bazuar né parametrat kryesoré té pércaktuar né standardet
ISO/IEC 27001 dhe 27005 pér burimet njerézore. Ky vlerésim bazohet né katér parametra
kryesoré:

a) numrin total té punonjésve;

b) vendndodhjet gjeografike;

c) shérbimet kritike;

¢) numrin aktual té€ ekspertéve.

Formula e pérdorur né kété analizé éshté:

Hendeku i burimeve njerézore = {(Numri total i punonjésve X 0.02%) + (Vendndodhjet
gjeografike + 30°) + (Shérbimet kritike + 4%} — Numrin aktual té ekspertéve I'T+Sec.

Hendeku profesional vlerésohet né bazé té€ peshés qé sjell niveli i ekspertizés sé punonjésit né
fushén e sigurisé kibernetike. Kjo peshé pércaktohet duke marré parasysh vitet e pérvojés
profesionale, zotérimin e certifikimeve t€ njohura ndérkombeétarisht, si dhe té diplomave apo té
certifikimeve té léshuara nga institucione té arsimit profesional dhe té larté té akredituara né
Republikén e Shqipérisé, né fusha té tilla, si: teknologjia e informacionit, siguria kibernetike,
inxhinieria, apo shkencat kompjuterike.

2 Shumézimi i numrit total té punonjésve me 0.02 pasqyron njé pjesé t€ vogél, por té réndésishme té forcés sé punés
qé kérkohet pér té mbajtur operacionet optimale.

3 Ndatja e numrit t€ vendndodhjeve gjeografike me 30 normalizon té dhénat, duke i béré ato té krahasueshme me
parametrat e tjeré.

4 Ndatja e shérbimeve kritike me 4 llogarit réndésiné e kétyre shérbimeve né efikasitetin e pérgjithshém operacional.
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Tabela né vijim prezanton peshén né kéndvéshtrim té hendekut profesional:

Tabela nr. 1 Pesha sipas hendeknt profesional

Vitet e eksperiencés né fushén e Certifikime ndérkombétare né
sigurisé kibernetike fushén e sigurisé kibernetike Pesha
3 0 1
2 1 1
1 2 1
2 0 2
1 1 2
1 0 3
0 1 4
0 0 5

12. Vlerésimi i rrezikut

Né kété fazé shpjegohet procesi 1 vlerésimit dhe 1 analizimit té rrezikut té sigurisé kibernetike té
pérdorur né kété metodologji, duke pérfshiré identifikimin, vlerésimin dhe trajtimin e rrezikut
kibernetik kombétar, qé mund té€ cenojé infrastrukturat kritike dhe té réndésishme té informacionit
té vendit.

Metodologjia e vlerésimit dhe e analizimit té rrezikut té sigurisé kibernetike pérdor njé qasje
sistematike dhe model té strukturuar pér analizimin e faktoréve tipiké té rrezikut, qé pérfshijné
probabilitetin dhe ndikimin né shérbime né terma té humbjes sé konfidencialitetit, integritetit
dhe/ose disponueshmérisé (CIA) té té dhénave dhe/ose njé funksioni té njé shérbimi kritik dhe
té réndésishém.

Faktorét e rrezikut pérfshijné, si mé poshté vijon:

- Kércénimi — Cfaré mund t€ ndodhé pér t€ démtuar dhe/ose ndérpreré funksionimin normal
té njé shérbimi té caktuar?

- Dobésia — Pikat e dobéta né sistem/arkitekturé, qé shfrytézohen nga vektori i kércénimit me
qéllim keqfunksionimin ose ndérprerjen e tij.

- Probabiliteti/frekuenca (ekspozimi) — Mundésia qé kércénimi té shfrytézojé dobésiné pér té
shkaktuar njé ndikim negativ.

- Ndikimi/setioziteti i pasojave — N& rast se njé kércénim materializohet, vlerésohet niveli i
ashpérsisé sé ndikimit t€¢ mundshém gé ai mund té keté mbi funksionimin e shérbimit apo
infrastrukturés pérkatése. Ky vlerésim realizohet né ményré té kontekstualizuar, duke u mbéshtetur
né t€ dhénat e mbledhura pérmes pyetésoréve, auditimeve dhe burimeve t€ tjera relevante, si dhe
né analizén profesionale té stafit vlerésues. Kjo qasje mundéson fleksibilitet dhe pérshtatshméri me
realitetin konkret té ¢do sektori apo infrastrukture, duke shmangur kufizimet qé do té sillte njé
vlerésim i bazuar vetém né skenaré té standardizuar.

Metodologjia analizon kéta faktoré rreziku né kontekstin e burimeve njerézore, proceseve
dhe teknologjisé pér té béré njé pércaktim té rrezikut t€ sigurisé kibernetike pér OIKI/OIRI.

Pér té grupuar rreziget e identifikuara, metodologjia pérdor 3 (tri) hendeqet kryesore, si mé
poshté:

1. Hendeku né burime njerézore

- Staf 1 pamjaftueshém: Numér i pamjaftueshém personeli pér té identifikuar, vlerésuar dhe
menaxhuar né ményré efektive rreziget e sigurisé kibernetike.

- Mungesé njohurish té specializuara: Punonjésit mund té mos kené njohurité e nevojshme né
menaxhimin e rrezikut, analizén e té dhénave ose siguriné kibernetike.

- Mungesa ¢ trajnimeve dhe ndérgjegjésimi: Programe té pamjaftueshme trajnimi dhe
ndérgjegiésimi pér punonjésit qé té€ pérballojné rreziget e sigurisé kibernetike.

2. Hendeku né procese

2.1. Hendeku operacional. Kéto jané mangési né proceset ose praktikat qé lidhen me
menaxhimin dhe mbrojtjen e sistemeve t€ informacionit dhe té dhénave. Shembujt pérfshijné plane
t€ pamjaftueshme pér pérgjigien ndaj incidenteve, mungesén e auditimeve té rregullta té sigurisé,



mungesén e testimeve periodike té pérputhshmérisé dhe penetrimit, déshtimin pér té zbatuar né
ményré t€ vazhdueshme politikat e sigurisé, azhurnimet e pamjaftueshme té sigurisé dhe ndregjen
e cenueshmérive t€ njohura té soffware-it, déshtimin pér té rishikuar e vepruar mbi inteligjencén e
kércénimeve, zbutjen/riparimin e cenueshmérive té€ zbuluara gjaté testimeve etj.

2.2. Hendeku i menaxhimit. I referohet mungesés sé njé kuadri té qarté dhe t€ dokumentuar
pér menaxhimin e rrezikut kibernetik, duke pérfshiré edhe mungesén e mekanizmave té brendshém
pér vendimmarrtje strategjike né lidhje me kéto rreziqe. Ky hendek nuk ka té béjé me pérmbajtjen
e prioriteteve specifike té operatorit, té cilat mbeten pérgjegjési ekskluzive e tij, por lidhet me
ekzistencén ose mungesén e njé qasjeje té strukturuar pér menaxhimin e tyre.

2.3 Hendeku i politikave dhe pérputhshmérisé. Kéto ndodhin kur njé operator
infrastrukture déshton né pérmbushjen e kérkesave rregullatore ose standardet e industrisé pér
mbrojtjen e té dhénave dhe sigurisé sé informacionit. Kjo mund té jeté pér shkak té politikave té
vjetruara, mungesés sé¢ ndérgjegjésimit pér ndryshimet rregullatore, kontrolleve té pamjaftueshme
pér té siguruar pérputhshméri me standardet ose déshtimit pér té pérmbushur planin e trajtimit té
rrezikut.

3. Hendeku né teknologji

Hendeku teknologjik ndodh kur ka mungesé té zgjidhjeve té nevojshme teknologjike pér t'u
mbrojtur kundér kércénimeve kibernetike aktuale dhe t€ reja. Kjo mund té pérfshijé sisteme sigurie
té vjetruara, mungesé t€ mjeteve t€ avancuara pér zbulimin e kércénimeve, karakteristika té
pamjaftueshme té sigurisé né infrastrukturén ekzistuese té IT-s€ ose déshtim pér té pérdorur
praktikat mé t€ mira si “mbrojtja né thellési”, ndarja e rrjeteve né rrjete publike dhe private etj.

Pér secilén nga kategorité e mésipérme jané identifikuar rreziget shoqéruese st pjesé pérbérése
e tyre, ndérsa né tabelén e vlerésimit té rreziqeve jané pércaktuar, gjithashtu, dhe komponentét e
triadés CIA, qé preken (konfidencialiteti, integriteti dhe disponueshméria) pér ¢do gjetje qé derivon
né rrezik.

Pér géllime té késaj metodologjie, rreziku do té matet né terma t€ mundésisé sé ndodhjes dhe
ndikimi, pra, mundésia qé njé ngjatje t€ ndodhé né kombinim me pasojén e saj.

Vlerésimi i mundésisé sé ndodhjes: Njé vleré numerike, e cila pérfagéson probabilitetin e
njé rreziku qé t€ ndodhé. Kjo vleré pércaktohet nga 1 deri né 5, ku 1 pérfagéson njé probabilitet
shumé t€ ulét dhe 5 njé probabilitet shumé t€ larté t€ ndodhjes sé ngjarjes.

Vlerésimi i ndikimit: Njé vleré numerike, e cila pérfagéson ndikimin e rrezikut, nése ai ndodh,
né terma financiaré, shéndetésoré, mjedisoré etj. Po ashtu, kjo vleré pércaktohet nga 1 deri né 5,
ku 1 pérfagéson njé ndikim té papérfillshém dhe 5 njé ndikim kritik ose tepér té larté.

Llogaritja e vlerés sé rrezikut do té jeté prodhimi i vlerés sé mundésisé sé ndodhjes dhe ndikimit,
qé do té llogaritet sipas formulés s¢ méposhtme:

Vlera e Rrezikut = Mundésia e Ndodhjes * Ndikim

12.1 Mundésia e ndodhjes

Mundésia e ndodhjes mbéshtetet né probabilitetin qé njé ngjatje t€ materializohet. Né vijim,
faktorét kycé, qé do té konsiderohen né vlerésimin e mundésisé sé ndodhjes, pérfshijné, por nuk
limitohen né:

- arkitekturén dhe mjedisin e sistemit té€ informacionit;

- qasjen né sisteme, qéndrueshmériné kibernetike, forcén dhe natyrén e kércénimit;

- dobésité dhe efektivitetin e kontrolleve ekzistuese etj.

Bazuar né mundésiné e ndodhjes, mé poshté éshté pércaktuar tabela nr. 2 e vlerésimit té
probabilitetit t€ ndodhjes sé rrezigeve té ndara né 5 kategori (shumé i ulét (1), i ulét (2), mesatar
(3), i larté (4) dhe shumé i larté (5)), népérmjet mundésisé sé materializimit té rrezikut né terma
kohoré.



Tabela nr. 2 Mundésia e ndodpjes sipas shpeshtésisé sé pritshme 1¢ ndodhjes sé rreikut

Mundésia e ndodhjes Pérshkrimi

vjetore

3-mujore (2—4 heré né vit)
mujore (5—12 heré né vit)
4 javore (13—52 heré né vit)
ditore (>52 heré né vit)

\S]

W

Tabela nr. 3 prezanton mundésiné e ndodhjes sipas kategorive né terma té triadés sé té dhénave
CIA.



Tabela nr. 3 Mundésia e ndodpjes sipas kategorive nga 1 deri né' 5 dhe triada e konfidencialitetit, integritetit dhe disponueshmérisé sé té dhénave né total dbe sipas

komponentéve pérkatés

Kategorizimi

CIA

Ka njé mundési shumé té ulét
qé njé kércénim té
materializohet dhe té ndikojé
né triadén CIA.

Konfidencialiteti

Integriteti

Disponueshmeria

. oo . . ... | Ekziston njé probabilitet i ulét qé
. - .. . T Fromrs 8 TR iR R ST Ekziston njé probabiliteti ulét qé té | .. . . " .
Ka njé mundési relativisht té Ekziston njé probabilitet i ulét qé té€ dhénat . . njé sistem té béhet i1
e . . dhénat té¢ komprometohen, por ka . "
. ulét qé njé kércénim té konfidenciale t€ zbulohen, por masat . .. | padisponueshém, por procedurat e
2 I ulét o R o B . . kontrolle dhe masa korrigjuese pér B L5 . .
materializohet dhe té ndikojé mbrojtése jané relativisht t€ mjaftueshme | . o . mirémbajtjes dhe t&é testimit t€
Lo . g t€ zbuluar dhe pér té korrigjuar . e
né triadén CIA. pér té parandaluar shumicén e sulmeve. . o . rregullt ndihmojné né minimizimin
shpejt modifikimet e paautotizuara. s ;
e kétij rreziku.
Esht¢ e mundur qé informacioni | Ekziston njé probabilitet mesatar
o s konfidencial té zbulohet pa autorizim, nése | qé¢ t€ dhénat t€ ndryshohen né | -~ . . T ;
Kércénimet jané t€ mundshme : . - e ] i Eshté e mundur qé njé sistem té
. o sulmuesit  shfrytézojné  dobésité e | ményré t€ paautorizuar, vecanérisht | ..~ . . . .
3 Mesatar dhe mund té ndodhin nése nuk . . . .. . . . .. | béhet i padisponueshém, pér shkak
. njohura/panjohura. Masat mbrojtése jané | nése sulmuesit kané qasje t€ | . A .
zbatohen masa mbrojtése. . . .. .| t€ ndonjé déshtimi teknik.
implementuar, por ka nevojé pér [ brendshme  ose  shfrytézojné
pérmirésime t€ vazhdueshme. dobésité e sistemit.
Esht¢é e mundshme qé t€ dhénat [ Eshté e mundshme qé té dhénat té . S .
- " . . Ekziston njé probabilitet i larté qé
o o konfidenciale t€ ekspozohen pér shkak té | ndryshohen pa autorizim, | ... . . " .
Kércénimet jané t€ mundshme I . . - . " njé sistem té béhet i
" o - njé séré faktorésh, pérfshiré sulmet e | vecanérisht dhe vihet re mungesé e . " " ..
4 I larté dhe pritet t€ ndodhin nése nuk . L i i o er . | padisponueshém, pér shkak té
N sofistikuara ose dobésité e brendshme t€ | implementimit efektiv té masave té o
ndérmerren masa parandaluese. . . - I . . . sulmeve t€ vazhdueshme ose
sistemit. Masat mbrojtése nuk jané | kontrollit ~ t€  aksesit  dhe | L. - T R oot
. . R . déshtimeve teknike té pajisjeve.
implementuar efektivisht. monitorimit t€ vazhdueshém.

Kércénimet jané potencialisht
té sigurta g€ do té ndodhin dhe
do té ndikojné né triadén CIA.
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12.2. Ndikimi
Vlerésimi i ndikimit do té kryhet bazuar né analizimin e ndikimit, qé do té sillte né siguriné kibernetike té infrastrukturés né hendekun né kapacitetet
teknike, procese dhe butime njerézore, si dhe peshat specifike té pércaktuara pér ¢do kategori, sipas pyetésoréve qé do té dérgohen prané OIKI-t/ OIRI-
t nga AKSK-ja té késaj metodologjie.
Tabela nr. 4 prezanton ndikimin (impaktin) sipas kategorive né terma té triadés sé t€ dhénave: konfidencialitetit, integritetit dhe disponueshmérisé sé

té dhénave.

Tabela nr. 4 Mundésia e ndikimit sipas kategorive nga 1 deri né 5 dhe triada e konfidencialitetit, integritetit dhe disponueshmirisé sé 1€ dhénave né total dbe sipas

komponentéve pérkatés

CIA

Zbulimi i paautorizuar i informacionit, modifikimi,
prishja e tij, si dhe ndérpretja e aksesit/pérdorimit t&
sistemeve/1tjeteve teknologjike té informacionit
pritet té keté njé ndikim té papérfillshém pér
organizatén/kompaniné. Efektet jané lehtésisht té
menaxhueshme dhe nuk ka pritshméri pér té
shkaktuar déme ose ndérprerje té shérbimit té
ofruar.

Konfidencialiteti

Integriteti

Disponueshméria

Zbulimi i paautorizuar i informacionit, modifikimi, . ..
S B . T Njé shkelje e papérfillshme e : . " " . PP .
prishja e tij, si dhe ndérpretja e aksesit/pérdotimit t& L " Ndryshime né t€ dhéna | Ndérprerje e shérbimit qé
. . N . konfidencialitetit, —qé  nuk | . .. . . .. . s
sistemeve/trjeteve teknologjike té informacionit . » . . josensitive dhe qé nuk | ndikon né funksionet jokritike.
.. P ndikon t€ dhénat sensitive. TR s ] PP
2 I ulét pritet t€ keté njé ndikim té ulét pér e ndikojné né operacionet. Nuk | Shérbimi rikthehet brenda njé
N L . Efekti éshté minimal dhe nuk ka ' . . . ..
organizatén/kompaniné. Efektet jané té limituara . . . ka efekt, as pasoja pér | periudhe té shkurtér kohore me
. . pasoja pér organizatén ose o T L
dhe té menaxhueshme me burimet dhe procedurat B T organizatén ose individét. pasoja minimale.
. ) o . individét.
ekzistuese pér vazhdimésiné e ofrimit té shérbimit.
Zbulimi i paautorizuar i informacionit, modifikimi,
rishja e tij, si dhe ndérprerja e aksesit/pérdorimit té Shkelje qé ndikon né njé sasi té . L . . T S
pristy bs prerja ¢ aks /p S Leye qe nalx : Ndryshime né té dhéna | Ndérpretje qé ndikon né disa
sistemeve/ttjeteve teknologiike té informacionit dhénash té ndjeshme me efekt L. . e . . o LR fLE
P . . . .. | sensitive, qé ndikojné | funksione kritike. Rimékémbja
pritet t€ keté njé ndikim té moderuar pér té kufizuar. Ekspozimi mund t€ . . . . . e
3 | Moderuar — - o e . . . . . | lehtésisht né operacione. | kérkon kohé dhe pérpjekje té
organizatén/kompaniné. Efektet né kété kategori keté  pasoja negative pér e N . [
. S . .2 . - Korrigjimi kérkon kohé dhe | konsiderueshme me pasoja té
kané potencialin pér t€ shkaktuar ndérpretje té individét ose organizatén dhe . .. I
o1 . . - N > burime. moderuara pér organizatén.
shérbimeve dhe nése nuk ndérmerren masa pér kérkon masa korrigjuese.
minimizimin ose eliminimin e tyre.
Zbulimi i paautorizuar i informacionit, modifikimi, Njé shkelje e réndésishme qé | Ndryshime té médha né té | Ndérprerje e réndésishme, qé
4 I larté prishja e tij, si dhe ndérpretja e aksesit/pérdorimit té ndikon né njé sasi relativisht té | dhéna sensitive, qé ndikojné | ndikon  né  shumicén e
sistemeve/trjeteve teknologjike t€ informacionit madhe té t€ dhénave sensitive. | né operacione dhe | funksioneve kritike. Rimékémbja
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pritet té keté njé ndikim serioz, té larté pér
organizatén/kompaniné. Efektet jané té
konsiderueshme dhe mund té shkaktojné ndérprerje
té réndésishme t€ shérbimit nése nuk trajtohen
brenda njé kohe t€ shkurtér dhe nuk merren masat e
duhura né ruajtjen e vazhdimésisé sé shérbimit té
ofruar.

Zbulimi i paautorizuar i informacionit, modifikimi,
ptishja e tij, si dhe ndérpretija e aksesit/pérdorimit té
sistemeve/ttjeteve teknologijike té informacionit
pritet té keté njé ndikim jashtézakonisht té réndé,
kritiké pér organizatén/kompaniné. Efektet e
ndikimit jané né nivelin mé té larté dhe kérkojné
vémendje t€ menjéhershme. Ekziston potenciali
shumeé i larté pér déme setioze, t€ pariparueshme,
duke rrezikuar vazhdimésiné e punés dhe oftrimin e
shérbimit pértej kohés sé toleruar.

Pasojat jané t€ gjera dhe mund
té pérfshijné humbje t€ médha
financiare  ose
reputacionit.

démtim  té

vendimmarrje.  Korrigjimi
kérkon pérpjekje t€ médha né
kohé dhe burime.

éshté e komplikuar dhe kérkon
butime t€ médha, me pasoja té
rénda pér organizatén.
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12.3 Vlerésimi i rrezikut

Qéllimi 1 njé matrice rreziku, e cila kombinon mundésiné e ndodhjes dhe ndikimin né njé
metriké t€ vetme (mundési e ndodhjes * ndikim), éshté vlerésimi dhe prioritizimi i rrezigeve né
ményré efektive.

Qéllimi 1 vlerésimit té rrezikut éshté prioritizimi i rrezigeve dhe vendimmartja se cilat rreziqe
mund té pranohen dhe cilat duhet té trajtohen. Rreziku, i cili, nga prodhimi i mundésisé sé
ndodhjes dhe ndikimi, do t€ klasifikohet si “shumé i ulét” dhe “i ulét”, do té konsiderohet si rrezik
1 pranuar nga AKSK-ja, ndérsa pér kategorité e tjera té rrezikut, infrastrukturat e réndésishme dhe
kritike té informacionit jané pérgjegjése pér pércaktimin e planit té trajtimit dhe zbutjes, duke u
bazuar né metodologjité pérkatése té€ operatoréve.

Matrica né tabelén 5 tregon klasifikimet e rrezikut, ku zonat jeshile tregojné se rreziku éshté né
pragun e pranueshém, zonat e verdhé, portokalli dhe e kuqge tregojné se njé rrezik nuk pérmbush
kriteret e pranimit nga AKSK-ja dhe, si rrjedhojé, duhet trajtuar me masat pérkatése pér zbutjen e
tij. Tabela nr. 6 prezanton prioritizimin e trajtimit sipas matricés sé rrezikut.

Tabela nr. 5 Prodhimi sasior i mundésisé sé ndodpjes dbe ndikimit
Rreziku = Mundésia e ndodhjes * Ndikim

NDIKIMI
Tulét 2) | Mesatar 3) | Ilarté (4)

5

7))

4 4 5
7. I ulét (2) 4 6 8 10
:E) Mesatar (3) 6 9 12 15

I larté (4) 4 8 12 16
5 10 15

Rreziget do t€ prioritizohen pér trajtim nga OIKI/OIRI, sipas prodhimit sasior dhe klasifikimit
té tyre, né ményré qé rreziget me prodhim sasior “I larté” apo “Shumé i larté€” rekomandohen
té trajtohen para rrezigeve me nivele mé t€ uléta pér operatorét e infrastrukturave.

Tabela nr. 6 Prioritizimi i trajtimit sipas matricés sé rregikut

Vlera e rrezikut Niveli i rrezikut Koha e trajtimit

Nuk ka nevojé pér trajtim

[4-6] E ulét Nuk ka nevojé pér trajtim
[7-11] Mesatar ﬁalll ZieVO]e pér trajtim deri né 12
[12-19] I Larté Ka nevojé pér trajtim deri né 6 muaj

Ka nevojé pér trajtim deri né 3 muaj




