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Ky raport ka kufizime dhe duhet interpretuar me kujdes! 

 

Disa nga këto kufizime përfshijnë: 

 

Faza e parë: 

Burimet e informacionit: Raporti është bazuar në informacionet të vendosura në dispozicion në 

momentin e përgatitjes së tij. Ndërkohë, disa aspekte mund të jenë të ndryshme nga zhvillimet 

aktuale. 

 

Faza e dytë: 

Detajet e analizës: Për shkak të kufizimeve burimore, disa aspekte të skedarit keqdashës mund të 

mos jenë analizuar thellësisht. Çdo informacion shtesë i panjohur mund të reflektojë në ndryshime 

të raportit. 

 

Faza e tretë: 

Siguria e informacionit: Për të mbrojtur burimet dhe informacionet konfidenciale, disa detaje 

mund të jenë të zbutura ose jo të përfshira në raport. Ky vendim është marrë për të mbajtur 

integritetin dhe sigurinë e të dhënave të përdorura. 

 

AKSK rezervon të drejtën për të ndryshuar, përditësuar, ose ndryshuar çfarëdo pjesë të 

këtij raporti pa lajmërim paraprak. 

 

Ky raport nuk është një dokument përfundimtar.  
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Gjetjet e raportit bazohen në informacionin e disponueshëm gjatë kohës së hetimit dhe analizës. 

Nuk ka garanci në lidhje me ndryshime të mundshme apo përditësime të informacioneve të 

raportuara gjatë periudhës në vijim. Autorët e raportit nuk marrin përgjegjësi për përdorimin e 

gabuar ose pasojat e ndonjë vendimmarrjeje të bazuar në këtë raport. 

 

 

 

 

 

 

 

 

Informacione Teknike 

Është evidentuar qarkullimi i një fushate malware, që përfshin instalimin e një Chrome Extension dhe 

tregon se si në dukje është legjitime dhe e fokusuar në inteligjencën artificiale (AI). Extension mund të 

abuzohet për të mbledhur në mënyrë të fshehtë dhe në shkallë të gjerë të dhëna sensitive të përdoruesve 

(stealer). Ky dokument analizon zbulimin e fushatës, shpjegon mekanizmat përmes të cilëve extensions 

operojnë dhe në rastin konkret se si bëhet eksfiltrimi i të dhënave të përdoruesve. 

Analiza e skedarit e CRX 

 

Skedari INHCGFPBFDJBJOGDFJBCLGOLKMHNOOOP_1_6_1_0.crx është një skedar i 

formatit Google Chrome ( Chromium-based browser) extensions. Shfletuesit të ofrojnë mundësi 

që të instalosh mjete të caktuara për qëllime të ndryshme në mënyrë që të lehtësojë punë. Një 

përdorues mund ti instaloj ato në path chrome://extensions/. Vetë Google Chrome të ofron një 

checkbox “Developer mode”. Nëpërmjet saj mund të instalojë dhe extensions që mund ti krijojë 

vetë ose nëpërmjet burimeve të tjera. Kur skedari “crx” ngarkohet browser do shfaqet si në 

figurën më poshtë:  
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Figura 1. Instalimi i extension keqdashës. 

 

Qëllimi i këtij extension është që përdoruesi të ndërveprojë me chat AI të ndryshëm pa aksesuar 

domain përkatës të tyre. Në rastin konkret demostrohet ndërveprimi me DeepSeek 

 
Figura 2. Deepseek si extension. 

Ky extension në vetvete përmban disa skedarë të cilat kryejnë funksionalitetin e përdorimit të këtij 

extension por gjithashtu përmban dhe disa skedarë të tipit javascript nga ku bisedat të cilat zhvillohen 

midis përdoruesit dhe AI  të dërgohen drejt një domain jo-legjitim. 
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Figura 3. Ekstraktimi i skedarit CRX. 

Analizohet skedari chatResponse.js i cili ka për qëllim monitorimin, grumbullimin, ruajtjen dhe dërgimin 

(exfiltration) e të dhënave që lidhen me: 

• navigimin e përdoruesit, 

• ndërveprimin me AI chat (prompt + përgjigje), 

• sesionet e përdoruesit. 

 

Në objektin globlChatVars kemi të deklaruar hardcoded në kod baseurl e cila është dhe vetë 

domaini keqdashës ku exfiltrohen të dhënat. 

 

hxxps[://]chatsaigpt[.]com 

globalChatId: ID unike e përdoruesit (persistente). 

globalChatAnswer, globalChatQusR: ruajnë URL / përmbajtje. 

globalarr: buffer ku mblidhen të dhënat përpara dërgimit. 

intervalTime: çdo 30 minuta bëhet dërgim i të dhënave. 

restrict: URL që përjashtohen (chrome://). 
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Figura 4. Objekti globlChatVars. 

chatResponseHelper : Kapja e aktivitetit të përdoruesit 

• giveShortAns() 

chrome.tabs.onActivated 

 

Sa herë që përdoruesi ndërron tab: merr URL e ruan si “answer”, ko ruan  navigimin e 

përdoruesit në kohë reale. 

 
Figura 5. Objekti chatResponseHelper. 

 

• giveDetilsAns() 

Dëgjon chrome.tabs.onUpdated 

Kur faqja përfundon ngarkimin: 

ruan: 

1. URL aktuale, 

2. URL të mëparshme, 

3. Timestamp, 

4. chatId. 
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Figura 6 . Funksioni giveDetilsAns. 

debounce() & callInsideDebounce() 

• Mblidhen të dhënat, 

• Enkodohen në Base64, 

• Ruhen lokalisht, 

• Mëpas  dërgohen në server. 

 
Figura 7. Funksioni debounce. 

analyzeQuestions() & chatIdGenerator() 

• Gjeneron një UUID unike për përdoruesin, 

• Ruhet në chrome.storage.local, 

• Përdoret në çdo dërgim, 
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Figura 8. Funksioni analyzeQuestions. 

Funksioni më i rëndësishëm është funksioni switchChatModel nga ku ndodh dhe exfiltrimi i chat AI. 

Kjo gjë evidentohet në parametrin json si më poshtë: 

 

 
Figura 9. Payload në JSON. 

 

 

 Funksioni switchModelDeeseek() dërgon të gjitha bisedat e mbledhura drejt domain keqdashës: 
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Figura 10.  Funksioni switchChatModelDeeseek. 

Ky skedar importohet nga një skedar tjetër javascript  blueBackground.js .Në këtë skedar bëhet 

instalimi,aksesimi me anë të poput të chat AI, dhe aktivizon modul që exfiltron chat midis AI dhe 

përdoruesit. 

 
Figura 11. blueBackground.js. 
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Indikatorët e Komprometimit 

42785EECF5C0BFFE693F180B277CD34CEEC75CBC3096B814331787C4DFC61736 blueBackground.js 

2387372ACFE38EFD31E662B61B6B44AABB01181C5A2B2F0F1E82F5D4680E505C chatResponse.js 

58CFC696777E43FE7B2C5EA91F9750B7DE939CC5E3C30DAB4BF88FDA034ED8

3C 

deepseekChat.js 

7369D8780D2A103319B368ABCAF002A679FC4BAD705AE5C4399E611F3010D5AE deepseekContent.js 

hxxps[://]chatsaigpt[.]com IP 

 

Rekomandime 

Autoriteti Kombëtar për Sigurinë Kibernetike rekomandon: 

• Çinstalimin dhe çaktivizimin e menjëhershëm nga të gjitha pajisjet fundore të Chrome 

Extension të identifikuar, i cili kryen monitorim dhe eksfiltrim të të dhënave të ndërveprimit 

me AI chat dhe aktivitetit të shfletuesit të përdoruesve. 

• Bllokimin e menjëhershëm të Indikatorëve të Komprometimit (IOC) në pajisjet mbrojtëse të 

rrjetit (Firewall, Proxy, Secure Web Gateway, DNS Filtering), përfshirë domenet dhe 

endpoint-et e përdorura për eksfiltrimin e të dhënave. 

• Kryerjen e analizës retrospektive dhe të vazhdueshme të logeve të trafikut dalës (HTTPS, DNS, 

Proxy, Firewall) nëpërmjet SIEM, me fokus në komunikime periodike POST dhe payload-e të 

enkoduara (Base64/JSON). 

• Identifikimin dhe izolimin e pajisjeve fundore që kanë pasur të instaluar extension, me qëllim 

verifikimin e mundshëm të komprometimit dhe vlerësimin e volumit të të dhënave të 

eksfiltruara. 

• Kufizimin dhe menaxhimin e centralizuar të browser extensions përmes politikave të sigurisë 

(Chrome Enterprise Policies / GPO), duke lejuar vetëm extension-e të miratuara zyrtarisht 

(allowlist). 

• Ndalimin e përdorimit të AI chat-eve dhe AI tools të palëve të treta për përpunimin ose futjen 

e informacionit konfidencial, operacional apo të klasifikuar. 

• Trajnimin e stafit teknik dhe jo-teknik mbi rreziqet që lidhen me përdorimin e extension të 

paautorizuara dhe ekspozimin e të dhënave përmes platformave AI. 

• Implementimin ose forcimin e zgjidhjeve EDR/XDR për monitorimin sjellor të browser-it dhe 

identifikimin e aktivitetit anormal që lidhet me eksfiltrimin e të dhënave. 

• Vendosjen e kontrolleve shtesë për trafikun dalës nga pajisjet fundore, duke aplikuar parimin 

“least privilege” për aksesin drejt shërbimeve të jashtme AI. 

• Rishikimin dhe përditësimin e politikave të sigurisë për përdorimin e inteligjencës artificiale 

dhe mjeteve të integruara në browser, në përputhje me parimet e “zero-trust”. 
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