VENDIM
Nr. 723, daté 3.12.2025

PER NGRITJEN, MENYREN E ORGANIZIMIT DHE TE FUNKSIONIMIT TE
EKIPIT TE PERGJIGJES NDAJ EMERGJENCAVE DHE KRIZES Si SIGURISE
KIBERNETIKE

Né mbéshtetje té nenit 100 t& Kushtetutés dhe té pikés 4, t& nenit 29, té ligjit nr. 25/2024,
“Pér siguriné kibernetike”, me propozimin e Kryeministrit, Ké&shilli i Ministrave

VENDOSI:

I. NGRITJA E EKIPIT TE PERGJIGJES NDAJ EMERGJENCAVE DHE KRIZES SE
SIGURISE KIBERNETIKE

1. Prané Autoritetit Kombétar pér Sigurin€ Kibernetike (n€ vijim, AKSK-ja) ngrihet dhe
funksionon Ekipi i Pérgjigjes ndaj Emergjencave dhe Krizés s¢ Sigurisé Kibernetike (n€ vijim,
CERT-i), i cili éshté njé strukturé ad hoc, rast pas rasti, pérgjegjése pér trajtimin né€ koh& dhe
me eficiencé t€ emergjencave dhe t€ krizés s€ sigurisé kibernetike né Republikén e Shqipérisé.

2. CERT-i kryesohet nga Autoriteti Kombétar pér Sigurin€ Kibernetike dhe pérbéhet nga:

a) pérfagésues nga institucionet publike, si mé poshté vijon:

1. Ministria e Punéve té Brendshme;

ii. Ministria e Mbrojtjes;

iii. Ministria pér Evropén dhe Punét e Jashtme;

1v. Autoriteti i Komunikimeve Elektronike dhe Postare;

v. Shérbimi Informativ i Shtetit;

vi. Agjencia Kombétare e Shoqérisé€ sé Informacionit;

vii. Komisioneri pér t€ Drejtén e Informimit dhe Mbrojtjen e t€ Dhénave Personale;

viii. Policia e Shtetit;

b) eksperté té siguris€ kibernetike, t€ teknologjisé s€ informacionit dhe ekspert€ OT
(operational technology), thirrja e té ciléve do t€ b&het sipas pércaktimeve t&€ pikave 7-12 t&
kétij kreu.

3. Titullarét e institucioneve, sipas shkronjés “a”, t& pikés 2, t€ kétij kreu, brenda 5 (pes€)
dit€ve nga hyrja né fuqi e kétij vendimi, dérgojné prané AKSK-s¢ emrat e pérfaqésuesve té
institucioneve t€ tyre, si dhe pérditésojné emrat e listés, né raste ndryshimesh, brenda 5 (pes¢)
dit€ve nga ndodhja e kétyre ndryshimeve.

4. AKSK-ja, me urdhér t€ drejtorit té pérgjithshém, bazuar né€ situatén e emergjencés e té
kriz€s kibernetike, rast pas rasti, duke marré né konsideraté kompleksitetin e situatés, natyrén
e sulmit, si dhe numrin e infrastrukturave té€ prekura, vendos pér numrin e ekspertéve, qé do té
pérfshihen né€ ekipin e CERT-it dhe profilet e tyre.

5. Kriteret qé¢ duhet t€ plotésojné ekspertét e sigurisé kibernetike t€ teknologjisé sé
informacionit dhe ekspertét OT, pér té gené pjes€é e CERT-it, jan€, si mé poshté vijon:

a) Kritere t€ pérgjithshme:

1. t€ kené zotési té ploté pér t€ vepruar;

ii. t€ kené diplomé t€ nivelit t& gjashté t&€ Kornizés Shqiptare t€ Kualifikimeve, “Bachelor”
ose té barasvlershme me té, sipas legjislacionit pér arsimin e larté, né€ fushén e teknologjive té
informacionit dhe komunikimit (ICT) ose né fusha té tjera, t€ lidhur me njohurité e pércaktuara
né shkronjén “b” té késaj pike;

iii. t&€ mos jené dénuar me vendim gjyqésor t€ formés sé preré pér kryerjen e njé vepre
penale;



iv. t& plotésojné kriteret e integritetit e t€ besueshmérisé né ruajtjen e konfidencialitetit dhe
té integritetit t€ informacionit, si dhe t& pastértisé s¢ figurés;

b) Kritere profesionale:

1. t€ kené pérvojé pune t€ paktén 7 (shtat€) vjet né profesion;

il. t€ kené€ aftési profesionale né fushén e siguris€ kibernetike dhe teknologjisé sé
informacionit;

iii. t€ zoté€rojné njohuri t€ thelluara né fushén e siguris€ kibernetike dhe t€ teknologjisé sé
informacionit, si mé poshté vijon:

- njohuri pér sistemet kompjuterike, virtuale dhe sistemet e operimit, si: Linux, Windows
Server, sistemet virtuale, si VMWARE ose KVM, HyperV etj.;

- njohuri pér protokollet e rrjeteve kompjuterike;

- njohuri pér aplikacionet dhe platformat, qé pérdoren né rrjetet e sistemet e informacionit;

- njohuri pér fushén e sigurisé s€ informacionit;

- taktikat, teknikat dhe procedurat (TTPs) e sulmeve kibernetike dhe aplikacioneve, qé
pérdoren pér kété qéllim;

- njohuri mbi teknikat e hetimit kibernetik (forensic);

- njohuri n€ menaxhimin e incidenteve dhe mbrojtjen e t€ dhénave personale, si Log Analyst
apo SIEM etj.;

- njohuri pér menaxhimin e krizave kibernetike;

- njohuri né Python, gjuhét Object Oriented,

- njohuri né inteligjencén artificiale/Al, Machine Learning, Blockchain, Cryptography,
Autonomous Vechicles/Machines etj.;

c) Pér t€ vértetuar kriteret e pércaktuara né shkronjat “a” dhe “b, t€ pikés 5, té€ kétij kreu,
aplikuesi duhet té dorézojé dokumentacionin e méposhtém:

1. mjet identifikimi (kopje e kartés s€ identitetit/pasaportés biometrike);

ii. déshmi penaliteti, vértetime nga gjykata qé nuk &éshté né€ proces gjyqésor dhe nga
prokuroria g€ nuk éshté né procedim penal, si dhe vetédeklarim g€ vérteton gjendjen penale;

iii. kopje té€ diplomés;

iv. kopje t€ librezés s€ punés ose njé vértetim nga organet tatimore, ku t€ jeté shénuar
pérvoja né profesion;

v. jet€shkrim me pérvojat profesionale (CV);

vi. vetédeklarim pér integritetin dhe besueshmériné né ruajtjen e konfidencialitetit dhe
integritetit t€ informacionit;

vii. kopje té certifikimeve né fushén e siguris€ kibernetike dhe teknologjisé s€ informacionit;

viil. pérbén avantazh paraqitja e certifikimeve, si vijon:

- certifikime né administrim rrjetesh dhe menaxhim sistemesh;

- certifikim n€ administrim té sistemeve t€ siguris€ s€ informacionit;

- certifikim profesional té sigurisé kibernetike, té tilla si: Security+, CISA, CISSP, CISM,
CEH, OSCP, CHFI ose ekuivalente;

- certifikime pér menaxhimin e incidenteve kibernetike;

- certifikime pér investigimin e incidenteve dhe ekzaminimin digjital;

- certifikime né inteligjencén artificiale/Al;

- certifikime n€ Machine Learning;

- certifikime né Blockchain;

- certifikime n€ Cryptography;

- certifikime né Autonomous Vechicles/Machines;

- certifikime me fokus né€ siguriné kibernetike té sistemeve industriale dhe kritike (SA/IEC
Cybersecurity Expert);

- certifikime né mbrojtjen e sistemeve OT dhe ICS (GIAC Global Industrial Cyber Security
Professional);,



- certifikim pér arkitekturén dhe sigurin€ e sistemeve SCADA (Certified SCADA Security
Architect);

- ¢do certifikim tjetér t€ vlefshém pér menaxhimin e incidenteve t€ siguris€ kibernetike;

¢) Dokumentacioni i kérkuar n€ shkronjén “c”, t€ pikés 5, t& kétij kreu, duhet t€ paraqitet né
kopje origjinale ose té njésuar me origjinalin.

6. AKSK-ja, brenda 1 (nj€) jave nga hyrja né fuqi e kétij vendimi, publikon n€ fagen e saj
zyrtare thirrjen pér pjes€marrje t€ ekspertéve té sigurisé kibernetike, t€ teknologjisé sé
informacionit dhe ekspertéve OT, me qgéllim hartimin e list€s sé ekspertéve té sigurisé
kibernetike, teknologjis€ s€ informacionit dhe ekspertéve OT, t€ cilét do té jen€ pjes€ e CERT-
it, ndérsa pér ekspertét ndérkombétaré thirrja do t€ publikohet edhe né faget zyrtare t€ forumeve
ndérkombétare té sigurisé kibernetike.

7. Shpallja do t€ pérmbajé njé informacion té detajuar, né lidhje me kriteret q€ duhet té
plotésojné ekspertét e sigurisé kibernetike, t€ teknologjis€ s€ informacionit dhe ekspertét OT,
dokumentet g€ duhet t€ dorézojné, ményrén dhe formén e dorézimit té tyre.

8. Shpallja do t& géndroj€ e hapur pér njé periudhé njémujore.

9. Pas paragqitjes s¢ dokumentacionit prané AKSK-s¢, kjo e fundit, brenda njé afati 30-ditor,
do t€ béjé vlerésimin e tij bazuar né€ plotésimin e kritereve té pércaktuara né kété vendim, si
dhe né procesin e intervistimit e mé pas do t€ njoftojé ekspertét e pérzgjedhur.

10. AKSK-ja do té hartoj€ listén me emrat dhe kontaktet e ekspertéve t& sigurisé kibernetike,
té teknologjis€ s¢ informacionit dhe ekspertét OT, nga t€ cilét do t€ pérzgjidhen ekspertét qé
do té jené€ pjesé e CERT-it.

11. Ekspertét, pjesé e list€s sé¢ CERT-it, té cilét, né pérmbushje t&€ detyrave té tyre sipas
pércaktimeve t€ kétij vendimi, do t€ kené akses né sistemet ¢ komunikimit e t& informacionit
té akredituara, ku trajtohet informacion i klasifikuar, kané detyrimin pér t€ ndjekur procedurat
pér pajisjen me “Certifikaté t€ siguris€ sé personelit”, né€ pérputhje me parashikimet e
legjislacionit pér informacionin e klasifikuar.

12. AKSK-ja do té kryej€ thirrjen pér eksperté té sigurisé kibernetike, t€ teknologjis€ sé
informacionit dhe eksperté OT brenda muajit janar t€ ¢do viti.

II. MENYRA E ORGANIZIMIT DHE FUNKSIONIMIT TE EKIPIT TE PERGIIGJES
NDAJ EMERGJENCAVE DHE KRIZES SE SIGURISE KIBERNETIKE

1. CERT-1 mblidhet nga AKSK-ja né rast emergjence dhe krize kibernetike pér hartimin e
planit t€ masave, menaxhimin dhe zgjidhjen e emergjencés e t& krizés kibernetike.

2. Mbledhjet e CERT-it drejtohen nga drejtori 1 pérgjithshém i AKSK-s€ dhe, n€ mungesé
té tij, nga njé drejtor me profil teknik nga AKSK-ja.

3. Prané CERT-it ngrihet e funksionon sekretariati teknik i CERT-it, i cili éshté pérgjegjés
pér pérgatitjen e materialeve t&€ mbledhjes dhe pér njoftimin e anétaréve t€¢ CERT-it pér
mbledhjen. Pérbérja e sekretariatit teknik t€ CERT-it pércaktohet me urdhér t€ drejtorit té
pérgjithshém t&¢ AKSK-sé.

4. N¢ situatat e emergjencave dhe té€ krizave kibernetike, komunikimi ndérinstitucional
mbahet duke pérdorur kanalet zyrtare t&€ komunikimit, kanalet alternative, si dhe ato rezervé
(backup). Sekretariati teknik mban procesverbalin e takimeve, minutat e takimit, ruan
p€rmbajtjen e komunikimeve, t€ njoftimeve apo t€ kérkesave té marra e t&€ dhéna pérmes
pérdorimit t&€ mjeteve t€ teknologjis€ sé€ informacionit.

5. Pér pérballimin e emergjencave dhe t€ krizave kibernetike, me kérkesé t€ CERT-it, mund
té angazhohen edhe eksperté t€ sigurisé kibernetike, t€ teknologjis€ s€ informacionit dhe
eksperté OT nga institucione té tjera shtetérore, sipas fushés sé pérgjegjésisé s€ tyre, pér t’iu
pérgjigjur emergjencave dhe krizave kibernetike, sipas sektoréve pérkatés.

I11. FUNKSIONET E EKIPIT TE PERGJIGJES NDAJ EMERGJENCAVE DHE KRIZES
SE SIGURISE KIBERNETIKE

Funksionet e CERT-it jané, si mé& poshté€ vijon:



a) Harton planin e masave t€ emergjencés e té krizés kibernetike;

b) Menaxhon dhe zgjidh emergjencat e krizén kibernetike, duke ruajtur né ¢do kohé
konfidencialitetin;

c¢) Ofron mbéshtetje pér hartimin e rekomandimeve pér té rikthyer né normalitet sistemet
dhe rrjetet e informacionit né infrastrukturat e informacionit pas njé incidenti né shkallé té
gjeré dhe gjendjes s€ emergjences e t& krizés kibernetike.

IV. DISPOZITE E FUNDIT

Ngarkohen Autoriteti Kombétar pér Sigurin€ Kibernetike dhe institucionet e pérmendura
né shkronjén “a”, t& pikés 2, t&€ kreut I, pér zbatimin e kétij vendimi.

Ky vendim hyn né fuqi pas botimit né Fletoren Zyrtare.

KRYEMINISTER
Edi Rama



