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I. SHKURTIME
SKSK Strategjia Kombétare pér Siguriné Kibernetike
AKSK Autoriteti Kombétar pér Siguriné€ Kibernetike
CSIRT Computer Security Incident Response Teams- Ekipet e Reagimit
ndaj Incidenteve té Sigurisé¢ Kompjuterike
NATO Organizata e Traktatit t€ Atlantikut t€ Veriut
PBA Programi Buxhetor Afatmesém
SOC Security Operations Center- Qendra Operacionale e Sigurisé
LEA Law Enforcement Agencies- Agjencité Ligjzbatuese
CERT Computer Emergency Response Team- Ekipi pér Reagim
Emergjent ndaj Incidenteve Kompjuterike
OSBE Organizata pér Siguri dhe Bashképunim né Evropé
QKEDH Qendra Kundér Ekstremizmit t&€ Dhunshém
UNDP United Nations Development Programme- Programi i Kombeve té
Bashkuara pér Zhvillim
UNICEF United Nations Children's Fund- Fondi 1 Emergjencés 1 Kombeve
té Bashkuara pér Fémijet
NIMF Njésia e Mbrojtjes s¢ Fémijéve
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Parahyrje

Ky raport monitorimi éshté hartuar duke u bazuar né
kontributin e dhéné nga strukturat brenda Autoritetit, si
dhe institucionet pérgjegjése pér zbatimin e Planit té
Veprimit t€ dakordésuar pér vitin 2024.

Raporti €shté pjesé e raportimeve vjetore pér zbatimin
e Strategjis€ Kombétare pér Siguriné Kibernetike
2020-2025, té publikuara né fagen zyrtare t€ Autoritetit
Kombétar pér Siguriné Kibernetike www.aksk.gov.al
dhe pérfshin periudhén Janar- Dhjetor 2024.
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L. HYRIJE

Siguria kibernetike &shté pjesé integrale e sigurisé s€ qytetaréve. Me mbi 95% té shérbimeve
publike té digjitalizuara, varésia nga sistemet e informacionit dhe pajisjet teknologjike €shté
rritur ndjeshém, duke e béré hapésirén digjitale t€ Republikés s¢ Shqipéris€é mé té ekspozuar
ndaj kércénimeve kibernetike.

Sulmet ndaj infrastrukturave kritike nuk jané€ mé vet€ém sfida teknologjike, por pérfagé€sojné
rrezik t& drejtpérdrejté kombétar, qé cenojné aksesin né€ shérbime bazé dhe pérfitimet qé sjell
interneti pér qytetarét dhe ekonominé. Ndaj, ndértimi 1 njé ekosistemi té sigurt dhe té
géndrueshém kibernetik €shté mé shumé se njé nevojé teknike, €éshté njé domosdoshméri
strategjike pér t€ garantuar miréqgenie, siguri dhe besim né€ epokén digjitale.

Né mbéshtetje t€ objektivave t& geveris€ shqiptare, transformimit digjital dhe pérdorimit té
sigurt t€ internetit, Autoriteti Kombétar pér Siguriné Kibernetike ka zbatuar Strategjiné
Kombétare pér Siguriné Kibernetike (SKSK) 2020-2025, miratuar me Vendimin nr. 1034, daté
24.12.2020.

Kjo strategji mbéshtetet n€ parimet themelore t&€ méposhtme:

- Zbatimi i vlerave t€ njéjta themelore n€ botén fizike dhe digjitale;

- Mbrojtja e t€ drejtave themelore, liria e shprehjes, t€ dhénat personale dhe privatésia;
- Qasja pér té gjithé;

- Qeverisje demokratike dhe efikase;

- Pérgjegjési e pérbashkét né garantimin e sigurisé kibernetike.

Me qgéllim zbatimin dhe vlerésimin periodik t&€ SKSK 2020-2025, AKSK harton raportin vjetor
té monitorimit sipas kontributit nga secili institucion pérgjegjés.

Aktorét e zbatimit t€ Strategjisé Kombétare pér Sigurin€ Kibernetike 2020-2025 jané:

- Autoriteti Kombétar pér Sigurin€ Kibernetike;

- Ministria e Brendshme;

- Ministria e Infrastrukturés dhe Energjisé¢;

- Drejtoria e Pérgjithshme e Policisé sé Shtetit;

- Autoriteti Kombétar pér Sigurimin e Informacionit té€ Klasifikuar;
- Qendra pér Koordinimin Kundér Ekstremizmit t&€ Dhunshém;

- Agjencia Kombétare e Shogérisé sé Informacionit;

- Ministria e Shéndetésis€é dhe Mbrojtjes Sociale;

- Ministria e Arsimit dhe Sportit;

- Autoriteti 1 Komunikimeve Elektronike dhe Postare;
- Agjencia Shtetérore pér té Drejtat dhe Mbrojtjen e Fémijés.

Strategjia Kombétare pér Siguriné Kibernetike 2020-2025 ka parashikuar pér zbatim 4 (katér)
Politika, 14 (katérmbédhjeté) Objektiva Specifik, 47 (dyzeté e shtat€) Masa dhe ky raport
paraget njé€ analizé t€ thellé mbi progresin dhe realizimin e tyre gjaté vitit 2024.

Kjo Strategji synon realizimin e géllimeve té katér politikave, si vijon:
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Qéllimi i politikés 1: Garantimi i sigurisé kibernetike né nivel kombétar, népérmjet mbrojtjes
s¢é infrastrukturave té informacionit, duke fuqizuar mjetet teknologjike dhe juridike.

Qéllimi i politikés 2: Ndertimi i njé mjedisi té sigurt kibernetik, duke edukuar dhe
ndérgjegjésuar shogériné né ngritjen e kapaciteteve profesionale né fushén e sigurisé sé
informacionit

Qéllimi i politikés 3: Krijimi i mekanizmave té nevojshém pér siguriné e fémijéve né hapésirén
kibernetike, duke pérgatitur njékohésisht brezin e ri té afté pér té pérfituar nga pérparésité e
teknologjisé sé informacionit dhe pér té pérballuar sfidat e zhvillimit

Qéllimi i politikés 4: Rritja e bashképunimit kombétar dhe ndérkombétar né fushén e sigurisé
kibernetike me partnerét strategjiké

Si¢ paraqitet edhe né ményré mé té gjeré né kété raport monitorimi, gjaté késaj periudhe jané
shénuar njé séré zhvillimesh dhe arritjesh té réndésishme né fushén e siguris€ kibernetike, né
kuadér t& pérmbushjes s€ katér géllimeve té politikave, ku secili institucion raporton mbi
nivelin e zbatimit t€ secilit objektiv dhe masé€, mbi buxhetin e alokuar, problemet e hasura dhe
vlerésimin e progresit t€ strategjisé né pérgjithési. Me qéllim monitorimin e zbatueshméris€ sé
masave t&€ SKSK gjaté késaj periudhe éshté marré né konsideraté i njéjti vit, ku nga monitorimi
1 detajuar 1 zbatimit t€ masave t€ parashikuara né SKSK 2020-2025, pér vitin 2024 rezulton se:

Pér periudhén raportuese €shté parashikuar fillimi i zbatimit t€ katér politikave, 14 Objektivave
Specifiké dhe 48 Masa, nga t€ cilat 16 Masa pér Politikén 1, 8 Masa pér Politikén 2, 19 Masa
pér Politikén 3 dhe 5 Masa pér Politikén 4.

Raporti i monitorimit t&¢ SKSK 2020-2025, pér periudhén 1 Janar - 31 Dhjetor 2024, &shté
hartuar mbi bazén e kontributit t€ dhéné nga institucionet pérgjegjése dhe ato shpenzuese t&é
pérfshira né zbatimin e késaj Strategjie.

1. METODOLOGIJIA E PERDORUR PER HARTIMIN E RAPORTIT TE
MONITORIMIT DHE PERFORMANCES

Metodologjia e pérdorur pér hartimin e Raportit t€ Monitorimit pérshkruan procesin e ndjekur
gjaté hartimit t& raportit duke pasur synim kryesor mundésimin e udhézimeve té qarta, qé
lehtésojné kuptueshmériné e tij dhe orientimin drejt paraqitjes s€ rezultateve kryesore. Kjo
metodologji synon té€ evidentojé arritjet, sfidat dhe rekomandimet pér pérmirésim, duke i
shérbyer njé procesi t€ miréfillt€ monitorimi t€ bazuar né rezultate t€ prekshme.

Pér t€ garantuar njé monitorim efektiv dhe té€ sakté, Autoriteti Kombétar pér Siguriné
Kibernetike ka bashképunuar né ményré t€ vazhdueshme me institucionet e pérfshira kété
Strategji, duke dakordésuar n€ zbatimin e njé Plani Veprimi, t&€ pérshtatur sipas natyrés dhe
specifikave t€ ¢do strukture, me qéllim sigurimin e informacionit té sakté dhe gjithépérfshirés
pér procesin e raportimit si mé poshté vijon:
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a. Nivelin e zbatimit t€ ¢cdo mase (aktivitetet e realizuara pér vitin 2024, né€ proces, si dhe nje
pérshkrim té aktiviteteve té realizuara ose njé argumentim pér mosrealizimin apo realizimin e
pjesshém té tyre);

b. Masén e buxhetit té realizuar né€ raport me ¢faré€ €shté parashikuar pér realizim e masés né
pérputhje me objektivat;

c. Informacion mbi realizimin e deritanishém pér aktivitetet né€ proces (masa né€ % e realizimit)
dhe parashikimin pér pérmbylljen e tyre;

d. Informacion mbi % e buxhetit t€ shpenzuar pér aktivitetet né proces;
e. Parashikimi pér aktivitetet té cilat rezultojné té parealizuara ende.

Zbatueshméria e masave dhe aktiviteteve té€ Planit t&¢ Veprimit t€ dakordésuar klasifikohet me
vlerat si mé poshté:

Vlera Pérshkrimi

E realizuar Masa/aktivitete té cilat jané pérmbushur

Realizuar Pjes€risht/ | Masa/aktivitete, té cilat n€ periudhén e raportimit kané pasur
Né proces zbatim té pjesshém dhe/apo g€ vijojné t€ jené né proces zbatimi
nga institucionet pérgjegjése

E parealizuar T&€ pazbatuara jané raportuar ato masa/aktivitete, t€ cilat nuk
kané regjistruar zhvillim pér periudhén raportuese si dhe
gjithashtu ato masa/aktivitete pér té cilat nuk €shté dhéné
raportim nga strukturat/institucionet pérgjegjése.

Né kété ményré AKSK ka kryer identifikimin e aktiviteteve té cilat kané sjell¢ rezultate t&
dukshme né pé€rmbushjen e objektivave, gjithashtu evidentimin e sfidave, problematikave dhe
faktoréve q€ kané ndikuar progresin apo zbatimin e masave t€ parashikuara né¢ dokumentet
strategjik.

I1I. MASA TE IMPLEMENTUARA ME SUKSES NE VITIN 2024

Viti 2024 ka shénuar njé€ séré arritjesh t€ réndésishme, pozitive dhe inkurajuese né fushat
kryesore té Strategjis€ Kombétare pér Siguriné Kibernetike (SKSK), t€ cilat jané pérkthyer né
rezultate konkrete dhe kané pasur impakt t€ ndjeshém né zbatimin e katér Politikave té saj.
Krahas kétyre arritjeve, jané evidentuar edhe disa sfida té cilat kané ndikuar né€ performancén
e disa objektivave specifiké té strategjis€. Masat dhe aktivitetet e méposhtme, reflektojné hapat
dhe projektet specifike t€ ndérmarra né funksion té zbatimit t& Strategjis€ Kombétare pér
Siguriné Kibernetike 2020-2025 pér periudhén referuese 1 Janar 2024-31 Dhjetor 2024,
grupuar sipas politikave:
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A. QELLIMI I POLITIKES 1

Garantimi i siguris€ kibernetike né nivel kombétar, nép&rmjet mbrojtjes s€ infrastrukturave té
informacionit, duke fugizuar mjetet teknologjike dhe juridike.

Objektivat e politikés fokusohen né:

- Pérmirésimi i kuadrit ligjor g€ normon dhe rregullon fushén e siguris€ kibernetike né
vend, si dhe harmonizimi i tij me direktivat dhe rregulloret e Bashkimit Evropian;

- Ngritja dhe funksionimi i CSIRT-eve né t& gjithé sektorét e industris€é né nivel
kombétar;

- Fuqizimi dhe implementimi 1 masave té siguris€ né infrastrukturat kritike dhe té
réndésishme té informacionit;

- Pérmirésimi 1 infrastrukturave t€ informacionit pér t€ luftuar krimin kibernetik,
radikalizimin dhe ekstremizmin e dhunshém.

Gjaté vitit 2024, Plani 1 Veprimit 1 dakordésuar me institucionet pér Politikén 1, parashikon
zbatimin e gjithsej 16 masave. Nga té cilat, si¢ vérehet edhe nga Grafiku 1:

- 44 % e Masave jané realizuar plotésisht;
- 37.5% e Masave jané realizuar pjesérisht;
- 18.5% e Masave nuk ka informacion.

Realizimi i Masave

Realizuar Plotésisht H Realizuar Pjesérisht ~ ® Nuk ka informacion

Grafiku 1. Realizimi i Masave té Politikés 1

Pérsa i pérket pérmbushjes s€ Objektivave Specifiké té késaj Politike:
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- Objektivi Specifik A: Pérmirésimi 1 kuadrit ligjor g€ normon dhe rregullon fushén e
siguris€ kibernetike né vend, si dhe harmonizimi 1 1 tij me direktivat dhe rregulloret e
Bashkimit Europian.

- Objektivi Specifik B: Ngritja dhe funksionimi i CSIRT-eve né té gjithé sektorét e
industrisé né nivel kombétar.

- Objektivi Specifik C: Fuqizimi dhe implementimi i masave t€ siguris€é né
infrastrukturat kritike dhe t€ réndésishme t€ informacionit.

- Objektivi Specifik D: Pérmirésimi 1 infrastrukturave té informacionit pér té€ luftuar
krimin kibernetik, radikalizimin dhe ekstremizmin e dhunshém.

éshté vlerésuar se:

- Objektivi Specifik A éshté realizuar né masén 17.8 %;
- Objektivi Specifik B éshté realizuar n€ masén 76.5%;
- Objektivi Specifik C éshté realizuar n€ masén 72.7%;
- Objektivi Specifik D €shté realizuar n€ masén 75%.

Pérmbushja e Objektivave Specifiké pér
Politikén 1

Objektivi Specifik D
Objektivi Specifik C
Objektivi Specifik B

Objektivi Specifik A

0% 10% 20% 30%  40% 50% 60% 70% 80% 90% 100%

B Pérmbushja e Objektivave Specifik

Grafiku 2. Pérmbushja e Objektivave Specifiké pér Politikén 1

Ndér rezultatet kryesore t€ arritura, n€ kuadér t€ pérmbushjes s€¢ masave t€ parashikuara né
Planin e Veprimit t& dakordésuar, né lidhje me kété Politiké jané:

- Pérmirésimi 1 Metodologjisé pér Identifikimin dhe Klasifikimin e Infrastrukturave
Kritike dhe té Réndésishme té Informacionit;
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- Ndryshimi i VKM Nr. 141 dat€ 22.02.2017 "Pér organizimin e Autoritetit Kombétar
pér Certifikimin Elektronik dhe Siguriné Kibernetike";

- Legjislacioni i pérafruar dhe i miratuar Pér Sigurin€ Kibernetike;

- Implementimi 1 standardeve ndérkombétare pér menaxhimin e siguris€ sé
informacionit;

- Testimi 1 sigurisé€ sé sistemeve dhe aplikacioneve né administrimin e AKSK;

- Pérfshirje aktive né takimet periodike me iniciativé t€ NATO-s;

- Thellimi 1 bashk&punimit me NATO-n, pér reagimin ndaj incidenteve t& sigurisé
kibernetike, shkémbimin e ekspertizés teknike dhe informacionit, né lidhje me
kércénimet dhe dobésité;

- Pjes€marrja né€ ushtrimet kibernetike té pérbashkéta qé organizon NATO e koordinuar
me institucionet kombétare t€ sigurisé dhe t€ mbrojtjes;

- Ngritja e Qendrés Kombétare Operacionale (SOC Kombétar) pér monitorimin proaktiv
dhe reaktiv dhe trajtimin e incidenteve kibernetike;

- Investime né platforma teknologjike pér rritjen e siguris€ kibernetike (pa hardware);

- Miratimi dhe pérditésimi i procedurave pér trajtimin dhe menaxhimin e incidenteve
kibernetike;

- Pérmirésimi i infrastrukturave t€ informacionit (pajisje sofiware dhe hardware). Ngritja
e sistemit t& kontrollit t& aksesit né€ rrjetin Gov NET;

- Analizé teknike e raporteve té€ konformitetit nga palét e treta mbi pérputhshmériné e
kérkesave ligjore dhe teknike pér infrastrukturat kritike dhe té réndésishme;

- Organizimi i fushatave sensibilizuese né€ shkolla dhe me gasje né komunitet "Kundér
radikalizimit dhe ekstremizmit t&€ dhunshém online" me target grupe t€ ndryshme sipas
profilit dhe portofolit t€ Ministrive té€ Linjés, institucioneve t€ varésisé si dhe pushtetit
vendor;

- Rritja e aftésive pér monitorim, parandalim, dhe kundérpérgjigje ndaj pérhapjes sé
pérmbajtjeve me gjuhé urrejtje, diskriminuese, t€ dhunshme dhe esktemiste né internet.

Vijojné t&€ mbeten né proces realizimi masat dhe aktivitetet si mé poshté:

- Pérmirésimi 1 kuadrit rregullator pér siguriné kibernetike i harmonizuar me ligjet
sektoriale, pér t€ adresuar sakté ¢€shtjet dhe zgjidhur ato duke perfshire, por pa u
kufizuar: Cloud computing, ICT, teknologjine 5G, Inteligjencen Artificiale;

- Pérshtatja e vazhdueshme e standardeve dhe rregullave sipas zhvillimeve t€ fushés, s€
siguris€ kibernetike;

- Ngritja e CSIRT-it Kombétar dhe CSIRT-ve té reja sektoriale, n€ infrastrukturat kritike
dhe té réndésishme t€ informacionit, si dhe fuqizimi i atyre ekzistuese;

- Kirijimi 1 kushteve optimale té€ punés pér funksionimin e CSIRT-eve, né pérmbushje té
detyrave t€ veta, pér t€ garantuar sigurin€ kibernetike né infrastrukturat kritike e té
réndésishme té informacionit;

- Pérdorimi i Al né dhénien e shérbimeve publike elektronike té sigurta;
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N¢ térési, shkalla e zbatimit t€ Politikés 1 pér periudhén raportuese 1 Janar - 31 Dhjetor 2024
gshté vlerésuar né 52'%, bazuar né ecuriné e masave té ndérmarra.

INFORMACION MBI ZBATIMIN E MASAVE:

AKSK ka pasur rolin drejtues né zbatimin e Strategjis€ Kombétare t&€ Sigurisé
Kibernetike t€ Shqipéris€. N¢€ vitin 2024 u miratua Ligji Nr. 25/2024 "Pér Siguriné
Kibernetike", i cili ka sjellé njé séré risish dhe zhvillimesh té€ réndésishme si¢ &shté
krijimi i Qendrés Kombétare Operacionale té Siguris€ Kibernetike (SOC) g€ monitoron
dhe menaxhon sigurin€ kibernetike né nivel kombétar. Gjithashtu, ligji parashikon
ngritjen e njé strukture pér trajtimin e situatave emergjente dhe menaxhimin e krizave
kibernetike, e cila do t€ menaxhohet nga Ekipi 1 Pérgjigjes ndaj Emergjencave té
Siguris€¢ Kibernetike (CERT). Ky ekip ka pér géllim t€ ofrojé njé pérgjigje t€ shpejté
dhe efikase ndaj incidenteve kibernetike, duke minimizuar pasojat pér sektorét e
ndryshém dhe pér shoqérin€ né pérgjithési.

Njé element tjetér 1 rénd€sishém ishte garantimi 1 sigurisé kibernetike pérmes
rregullimit té certifikimit né pérputhje me skemat e BE-s€, duke siguruar certifikimin
dhe pérmirésimin e mbrojtjes nga rreziget kibernetike pér institucionet dhe operatorét
e infrastrukturave t€ informacionit. Pérgjaté vitit 2024 jané hartuar dhe miratuar aktet
nénligjore si mé poshté:

VKM Nr. 783, daté 18.12.2024, “Pér organizimin dhe funksionimin e Autoritetit
Kombétar pér Siguriné Kibernetike *

VKM Nr. 683, daté 6.11.2024, “Pér miratimin e metodologjisé pér identifikimin e
operatoréve té infrastrukturave kritike dhe té réndésishme té informacionit”

Rregullore mbi Ményrén e Dokumentimit dhe Implementimit té Masave té Sigurisé né
Infrastrukturat Kritike dhe té Réndésishme té Informacionit (Miratuar me Urdhér Nr.
97, daté 05.03.2024)

Rregullore pér Kategorizimin e Incidenteve té Sigurisé Kibernetike (Miratuar me
Urdhér Nr.299, daté 21.08.2024)

Rregullore pér Ményrat dhe Afatet e Ruajties sé Log-eve té Incidenteve té Sigurisé
Kibernetike (Miratuar me Urdhér Nr.408, daté 07.11.2024)

Rregullore pér Procedurat e Menaxhimit té Incidenteve té Sigurisé Kibernetike,
Kundérmasat dhe Playbooks (Miratuar me Urdhér Nr.1089, daté 18.12.2024)

Gjithashtu, pérmes trajnimeve, ushtrimeve, bashképunimit dhe teknologjive moderne,
njésité e AKSK-sé kané forcuar kapacitetet operacionale, kané€ ndértuar partneritete té
géndrueshme, kané mbrojtur infrastrukturén kritike dhe kané reaguar me sukses ndaj
kércénimeve. Kontributi 1 tyre ka rritur siguriné dhe rezistencén kibernetike t€ vendit,
duke e pozicionuar Shqipérin€ si njé shembull t&€ pérparimit né kété fushé. Mbrojtja e

! Kjo pérqindje vjen si rezultat i mungesés sé informacionit, ku Objektivi Specifik A zé njé peshé té madhe, e si rrjedhojé ul pérqindjen..
Llogaritur me mesatare té ponderuar (17.8%%0.4)+(76.5%x0.2)+(72.7%x0.2)+(75%*0.2)=51.96%
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https://aksk.gov.al/wp-content/uploads/2024/09/Rregullore-e-masave-te-sigurise_V.3.pdf
https://aksk.gov.al/wp-content/uploads/2024/08/Kategorizimi-i-incidenteve-te-sigurise-kibernetike-21.08.2024.pdf
https://aksk.gov.al/wp-content/uploads/2024/08/Kategorizimi-i-incidenteve-te-sigurise-kibernetike-21.08.2024.pdf
https://aksk.gov.al/wp-content/uploads/2024/12/Rregullore-per-Menyrat-dhe-Afatet-e-Ruajtjes-se-Log-eve-te-Incidenteve-te-Sigurise-Kibernetike-Miratuar-me-Urdher-Nr.408-date-07.11.2024.pdf
https://aksk.gov.al/wp-content/uploads/2024/12/Rregullore-per-Menyrat-dhe-Afatet-e-Ruajtjes-se-Log-eve-te-Incidenteve-te-Sigurise-Kibernetike-Miratuar-me-Urdher-Nr.408-date-07.11.2024.pdf
https://aksk.gov.al/wp-content/uploads/2024/12/4.11.24-Procedura-e-Menaxhimit-te%CC%88-Incid.-te%CC%88-Sig.-se%CC%88-Inf-Playbooks-tetor-2024.pdf
https://aksk.gov.al/wp-content/uploads/2024/12/4.11.24-Procedura-e-Menaxhimit-te%CC%88-Incid.-te%CC%88-Sig.-se%CC%88-Inf-Playbooks-tetor-2024.pdf
https://aksk.gov.al/wp-content/uploads/2024/12/Rregullore-per-Menyrat-dhe-Afatet-e-Ruajtjes-se-Log-eve-te-Incidenteve-te-Sigurise-Kibernetike-Miratuar-me-Urdher-Nr.408-date-07.11.2024.pdf

infrastrukturave kritike ka qené njé prioritet strategjik pér t€ garantuar funksionimin e
pandérpreré té sistemeve dhe pér t€ minimizuar rreziget ndaj shérbimeve publike dhe
private?.

Autoriteti Kombétar pér Siguriné Kibernetike ka ndérmarré€ njé séré iniciativash pér
té rritur nivelin e afté€sive operacionale t&€ SOC dhe Red Team, duke i mundésuar kétyre
ekipeve t€ pérballojné me sukses sfidat e sigurisé kibernetike dhe t€ pérmbushin
objektivat e Strategjis¢ Kombétare. Kjo €éshté arritur pérmes njé qasjeje té strukturuar
g€ kombinon trajnimet e specializuara, ushtrimet praktike dhe adoptimin e teknologjive
té reja, t€ cilat kané pasur njé ndikim t€ drejtpérdrejt€ né rritjen e gatishmérisé dhe
efikasitetit t& ekipeve®’. Pjesémarrja né ushtrimin ndérkombétar "NATO Cyber
Coalition", ka testuar procedurat e reagimit dhe ka rritur gatishmérin€ operative, duke
u harmonizuar me objektivat pér bashképunimin me NATO-n dhe organizimin e
stérvitjeve kombétare.*  Stérvitjet "Phishing & Ransomware Response: TTX" té
organizuara nga CRDF Global, me mbéshtetjen e Departamentit Amerikan t€ Shtetit,
kané simuluar sulme reale, duke zhvilluar aftési praktike pér menaxhimin e krizave dhe
duke mbéshtetur objektivin pér trajtimin efektiv té situatave emergjente.’ Aktiviteti
"Ec-conclic (cod Red)" ka shtuar njé dimension tjetér né pérgatitjen e ekipeve, duke u
fokusuar né reagimin ndaj incidenteve kritike. Aktiviteti "Multi-Sector Cybersecurity
TTX: Enhancing Cybersecurity in the Balkan Region” gjat€é muajit Néntor 2024, i
mundésuar nga Hack The Box dhe CRDF Global, ka testuar rezistencén e sistemeve né
sektoré t& ndryshém, duke identifikuar pikat e dobéta dhe duke mbéshtetur objektivin
pér skanime té vulnerabiliteteve dhe teste t& depértimit né infrastrukturén kritike.

- Pérgjaté vitit 2024, Agjencia Kombétare e Shoqérisé sé Informacionit ka punuar mbi
rezultatet e parashikuara né PBA, duke pérmbushur objektivat e paraqitura. Né kuadér
té certifikimeve me ISO 27001, ISO 20000-1, ISO 9001, ISO 37001 dhe EIDAS jané
rishikuar dhe pérmirésuar procedurat pér funksionimin e CSIRT qgeveritar si dhe &shté
realizuar miratimi dhe pérdité€simi 1 procedurave pér trajtimin dhe menaxhimin e
incidenteve kibernetike. Kéto standarde pérgjaté vitit 2024, jané€ audituar nga njé€ entitet
ndérkombétar duke rezultuar né€ vijimésiné e certifikimeve. Né kété prizém, &shté
adaptuar dhe harmonizuar modeli SIM3 pér maturitetin e menaxhimit t€ incidenteve té
sigurisé né Drejtorin€ e Monitorimit dhe Mbrojtjes Kibernetike pér Infrastrukturat e-
Gov prané Agjencis€é Kombétare t€ Shogérisé s€ Informacionit. Si rrjedhojé, CSIRT
Qeveritar, éshté akredituar si ekip nga bordi 1 Trusted Introducer.

2 Referuar Analizimi i infrastrukturave kritike dhe té réndésishme té informacionit pér vierésimin e menaxhimin e riskut né to.

3 Referuar: Pérdorimi i mjeteve teknologjike té Qendrés Kombétare Operacionale (SOC) pér identifikimin, parandalimin,dhe menaxhimin e
incidenteve kibernetike.

4 Referuar: Pérmbushja e angazhimeve té marra si vend i Aleancés sé Atlantikut té Veriut, pér hapésirén kibernetike.

5 Referuar: Organizimi i Table Top Exercise pér strukturat vendimmarrése té nivelit té larté pér komunikimin dhe menaxhimin e krizés
kibernetike, bazuar edhe né metodologjiné e menaxhimit té krizés kibernetike.

¢ Referuar: Testimi i sigurise se sistemeve dhe aplikacioneve ne administrimin e AKSK.
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Gjithashtu, pérgjaté kétij viti NAIS G-CSIRT shprehu interesin pér pérfshirjen né
Forumin Ndérkombétar t€ Ekipeve t€ Sigurisé dhe Reagimit ndaj Incidenteve FIRST.
Mbi kété éshté audituar me sukses nga dy entitete ( njé vendas dhe njé€ 1 huaj) dhe Eshté
né pritje t&€ pranimit né két€ forum. Pér sa i1 pérket aspektit teknologjik, éshté béré i
mundur optimizimi i infrastrukturave té sigurisé dhe zgjerimi i kapaciteteve t€ mbulimit
népérmjet zgjidhjeve t€ ndryshme hardware dhe software duke iu pérgjigjur
rezultateve. Gjithashtu, €shté vazhduar me partneritetin me Microsoft né kuadér té
marréveshjes geveritare si suport pér sigurin€ dhe avancimit né arkitekturén Zero Trust.

N¢ terma tekniké, pérgjaté vitit 2024, jané zhvilluar skanime aktive pér dobési dhe
penetration test pér infrastrukturat geveritare duke forcuar nivelin aktual t€ sigurisé.
Gjithashtu, €shté shtuar pérdorimi i inteligjencés artificiale né dhénien e shérbimeve
publike té sigurta n€ kuadér t€ marréveshjes qeveritare me Microsoft.

Pérgjaté vitit 2024 CSIRT qeveritar ka gené i ftuar né disa trajnime dhe stérvitje
kibernetike t€ organizuar nga partneré duke pé€rmbushur objektivat nén rezultatet né
lidhje me trajnimet. Madje, jan€ zhvilluar trajnime t&€ brendshme pér stafin mbi siguriné
kibernetike dhe testuar njohurité me ané t€ simulimeve t€ ndryshme té sulmeve
phishing.

Policia e Shtetit lidhur me zbatimin e Strategjis€¢ Kombétare pér Siguriné Kibernetike
dhe Planin e Veprimit 2024 t¢ dakordésuar, kané realizuar aktivitete t&€ réndésishme pér
forcimin e sigurisé kibernetike dhe luftén kundér krimeve né internet. Njé ndér arritjet
kryesore ka gené forcimi i bashképunimit me Autoritetin Kombétar pér Sigurisé
Kibernetike dhe organizata jo fitimprurése si iISIGURT.al, pér t€ rritur siguriné e té
miturve né internet. Kéto bashképunime kané pérfshiré gjithashtu shkémbimin e
informacionit me Agjenciné e Inteligjencés Financiare, pér t€ parandaluar mashtrimet
ndérkombétare dhe pér t€ luftuar krimin financiar qé lidhet me transaksionet
ndérkombétare.

N¢ fushén e trajnimeve, gjaté vitit 2024 jan€ zhvilluar shumé aktivitete, pér té cilat
€shté mbéshtetur nga partneré ndérkombétaré. Pjesémarrésit kané marré trajnime té
specializuara pér hetimin e krimeve kibernetike dhe pérdorimin e teknologjive té reja,
si dronét dhe kriptomonedhat. Specialistét e Policisé sé Shtetit kané marré pjesé
gjithashtu n€ seminare dhe workshop-e, pérfshiré ato né€ vende si Hungaria, Japonia dhe
Austria. Njé aktivitet shumé i réndésishém ka gené€ organizimi i seminarit ndérkombétar
né€ Tirané mé 25 qgershor 2024, me temén "Forcimi 1 bashképunimit dhe shkémbimi i
informacionit né kohé reale ndérmjet LEA-ve dhe CERT-ve". Seminari u mbéshtet nga
Projekti CyberSEE dhe pati pjesémarrés nga EUROPOL, agjencité LEA dhe CERT té
vendeve té Ballkanit Peréndimor, Ukrainés dhe Francés. Ai shérbeu pér ndarjen e
pérvojave ndérkombétare dhe pér krijimin e lidhjeve mé t€ ngushta mes institucioneve
té siguris€ kibernetike.
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N¢ fund t€ vitit 2024, u zhvillua njé aktivitet tjetér i rénd€sishém nga 2 deri mé 6 dhjetor
né Tiran€, ku u realizua njé trajnim g€ fokusohej n€ bashk&punimin ndérmjet
institucioneve pér reagimin ndaj krizave kibernetike. Aktiviteti kishte si g€llim
forcimin e aftésive pér hetime t&€ pérbashkéta dhe shkémbimin e informacionit pér té
pérballuar kércénimet kibernetike né rajon dhe mé gjeré. Bashképunimi ka gené
thelbésor, dhe partnerét né€ nivel kombétar dhe ndérkombétar kané luajtur njé rol kyc
né€ ndihmén qé€ ofrojné pér t& adresuar kércénimet kibernetike.

- Qendra pér Koordinimin Kundér Ekstremizmit té¢ Dhunshém, gjaté vitit 2024, ka
gené e angazhuar né njé€ séré aktivitetesh, ku njé ndé€r iniciativat mé té réndésishme ka
gené trajnimi dhe certifikimi 1 220 oficeréve té€ sigurisé né shkolla, té cilét jané
pérgatitur pér té adresuar ¢éshtjet e krimit kibernetik, gjuhés sé& urrejtjes dhe
parandalimin e radikalizmit n€ ambientet arsimore. N€ vijim té késaj, njé bashképunim
i suksesshém me OSBE ka mundésuar zhvillimin e njé€ trajnimi dy-ditor pér edukimin
mediatik dhe informativ, duke ndihmuar pjes€marrésit té€ kuptojné sfidat e
dezinformimit dhe rolin e tyre né parandalimin e ekstremizmit t€ dhunshém.

Njé tjetér angazhim i rénd€sishém ka gené fuqizimi i komuniteteve pérmes gjashté
takimeve lokale né Kurbin, Kashar, Fier, Vloré, Kukés dhe Kavaj€, ku u krijua njé
hapésiré bashképunimi mes shoqgérisé€ civile, pérfagésuesve fetaré dhe institucioneve
arsimore, duke ndihmuar né rritjen e géndrueshmérisé ndaj formave té ekstremizmit té
dhunshém.

Né kuadér t€ promovimit t€ mesazheve pozitive, QKEDH ka bashképunuar me
organizatén SHIS pér realizimin e 8 videove té shkurtra pér rrjetet sociale (short-reels),
té cilat synonin t€ kundérshtojné narrativat ekstremiste dhe té rrisin ndérgjegjésimin e
té rinjve pér rreziget e radikalizmit. Kjo iniciativé u shoqérua edhe me organizimin e
njé Bootcamp-i treditor, ku nxénés t€ moshave 14-18 vje¢ nga 8 shkolla patén
mundésiné t&€ diskutojné dhe t€ pérfshihen né aktivitete edukative mbi ekstremizmin e
dhunshém dhe rolin e tyre si qytetaré aktivé.

Njé tjetér hap pérpara ka gené pérpjekja pér monitorimin e pérmbajtjeve ekstremiste né
platformat online, njé nismé inovative qé ka kombinuar analizén e 14 sinjalizuesve té
besuar me pérdorimin e mjeteve teknologjike pér t€ identifikuar dhe adresuar
pérmbajtjet problematike. Pavarésisht sfidave, QKEDH ka vijuar pérpjekjet e saj né
pérmbushjen e detyrimeve duke krijuar ura bashképunimi mes institucioneve, shoqérisé
civile dhe komuniteteve lokale pér t&€ adresuar ekstremizmin e dhunshém dhe pér té
promovuar njé gasje té qéndrueshme né kété fushé.’

7 Referuar: Monitorimi dhe parandalimi i fenomeneve, qé nxisin ekstremizmin e dhunshém dhe radikalizimin né shtresat vulnerabél né
hapésirén kibernetike.
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B. QELLIMI I POLITIKES 2

Ndértimi 1 njé mjedisi t& sigurt kibernetik duke edukuar dhe ndérgjegjésuar shoqériné né
ngritjen e kapaciteteve profesionale né fushén e siguris€ sé informacionit.

Objektivat e politikés fokusohen né:

- Ruritjen e kapaciteteve profesionale né fushén e sigurisé sé informacionit népérmjet
rishikimit té kurrikulave arsimore;

- Rritjen e ndérgjegjésimit dhe e aftésive profesionale té€ institucioneve publike dhe
private pér siguriné kibernetike;

- Rritjen e ndérgjegjésimit t&€ shoqérisé, pér siguriné kibernetike dhe kércénimet
kibernetike.

Gjaté vitit 2024, Plani i Veprimit i dakordésuar pér Politikén 2% parashikon zbatimin e gjithsej
8 masave. Nga té cilat:

- 37.5 % e Masave jané realizuar plotésisht;
- 37.5 % e Masave jané realizuar pjesérisht;
- 25 % e Masave nuk ka informacion.

Realizimi 1 masave pér Politikén 2

25%

Masa té realizuara plotésisht Masa té realizuara pjesérisht = Nuk ka informacion

Grafiku 3. Realizimi i masave pér Politikén 2

8 Politika 2. Ndértimi i njé mjedisi té sigurt kibernetik duke edukuar dhe ndérgjegjésuar shoqériné né ngritjen e kapaciteteve profesionale né
fushén e sigurisé sé informacionit.
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Pér sa i pérket pérmbushjes s€ Objektivave Specifiké t€ késaj Politike:

- Objektivi Specifik A: Rritja e kapaciteteve profesionale né fushén e siguris€ s€ informacionit
népérmjet rishikimit t€ kurrikulave arsimore

- Objektivi Specifik B: Rritja e ndérgjegjésimit dhe e aftésive profesionale t€ institucioneve
publike dhe private pér sigurin€ kibernetike.

- Objektivi Specifik C: Rritje e ndérgjegjésimit t€ shoqéris€, pér siguriné kibernetike dhe
kércénimet kibernetike.

éshté vlerésuar se:

- Objektivi Specifik A €shté realizuar né masén 16 %,
- Objektivi Specifik B éshté realizuar né€ masén 100 %;
- Objektivi Specifik C &shté realizuar n€ masén 75 %;

Pérmbushja e Objektivave Specifiké pér Politikén 2

Objektivi Specifik C

Objektivi Specifik A
0% 20% 40% 60% 80% 100% 120%
B Pérmbushja e Objektivave Specifiké pér Politikén 2

Grafiku 4. PErmbushja e Objektivave Specifiké pér Politikén 2

NE térési, shkalla e zbatimit t& Politikés 1 pér periudhén raportuese 1 Janar 2024- 31 Dhjetor
2024 éshté vlerésuar né 75.8 %, bazuar né ecuriné e masave té ndérmarra.

INFORMACION MBI ZBATIMIN E MASAVE:

- Autoriteti Kombétar pér Siguriné Kibernetike ka gené institucioni drejtues pér
zbatimin e Politikés 2, duke mbuluar nj€ gamé té gjeré masash qé variojné nga zhvillimi
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1 trajnimeve praktike deri te ndérgjegjésimi i publikut dhe koordinimi ndérinstitucional.

Gjaté vitit 2024, AKSK ka demonstruar njé qasje t€ integruar pér pérmbushjen e

objektivave té strategjis€é, n€¢ bashképunim me institucione kombétare dhe partneré

ndérkombétaré. AKSK ka realizuar rreth 10 trajnime né qytete t€ ndryshme té vendit
me fokus né higjienén kibernetike dhe praktikat mé mira té sigurisé online. Trajnimet
kané gené né format hibrid dhe jané zhvilluar né bashképunim me CRDF Global dhe

Departamentin Amerikan t&€ Shtetit, duke pérfshiré mbi 500 pjes€émarrés pér ¢do

sesion’. Jané hartuar materiale ndérgjegjésuese dhe rekomandime pér bizneset'?, si dhe

jané organizuar 24 trajnime t€ dedikuara pér operatorét e infrastrukturave kritike dhe té
réndésishme té€ informacionit. N& partneritet me AKSHI, AKSK ka zhvilluar module
trajnimi pé€r CSIRT-et dhe ka organizuar stérvitje n€ nivel kombétar, duke pérfshiré
simulime té avancuara [live-fire pér vlerésimin e gatishméris€ ndaj incidenteve
kibernetike!!. AKSK ka organizuar fushata kombétare ndérgjegjésimi pérmes
materialeve edukative dhe webinareve'?. Eshté krijuar njé seksion i dedikuar né
website-in e Autoritetit, qé pérfshin pérmbajtje té strukturuar sipas tematikave mujore'>.

N¢é bashképunim me institucione té tjera, ka nisur puna pér hartimin e nj& udhézimi pér

procedurat e ndarjes dhe shpérndarjes sé informacionit'.

- Agjencia Kombétare pér Shoqériné e Informacionit ka kontribuar si njé aktor i
réndésishém né rritjen e kapaciteteve teknike dhe menaxheriale né nivel gendror, né
pérputhje me zbatueshmérin€ e masave operacionale. Ajo ka luajtur njé rol t&
réndésishém né konsolidimin e kapaciteteve t& CSIRT-it geveritar dhe n€ ndértimin e
njé arkitekturé t€ géndrueshme mbrojtése pér sistemet dhe t& dhénat publike. AKSHI
ka kontribuar ndjeshém né forcimin e kapaciteteve institucionale né¢ fushén e sigurisé
kibernetike, né pérputhje me objektivat e Strategjis€¢ Kombétare.

Gjaté vitit 2024, né€ bashképunim me AKSK, jané zhvilluar trajnime t€ specializuara
pér anétarét e ekipeve CSIRT dhe drejtuesit e nivelit ekzekutiv t€ institucioneve
shtetérore!®. Kéto trajnime jané organizuar si né format fizik, ashtu edhe online, me
qéllim pér té rritur ndérgjegjésimin strategjik dhe pérgjegjésiné institucionale ndaj
kércénimeve digjitale. AKSHI ka drejtuar gjithashtu organizimin e disa stérvitjeve
kombétare me skenaré tekniké dhe operacional€, duke testuar aftésiné reaguese té
institucioneve publike pérballé sulmeve kibernetike'®. Njé komponent i réndésishém i
kétij angazhimi ka qené pérmirésimi dhe harmonizimi 1 proceseve té brendshme té

o Referuar: Trajnime periodike, pér thellimin e njohurive né siguriné kibernetike, sipas dinamikés sé fushés, pér stafin administrativ né nivel
qendror dhe né nivel lokal

10 Referuar: Hartimi i materialeve udhézuese, ndérgjegjésuese dhe rekomanduese pér biznesin

11 Referuar: Rritja e kapaciteteve té CSIRT-eve né nivel kombétar dhe nivelit ekzekutiv té administratés publike népérmjet trajnimeve dhe
stérvitjeve kibernetike

12 Referuar: Rritja e ndérgjegjésimit té shoqérisé pér siguriné kibernetike, duke pérdorur hapésirat e duhura pér realizimin e tyre, pérfshiré
edhe mediat audiovizive apo edhe ato sociale

13 Referuar: Krijimi i njé seksioni né webfagen e AKSK, pér té ndaré materiale edukative me qéllimi ndérgjegjésimin mbi reziget dhe
siguriné né internet; Fushata ndérgjegjésimi té implementuara pérmes platformés dhe té organizuara sipas temave specifike pér ¢do muaj;
Hartimi i materialeve ndérgjegjésuese té platformés, si udhézime, késhilla, video demonstruese, quiz-e, etj

14 Referuar: Hartimi i njé udhézimi té pérbashkét me institucionet mbi procedurén pér ndérveprimin dhe shpérndarjen e informacionit

15 Referuar: Organizimi i trajnimeve né fushén e sigurisé kibernetike pér CSIRT-et né nivel kombétar; Organizimi trajnimeve né fushén e
sigurisé kibernetike pér nivelin drejtues ekzekutiv té administratés publike

16 Referuar: Organizimi i stérvitjeve kibernetike né nivel kombétar
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CSIRT-it geveritar sipas standardeve ndérkombétare ISO 27001, ISO 20000-1 dhe
EIDAS, duke mundésuar marrjen e akreditimit nga Trusted Introducer, njé njohje g€ e
vendos Shqipériné€ né nivelin e ekipeve t€ besuara té reagimit né Evropé.

N¢é aspektin teknik, AKSHI ka realizuar skanime aktive pér zbulimin e dobésive né
sistemet kritike qeveritare dhe ka implementuar teste penetrimi pér té vlerésuar siguring
reale t& infrastrukturave publike'”. Kjo &shté shogéruar me investime né teknologji té
avancuar, si arkitektura "Zero Trust" dhe pérdorimi i inteligjencés artificiale pér ofrimin
e shérbimeve mé t€ sigurta dhe t€ personalizuara pér qytetarét. Pér mé tepér, AKSHI ka
kontribuar né€ hartimin e njé udhézimi té pérbashkét me institucione té tjera pér
pérmirésimin e procedurave t€ ndarjes s€ informacionit dhe koordinimit
ndérinstitucional'®, duke rritur efektivitetin né menaxhimin e informacionit té ndjeshém
dhe ndértimin e nj€ qasjeje té unifikuar ndaj incidenteve kibernetike.

- Ministria e Arsimit dhe Sportit ka luajtur nj€ rol aktiv né pérfshirjen e komponentéve
té sigurisé kibernetike né sistemin arsimor dhe né forcimin e kapaciteteve edukative pér
mbrojtjen digjitale t&€ fémijéve dhe té rinjve. Kontributi i saj ka gené thelb&sor pér té
siguruar qé€ ¢éshtjet e siguris€ online t€ béhen pjesé pérbérése e arsimit né Shqipéri.
MAS ka shfaqur njé angazhim té qéndrueshém né pérfshirjen e tematikés sé sigurisé
kibernetike né sistemin arsimor shqiptar. Pérmes njé programi té gjeré trajnimesh, jané
pérgatitur mbi 400 mésues t€ arsimit fillor dhe t€ mesém pér té pérdorur teknologjiné
né ményré té sigurt né procesin mésimor'’. Jané trajnuar gjithashtu mbi 200 drejtues t&
shkollave né menaxhimin e mjediseve arsimore pérmes platformave digjitale dhe
mjeteve t€ reja t€ sigurisé. MAS ka hartuar dhe zbatuar udhézime dhe rregullore pér
mbrojtjen e t€ dhénave t€ nxénésve, si dhe ka ngritur njé platformé pér monitorimin e
aktivitetit onl/ine né shkolla. Né bashképunim me AKSK, vijon puna pér hartimin e
rekomandimeve pér pérfshirjen e temave t€ internetit t€ sigurt né€ kurrikulat
universitare?®, duke kontribuar késhtu né edukimin e qéndrueshém té brezave té rinj.

- Policia e Shtetit ka kontribuar né fuqizimin e pérgjigjes kombétare ndaj krimeve
kibernetike dhe ka rritur bashképunimin ndérkombétar pér mbrojtjen e té drejtave
digjitale t€ qytetaréve. N& fokus t€ vecanté ka qen€ mbrojtja e t€ miturve dhe lufta
kundér abuzimeve online pérmes koordinimit me institucionet publike dhe platformat
ndérkombétare. Policia e Shtetit ka shfaqur njé rol t€ réndésishém né ndérveprimin
institucional pér siguriné kibernetike dhe mbrojtjen e qytetaréve né€ hapésirén digjitale.
Pérmes bashképunimit me AKSK dhe platformén iSigurt.al, jané realizuar fushata pér
mbrojtjen e t& miturve online dhe edukimin e tyre mbi rreziqet né rrjet?!.

17 Referuar: Hartimi i materialeve ndérgjegjésuese té platformés, si udhézime, késhilla, video demonstruese, quiz-e, etj.

18 Referuar: Hartimi i njé udhézimi té pérbashkét me institucionet mbi procedurén pér ndérveprimin dhe shpérndarjen e informacionit

19 Referuar: Hartimi i materialeve ndérgjegjésuese dhe edukative, kurse e-learning dhe aktivitete té tiera trajnimi pér té rinjté

2 Referuar: Hartimi i rekomandimeve pér integrimin né kurrikula universitare té informacioneve né lidhje me Internetin e Sigurté

2 Referuar: Krijimin e njé platforme edukative online, pér siguriné kibernetike, pér té rritur ndérgjegjésimin né grupmosha té ndryshme té
shoqérisé, pér pérdorimin e Internetit té sigurt dhe té infrastrukturés digjitale
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PSH ka krijuar ura bashképunimi me kompani ndérkombétare si Meta, TikTok dhe
Google pér mbylljen e adresave té rrezikshme dhe pér trajtimin e ankesave té qytetaréve
pér abuzime né rrjetet sociale. Jan€ realizuar trajnime t€ specializuara té stafit té tyre
dhe jané€ zhvilluar takime me pérfaqésues té platformave pér forcimin e bashképunimit
ndérkombétar né€ luftén kundér krimeve digjitale. Gjithashtu, PSH ka marr€ pjesé né
projektet e monitorimit té aktiviteteve n€ dark web dhe ka zhvilluar fushata pér
parandalimin e mashtrimeve digjitale dhe pastrimit t€ parave online, duke forcuar
ké&shtu komponentin hetimor dhe reagues ndaj rrezigeve hibride.

- Agjencia Shtetérore pér té Drejtat dhe Mbrojtjen e Fémijés ka dhéné mbéshtetje té
vazhdueshme pér t€ promovuar njé mjedis digjital t€ sigurt pér f€mijét. N&
bashképunim me AKSK, ajo ka ndérmarré€ njé séré iniciativash pér ndérgjegjésimin dhe
edukimin e fémijéve, prindérve dhe profesionistéve mbi rreziget n€ internet dhe masat
pér mbrojtjen e t&€ miturve. Gjaté vitit 2024, jané realizuar mbi 30 aktivitete
ndérgjegjésuese né shkolla 9-vjecare dhe t&€ mesme né disa qytete té vendit, si dhe jané
organizuar 4 workshop-e pér prindér dhe profesionisté né Tirané, Durrés, Kukés dhe
Cérrik, duke arritur njé audiencé mbi 1300 fémijé dhe qindra té rritur??,

Jang€ hartuar mekanizma pér raportimin e rasteve t€ bullizmit, ngacmimeve dhe
abuzimeve online, si dhe jané krijuar protokolle bashképunimi me Policin€ e Shtetit
dhe AKSK pér mbylljen e fageve dhe identifikimin e autoréve. Jané trajtuar raste té
kegpérdorimit t€ t€ dhénave t€ fémijéve né rrjet, duke pérfshiré edhe ofrimin e ndihmés
psikologjike dhe mbéshtetjes sociale pér fémijét e prekur. ASHDMF ka kontribuar
gjithashtu n€ edukimin e prindérve dhe punonjésve té shérbimeve sociale pér té€ forcuar
sigurin€ né komunitet dhe pér t€ parandaluar dhunén digjitale n€ mjediset arsimore.

C. QELLIMI I POLITIKES 3
Krijimi 1 mekanizmave t€ nevojshém pér siguriné e fémijéve né hapésirén kibernetike, duke
pérgatitur nj€kohésisht brezin e ri té afté pér té pérfituar nga pérparésité e teknologjisé sé
informacionit dhe pér té€ pérballuar sfidat e zhvillimit.

Objektivat e politikés fokusohen né:

- Forcimi 1 kuadrit ligjor pér rritjen e siguris€ s€ fémijéve né€ Internet;

- Parandalimi 1 abuzimit seksual t€ f€mijéve né€ Internet népérmjet rritjes sé
ndérgjégjésimit dhe krijimit t€ hapésirave té sigurta pér lundrimin né Internet;

- Hetimi efektiv dhe sjellja para drejtésisé e autoréve t€ krimeve kibernetike ndaj
fémijéve, me fokus abuzimin dhe shfrytézimin seksual;

22 Referuar: Krijimin e njé platforme edukative online, pér siguriné kibernetike, pér té rritur ndérgjegjésimin né grupmosha té ndryshme té
shoqérisé, pér pérdorimin e Internetit té sigurt dhe té infrastrukturés digjitale
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- Ruritja e ndérgjegjésimit dhe edukimi tek t€ gjitha segmentet e shoqéris€ pér pérdorimin
e sigurté t€ Internetit nga fémijét;
- Forcimi i bashképunimit ndérsektorial pér mbrojtjen e fémijéve né Internet.

Gjaté vitit 2024, Plani 1 Veprimit i dakordésuar pér Politikén 3 parashikon zbatimin e gjithsej
19 masave. Nga té cilat:

- 26.3 % e Masave jané realizuar plotésisht;
- 26.3 % e Masave jané realizuar pjesérisht;
- 47.4 % e Masave nuk ka informacion.

Realizimi i Masave

B Realizuar Plotésisht H Realizuar Pjesérisht Nuk ka informacion

Grafiku 5. Realizimi i Masave té Politikés 3

Pér sa 1 pérket pérmbushjes sé Objektivave Specifiké t€ késaj Politike:

- Objektivi Specifik A: Forcimi i kuadrit ligjor pér rritjen e siguris€ s€ fémijéve né
Internet.

- Objektivi Specifik B: Parandalimi i abuzimit seksual t€ fémijéve né€ Internet
népérmjet rritjes s€ ndérgjégj€simit dhe krijimit t€ hapésirave té€ sigurta pér lundrimin
né Internet.

- Objektivi Specifik C: Hetimi efektiv dhe sjellja para drejtésis€ e autoréve t€ krimeve
kibernetike ndaj fémijéve, me fokus abuzimin dhe shfrytézimin seksual.

Adresa: Rruga “Papa Gjon Pali II”, Nr. 3, Kati 1, Tirang;

Faqe web: www.aksk.gov.al E-mail: info@aksk.gov.al
Tel./Fax: 04 2221 039


http://www.aksk.gov.al/
mailto:info@cesk.gov.al

- Objektivi Specifik D: Rritja e ndérgjegjésimit dhe edukimi tek t€ gjitha segmentet e
shoqgéris€ pér pérdorimin e sigurté t€ Internetit nga fémijét.

- Objektivi Specifik E: Forcimi i bashk&punimit ndérsektorial pér mbrojtjen e fémijéve
né Internet.

éshté vlerésuar se:

- Objektivi Specifik A €shté realizuar né masén 50 %;
- Objektivi Specifik B éshté realizuar né masén 40 %;
- Objektivi Specifik C éshté realizuar n€ masén 80 %;
- Objektivi Specifik D €shté realizuar né masén 100 %;
- Objektivi Specifik E éshté realizuar né masén 33 %.

Pérmbushja e Objektivave Specifiké pér
Politikén 3

Objektivi Specifike E
Objektivi Specifik D
Objektivi Specifik C

Objektivi Specifik B

Objektivi Specifik A
0% 20% 40% 60% 80% 100% 120%

Grafiku 6. Pérmbushja e Objektivave Specifiké pér Politikén 3

Né térési, shkalla e zbatimit t€ Politikés 3 pér periudhén raportuese 1 Janar 2024 - 31 Dhjetor
2024 éshté vlerésuar né 38 %, bazuar né ecuriné e masave té ndérmarra.

INFORMACION MBI ZBATIMIN E MASAVE:

- Autoriteti Kombétar pér Siguriné Kibernetike (AKSK) gjaté vitit 2024 ka zhvilluar
me sukses trajnime dhe aktivitete sensibilizuese n€ fushén e mbrojtjes s€ fémijéve dhe
té rinjve nga kércénimet kibernetike, duke ndérmarré njé séré iniciativash, té cilat kané
rritur kapacitetet né fushén e siguris€ kibernetike dhe kané forcuar bashképunimin me
institucionet pérgjegj€se pér mbrojtjen e fémijéve dhe t€ rinjve.
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Né Shkurt té vitit 2024, AKSK dhe ASHDMF nénshkruan njé marréveshje
bashk&punimi me g€llim forcimin e ndérgjegjésimit dhe edukimit t&€ fémijéve e té rinjve
né€ fushén e sigurisé né internet. N&€ zbatim té saj, u realizuan njé€ séré aktivitetesh,
pérfshiré konferencén kushtuar Dité€s Ndérkombétare t€ Internetit t&€ Sigurt, njé tryezé
té rrumbullakét me pérfagésues t€ institucioneve kryesore dhe njé fushaté t& gjeré
ndérgjegjésimi né€ shkollat e vendit. Gjaté vitit 2024 u realizuan gjithsej 37 aktivitete
né shkolla, ku u pérfshiné 174 oficeré sigurie dhe 423 mésues né trajnime, si dhe u
organizuan gjithashtu webinare me njé numér t€ konsiderueshém pjesémarrésish.

Gjithashtu, né Dhjetor 2024 u lidh nj€ marréveshje bashképunimi edhe me Qendrén pér
Mbrojtjen e té Drejtave t&€ Fémijéve n€ Shqipéri, duke zgjeruar rrjetin e partneréve té
angazhuar né két€ mision. Pérmes platformés “Raporto”, jané trajtuar 224 raste té
raportuara lidhur me sigurin€ online t€ fémijéve, duke u ndjekur n€ bashképunim me
institucionet pérgjegjése. AKSK, né bashképunim me UNICEF dhe institucione té tjera
partnere, ka theksuar réndésiné€ e masave t€ pérbashkéta pér t€ adresuar rreziget né rritje
q¢ lidhen me aplikacionet dhe pérmbajtjet e démshme né internet.

Njé tjetér nismé€ me réndési t€ vecanté ishte organizimi i njé tryeze t€ pérbashkét
ndérinstitucionale mé daté 30 Prill 2024, e cila kishte né fokus adresimin e
problematikave qé lidhen me sigurin€ e fémijéve né internet. Si rezultat i diskutimeve,
iu drejtua njé shkresé Ministrisé s€ Drejtésis€ me propozimin pér t€ ndérmarré masa
ligjore q€ pérfshijné kriminalizimin e bullizmit online. Kjo tryez€, me pjes€martjen e
té gjith€ aktoréve pérkatés, u pasua edhe né muajin 18 Néntor 2024, me qéllim forcimin
e ndérgjegjésimit dhe thellimin e angazhimit institucional ndaj késaj ¢éshtjeje.

- Ministria e Arsimit dhe Sportit ka realizuar njé séré iniciativash t€ réndésishme
bazuar né raportimin lidhur me procesin e zbatimit t€ masave t€ parashikuara né Planin
e Veprimit t€ dakordésuar pér vitin 2024, t€ “Strategjis€¢ Kombétare pér Siguriné
Kibernetike 2020-2025”, duke pérfshiré aktivitete dhe projekte qé kané ndikuar né
pérmirésimin e cilésis€ s€ arsimit dhe né€ forcimin e sistemeve té sigurisé€ pér nxénésit
dhe studentét.

Lidhur me siguriné kibernetike t&€ nxénésve dhe mbrojtjen e tyre nga pérmbajtje té

paligjshme dhe t€ démshme né institucionet arsimore parauniversitare jané né zbatim

aktet e méposhtme:

a. Udhézimi i pérbashkét midis Ministris€ s€ Arsimit, Sportit dhe Rinis€¢ (MARS, sot
MAS) dhe Ministris€ s€ Shéndetésisé dhe Mbrojtjes Sociale (MSHMS) Nr. 658,
dat€ 23.09.2019, “Pér procedurat dhe veprimet qé ndérmarrin strukturat arsimore,
né bashképunim me strukturat e mbrojtjes sé fémijéve, né rastet kur né mjediset e
institucionit arsimor parauniversitar konstatohet se njé fémijé éshté duke aksesuar

né internet pérmbajtje té paligjishme dhe/ose té démshme pér moshén e tij”>>.

2 https://csl.edu.al/wp-content/uploads/2021/10/Udh%C3%ABzim-i-p%C3%ABrbashk%C3%ABt-nr.-658-dat%C3%AB-23.9.2019.pdf
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b. Udhé&zimi Nr. 34, daté 16.11.2018 “Pér ndalimin e telefonit celular né institucionet
arsimore parauniversitare, si dhe nga mésuesi ashtu dhe nga nxénési’*.

c. Urdhri Nr. 493, daté 30.07.2018 “Pér mospérdorimin e telefonit celular gjaté
procesit mésimor né shkolla”.

Né shkolla €shté krijuar njé€ rrjet bashképunimi me prindérit dhe njésité e mbrojtjes sé
fémijéve (NJMF), me qéllim mbrojtjen e t& miturve nga dhuna kibernetike. Gjithashtu,
jané zhvilluar bashképunime t€ tjera me aktoré lokalé¢ pér forcimin e masave
parandaluese ndaj trafikimit té genieve njerézore, si dhe pér adresimin e rasteve té
bullizmit dhe ekstremizmit t€ dhunshém. Raportimi javor nga oficerét e sigurisé né
shkolla éshté€ realizuar né ményré té vazhduar, me qéllim rritjen e ndérgjegjésimit dhe
trajtimin e rasteve t€ bullizmit dhe abuzimit online, duke pérfshiré né két€ proces
mésuesit, nxénésit dhe prindérit.

Jan€ zhvilluar oré informuese dhe sensibilizuese né bashképunim me specialisté té
Policisé sé Shtetit, né lidhje me penalitetet ligjore t€ personave qé kryejné krime né
internet dhe pér t&€ prezantuar mekanizmat e raportimit t€ kétyre krimeve. Gjaté vitit
2024 éshté hartuar “Raporti i Identifikimit t& Parandalimit ¢ Raportimit t€ Dhunés,
Bullizmit dhe forma t€ tjera t€ IAP”, pér vitin shkollor 2023-2024. N¢& funksion té
forcimit t€ mekanizmave t€ mbrojtjes, Ministria ka intensifikuar bashképunimin me
institucione shtetérore dhe organizata ndérkombétare, me qéllim pérmirésimin e
mbrojtjes s¢ fémijéve nga pérmbajtjet ¢ démshme dhe fenomenet negative qé
qarkullojné n€ mjedisin virtual.

- Agjencia Shtetérore pér té Drejtat dhe Mbrojtjen e Fémijés (ASHMDF) né
bashképunim me Autoritetin Kombétar pér Siguriné Kibernetike (AKSK), ka
ndérmarré njé séré aktivitetesh dhe fushatash ndérgjegjésuese té fokusuara né forcimin
e mekanizmave t€ mbrojtjes s€ fémijéve dhe garantimin e siguris€ sé€ tyre né hapésirén
digjitale. Kéto iniciativa jan€ zhvilluar né pérputhje me objektivat e Strategjisé
Kombétare pér Siguriné Kibernetike, Agjendés Kombétare pér t€ Drejtat e Fémijéve, si
dhe né zbatim t& ligjit Nr. 18/2017 “Pér té Drejtat dhe Mbrojtien e Fémijés”.
Veprimtarit€ e ndérmarra synojné t€ ndértojné nj€ qasje t&€ géndrueshme pér mbrojtjen
e t€ miturve ndaj rrezigeve qé€ lidhen me pérdorimin e internetit dhe teknologjive té
informacionit, duke nxitur ndérgjegjésimin, edukimin dhe pérfshirjen e fémijéve,
prindérve dhe komunitetit arsimor.

Nj€ ndér objektivat kryesoré pér vitin 2024 ka gené rritja e ndérgjegjésimit dhe edukimi
1 fémijéve, mésuesve dhe profesionistéve t€ tjeré mbi pérdorimin e sigurt t€ internetit,
me theks t€ vecanté n€ mbrojtjen e fémijéve né mjedisin digjital. N& kété kuadér, gjaté
periudhés Shkurt - Dhjetor 2024, jané organizuar katér workshop-e me karakter
informues pér prindér dhe profesionisté t€ fushés, me pjesémarrjen e rreth 200

24 https://arsimi.gov.al/wp-content/uploads/2018/11/Udhezim-nr-34-dt-16-11-2018-per-ndalin-e-telefonit-celular.pdf
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individéve, pérfshiré mésues, punonjés psikosocial¢ dhe specialisté té tjeré né qytetet
Tirané, Kukés, Durrés dhe Cérrik.

Njékohésisht, jané realizuar 30 aktivitete sensibilizuese né shkollat 9-vjecare dhe té
mesme, ku morén pjesé rreth 1300 fémijé. Kéto aktivitete me karakter edukativ kishin
pér géllim nxitjen e sjelljeve t€ sigurta dhe t€ pérgjegjshme né mjedisin online.
Aktivitetet ndérgjegjésuese kané pérfshiré trajnime té€ fokusuara né ményrat e
identifikimit dhe raportimit t&€ rasteve t€ bullizmit, ngacmimeve dhe kércénimeve né
mjedisin online, si dhe prezantimin e praktikave mé t€ mira pér lundrim té sigurt dhe té
pérgjegjshém né internet. Kéto ndérhyrje, pérfshiré takimet e zhvilluara né shkollat e
Tiranés dhe né qytete t€ tjera, kané kontribuar né krijimin e njé mjedisi digjital mé té
sigurt pér fémijét, duke rritur nivelin e ndérgjegjésimit dhe njohurive té prindérve,
mésuesve dhe profesionistéve té tjeré mbi sfidat dhe masat e nevojshme pér garantimin
e sigurisé kibernetike.

Né pérputhje me detyrimet e pércaktuara né€ kuadrin ligjor né fuqi, gjaté vitit 2024,
Agjencia Shtetérore pér té€ Drejtat dhe Mbrojtjen e Fémijés ka realizuar analizén dhe
shqyrtimin e rasteve t€ raportuara qé€ lidhen me keqpérdorimin e té€ dhénave té fémijéve
né rrjetet sociale. Vémendje e vecant€ 1 €shté kushtuar rasteve qé pérfshijné krijimin e
profileve t€ rreme dhe shpérndarjen e materialeve denigruese apo bullizuese ndaj
fémijéve. Né funksion t€ adresimit t€ kétyre problematikave, jané administruar 61
raportime t€ ardhura nga fémij€, prindér dhe punonjés t€ shérbimeve t€ mbrojtjes sé
fémijés, té cilat kané sjellé reagime t€ menjéhershme nga Autoriteti Kombétar pér
Siguriné Kibernetike dhe strukturat pérkatése té Policis€ sé Shtetit pér identifikimin dhe
ndjekjen e autoréve si dhe mbylljen e fageve me pérmbajtje t€ démshme.

Gjithashtu, gjaté vitit 2024, éshté intensifikuar puna pér menaxhimin e rasteve té
dhunés ndaj fémijéve né mjedisin digjital, duke pérfshiré shantazhe, kércénime,
publikim té€ materialeve intime (foto/video), krijimin e adresave t€ rreme dhe raste t&é
bullizmit online, t&€ ndodhura kryesisht né platforma t€ tilla si WhatsApp, TikTok,
Instagram dhe rrjete té tjera sociale.

Punonjésit pér Mbrojtjen e Fémijés kané trajtuar 16 raste té tilla né bashképunim té
ngushté me strukturat e policis€ dhe njésité pérkatése t€ krimit kibernetik, duke siguruar
mbylljen e adresave té paligjshme dhe identifikimin e autoréve. Pér ¢do rast t€ dhunés
digjitale ndaj fémijéve, jané ofruar shérbime psikologjike, kryesisht né mjediset
shkollore dhe né raste t&€ veganta, nga psikologé t€ licencuar. Situatat jané€ vlerésuar nga
Punonjésit pér Mbrojtjen e Fémijés (PMF), t€ cilét kané hartuar plane individuale té
mbrojtjes pér ¢do fémijé té prekur dhe kané realizuar monitorim periodik pér té
garantuar mbéshtetje t& qéndrueshme dhe mbrojtje nga rreziqet online. Ky proces ka
pasur nj€ ndikim domethénés né rritjen e ndérgjegjésimit institucional dhe shogéror mbi
réndésiné e siguris€ s€ fémijéve né€ mjedisin digjital, duke kontribuar ndjeshém né
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parandalimin dhe adresimin e pérmbajtjeve té paligjshme dhe t€ démshme ndaj tyre né
internet.

Policia e Shtetit pérmes strukturave té saj té specializuara, ka realizuar njé séré
aktivitetesh t€ réndésishme né€ funksion t€ forcimit té siguris€ kibernetike dhe luftés
kundér krimeve g€ kryhen pérmes internetit. Né két€ kuadér, Drejtoria pér Hetimin e
Krimeve Kibernetike dhe strukturat e tjera pérgjegjé€se kané kontribuar né rritjen e
ndérgjegjésimit publik pér ¢Eshtjet e siguris€ né mjedisin digjital. Ndér arritjet mé t&
spikatura pérmendet forcimi i bashképunimit me Autoritetin Kombétar pér Siguriné
Kibernetike dhe organizata té shogérisé civile si iISIGURT.al, me géllim rritjen e nivelit
té mbrojtjes sé t&€ miturve né€ internet. Né funksion t€ forcimit t€ mekanizmave té
parandalimit t€ mashtrimeve dhe krimeve financiare t&€ lidhura me transaksionet
ndérkombétare, jané intensifikuar shkémbimet e informacionit dhe bashképunimi
ndérinstitucional me Agjencing e Inteligjencés Financiare. Kéto shkémbime synojné
rritien e kapaciteteve pér identifikimin e rasteve t€ dyshuara dhe garantimin e
transparencés né transaksionet ndérkufitare. Njé tjetér komponent me réndési
strategjike ka gené bashképunimi me kompani ndérkombétare t€ teknologjisé dhe
rrjeteve sociale si “Meta Platforms Inc.”, “Google” dhe “TikTok”, me qéllim
mbrojtjen e t& dhénave personale té qytetaréve dhe luftimin e aktiviteteve té paligjshme
né hapésirén digjitale. N&é kété kuadér, jané zhvilluar takime fizike dhe virtuale me
pérfagésues té kétyre platformave, me fokus né€ pérmirésimin e mekanizmave t&
raportimit dhe ndérhyrjes ndaj pérmbajtjeve t€ démshme dhe llogarive té falsifikuara.

Gjithashtu, jan€ organizuar trajnime t& specializuara pér stafin e Policis€ sé Shtetit né
drejtim t€ menaxhimit t€ rasteve qé€ pérfshijné shkelje t€ sigurisé né rrjetet sociale dhe
mbrojtjen e t€ drejtave t€ pérdoruesve. Pér mé tepér &€shté ofruar asistencé dhe
mbéshtetje pér qytetarét qé jané pérballur me problematika té tilla duke mundésuar
ndérhyrje konkrete né€ rastet e cenimit t€ privatésis€ apo pérhapjes s€ pérmbajtjeve té
démshme.

N¢ kuadér t€ “Paketés s€ Siguris€ né Shkolla”, jan€ zhvilluar aktivitete t€ rregullta me
fokus edukimin e t€ miturve pér pérdorimin e sigurt t€ internetit dhe parandalimin e
bullizmit né rrjetet sociale. Takime té tjera jan€ zhvilluar me pérfagésues t€ Bashkimit
Evropian, me qéllim pérfshirjen né projekte ndérkombétare q€ synojné rritjen e
kapaciteteve hetimore dhe pérmirésimin e shkémbimit t€ informacionit. Gjithashtu,
&shté monitoruar né vazhdimési aktiviteti né€ tregjet ilegale té€ darkweb-it, duke pérfshiré
platformat e njohura si Hansa Market dhe Agartha Market, me géllim identifikimin dhe
ndalimin e veprimtarive t€ paligjshme. Ky bashképunim 1 gjeré ndérinstitucional dhe
ndérkombétar ka qgené thelbésor pér adresimin e kércénimeve kibernetike dhe ka
ndihmuar ndjeshém né ndértimin e njé sistemi mé t€ sigurt pér qytetarét dhe
institucionet.
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D. QELLIMI I POLITIKES 4

Rritja e bashképunimit kombétar dhe ndérkombétar né fushén e sigurisé kibernetike me
partnerét strategjik.

Objektivat e politikés fokusohen né:

- Forcimi i bashk&punimit institucional n€ nivel kombétar;
- Forcimi 1 bashképunimit ndérkombétar n€ fushén e siguris€ dhe mbrojtjes kibernetike
dhe luftés kundér ekstremizmit t€ dhunshém dhe radikalizimit.

Gjaté vitit 2024, Plani 1 Veprimit t€ dakordésuar pér Politikén 4 parashikon zbatimin e gjithsej
5 masave. Nga té cilat:

- 20 % e Masave jané realizuar plotésisht;
- 20 % e Masave jané realizuar pjesérisht;
- 60 % e Masave nuk ka informacion.

Realizimi i Masave

H Realizuar Plotésisht M Realizuar Pjesérisht @ Nuk ka informacion

Grafiku 7. Realizimi i Masave té Politikés 4

Pér sa i pérket pérmbushjes sé Objektivave Specifiké t€ késaj Politike:

- Objektivi Specifik A: Forcimi 1 bashképunimit institucional n€ nivel kombétar.
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- Objektivi Specifik B: Forcimi i bashképunimit ndérkombétar né fushén e sigurisé
dhe mbrojtjes kibernetike dhe luft€s kundér ekstremizmit t€ dhunshém dhe
radikalizimit.

éshté vlerésuar se:

- Objektivi Specifik A €shté realizuar né masén 20 %;

- Objektivi Specifik B éshté realizuar né masén 20 %.

Pérmbushja e Objektivave Specifiké pér Politikén 4

Objektivi Specifik B

0 5 10 15 2

0 25

Grafiku 8. PErmbushja e Objektivave Specifiké pér Politikén 4

INFORMACION MBI ZBATIMIN E MASAVE:

- Autoriteti Kombétar pér Siguriné Kibernetike (AKSK) ka vijuar punén pér forcimin
e siguris€ kibernetike né Shqipéri, pérmes nénshkrimit t&€ disa marréveshjeve dhe
partneriteteve té réndésishme me institucione kombétare dhe ndérkombétare. Me

synimin pér té rritur bashképunimin né nivel kombétar dhe pér té€ forcuar mbrojtjen ndaj

rrezigeve kibernetike, Autoriteti ka inicuar dhe formalizuar marréveshje bashképunimi

me institucione publike dhe private brenda vendit.
Marréveshjet e nénshkruara gjaté vitit 2024, jané si mé poshté vijojné:

a.

© Mo Ao o

Marréveshje me Presidencén;

Marréveshje me Autoritetin e Mbikéqyrjes Financiare;

Marréveshje me Agjenciné Shtetérore pér t€ Drejtat dhe Mbrojtjen e Fémijéve;
Memorandum Mirékuptimi me Shoqatén e Bankave;

Marréveshje me Eurosig;

Marréveshje me Drejtoriné Kombétare pér Siguriné€ Kibernetike t€ Rumanisé;
Marréveshje me Késhillin e Larté Gjyqésor;
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Marréveshje me Air Albania;
Marréveshje me Albpetrol;
Marréveshje me Albsig;
Marréveshje me Agjenciné Kombétare pér Siguriné Kibernetike té Italis¢;
Marréveshje me Institutin Kanadez té Teknologjisé;
. Marréveshje me Entin Rregullator té¢ Energjis€;
Marréveshje me Agjenciné Kombétare t€ Punésimit dhe Aftésive;
Marréveshje me Fondacionin Shqiptaro Amerikan pér Zhvillim - Qendra Protik;
Marréveshje me Qendrén pér Mbrojtjen e té Drejtave t& Fémijéve né Shqipéri.

vTopg - RFTE

N¢ nivel ndérkombétar, Shqipéria ka gené pjesé aktive e takimeve dhe forumeve me
réndési strategjike. N¢ kuadér té€ Kart€s SHBA-Adriatike (A5), gjaté takimit té zhvilluar
né Qershor 2024 né Tirané, u theksua réndésia e bashképunimit t€ ngushté me NATO
dhe partnerét ndérkombétaré pér ndértimin e kapaciteteve dhe zhvillimin e politikave
té pérbashkéta. M¢ tej, né Shtator 2024, né tryezén “Policy Roundtable on Integrating
the Western Balkans into the European Union Cybersecurity Agency (ENISA)”, u
diskutuan hapat pér integrimin e rajonit né arkitekturén evropiane t€ sigurisé
kibernetike. Kontributi né workshop-in teknik t€ zhvilluar né bashképunim me UNDP
(2 - 4 néntor 2024), si dhe organizimi 1 “Western Balkans Cyber Dialogue” (20 - 21
néntor 2024), shérbyen si platforma t€ réndésishme pér shkémbimin e praktikave té
mira dhe pér ndértimin e partneriteteve t€ géndrueshme né fushén e siguris€ kibernetike.

Shqipéria ka marré pjes€ né€ ushtrimin rajonal pér bashképunim kundér krimit
kibernetik (“Regional Cybercrime Cooperation Exercise’) dhe ka zhvilluar shkémbime
me CERT Poland dhe CERT-et e Ballkanit Peréndimor, duke ndihmuar né€ ndértimin e
njé rrjeti reagues ndaj incidenteve kibernetike. Projekte si “Strengthening SEE
Resilience in Cyber Security” dhe misionet késhillimore t€ ISG kané kontribuar né
rritjen e koordinimit ndérinstitucional dhe n€ ndarjen e ekspertiz€s mes sektorit publik
dhe atij privat. Kéto zhvillime e pozicionojné Shqipérin€ si njé€ partner t&€ besueshém
dhe aktiv né arkitekturén e siguris€ kibernetike, si n€ rajon ashtu edhe né nivel
ndérkombétar, duke ecur drejt objektivit t€ njé€ mjedisi digjital mé té€ sigurt dhe mé t&
géndrueshém.

IV. REKOMANDIME

Pér té siguruar njé zbatim efektiv t€ Strategjis€é Kombétare pér Sigurin€ Kibernetike €shté e
domosdoshme ngritja e nj€ sistemi t&€ géndrueshém pér monitorimin dhe vlerésimin e saj. Njé
nga sfidat kryesore aktualisht €shté mungesa e ndérgjegjésimit t€ ploté institucional mbi rolin

dhe pérgjegjésité q€ burojné nga strategjia. Kjo kérkon ndérmarrjen e takimeve informuese pér
drejtuesit dhe stafin teknik, me géllim rritjen e njohurive dhe angazhimit té tyre né zbatimin e
objektivave té strategjisé.
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Njé tjetér aspekt thelb&sor éshté krijimi 1 strukturave t€ dedikuara pér ndjekjen e progresit. Cdo
institucion duhet t€ emérojé njé piké kontakti pér siguriné kibernetike dhe zbatimin e
strategjis€, duke siguruar koordinim té brendshém dhe raportim té rregullt. Kjo do t& ndihmojé
né identifikimin e sfidave,vonesave dhe praktikave t&€ mira q¢ mund té€ shkémbehen.

N¢é kété kuadér, njé sfidé kritike mbetet mungesa e personelit t€ specializuar. Pa burime
njerézore té kualifikuara dhe t€ dedikuara, strategjia nuk mund té zbatohet né ményré té
géndrueshme. Nevojitet njé analizé e ploté e kapaciteteve ekzistuese dhe mé pas ndérhyrje
konkrete pér rekrutim, trajnime dhe certifikime né fushén e sigurisé kibernetike. Bashk&punimi
me institucionet akademike dhe zhvillimi i programeve té€ pérbashkéta mund té krijojné njé
bazg té re profesionistésh t& pérgatitur pér t& pérballuar sfidat né€ rritje t€ sigurisé kibernetike.

Po aq e réndésishme €shté rritja e investimeve né teknologji dhe burime njerézore. Institucionet
publike kané nevojé pér teknologji té pérditésuar dhe sisteme té integruara té mbrojtjes, té€ cilat
kérkojné financim t€ mjaftueshém dhe té€ planifikuar né ményré strategjike. Pérvec
infrastrukturés, buxhetet duhet té reflektojné réndésiné e trajnimit t€ vazhdueshém té€ stafit dhe
ndértimit t& ekipeve t€ specializuara. Kéto investime jan€ kusht i domosdoshém pér té kaluar
nga angazhimet formale drejt rezultateve t€ matshme.

S€ fundi, pérfshirja e aktoréve té jashtém si shoqgéria civile dhe sektori privat né procesin e
monitorimit do t& siguronte transparencé dhe do t€ sillte pérvojé té vlefshme né zbatim. Krijimi
1 njé mekanizmi t€ hapur pér raportim dhe ndarje té€ progresit mund t€ forcojé llogaridhénien
dhe té stimulojé bashk&punimin ndérsektorial. Strategjia nuk duhet té jet€ vet€ém njé dokument
formal, por nj€ instrument aktiv q€ drejton transformimin digjital t€ sigurt dhe t€ géndrueshém
té vendit.
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