VENDIM
Nr. 606, daté 23.10.2025

PER MIRATIMIN E STRATEGJISE KOMBETARE PER SIGURINE
KIBERNETIKE 2025-2030 DHE TE PLANIT TE VEPRIMIT 2025-2027

Né mbeéshtetje t€ nenit 100 t€¢ Kushtetutés dhe té pikave 4 e 5, t€ nenit 6, té ligjit nr. 25/2024,
“Pér siguriné kibernetike”, me propozimin e Kryeministrit, Késhilli i Ministrave

VENDOSI:

1. Miratimin e Strategjis¢ Kombétare pér Siguriné Kibernetike 2025-2030 dhe t€ planit té saj té
veprimit 2025-2027.

2. Vendimi nr. 1084, daté 24.12.2020, i Késhillit t&¢ Ministrave, “Pér miratimin e Strategjis¢
Kombétare pér Siguriné Kibernetike dhe planit té veprimit 2020—2025”, shfuqgizohet.

3. Ngarkohen Autoriteti Kombétar pér Siguriné Kibernetike, ministrité dhe institucionet e tjera
pérgjegjése té pércaktuara né strategji dhe né planin e veprimit pér zbatimin e kétij vendimi.

Ky vendim hyn né fuqi pas botimit né Fletoren Zyrtare.

ZEVENDESKRYEMINISTER
Belinda Balluku



. L . L Institucioni Kostoja PBA Donatoré
Politika Objektivi specifil Rezultate Institucioni pérgjegjés shpenzues totale Viti 2025 Viti 2026 Viti 2027 Viti 2025 Viti 2026 Viti 2027 il
1.0.1.1 Hartimi i akteve nénligiore né 7batim ¢ ligii nr. e - .
25/2024, “Pi it et & AKSK AKSK 2365164 788388 788,388 788,388 -
- 1.0.1.2 Harmonizimi i kuadi ligior me acquis ¢ BE-sc AKSK. AKSK. 4730328 1576776 1576776 1,576,776 B
Objektivispecifik. 01 =0 marréveshjeve kombétare dhe . ,, ,
Hartimi dhe zbatimi i 1.5 Hlartimi | matxeveshjeve kombetare o AKSK AKSK 4680396 1,560,132 1,560,132 1,560,132 -
eadrt o pir ndétkombétare né ushén e siguris: kibernctik,
Siguint Kibermtie 1.0.1.4 Mbikéqyria e zbatimit (¢ ligit “Pér siguriné
kibernetike” népérmiet zhvillimit ¢ kontrolleve AKSK AKSK 2787330 929110 929110 929,110 -
periodike t¢ OIKI/OIRL
Subtotal objektivi 14563218 4854406 4854406 4854406 - - - -
11.2.1 Pérmirésimi dhe standardizimi 1 procedurave €
:u‘i‘;‘z’;ﬁm‘};: :;Xndi‘;;‘z‘z‘;;: K‘]’ﬁm‘j‘: AKSK/AKSHI AKSK/AKSHI 12643452 4214484 4214484 4214484 -
ndaj incidenteve kiberneike.
1.1.2.2 Monitorimi i kércénimeve kibernetike né
hapésirén digjitale t Shqipérisé népérmiet intcligiencés AKSK/AKSHI/MM/PSH/SHISH AKSK 11,533,860 3844620 3844620 3844620 -
ibernetike
1.1.2.3 PerditGsimi | masave (€ sigurisé dhe verfikimit €
implemendmit € tyre nga OIKI/OIRI, pér € AKSK AKSK 4730328 1576776 1576776 1576776 .
teflektuar ndryshimet ne legislacion, teknologji dhe
- standarde.
Permicisimii | st udhézimeve dhe protokolleve € AKSK AKSK 12419568 4139856 4139856 4139856 -
crresimi sigurisé né OIKI dhe OIRL
Napacieteve 71 125 Rishikimi perodi | poikave dhe procedurve
dheNbges | € ke bazuar né evolimin ¢ ércénimeve e AKSK AKSK 7095492 2,365,164 2,365,164 2365,164 -
sc Sistemeve | —tekologise
1126 Rishikimi | masave t sigurisé kibernetike dhe
péfshitia né to e keijimit t¢ ambientic té sigutt né Clond AKSK AKSK - - - - -
(PaaS, SaaS, TaaS ctj).
1127, Pérmmirésimi i procedurave né lidhje me
Vierésimin dhe testimin ¢ rrcteve dhe sistemeve ¢ AKSK AKSK - - - - -
teknologiisé sé informacionit
1.1.2.8 Harimi 1 procedurave né lidhje me pérdorimin
¢ teknologjive 16T, OT, ICS, SCADA dhe teknologive AKSK AKSK - - - - -
€ avancuara.
Subtotal nénobickivi 48422,700 16140900 16,140900 16,140900 - - - ,
o 1.1.3.1 Implementimi dhe rishikimi i metodologiisé pér
® o Vierésimnin e rrezieve kibernetike t t githa sistemeve AKSK AKSK 3120264 1,040,088 1,040,088 1,040,088 -
Topaciere dhe rrietave ne OIKI dhe OIRL
sjerinonsdhe o 1132 Vierésimi 6-mujor i rreziqeve kibernetike
¢ g | Nen pérmes identifikimit t dobésive, kércénimeve
teknologjia) g specifik. 1.1.3 Knologiike dhe o Jitike si dhe Jésive pér
£ (Proceset) A AKSK AKSK 6240528 2,080,176 2080,176 2,080,176 -
= Qeverisia
= kibernetike
Mcni.l‘:}c]imi o [ 1133 Kajimii mekanizmave @ shiémbimit &
Recrgeve informacionit mbi rrezicet kibernetike me instirucionet AKSK/AKSHI AKSK 150,000,000 150,000,000 - - -
| publike dhe OIRI/OIKL
L13:4 Vierésimi i sigurié bemedke né nivel scktorial ASK ARKSK 620132 2000 2000 s 25000 i
dhe kombétar.
Subtotal nénobjckivi 165650924 153,640,308 3640308 8370308 - - - -
T.1.4.1 Rishikimi dhe pérmirésimi | planeve (€ reagimit
dhe menashimit t incidenteve kibernetike né nivel AKSK AKSK 4730328 1576776 1576776 1,576,776 -
kombétar dhe sektorial.
114.2 Rishikini 1 né plani kombeétar (€ reagimit dhe
o menashimit t¢ incidenteve kibernetike pas ¢do incidenti AKSK AKSK 4730328 1,576,776 1,576,776 1,576,776 -
Nmfg’klelk‘ll‘: né OIRI/OIKL,
specifik. 1.1 o — —
Mooy | A3 Rishiki  procedorts o komunikimit o st AKSK AKSK 3570804 1,190268 1,190268 1,190268 E
ey incident kibernerik.
) 1144 Péxditésimi i procedurés pér menashimin ¢ ) . _
rfh:;\ivledtﬁe Kt Kbermethe AKSK AKSK 4730328 1,576,776 1,576,776 1,576,776 -
mc% imitge | 1-145 Implementimi i mekanizmave € avancuar pér
incidenteve gurmimin ¢ sulmeve kibemetike, duke pérdorur AKSK/AKSHI/MM AKSK/AKSHI/MM 305,643,656 61,128731 122257462 122257462
P analiza fotensike dhe korelacion té t¢ dhénave &
incidenteve.
14,6 Hartimi 1 raportt pér investigimin ¢ thell &
sulmeve kiberetike né sistemet ¢ ruajtes ¢ té AKSK/PSH AKSK 9,460,656 3153552 3153552 3153552 -
dhénave.
Subtotal nénobiektivi 332,866,100 074,148 074,148 9,074,148 61128731 122057462 122057462 -
Neénobjektivi | 1.1.5.1 Harmonizimni  legjislacionit vendés, né fushén e
specifik. 115 | idenifikimit clektronik, shérbimeve té besuara, dhe . o -
oo Portofolit ¢ Identetit Digital e kuadsin rregullator ARSK ARSK 095492 2365164 2365,164 2365164 -
Garantimii té Bashkimit Exvropian eIDAS 1.0 dhe eIDAS 20
transaksioneve | 1.15.2 Hartimi i akteve nénligiore né kuader t& AKSK. AKSK. 9460656 3,153,552 3,153,552 3153552 -




in clektronik, shérbimet ¢

- e plr identith
besuara, dhe Portofolin e Identitetit Digjital.

pérmes
Shibimeve € [ 1.1.5.3 Nénshksimi | maméveshjeve me vendet @
Besuara Ballkanit peréndimor pér njohjen e shérbimeve t AKSK AKSK 7095492 2,365,164 2365,164 2,365,164 . -
besuara
1.1.5.4 Monitorimi 1 veprimianisé € ofruesve €
ualifikuar t shérbimeve (¢ besuata, pér & garantuar AKSK AKSK 3570804 1190268 1190268 1190268 E -
srputhshméring me kérkesat ligiore né fugi.
Subtotal nénobjektivi 222 9074148 9074,148 9074148 - - - -
Nenobjekavi | 1161 Hartimi Skermés & Cordkimi € Siguie K AKSK i i i i i )
specifik. 116 | _Kibemetike
Implementimi | 1.1.6.2. Akreditimi 1 Organeve @€ Vierésimit €
TSemtest | Konfomietit (OVK) DPA DPA . . . . . i
Certifikimitté | 1.1.63. Autorizimi dhe registrimi | Organeve @@ e -
Sigurisé Vicriimit & Konformitet OVK), AKSK AKSK - - - - - -
Kibemetike Subtotal nénobjektivi - , , - - - , ,
Subtoral obickivi 574162168 187020504 37.929504 2659504 61128731 122257462 122257462 -
| 1201, Hartimi dhe zbatimi | fushatave ndérgiegiésuese
Nénobjektivi pér higiienén kibernetike dhe prakeikat mé ¢ mira t& AKSK/AKSHI AKSK 9.460,656 3153552 3153552 3,153,552 - -
Szﬁf‘ﬁk- i -f~1 sigurisé, me fokus punonjésit ¢ OIKLsé dhe OIRLt.
Kapacitete [ St DS POl o S O
eisors) 1212 Zhullimin : fushataye t€ ndérgiegsimit mbi AKSK AKSK 1190268 396756 396756 396,756 - -
promovimi promovimin ¢ pérd ?Fﬂ“( © shc{blmc\(i € besuara. _
dbe il | 1213 At o plani tjimesh € e per AKSK AKSK 396756 132252 132252 132252 - -
oinuts 1214, Trsnime pér punonfésice OIKESE dbe OIRLE AKSK. AKSK. T069.105572__| 170000000 - g 179821774 | 359643549 | 339645549
Subtotal nénobiektivi 1.080.156,552 173682560 3682560 3682560 OB TIE | 339643500 | 359643540 5
1:221 Rishikimi dhe ineggini  igurisé ldbermetike né MA/AKSK AKSK 6307104 2102368 2102368 2102368 - -
kurrikulat ¢ arsimit parauniversitar.
1222 Reifa e afésive teknike dhe pérmirésimi 1
g pérvojave prakike (€ profesionistéve (€ sigurisé
g Kbernetike pérmes piesémasries aive né trajnime AKSK/AKSHI AKSK 5770000 5770000 . . . -
= teknike periodike, aktivitete ndérkombétare, dhe
5 Konkurse teknologike g pérfshijné zgjidhien e
& o kércénimeve dhe asteve reale.
£ | Nenobjektvi ™55 3 denfkimi, rekrutimi dhe Zhvillm | wlenteve
2 specifik. 122 | ia s siguring Kibemetike pérmes trajnimeve, AKSK/AKSHI AKSK 12643452 4214484 4214484 4214484 . E
o (Kapacitete imit dhe mundésive ¢ karrierés
- njetézorc): T;;(i?::m Tlaboratoréve praltlké & Sgarisé
N ;:j;;e e R oroR e Pl (€ s AKSK AKSK 360820856 37,088,600 64,746,451 120492902 120492902
oeiione | 1225 Nt ¢ kapaciteteve  safeve shkollore s dhe
orgunizimi fushatave sensibiizucse né shkolln CVE /MA/ASHDMF CVE 185,859 61953 61953 61953 - -
Kundér dhe & dhunsh
onlind”.
1226 Zhwllimi dhe shpémdaria ¢ kundér namtivave
ér té nitur tolerancén dhe pér € luftuar gjuhén e .
E:ejqes o olemnch (e per -t gabén ¢ CVE/MA CVE 371721 123907 123907 123907 . -
dhunshém.
Subtotal nénobjektivi 356098992 361312 6502712 6502712 474651 129492902 129492902 -
Subtotal obickivi 146625554 | 223043872 10,185272 10185272 244568226 | 489136451 499,136.451 -
13.1.1 Implementimi dhe integrimi  teknologiive &
avancuara si Inteligienca Artificile (AI) pér zbulimin, AKSK/AKSHI AKSK 5765009080 | 3331672720 E 2433336360
Nénobjekivi | _parandalimin dhe reagimin ndj sulmeve kibernetik.
specifik. 131 | 13.13 Zhvillmi i polidkave (¢ bazuara n blkshain pir
(Teknolog) | té siguruar integritetin dhe transparencén e AKSK/AKSHI AKSHI . . . . -
pérdorimi dhe | _transalsioneve digitale.
integrimii | - 1314 Pémirésimi i boratoréve 1 tescimit dhe AKSK AKSK 42269688 - 88453938 | 176907875 176907875
teknologiive & | _simulimit (& kércénimeve kibernetke.
francuary 13;2:3::’;":;::%?:‘0&““” per AKSK/AKSHI AKSK 450,000,000 - . 90,000,000 180,000,000 180,000,000
. Subtotal nénobiekivi 6657278768 | 3331672720 - - 178453938 | 3569007875 | 336907875 2433336360
& [ Nenobjektvi | 132.1. Implementimi i mekanizmave pér mbrojfien
B | specfik 132 | proakiive nga kércénimet e avancuara ¢ vazhdueshme AKSK/AKSHI/SHISH/MM AKSK 895,000,000 E E E 179000000 | 358000000 | 338000000
Z | (Tokoolog)- | (APT— Advanced Persistent Threats).
b monitorimi, | 1.3.2.2. Pérdorim i doud anputing pér ruajtien dbe e .
T | zbulimidhe | mbrojtene té dhénave e ARSK/ARSHI ARSK - - - - - -
mbrojte
kibernetike,
duke
shfrytézuar L
chnglogite Subtotal nénobjektivi 895,000000 - E - 179000000 | 358000000 | 358000000 -
avancuara.
Nénobjelevi | - 1.3.3.1. Zhvilimi f politkave pér € siguruas integrimin ¢ AKSK/AKSHI AKSK 2660400 836,800 886,800 886800 . -
specifik. 133 | masave (€ sigurisé né t giitha fazat e cikli € etés 5&




(Teknologi) -

sistemeve digjitale.

Implementimi [ 1.33.2 Hartimi i udhézimeve pér
itkornizéss infrastrukturat/operatorét mbi parimet ¢ ‘e by AKSK/AKSHI AKSK 4730328 1576776 1576776 1,576,776 - -
e by desi””
design” péx 1.3.33 Krijimi i protokolleve/manualeve pér sigurimin
infrastrukturat e pajisieve 16T (Iutemnet of Things) dhe mbrojtjen e tyre AKSK/AKEP AKSK/AKEP 1,190,268 396,756 396,756 396,756 -
digjitale nga sulmet.
Subtotal nénobjekiv 858099 2860332 2860332 2860332 - - - -
| 1341 Hartimi i e plani kombétar pér identifikimin
Nenobiektivi | - g pritésimn/izolimin e teknologiive é vietruara né AKSK AKSK 1,560,132 520044 520044 520044 - -
Sgr“l‘ik-li?;‘ sistemet kritke.
eknolo
Memsbin 1:3:42 Zhvilli nfé programi pér migrimin dreje AKSK/AKSHI AKSK/AKSHI 2365,164 788,388 788,388 788,388 - -
Lo teknologive i € sigura dhe € qéndrueshine
teknologjive s | 134 3 Realizimi i kontrolleve periodike ndaj AKSK AKSK 6,307,104 2,102,368 2,102,368 2,102,368 -
Vietruara teknologjive € vietruara. —
Subtotal nénobjekivi 10232400 3410800 3410800 3410800 - - - -
Nénobjektivi 1.3.5.1 Promovimi dhe pérdorimi i teknologjive
specifik. 1.3.5 alternative kompensuese pér té mbéshtetur siguriné
(Teknologj) | - kibemeke dhe pér € ofruar sgidhje né raste € AKSK AKSK 1,560,132 520044 520044 520044 .
pédorimi kufizimeve teknologjike ose financiare.
teknologjive
alternative
kompensuese | 11352 Dédorim f plcformave lternative kur AKSK AKSK 4160352 1,386,784 1,386,784 1,386,784 - -
pérsiguriné | _tcknologiité me pagesé nuk jané ¢ disponueshime.
kibernetke Subtotal nénobjekivi 5720454 1906828 1906828 1,906,828 - - - -
Subtotal obiektivi 7576812648 | 37339850680 8,177,960 8,177,960 357453038 | 714907875 T14907,575 2433336360
Subtotal i E].ink'és 1 9,631,793,578 3,755,678,462 61,147,142 065,877,142 663,150,894 1,326,301,789 1,326,301,789 2,433,336,360
211 Analizimi i sivatés aktuale lidbur me
fushatat/programet e ndérgjegiésimit dhe vlerésimi i AKSK/MSHMS AKSK 2,055,000 685,000 685,000 685,000 B
nevojave pé rishikimin e yre.
212 Zhwillimi i i programi o pérfshin trajnime
‘hduest © né varési
@ grupeve t interesi dhe nevojave specifike gt AKSK AKSK. 793512 264,504 264,504 264,504 . B
kané, mbi kércénimet kibernetike dhe ményrat pér t
. laluar ato, si the keqpérdorimi té
Objektvi21: Harimi | B "
dh? i‘;“ﬂ‘::r’lzf““ 2.1.3 Pérgatita dhe shpémdaria e materialeve cdukative
Ndérgjegiésimin ¢ t?u‘}ff‘?.dkl“ ‘“ ”kl::“z:‘mc."f' e dhe i AKSK/MSHMS AKSK 6667275 2220425 2222425 20245 - -
Qtetaréve (PKNQ) guhé ¢ kuptucshme dbe migésore pé émijét mbi
higiienén kibernetike dhe siguriné né intemet.
21,4 Krijimi i fushatave publicitare pér (€ promovuar
ndérgiegiésimin dhe rritien e njohurive mbi siguriné AKSK AKSK 30,000,000 10,000,000 10,000,000 10,000,000 B
kibernetke népérmict kanaleve t ndryshme mediatke.
2.1.5 Promovimi pér rritien e pérdorimit & “RED
BUTTON? pé raportimin ¢ pérmbajtieve té CVE /AKSK AKSK - - - -
paligishme.
Subtotal obiektivi 30515787 13,171,929 13171929 13,171,929 - - 5 -
o 221 Identifikimi i nevojds pér ndryshime né
. Objekivispecifik 22: |1 sep ionin ekaistues pér 6 forcuar mbrojtjen e t8 AKSK AKSK 520044 520044 520044 .
Politka 2: Hartimi i njé kornize BB per !
Mbrojtia Ondine ligore pérusien 35 YT T R e p—— 150132
e Qytetarive ore per qasien 22 Pérgatita ¢ njé projektligii pér mbrojtien o & B —
dh%yN sidac g“‘hep:;sréh‘fe b gzmr'cgé o Kimivimete unckbrme Hbeamethe, ARSK AKSK 4160352 1,386,784 1,386,784 1,386,784 -
Kaulturés & Subtotal objektivi 5720484 1906828 1906828 1906828 5 5
Kibernetike 231 Rishikimi 1 kurrikulés ¢ arsimit parauniversicar pér
t€ evidentuar jen e sigurisé kibernetike dhe AKSK/MA MA 3,153,552 3,153,552 - -
sekomandimi i pérmirésimeve t nevojshme.
232 Trajnimi i stafit mésimor mbi siguriné kibernetike
Objkispcifcas | e Parimi € programi € gl s ngijen AKSK/MA MA - - - - - -
M::T;Ti:,mmw 2.33 Integrimi | moduleve pér siguriné kibernetike dhe
P per mbrojtien e té fémijéve dhe € rinjve né kurrikulat AKSK/MA MA - - - - -
et mésimore né ¢ giitha nivelet.
mieve. 234 Realizimi i fushatave pér informimin dhe
cdukimin ¢ prindérve mbi pérdorimin ¢ aplikacioneve ARSI /MA AKSK - — LoTasa LoTase
dhe pl & sgurisé kil ike g N AKSK/N £ 3,221,553 073, 073, 073 -
kontrollin prindéror.
Subtotal objektivi 6375084 107354 422739 07354 - - - -
2.4.1 Promovimi i edukimit dhe karrierés sé grave dhe
Vajzave nga té giitha grupet né fushén e teknologjisé AKSK/AKSHI/MSHMS AKSK 30211293 10070431 10070431 10070431 - -
Ok oo |- i iberncike
i specifik 2.4 [y oo
NX\.q:;e _bg; < ginore fﬁ;igh‘g:"“g“nféfm‘;:“m“ 1€ dedikuara per AKSK AKSK 2,147,688 715,89 715,89 715,89 -
né hapisitén digjtale [ LA IO RE K TS —
" “ 243 Zhvillmi i fushatave pét promovimine AKSK AKSK 2,326,662 775,554 775,554 775,554 -
mundésive t¢ barabarta pér graté né sektorin digjital.
Subtotal obicktivi 34685643 11,561,881 11,561,881 11,561,881 B B B B




2.5.1 Promovimi i edukimit te SME-té né fushén e

o Tl e S AKSK AKSK 5470056 1823352 1823352 1823352
Objektivispecifik 25: 75 55 bivatita ¢ udhézimeve mbi masat e - - N _
Krijimi i mekanizmave | 22, ¢ adicimere AKSK AKSK 5470056 1823352 1823352 1823352
@ dabur permbroffen |7 SHE i | trajnimeve vjetore € decuam pé
e SME-ve onine 233 Ol o i per AKSK AKSK 5470056 1823352 1823352 1823352
Subtotal obicktivi 16410168 5470056 5470056 5470056
Objekivi specifik 26: | 261 Kefim i e platforme kombétare me miete
Krijimi i mekanizmave | cdukative dhe interaktive pér ritien ¢ ndérgieggésimit AKSK AKSK 136000000 136000000
& nevojshém pér mbi siguriné ol
mbrojfiendhe 262 Hartimi dhe shpémdatja ¢ materialeve edukarive AKSK AKSK 3997,000 1,332,333 1,332,333 1,332,333
fugizimin e grupeve € € pérshtatura pér grupet e nénpérfagésuara.
nénpérfaqésuara Subtoral obickivi 139997000 13733235 133233 133235
Subtotal i politkés 2 242704166 170516871 37670423 34516871
311 Negita e ¢ grupi pune pér € analizuar dhe
rekomanduas ndyshime legjistive o do @ AKSK AKSK . . . .
Obickeivi specifik 3.1: hmfn()mzn.hcn me direktivat dhe standardet
Jextivi speciik. ndérkombitare.
Hamponiini 3.1.2 Realizimi | fashatave ndérgjegjésucse pér
[ autoritetet publike dhe scktorin privat mbi AR AKSK
eggilaciont implementimin ¢ polifkave dhe legjishacionit t sigurisé KSK ARSK : : - -
kibemetike.
Subtotal objekivi - - g -
o 321 Hartimi i ¢ programi rajonal pér trajnim dhe
Objekvi specifik 32: | G fime s péd:]asikemn et ibemetie AKSK/MEP] AKSK 20775000 9925000 9925000 9925000
. Forcimii institucionet publike dhe sektorin privat.

Polidka 3: bashlpunimit wjonal 755 ) 6 i tryezave mjonale pér ndagien e e —

Forcimi i (VBG) dhe e AKSK/MEP] AKSK . . . .
Bashképunimit ndérkombéus Subtotal objektivi 20775000 9,925,000 9.925,000 9925000
; 3.3.1 Pérgatitia c njé plani kombétar q¢ pércakton qarte

objektivat dhe partnerét strategiiké pér bashképunim né AKSK/MEP] AKSK 1330200 443400 443400 443400
siguriné kibernetike.
332 Pérfshiria né mekanizmat ndérkombetare pér

Objekivi specifik 33: | bashképunim né fushén e sigurisé Kibernetike, me

Zhillimi i diplomacisé | fokus ndasjen ¢ pérvojave prakike dhe forcimin ¢ AKSK AKSK/MEP] - - . .

Libernetike dialogut ndérinstitucional mbi sfdt dhe zgjdhiet
strategjike.
E‘mﬁgn e kapaciteteve kombétare pér diplomaciné AKSK/AKSHI/MEP] AKSK/AKSHI/MEP] ~ ~ ~ ~
Subtotal objekivi 1330200 443400 443400 443400
Subtotal polikés 3 31,105200 10368400 10368400 10363400
411 Hartimi dhe miratimi 1 regulloreve dhe
udhézimeve pér ngritien dhe funksionimin € QKESK- AKSK/MA /MED AKSK - - - E
5.
412 Kefjimi 1 mekanizmave pér monitorimin dhe o -
vleréslmi]n ¢ performancés sépQKESKV 3 AKSK/MA /MEI AKSK - - - -
o 413 Pajisja ¢ QRESK-5¢ me laboratoré kérkimore e .
Okt 41N | e nfniko pér testimin ¢ teknologiive (e, AKSK/MEL AKSK - - - -
g&eﬂi:‘;: S;‘i;i .14 Nt bashkpunimic Publk Priva
Kibemerike #hvillimin ¢ projeteve kérkimore dhe inovative AKSHI/AKSK/MEI MEI - - - -
ndérmiet publike, dhe sekoric
|_privat
41,5 Nxita dhe promovimi 1 shikémbimit @ njohurive,
eksperiencave mbi zgjidhiet inovative né fushén e MEI/AKSK/AKSHI MEI . . . .
sigurist Kibernetike.
Politika 4 - Subtotal objektivi B N , ,
Naifae 4.2.1 Krifimi i mekanizmave pér nxitien dhe lehtésimin
Inovacionit e funksionimit t€ sarup-cve t& ne fushén e teknologjisé MEI/AKSK MEI - - - -
dhe Kérkimit se informacionit dhe sigurisé kibemetke.
Sh;z:;f);ne ;‘_zz Sigurimi i‘hape'suave mbéshtetése pér stantup-c (fech MEI/AKSK MEI R R R ~
e Jubs inkubatord).
423 Oftimi 1 laboratorit aktual pér zhllimin dbe KSR K - - - i
testimin ¢ zgjidhieve inovative si dhe permiresimin ¢ .
Objekiivi 4.2. 424 Perfshiria ¢ starmp-eve né projektet kérkimore pér ! -
Mbéshiega ¢ sapeve | _tesimin meolggivmz:é reja. " "~ MEI/ARSK MEL - - - -
né fushén ¢ sigurisé 425 Niita ¢ parteriteteve strategjike me kompani @
kibernetike ?‘ned.h?‘l pér té mugdesu;u integrimin ¢ startip-eve MEI/AKSK MEI _ ~ ~ ~
inovative né ekosistemin kombétar té sigurisé
kibemnetike,
42 Mbéshieti e projekicve erkimore ndmmict AKSKMA/MEL o i i i i
stantup-eve dhe institucioneve té arsimit t¢ larté.
427 Orgasizio  hackathnr-eve dhe konkusseve pée MEI/AKSK AKSK 90,000,000 30000000 30000000 30000000
sgidbie inovative né siguriné kibernetike.
Subtoral objekivi 90,000,000 30000000 30000000 30000000
Objektivi 43 Zhwillmi | 43,1 Zhwillmi 1 programeve kombétare @ financimit MEI/AKSK MEL - g g g




i programeve € ‘me zhvillimin ¢ kérkimit dhe inovacionit né sigurin
financimit pér kérkim | _kibernerike.
dbe inovacion né 432 Krijimi i njé fondi kombetar pér mbéshtctien ¢ o o
siguriné kibernetike Kikimere s’lg riné kibernetike ~ ! MEI/MA/AKSK AKSK . .
433 Lehicsimi i akscsit né grantet ¢ BE-s¢ dhe o o
donstoré ndérkombétaré Eg;;:érkim dhe zhillm MEI/ARSK MEI/AKSK - -
434 Oftimi 1 simuive fiskalé pér biznesct g¢ . G
investojné né teknologii € sigpg cbe ke shikencor MEI/AKSK MEL - -
Subtotal objektivi - - - - - - - -
Subtotal i polidkés 4 90,000,000 30,000,000 30,000,000 30,000,000 - - - -
5.1.1 Rishikimi 1 kuadki ligior ckzistucs pér adresimin ¢ ) - At AR e
e km_enimf’e e per MEP]/AMA,/PSH,/MM/SHISH/MIA/MIE/CVE/AKSHI/ AKSK /AKEP/MPB AKSK 3153552 - -
5.1.2 Pérditésimi | stategjive ckzistucse pér pérputhjen
me zhvillimet e refa teknologike dhe taktikat ¢ MEP]/AMA/PSH/MM/SHISH/MIA/MIE/CVE/ AKSHI/AKSK/AKEP AKSK 3990,600 1330200 1330200 1330200 - -
Kércénimeve hibride.
T 513 Krfjimi 1 strukturave pérgjegiése pér
Objektvi specifik 5.1 I imin ndérinstitucional pér MEP]/AMA/PSH/MM/SHISH/MIA/MIE/CVE/AKSHI/AKSK/AKEP AKSK 4730328 1,576,776 1,576,776 1576776 -
Hartimi i kuadrit ligjor hibri dcf
pé mbrojien ndsj Sy — 7 - - - - - — —
. @ﬁi‘?ﬁ; . e e e MEPJ/AMA/PSH/MM/SHISH/MIA/MIE/CVE/AKSHI/AKSK /AKEP/MPB AKSK 4160352 1,386,784 1,386,784 1,386,784 - -
51,5 Harmonizimi 1 legislacionit kombétar me até
ndérkombétar pér té siguruar nié qasie (€ pérbashkét né MEP]/AMA/PSH/MM/SHISH/MIA/MIE/CVE/ AKSHI/AKSK/AKEP MEP] - - - - - -
lufién ndaj kércénimeve hibride.
51&2%:2:; ﬁf;i"zgg:‘ nstiwucionet MEP]/AMA/PSH/MM/SHISH/MIA/MIE/CVE/AKSHI/AKSK/AKEP AKSK 1,995,300 665,100 665,100 665,100 .
Subtotal objektivi 18,030,152 4958860 8112412 4958860 - - - -
lfoirl(hi“rf;‘e‘ 2‘ memmk!::nbr::(:ibn e MEP]/AMA/PSH/MM/SHISH/MIA/MIFE/CVE/AKSHI/AKSK/AKEP AKSK 8,205,084 2,735,028 2,735,028 2,735,028 - -
522 Zhvillimi i mekanizmave pér shkémbimin ¢
i ionit mes instirucioneve kombétare dhe MEP]/AMA/PSH/MM/SHISH/MIA/MIE/CVE/ AKSHI/AKSK/AKEP AKSK - B B . .
ndérkombétare.
523 Organizimi | trajnimeve dhe ushtrimeve @
T pérbashkéta me OIKI/OIRI pér pérballimin ¢ MEP]/AMA/PSH/MM/SHISH/MIA/MIE/CVE/ AKSHI/AKSK/AKEP AKSK 60,000,000 20000000 20000000 20,000,000 - -
Objckivi specifik 5.2 B s hibride
Koordinimi 524 Pérfohirja ¢ partneriteteve publike dhe private pér
. ndérinstitucional dhe 2 P ¢ publie che prvat MEP]/AMA/PSH/MM/SHISH/MIA/MIE/CVE/ AKSHI/AKSK/AKEP AKSK - - - - -
Politika 5- ndérkombétar monitorimin dhe reagimin ndaj kércénimeve hibride. -
Mbrojtia ndaj 52,5 Zhvillimi 1 njé infrastrukture t dedikuar dhe t&
Krclnimeve m‘;‘;“(‘i’: d‘]’;};‘:}‘“ﬁg‘;ﬁg:ﬁgﬁm p MEP]/AMA/PSH/MM/SHISH/MIA/MIE/CVE/AKSHI/AKSK/AKEP AKSK . . . . . -
sigurisé kibernetike.
:diif:‘n:‘;‘:;mm;fi?‘zs ;;b“:};‘;?m“::‘; hibride. MEP]/AMA/PSH/MM/SHISH/MIA/MIE/CVE/AKSHI/AKSK/AKEP AKSK - - -
Subtotal objektivi 68205084 22735028 22735028 22735028 - - - -
5.3.1 Implementimi i mjeteve dhe teknologjive te
avancuara pér monitorim dbe identifikim t hershém (¢ MEP]/AMA/PSH/MM/SHISH/MIA/MIE/CVE/ AKSHI/AKSK/AKEP AKSK - - - - -
Iércénimeve hibride.
,:fiim IR e € MEP]/AMA/PSH,/MM/SHISH/MIA/MIE/CVE/ AKSHI/AKSK/AKEP AKSK 200000000 200000000 | - -
fﬂ?ﬁ‘:ﬁiﬂtﬁi 53 i:izmm:‘;&:;ﬁﬁzxﬁw freziqet MEP]/AMA/PSH/MM/SHISH/MIA/MIE/CVE/AKSHI/AKSK/AKEP AKSK 3,941,940 1,313,980 1,313,980 1,313,980 B
& mbrojties ndaj 534 Pérditésimi periodik 1 protokolleve &
kércénimeve hibride emergjencés bazuar né analizén e rreziqeve mé té MEPJ/AMA/PSH/MM/SHISH/MIA/MIE,/CVE/AKSHI/ AKSK /AKEP AKSK 3153552 1,051,184 1,051,184 1,051,184 - -
fundit.
53,5 Pérdorimi i teknologjive (€ inteligiencés
artificale pér analizimin e té dhénave dhe parashikimin MEP]/AMA/PSH,/MM/SHISH/MIA/MIE/CVE/ AKSHI/AKSK/AKEP AKSK/AKSHI -
¢ kércénimeve hibride.
Subtotal objekivi 207,095,492 2365164 202,365,164 2365164 - - - -
o 541 Forcimi i bashképunimit ndérinstitucional né N
Objekivi specifik 5.4 | 1 fen kundeér krimit kibernerik. MERJ/ARSK/PSH st - - - - -
Krijim i mekanizmave T e -
ant 542 Pérmirésimi | kuadsit ligior pér tu harmonizuar
pér pasandalimin dhe ‘me legjislacionin dhe konventat ndérkombiétare né MEP]/PSH PSH 2,062,500 687,500 687,500 687,500 B
hetimin e krimit N . p .
iy fushén  krimeve kibernetike.
Subtotal objelivi 2062500 687,500 687,500 687500 - - - -
Subtotal i politikés 5 295303208 30,746,552 233.000,104 30746552 - - - -
Grand total 10290996152 | 3997310285 | 373,086,069 171,508,965 | 663,150,894 | 15326301789 | 1,32630L,789 | 233,336,360
Kostoja totale Viti 2025 Viti 2026 Vi 2027 onatoss onatoss Ronsioy Hendek
2025 2026 2027
AKSHI - - - - , -
AKSK 10284032252 | 3,996040,169 368662401 170238849 | 663150894 | 1326300789 | 1326301789 | 2433336360
CVE 557,580 185,860 185,860 185,860 - -
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MEKI _ _ - - B -
MEP] - - - - - -
PSH. 062,500 687,500 687,500 687,500 B B
10286652332 | 3,996913,529 | 369,535,761 171,112,209 663,150,89% | 1,326300,789 | 1,326,301,789 | 2,433,336,360
Kostoja totale Vit 2025 Vit 2026 Viti 2027 D"z‘a"z‘s"’e D"z‘a"zz”e D‘j;n“;‘“e Hendek
AKSHI - - - - - - - -
AKSK 10285000500 | 3996436925 369,059,157 170635605 | 663150894 | 1326301789 | 1326301789 | 2433336360
AKEP - - - - - - - -
MPB - - - - - - - -
MM - - - - - -
CVE 557,580 185,560 185,860 185,860 - - - -
MA 3,153,552 5 3153552 s 2 2
MEI - - . - - - - -
MEP] B B - B B B B B
DPSH. 2062500 657,500 657,500 657,500 - - - -
10290996152 | 3,097310285 | 373,086,069 171508965 | 663,150,89% | 1326301789 | 1,326301,789 | 2,433,336,360




STRATEG]JIA KOMBETARE
PER SIGURINE KIBERNETIKE 2025-2030

Pérmbajtja

PJESA I: KONTEKSTI STRATEGJIK

1. Hyrje

2. Vlerésimi i situatés aktuale né Shqipéri

3. Vizioni dhe misioni

3.1 Vizioni

3.2 Misioni

- Qéllimi i politikés 2: Mbrojtja online e qytetaréve dhe nxitja e kulturés kibernetike

- Qéllimi 1 politikés 3: Forcimi i bashképunimit ndérkombétar

- Qéllimi 1 politikés 4: Nxitja e inovacionit dhe e kérkimit shkencor

- Qéllimi 1 politikés 5: Mbrojtja ndaj kércénimeve hibride

Qéllimi i politikés 1: Mbrojtja e infrastrukturés digjitale

1. Proceset

Objektivi specifik 1.1: Hartimi dhe zbatimi i kuadrit ligjor pér siguriné kibernetike

Objektivi specifik 1. 2: Pérmirésimi i kapaciteteve monitoruese dhe mbrojtjes sé sistemeve

Objektivi specifik 1. 3: Qeverisja kibernetike dhe menaxhimi i rrezigeve

Objektivi specifik 1.4: Zhvillimii planeve té reagimit dhe menaxhimit té incidenteve kibernetike

Objektivi specifik 1.5: Garantimi i transaksioneve elektronike pérmes shérbimeve té€ besuara

Objektivi specifik 1.6: Implementimi 1 skemés sé certifikimit té sigurisé kibernetike

2. Kapacitetet njerézore

Objektivi specifik 2.1: Promovimi dhe zhvillimi i kulturés kibernetike

Objektivi specifik 2.2: Rritja e kapaciteteve profesionale

3. Teknologjia

Objektivi specifik 3.1: Pérdorimi dhe integrimi i teknologjive t€ avancuara

Objektivi specifik 3.2: Monitorimi, zbulimi dhe mbrojtja kibernetike, duke shfrytézuar
teknologjité e avancuara

Objektivi specifik 3.3: Implementimi 1 kornizés “secure by design” pér infrastrukturat digjitale

Objektivi specifik 3.4: Menaxhimi efektiv i teknologjive té vjetruara

Objektivi specifik 3.5: Pérdorimi i teknologjive alternative kompensuese pér siguriné kibernetike

Qéllimi 1 politikés 2: Mbrojtja online e qytetaréve dhe nxitja e kulturés kibernetike

Objektivi specifik 1: Hartimi dhe zhvillimi i planit kombétar pér ndérgjegjésimin e qytetaréve
(PKNQ)

Objektivi specifik 2: Hartimi i njé kornize ligjore pér qasjen gjithépérfshirése té qytetaréve

Objektivi specifik 3: Krijimi 1 mekanizmave té nevojshém pér mbrojtjen online té fémijéve

Objektivi specifik 4: Nxitja e barazisé gjinore né hapésirén digjitale

Objektivi specifik 5: Krijimi i mekanizmave t€ duhur pér mbrojtjen e SME-ve online

Objektivi specifik 6: Krijimi i mekanizmave té nevojshém pér mbrojtjen dhe fuqizimin e grupeve
té nénpérfaqésuara

Qéllimi i politikés 3: Forcimi i bashképunimit ndérkombétar

Objektivi specifik 1: Harmonizimi i politikave dhe legjislacionit

Objektivi specifik 2: Forcimi i bashképunimit rajonal (WB06) dhe ndérkombétar

Objektivi specifik 3: Zhvillimi i diplomacisé kibernetike

Qéllimi i politikés 4: Nxitja e inovacionit dhe kérkimit shkencor né siguriné kibernetike

Objektivi specifik 1: Ngritja e Qendrés Kombétare té Ekselencés pér Siguriné Kibernetike

Objektivi specifik 2: Mbéshtetja e startup-eve né fushén e sigurisé kibernetike

Objektivi specifik 3: Zhvillimi 1 programeve té financimit pér kérkim dhe inovacion né siguriné
kibernetike 17



Qéllimi 1 politikés 5: Mbrojtja ndaj kércénimeve hibride

Objektivi specifik 1: Hartimi 1 kuadrit ligjor pér mbrojtjen ndaj kércénimeve kibernetike hibride

Objektivi specifik 2: Koordinimi ndérinstitucional dhe ndérkombétar pér mbrojtjen ndaj
kércénimeve hibride

Objektivi specifik 3: Krijimi i mekanizmave té mbrojtjes ndaj kércénimeve hibride

Objektivi specifik 4: Krijimi 1 mekanizmave pér parandalimin dhe hetimin e krimit kibernetik

Zbatimi, pérgjegjésia e institucioneve, llogaridhénia

Plani i veprimit dhe burimet financiare pér zbatim

PJESA I
KONTEKSTI STRATEG]IK

1. Hyrje

Né njé periudhé, ku transformimi digjital po ndikon thellésisht né té gjitha aspektet e jetés
shogérore, ekonomike dhe institucionale, siguria kibernetike ka marré njé réndési té
jashtézakonshme kudo né boté. Shqipéria, si pjesé e pandashme e eckosistemit global té
informacionit, éshté e angazhuar té pérballet me sfidat dhe té pérqafojé mundésité qé ofron
hapésira kibernetike, pér té siguruar njé mjedis digjital té sigurt e té besueshém pér qytetarét,
bizneset dhe institucionet e saj.

Strategjia Kombétare pér Siguriné Kibernetike 2025-2030 éshté njé dokument i
réndésishém, qé pasqyron kété angazhim dhe pércakton drejtimet strategjike pér zhvillimin e
forcimin e sigurisé kibernetike né Shqipéri.

Kjo strategji ka si géllim kryesor forcimin e kapaciteteve kombétare pér té identifikuar,
parandaluar e menaxhuar kércénimet kibernetike, duke pérfshiré mbrojtjen e infrastrukturave
kritike dhe té réndésishme té informacionit, mbrojtjen e t€ dhénave sensitive dhe garantimin e
vazhdimésisé sé shérbimeve digjitale. Ajo, gjithashtu, synon rritjen e kapaciteteve teknike dhe
profesionale t€ nevojshme pér t'u pérballur me sfidat e vazhdueshme pér mbrojtjen e hapésirés
digjitale dhe promovimin e bashképunimit ndérkombétar pér té pérmirésuar efikasitetin dhe
reagimin ndaj incidenteve kibernetike.

Strategjia vendos njé kornizé pér té rritur gatishmériné dhe qéndrueshmériné e sistemeve dhe
shérbimeve té informacionit né vend, duke siguruar qé Shqipéria té pérmbushé standardet e
praktikat mé té mira ndérkombétare né kété fushé. Ajo reflekton harmonizimin e politikave té
sigurisé kibernetike me ato té Bashkimit Evropian dhe partneréve ndérkombétaré, pér té
mbéshtetur zhvillimin e géndrueshém té infrastrukturave t€ informacionit dhe ekonomisé digjitale
t€ vendit.

Njé aspekt i réndésishém 1 késaj strategjie éshté angazhimi i té gjithé aktoréve, si: institucionet
shtetérore, sektori privat, shoqgéria civile dhe institucionet e arsimit té larté, pér t€ krijuar njé
ekosistem té koordinuar dhe gjithépérfshirés té sigurisé kibernetike. Kjo do t€ mundésojé ndarjen
e informacionit dhe té€ burimeve, zhvillimin e politikave té pérbashkéta dhe rritjen e ndérgjegjésimit
rreth rrezigeve dhe masave té sigurisé.

2. Vlerésimi i situatés aktuale né Shqipéri

Né njé kohé kur Shqipéria po implementon ¢do dité e mé shumé teknologjité e informacionit
e té komunikimit né ¢do fushé té jetés, edhe rreziqet e sigurisé kibernetike po evoluojné me
shpejtési. Tendencat globale tregojné njé rritje t€ sulmeve kibernetike, té nxitura nga subjekte té
sponsorizuara nga shtete, organizata kriminale dhe grupe keqbérése. Shteti, ekonomia dhe geveria
shqiptare pérballen me kércénime té vazhdueshme kibernetike, qé kérkojné vémendje té
menjéhershme pér t€ mbrojtur infrastrukturén kritike dhe té réndésishme té informacionit, rrjetet
e sektorit publik dhe té€ dhénat e qytetaréve.

Né Shqipéri jané béré hapa té réndésishém pér forcimin e sigurisé kibernetike. Hartimi 1
Strategjis€é Kombétare pér Siguriné Kibernetike vendosi njé kornizé t€ qarté pér mbrojtjen e
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infrastrukturave kritike e té réndésishme té informacionit dhe menaxhimin e rrezigeve kibernetike.
Autoriteti Kombétar pér Siguriné Kibernetike fuqizoi dhe pérmirésoi ndjeshém proceset e
monitorimit, vlerésimit té rrezigeve dhe menaxhimit té kércénimeve. Disa nga arritjet mé té
réndésishme né nivel kombétar jané rritja e nivelit t€ zbatimit té masave té sigurisé né€ infrastrukturat
kritike dhe té réndésishme té€ informacionit, si dhe rritja e kapaciteteve teknike té ekspertéve
népérmijet trajnimeve dhe kontrolleve rigoroze.

Shqipéria ka intensifikuar ndjeshém bashképunimin me organizata ndérkombétare, si NATO-
ja dhe Bashkimi Evropian, duke siguruar pérputhshméri me normat ndérkombétare. Pérveg késaj,
jané ndérmarré hapa pér rritjen e ndérgjegjésimit dhe edukimit té qytetaréve e bizneseve pér
siguriné kibernetike. Shqipéria ka harmonizuar legjislacionin e saj me direktivat e Bashkimit
Evropian, duke forcuar késhtu mbrojtjen kibernetike né nivel kombétar e ndérkombétar.

Sulmet kibernetike té viteve té fundit kané theksuar réndésiné e pérmirésimit t€ proceseve té
standardizuara pér reagimin ndaj incidenteve, pérforcimin e kapaciteteve pér monitorimin e rrjetit
dhe zhvillimin e mekanizmave té€ qendérzuar pér ndarjen efektive té informacionit mbi kércénimet.

Pér mé tepér, né Indeksin Global té Sigurisé Kibernetike 2024, Shqipéria ka shénuar njé progres
té jashtézakonshém, duke u ngjitur me 23 vende né renditjen globale, nga vendi i 80-té né vendin
e 57-té, dhe duke avancuar nga vendi 1 40-té né até 30-té€ né Evropé, ku renditet né grupin “I7er 2”7,
qé pérfshin vendet me avancim té shpejté né siguriné digjitale.

Né kété drejtim, Shqipéria éshté e angazhuar té ndértojé njé hapésiré digjitale té sigurt e té
besueshme pér qytetarét dhe bizneset, duke fuqizuar géndrueshmériné kibernetike té vendit, duke
pérshpejtuar procesin e integrimit né Bashkimin Evropian dhe duke u pozicionuar si njé aktor 1
fugishém dhe i besueshém né epokén digjitale globale.

Pavarésisht progresit té konsiderueshém qé Shqipéria ka arritur né fushén e sigurisé kibernetike,
ende mbeten shumé detyra pér t’u realizuar. Sfidat e sigurisé kibernetike béhen edhe mé té médha
si pasojé e rritjes sé vazhdueshme t€ numrit té€ sulmeve kibernetike, si dhe nga niveli i larté dhe
sofistikuar 1 kétyre sulmeve, té cilat shfrytézojné teknologjité mé té avancuara. Objektivat e kétyre
sulmeve po béhen gjithnjé e mé té gjeré, duke pérfshiré jo vetém sektorin publik, por edhe
shérbimet jetike, si shéndetésia, financat, transporti dhe energjia.

Pérdorimi i internetit pér pérhapjen e ideologjive ekstremiste dhe rekrutimin e individéve pér
qéllime terroriste éshté njé kércénim né rritje, duke béré qé parandalimi 1 kétyre aktiviteteve té jeté
gjithnjé e mé 1 komplikuar. Né kété kontekst, siguria kombétare e Shqipérisé éshté e lidhur ngushté
me aftésiné pér té identifikuar, parandaluar e reaguar ndaj kércénimeve kibernetike, duke pérfshiré
ato hibride. Njé aspekt kyc 1 késaj strategjie éshté zhvillimi i strukturave té inteligjencés, qé jané té
specializuara pér t€ monitoruar e parandaluar aktivitete ekstremiste dhe terroriste né hapésirén
kibernetike. Né kuadér t€ luftés kundér terrorizmit, njé fokus i1 réndésishém éshté parandalimi i
propagandés ekstremiste dhe rekrutimit on/ine. Kjo pérfshin pérdorimin e teknologjive té avancuara
pér té identifikuar e mbyllur fage dhe pérmbajtje, ¢ promovojné dhunén dhe radikalizmin, si dhe
krijimin e mekanizmave té bashképunimit me aktorét ndérkombétaré dhe platformat online.

Gjithashtu, faktorét socialé po ndikojné gjithnjé e mé shumé, pérfshiré bullizmin online,
shfrytézimin e fémijéve dhe t€ grupeve vulnerabél té shoqérisé, si dhe sulmet ndaj organizatave e
individéve, me géllim dezinformimin dhe pérfitimet financiare pérmes shkatérrimit té reputacionit,
si né nivelin personal, ashtu edhe né até profesional.

3. Vizioni dhe misioni

3.1 Vizioni

Strategjia Kombétare pér Siguriné Kibernetike 2025-2030 ka si vizion garantimin e njé
ekosistemi digjital té sigurt, té€ qéndrueshém dhe gjithépérfshirés, qé nxit besimin, inovacionin dhe
pérparimin ekonomik té vendit.

Duke pérgafuar transformimin digjital pérmes aplikimit té teknologjive té avancuara si
inteligjenca artificiale, superkompjuterat, blockchain, strategjia synon forcimin e pozicionit té
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Shqipérisé si lider né siguriné kibernetike né rajon dhe integrimin me politikat e né kornizén ligjore
e rregullatore té Bashkimit Evropian.

Pértej mbrojtjes teknike, ky vizion reflekton njé angazhim mé té gjeré pér t€ mbéshtetur
zhvillimin politik, social dhe ekonomik té vendit, q¢ promovon bashképunimin ndérmjet
institucioneve, sektorit privat dhe partneréve ndérkombétaré, duke krijuar njé qasje té unifikuar
pér adresimin e kércénimeve dhe té mundésive té reja né epokén digjitale.

Népérmijet késaj strategjie, Shqipéria synon jo vetém té€ mbrojé hapésirén e saj digjitale, por edhe
té krijojé njé kulturé té pérgjegjésisé e té€ ndérgjegjésimit pér siguriné kibernetike. Ky angazhim
gjithépérfshirés do t€ pérmirésojé géndrueshmériné e vendit ndaj sfidave té vazhdueshme, duke e
béré Shqipériné njé model pér qasje té avancuara né siguriné kibernetike né rajon dhe mé gjeré.

3.2 Misioni

Misioni i Strategjisé Kombétare té Sigurisé Kibernetike 2025-2030 éshté krijimi i njé mburoje
té forté dhe gjithépérfshirése pér té mbrojtur qytetarét, institucionet, infrastrukturat kritike e té
réndésishme té informacionit né Republikén e Shqipérisé nga kércénimet e vazhdueshme dhe né
zhvillim t€ hapésirés kibernetike. Kjo strategji synon té konsolidojé njé kuadér té€ avancuar ligjor,
teknik dhe organizativ, t€ pérputhur me standardet evropiane dhe ndérkombétare, pér té€ garantuar
siguri t€ géndrueshme dhe zhvillim té ekosistemit digjital kombétar.

Duke ndértuar njé mjedis té sigurt digjital, kjo strategji synon té fuqizojé qytetarét dhe té krijojé
kushte pér njé shoqéri, ku teknologjia shérben si katalizator i inovacionit dhe progresit. Pérmes
mbéshtetjes sé njé zhvillimi té€ géndrueshém ekonomik dhe shoqéror, strategjia jo vetém qé mbron
interesat kombétaré, por gjithashtu promovon konkurrencén dhe aftésiné e Shqipérisé pér té luajtur
njé rol té réndésishém né transformimin digjital té rajonit dhe mé gjeré. Misioni thekson, gjithashtu,
réndésiné e bashképunimit ndérinstitucional dhe ndérkombétar pér adresimin e sfidave komplekse
té sigurisé kibernetike. Ai bazohet né njé angazhim pér krijimin e njé kulture té pérgjegjshmérisé
kibernetike, duke pérfshiré rritjen e ndérgjegjésimit publik dhe ndértimin e kapaciteteve teknike
dhe burimeve njerézore. Népérmjet késaj strategjie, Shqipéria synon jo vetém té pérballojé
kércénimet kibernetike té sé tashmes, por edhe té ndértojé njé themel té forté pér mbrojtjen dhe
zhvillimin e sigurt t€ hapésirés digjitale té sé ardhmes, duke rritur géndrueshmériné kibernetike né
nivel kombétar.

PJESATI
QELLIMI I POLITIKAVE DHE OBJEKTIVAT SPECIFIKE TE STRATEGJISE

Objektivat e Strategjisé Kombétare té Sigurisé Kibernetike 2025-2030 fokusohen né forcimin
e mbrojtjes sé infrastrukturave kritike dhe té réndésishme té informacionit né vend, duke krijuar
njé kuadér ligjor dhe teknik, qé siguron vazhdimésiné e shérbimeve dhe stabilitetin e sistemeve té
informacionit.

Strategjia synon pérmirésimin e bashképunimit ndérmjet sektorit publik, privat dhe aktoréve té
tjeré pér té rritur kapacitetet mbrojtése dhe pér t€ mundésuar shkémbimin e informacionit té
réndésishém né menaxhimin e incidenteve kibernetike.

Njé tjetér objektiv kyc éshté zhvillimi i kapaciteteve teknike dhe profesionale pér té pérballuar
kércénimet kibernetike, duke investuar né zhvillimin e aftésive dhe né teknologji té€ avancuara.

Pér mé tepér, strategjia promovon inovacionin dhe kérkimin shkencor pér té pérmirésuar
aftésité, me qéllim parashikimin, menaxhimin dhe reagimin ndaj sulmeve kibernetike, si dhe rritjen
e ndérgjegjésimit dhe edukimit té€ shoqérisé mbi siguriné kibernetike.

Né kété kuadér, strategjia ka pér qéllim pérputhshmériné me normat dhe direktivat e Bashkimit
Evropian dhe forcimin e bashképunimit me partnerét ndérkombétaré pér t€ adresuar kércénimet
e sofistikuara dhe ato hibride, q¢ mund té cenojné siguriné kombétare dhe stabilitetin digjital té
vendit.

Politikat
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Strategjia Kombétare pér Siguriné Kibernetike té Shqipérisé 2025-2030 éshté ndértuar
mbi pesé politika kryesore, ku mbrojtja e infrastrukturés digjitale pérbén politikén kryesore té té
gjithé strategjis€. Zhvillimet e sigurisé kibernetike, té cilat jané té lidhura ngushtésisht me
pérparimet teknologjike, ekonomike dhe gjeopolitike, rritja e bashképunimeve ndérkombétare, si
dhe kércénimet kibernetike t€ sofistikuara, kérkojné njé strategji kombétare té sigurisé kibernetike
dinamike dhe té afté té€ pérshtatet ndaj ndryshimeve té shpejta né mjedisin digjital.

. Mbrojtja e Infrastrukturés
Digjitale

©)

[/
Figura 1. Politikat e Strategjisé

- Strategjia shoqérohet nga njé plan veprimi, qé pércakton aktivitetet konkrete pér
implementimin e saj, duke synuar realizimin e objektivave té pércaktuar. Ky plan veprimi specifikon
hapa té qarté dhe afate kohore pér secilén fazé té procesit.

Qéllimi i politikés 1: Mbrojtja e infrastrukturés digjitale: Baza e Strategjis€é Kombétare té
Sigurisé Kibernetike éshté mbrojtja e infrastrukturave kritike dhe té réndésishme té informacionit
né vend, qé pérfshin rrjetet, sistemet dhe shérbimet, q¢ mbéshtesin funksionimin e shtetit dhe jetén
e pérditshme té qytetaréve. Kjo politiké ka pér géllim sigurimin e vazhdimésisé sé shérbimeve dhe
mbroijtjen e sistemeve té informacionit, q¢ mbajné né funksion energjiné, transportin, shéndetésing,
financat, administratén publike dhe sektoré té tjeré kye¢. Pjesé e késaj politike jané masat
parandaluese dhe mbrojtése pér identifikimin e minimizimin e rrezigeve, si dhe zhvillimi i
mekanizmave té reagimit té shpejté né rastet e incidenteve kibernetike, me qéllim rritjen e
géndrueshmérisé digjitale e kibernetike.

Qéllimi i politikés 2: Mbrojtja online e qytetaréve dhe nxitja e kulturés kibernetike. Krijimi
dhe nxitja e njé kulture ndérgjegjésimi pér siguriné kibernetike né té gjitha grupet e shoqérisé jané
elemente thelbésore pér kété strategji. Ndérgjegiésimi promovon pérgjegiési t€ pérbashkét. Njé
qytetar i ndérgjegjshém kontribuon né njé zinxhir mé té sigurt né shoqéri, duke minimizuar dobésité
qé mund té shfrytézohen nga sulmuesit. Edukimi dhe ndérgjegjésimi i publikut éshté njé proces i
vazhdueshém, qé synon té pajisé qytetarét me njohuri dhe mjete praktike pér té adresuar sfidat
aktuale dhe pér té marré vendime t€ informuara. Njé shogéri e informuar ka mundési t€ kontribuojé
né debatin publik dhe té nxisé pér politika mé t€ mira. Po ashtu, éshté e réndésishme té promovohet
etika kibernetike dhe respektimi i rregullave edukative né internet, si dhe parandalimi i radikalizmit
online, duke promovuar pérdorimin e njé gjuhe té respektueshme e té pérgjegjshme.

Strategjia Kombétare e Sigurisé Kibernetike 2025-2030 ka né fokus krijimin e mekanizmave té
nevojshém pér mbrojtjen online té qytetaréve, vecanérisht mbrojtjen e fémijéve dhe té té rinjve dhe
grupeve té nénpérfaqésuara.

Qéllimi i politikés 3: Forcimi i bashképunimit ndérkombétar: Siguria kibernetike éshté njé
sfidé ndérkombétare dhe njé pérpjekje e pérbashkét pér té adresuar sfidat, g€ lidhen me kércénimet
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dhe rreziget né mijedisin digjital. Strategjia promovon forcimin e bashképunimit ndérmjet
institucioneve dhe partneréve ndérkombétaré, duke nxitur shkémbimin e informacionit, zhvillimin
e kapaciteteve té pérbashkéta dhe krijimin e standardeve té unifikuara, duke siguruar njé mbrojtje
kolektive dhe mé efektive kundér kércénimeve kibernetike. Né kété kuadér, Shqipéria angazhohet
pér té kontribuar aktivisht né nismat dhe marréveshjet ndérkombétare, veganérisht né zbatimin me
pérpikéri té€ detyrimeve ekzistuese si vend anétar i NATO-s, duke forcuar késhtu géndrueshmériné
e mjedisit digjital global.

Qéllimi i politikés 4: Nxitja e inovacionit dhe e kérkimit shkencor: Strategjia Kombétare pér
Siguriné Kibernetike pérqafon pérdorimin e teknologjive mé té avancuara, pérfshiré inteligjencén
artificiale, blockehain dhe llogaritjen kuantike, pér té pérforcuar mbrojtjen kibernetike dhe pér té
adresuar sfidat komplekse té njé mjedisi digjital gjithnjé e mé t€ ndérlikuar. Inovacioni éshté njé
shtyllé thelbésore gé kontribuon né pérmirésimin e protokolleve té pérparuara t€ sigurisé, zbulimin
e hershém té kércénimeve dhe garantimin e géndrueshmérisé sé ekosistemit digjital. Kérkimi
shkencor dhe adoptimi i teknologjive té reja rrisin aftésiné strategjike té Shqipérisé pér t'u pérballur
me kércénimet kibernetike né ményré efikase, duke siguruar njé mjedis digjital té besueshém e té
géndrueshém.

Qéllimi i politikés 5: Mbrojtja ndaj kércénimeve hibride: Pér té frenuar kércénimet hibride té
natyrés komplekse, qé shfrytézojné dobésité né fushat kibernetike, Shqipéria po harton njé strategji
mbrojtése proaktive, t€¢ géndrueshme dhe té pérshtatshme. Njé nga politikat kyce té késaj strategjie
éshté mbrojtja ndaj kércénimeve hibride. Kéto kércénime pérfshijné aktivitete té démshme, qé
kombinojné sulme kibernetitke me veprime té tjera, si: manipulimi i informacionit, ndikimi
ekonomik, manovrat politike, diplomacia shtrénguese dhe kércénimet ushtarake. Objektivi 1 késaj
politike éshté té identifikohen e té neutralizohen kércénimet hibride pérmes forcimit té kapaciteteve
mbrojtése, pérmirésimit té bashképunimit ndérmjet institucioneve e partneréve ndérkombétaré
dhe zhvillimit té mekanizmave té shpejté reagimi, pér té ruajtur siguriné kombétare dhe integritetin
e infrastrukturave kritike e té réndésishme té informacionit.

Qéllimi i politikés 1: Mbrojtja e infrastrukturés digjitale

Mbrojtja e infrastrukturés digjitale éshté politika kryesore e Strategjisé Kombétare pér
Siguriné Kibernetike té Shqipérisé 2025-2030. Sigurimi i sistemeve té informacionit, rrjeteve té
komunikimit dhe aseteve té infrastrukturés kritike dhe té réndésishme té informacionit éshté
thelbésor pér siguriné kombétare, publike dhe stabilitetin ekonomik.

Qéllimi 1 mbrojtjes sé infrastrukturés digjitale synon té krijojé njé model té qéndrueshém dhe
efektiv té mbrojtjes sé pérbashkét, qé shpérndan pérgjegjésité dhe menaxhon rrezikun, duke ofruar
njé nivel té larté sigurie dhe géndrueshmérie pér ekosistemin digjital.

Adresimi dhe trajtimi i kércénimeve kibernetike do té jeté i suksesshém vetém nése operatorét
e infrastrukturave krittke dhe té réndésishme té informacionit kané bashképunimin dhe
ndérgjegjésimin e nevojshém pér réndésiné e zbatimit té€ masave té sigurisé kibernetike.

Né mbéshtetje t€ objektivit kryesor té késaj shtylle pér sigurimin dhe mbrojtjen sistemeve té
informacionit dhe rrjeteve té komunikimit pérmes garantimit t€ disponueshmérisé, integritetit dhe
konfidencialitetit té¢ t€ dhénave, Shqipéria angazhohet té ndérmarré nisma té plota dhe té
koordinuara, qé pérfshijné trajtimin e sfidave né:

- procese;

- teknologj;

- kapacitete njerézore.

1. Proceset

Proceset luajné njé rol kryesor né Strategjiné Kombétare pér Siguriné Kibernetike.

Proceset pérfshijné njé séré hapash té ndérlidhur e té koordinuar, qé kané pér qéllim mbrojtjen
e aseteve digjitale, sistemeve t€é informacionit dhe rrjeteve té komunikimit nga kércénimet dhe
sulmet kibernetike. Ato pércaktojné se si njé infrastrukturé digjitale ndérvepron me té gjitha
aspektet e sigurisé kibernetike, duke pérfshiré praktika:
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- t€ qarta dhe t€ mirédokumentuara né pércaktimin e roleve e té pérgjegjésive;

- dinamika ndaj kércénimeve hibride;

- t€ vazhdueshme dhe adoptuese drejt maturitetit t€ posturés sé sigurisé kibernetike té
infrastrukturés.

Objektivi specifik 1.1: Hartimi dhe zbatimi i kuadrit ligjor pér siguriné kibernetike

Ky objektiv pérfshin procesin e harmonizimit té standardeve dhe direktivave ndérkombétare
né hartimin e legjislacionit dhe té kuadrit rregullator, qé pércaktojné ményrén e menaxhimit té
sigurisé kibernetike né nivel kombétar. QéEllimi i kétij objektivi éshté té sigurohet njé mbrojtje
efektive ndaj kércénimeve dhe sulmeve kibernetike, duke u pérputhur me kérkesat e sigurisé dhe
nevojat e zhvillimit té teknologjive té reja.

Objektivi specifik 1.2: Pérmirésimi i kapaciteteve monitoruese dhe mbrojtjes sé sistemeve

Ky objektiv pérfshin monitorimin e vazhdueshém té sistemeve té informacionit dhe rrjeteve té
komunikimit, gjurmimin e aktiviteteve té dyshimta, identifikimin e pikave té dobéta, zhvillimin e
produkteve té sigurta soffware dhe hardware dhe sigurimin e njé qasjeje té sigurt pér pérdoruesit.
Qéllimi 1 kétij objektivi éshté minimizimi 1 rrezigeve pérmes implementimit té masave proaktive
dhe sigurimit t€ mbrojtjes s¢ géndrueshme ndaj sulmeve dhe té kércénimeve kibernetike, duke
pérfshiré zgjerimin e aktiviteteve té kontrollit dhe pérputhshmérisé pér teknologjité e avancuara,
si: blockchain, cloud computing, Al dhe teknologji té tjera né zhvillim (emerging technologies), pér té siguruar
mbrojtjen e sistemeve té reja dhe integrimin e tyre né ekosistemet ekzistuese té sigurisé.

Objektivi specifik 1.3: Qeverisja kibernetike dhe menaxhimi i rrezigeve

Ky objektiv pérfshin vlerésimin e vazhdueshém té rrezigeve kibernetike, duke pérfshiré
identifikimin, vlerésimin, analizimin dhe trajtimin e rrezigeve né nivel infrastrukture, sektori dhe
kombétar. Qéllimi i kétij objektivi vé né fokus bashképunimin me partneré kombétaré dhe
ndérkombétaré pér t€ adresuar rreziget kibernetike, si dhe pér té krijuar kanale komunikimi té
shkémbimit té informacionit.

Objektivi specifik 1.4: Zhvillimi i planeve té reagimit dhe menaxhimit té incidenteve
kibernetike

Ky objektiv mbulon menaxhimin dhe shpérndarjen e informacionit lidhur me incidentet
kibernetike, inteligiencén e kércénimeve, analizén e shkaqeve té incidenteve, raportimin pér té
pérmirésuar masat parandaluese dhe reagimin né kohé. Q¢€llimi éshté krijimi 1 proceseve té qarta
pér trajtimin e incidenteve dhe reagimin e shpejté pér té parandaluar e kufizuar démet potenciale
né njé kohé mé té shkurtér.

Objektivi specifik 1.5: Garantimi i transaksioneve elektronike pérmes shérbimeve té besuara

Ky objektiv synon garantimin e transaksioneve té sigurta elektronike pér bizneset dhe qytetarét
népérmjet pérdorimit té shérbimeve té besuara. Garantimi 1 sigurisé né pérdorimin e mjeteve té
identifikimit elektronik dhe shérbimeve t€ besuara mundéson e lehtéson pjesémarrjen né ményré
té sigurt né shoqériné digjitale, si dhe pérdorimin e shérbimeve publike e private on/ine.

Objektivi specifik 1.6: Implementimi i skemés sé certifikimit té sigurisé kibernetike

Ky objektiv synon krijimin e njé mekanizmi kombétar té besueshém pér certifikimin e sigurisé
kibernetike, t€ harmonizuar me kuadrin ligjor té Bashkimit Evropian. Pérmes pérdorimit té
produkteve, shérbimeve dhe proceseve TIK té certifikuara, do té rritet besueshméria né tregun
digjital, do té garantohet njé nivel mé i larté sigurie pér produktet, shérbimet e proceset TIK, si dhe
do té forcohet mbrojtja dhe géndrueshméria e infrastrukturave kritike dhe té réndésishme té
informacionit.

2. Kapacitetet njerézore

Pérmbushja e vizionit dhe e géllimit té Strategjisé Kombétare kérkon zhvillimin e aftésive, té
njohurive dhe t€ kulturés sé¢ duhur né fushén e sigurisé kibernetike. Kapacitet njerézore luajné njé
rol t€ réndésishém né rritjen e nivelit té sigurisé kibernetike, duke aplikuar ekspertizén e tyre né
projektimin dhe implementimin e masave té sigurisé. Ky proces pérfshin té gjithé aktorét si
politikébérésit, specialistét e sigurisé kibernetike dhe pérdoruesit e sistemeve digjitale, té cilét duhet
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té kuptojné rolet e pérgjegjésité pér té menaxhuar e zvogéluar rreziget dhe duke kontribuar né
rritlen e qgéndrueshmérisé sé sigurisé kibernetike. Programet e edukimit, trajnimit dhe
ndérgjegjésimit jané thelbésore pér forcimin e kapaciteteve njerézore, duke mundésuar krijimin e
njé mjedisi digjital té sigurt.

Objektivi specifik 2.1: Promovimi dbe zbvillimi i kulturés kibernetike

Forcimi i kulturés sé sigurisé kibernetike éshté thelbésor pér mbrojtjen e rrjeteve dhe té
sistemeve té informacionit, pasi pérdoruesit shpesh jané hallka mé e dobét e zinxhirit t€ mbrojtjes.
Ky objektiv kérkon trajnime té vazhdueshme, fushata ndérgjegjésimi dhe partneritete me median
dhe organizatat e komunitetit. Krijimi i mjediseve proaktive dhe pérmirésimi i vazhdueshém i
praktikave jané té domosdoshme pér té siguruar qéndrueshméri digjitale e kibernetike. Po ashtu,
pérfshirja e té gjitha grupeve té interesit dhe zbatimi i parimeve té siguris€ né té gjitha nivelet
kontribuojné né forcimin e sigurisé kibernetike.

Objektivi specifik 2.2: Rritja e kapaciteteve profesionale

Zhvillimi i kapaciteteve profesionale népérmjet integrimit té€ kurrikulave t€ pérmirésuara né
sektorin arsimor, trajnimeve té specializuara, certifikimeve profesionale, térheqjes dhe angazhimit
té talenteve, gjithépérfshirjes dhe bashképunimit me organizatat ndérkombétare pér praktikat mé
té mira synon krijimin e njé qasjeje efektive né adresimin e sfidave dhe pérballimin e rrezigeve té
sigurisé kibernetike né nivel kombétar.

3. Teknologjia

Teknologjia luan njé rol té€ réndésishém né mbrojtjen e infrastrukturés digjitale, pasi ajo ofron
mjetet dhe burimet e nevojshme pér implementimin e masave t€ sigurisé kibernetike pér
parandalimin e menaxhimin e kércénimeve kibernetike. Avancimi i teknologjisé shton nevojén pér
njé reagim té shpejté ndaj sulmeve kibernetike, gjithmoné e mé té sofistikuara. Ky proces pérfshin
njé séré sfidash té médha pér té siguruar njé mbrojtje t€ qéndrueshme dhe efikase kundér kétyre
kércénimeve komplekse.

Objektivi specifik 3.1: Pérdorimi dbe integrimi i teknologjive té avancuara

Pérdorimi dhe integrimi i teknologjive té avancuara, si inteligjenca artificiale (Al), programet
kompjuterike inteligjente (LLM), kompjuterat kuantiké, kriptografia kuantike dhe teknologjité e
decentralizuara (blockchain) do t€ pérmirésojné siguriné kibernetike, duke mundésuar
identifikimin e avancuar té€ kércénimeve dhe reagimeve té automatizuara.

Objektivi specifik 3.2: Monitorimi, zbulimi dbhe mbrojtja kibernetike, duke shfrytézuar
teknologjité e avancuara

Shqipéria angazhohet té sigurojé njé nivel té qéndrueshmérisé kibernetike proporcional me
rrezikun, duke zgjeruar kapacitetet teknologjike t€ monitorimit, pér té identifikuar, parandaluar e
trajtuar kércénimet kibernetike né t€ gjitha infrastrukturat kritike dhe té réndésishme té
informacionit.

Objektivi specifik 3.3: Implementimi i kornizés “secure by design” pér infrastrukturat
digjitale

Zbatimi i parimit “Secure by design” integron masat e sigurisé kibernetike né té gjitha fazat e ciklit
té jetés s¢ sistemeve dhe shérbimeve digjitale, blerje dhe c¢aktivizimi té sigurt. Kjo qasje do té
sigurojé njé proces té vazhdueshém dhe interaktiv pér menaxhimin e rrezikut, me pérfshirjen e
politikave, procedurave dhe ekspertizés té sigurisé né ¢do fazé té€ zhvillimit t€ shérbimeve digjitale.

Objektivi specifik 3.4: Menaxhimi efektiv i teknologjive té vjetruara

Kjo qasje do té sigurojé njé menaxhim efektiv té€ teknologjive té vjetruara né nivel kombétar
pérmes zhvillimit dhe zbatimit té politikave gjithépérfshirése, qé synojné identifikimin,
pérditésimin, izolimin ose zévendésimin e tyre, duke kontribuar né forcimin e mbrojtjes
kibernetike, géndrueshmériné e shérbimeve dhe rritjen e besueshmérisé sé infrastrukturave kritike
dhe té réndésishme té informacionit.
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Objektivi specifik 3.5: Pérdorimi i teknologjive alternative kompensuese pér siguriné
kibernetike

Shqipéria do té promovojé dhe do té implementojé teknologji alternative me burim té hapur
(open-source). Si njé masé mbéshtetése do té zbatohet né rastet kur teknologjité me burim té mbyllur
nuk jané t€ disponueshme ose té pérballueshme pér infrastrukturat kritike dhe té réndésishme té
informacionit (OIKI/OIRI). Kjo qasje synon té garantojé vazhdimésiné e mbrojtjes kibernetike
dhe ruajtjen e géndrueshmérisé operacionale té kétyre infrastrukturave, vecanérisht né kushte té
kufizuara teknologjike ose financiare.

Qéllimi i politikés 2: Mbrojtja online e qytetaréve dhe nxitja e kulturés kibernetike

Kjo politiké synon té sigurojé njé qasje gjithépérfshirése pér mbrojtjen online dhe promovimin
e njé kulture té géndrueshme kibernetike né Shqipéri. Ajo pérgendrohet né pérshtatshmériné e
kuadrit ligjor, duke siguruar qé t€ gjithé qytetarét, pérfshiré grupet e nénpérfaqésuara, jané té
mbrojtur dhe kané mundési té barabarta pér pjesémarrje né hapésirén kibernetike. Pér té arritur
kété qéllim, organizohen tavolina té rrumbullakéta, ku pérfagésues nga institucionet publike, sektori
privat, organizatat jofitimprurése (OJF), media dhe shoqéria civile diskutojné sfidat dhe zgjidhjet
pér siguriné kibernetike. Kéto platforma dialogu ndihmojné né krijimin e politikave té bazuara né
konsensus dhe adresimin e nevojave té ndryshme t€é komuniteteve. Gjithashtu, aktivitetet dhe
trajnimet pér rritjen e ndérgjegjésimit dhe aftésive kibernetike jané prioritet, ku pérfshihen fushata
ndérgjegjésimi pér rreziqet online, programe edukative pér té rinjté dhe grupet e nénpérfaqésuara, si
dhe trajnime specifike pér profesionistét dhe publikun e gjeré. Bashképunimi ndérinstitucional dhe
ndérsektorial luan njé rol té réndésishém né zbatimin e késaj politike. Institucionet publike, sektori
privat, OJF-té dhe media bashkérendojné pérpjekjet pér té€ ndértuar njé eckosistem té forté té
sigurisé kibernetike, duke garantuar njé qasje gjithépérfshirése dhe té géndrueshme pér mbrojtjen
e nxitjen e qytetaréve.

Objektivi specifik 1: Hartimi dhe zhvillimi i Planit Kombétar pér Ndeérgjegjésimin e
Opytetaréve (PKNQ)

Ky objektiv synon hartimin dhe zbatimin e njé plani gjithépérfshirés pér ndérgjegjésimin e
qytetaréve lidhur me sfidat e rreziget, qé lidhen me siguriné kibernetike, si dhe pérfitimet e té qenét
pjesé e njé mjedisi digjital té sigurt. PKINQ-ja do t€ pérfshijé fushata t€ organizuara né institucione
arsimore, institucione publike, dhe komunitete lokale, me géllim rritjen e ndérgjegjésimit mbi
praktikat mé t€ mira pér sigurin€ on/ine. Né kété kuadér, do té zhvillohen programe edukative, qé
synojné t€ pajisin qytetarét me aftési t&€ domosdoshme pér té identifikuar e shmangur kércénimet
kibernetike, duke pérfshiré mbrojtjen nga krimet e mundshme kibernetike, pérfshiré mashtrimet,
viedhjen e identitetit etj., duke krijuar njé zinxhir edukimi té vazhdueshém pér té gjithé.

Objektivi specifik 2: Hartimi i njé kornize ligjore pér qasjen gjithépérfshirése té qytetaréve

Ky objektiv synon krijimin dhe pérshtatjen e njé kuadri ligjor té avancuar, i cili garanton qé té
gjithé qytetarét té€ kené akses té barabarté né hapésirén digjitale. Korniza ligjore do té pérfshijé
mekanizma, qé rregullojné transparencén, baraziné né aksesin ndaj shérbimeve digjitale dhe
mbrojtjen nga diskriminimi on/ine. Pér té arritur kété, do té organizohen konsultime
gjithépérfshirése me qytetarét, institucionet publike, sektorin privat dhe OJF-té, pér té siguruar qé
zEri 1 t€ gjithéve reflektohet né politikat dhe legjislacionin pérkatés.

Objektivi specifik 3: Krijimi i mekanizmave té nevojshém pér mbrojtjen online té femijéve

Fémijét pérbéjné njé nga kategorité mé té cenueshme né ekosistemin digjital, ndaj ky objektiv
synon krijimin dhe zbatimin e mekanizmave specifiké pér garantimin e sigurisé sé tyre online. Né
kété kuadér, do té zhvillohen platforma té dedikuara, g€ ofrojné pérmbajtje edukative dhe argétuese
né njé mjedis té sigurt e t€ monitoruar, ndérsa do té implementohen sisteme té avancuara
monitorimi dhe plane t€ pérbashkéta ndérinstitucionale pér té€ mbéshtetur prindérit dhe kujdestarét
né mbikéqyrjen efektive té aktiviteteve digjitale té fémijéve. Si pjesé e kétij objektivi, do té
realizohen, gjithashtu, fushata té strukturuara ndérgjegjésimi dhe programe trajnuese, duke i pajisur
ata me aftésit¢ e nevojshme pér té identifikuar e adresuar rreziget kibernetike. Kjo qasje
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gjithépérfshirése synon krijimin e njé mjedisi digjital t€ sigurt dhe edukativ, q¢ promovon
miréqenien dhe zhvillimin e fémijéve.

Objektivi specifik 4: Nxitja e barazisé gjinore né hapésirén digjitale

Ky objektiv ka pér géllim krijimin e njé mjedisi digjital gjithépérfshirés dhe té sigurt pér graté
dhe vajzat, duke u fokusuar né fugizimin e tyre dhe luftimin e ¢do forme diskriminimi ose dhune
kibernetike. Zbatimi 1 kétij objektivi éshté i lidhur ngushté me adresimin e njé séré sfidash, qé
ndikojné né pjesémarrjen e barabarté té grave dhe t€ vajzave né sektorin digjital, pérfshiré:

- pabarazité né akses dhe pérdorim té teknologjive digjitale, ku graté dhe vajzat pérballen
me mundési té kufizuara krahasuar me burrat dhe djemté;

- ndarjen gjinore né fushat e edukimit, vecanérisht né shkencé, teknologji, inxhinieri dhe
matematiké (STEM), ku vajzat kané mé pak gjasa t€ ndjekin apo té pérfagésohen né kéto disiplina;

- pjesémarrjen e ulét té€ grave né tregun digjital t&€ punés, duke pérfshiré pérfaqésimin e
tyre té kufizuar né karriera né fushén e teknologjisé sé informacionit e té komunikimit (TTK);

- dhunén dhe ngacmimet né internet, pérfshiré bullizmin dhe format e tjera té dhunés me
bazé gjinore, qé kufizojné pjesémarrjen aktive té grave dhe vajzave né mjedisin on/ine;

- pérforcimin e roleve stereotipike gjinore dhe promovimin e normave té démshme
gjinore né internet, t¢ cilat kontribuojné né pabarazi;

- mungesén e té€ dhénave administrative t€ ndara sipas gjinis€, si dhe boshlléget né
koordinimin ndérinstitucional pér pércaktimin dhe monitorimin e treguesve kyg gjinoré.

Pérmes fushatave ndérgjegjésuese, do t€ promovohet pjesémartja aktive e grave dhe vajzave né
sektorin e teknologjisé dhe sigurisé kibernetike. Aktivitetet do té pérfshijné trajnime pér fugizimin
e tyre pérmes aftésive digjitale, krijimin e platformave té sigurisé, qé adresojné ngacmimet on/ine, si
dhe zhvillimin e rrjeteve mbéshtetése pér graté profesioniste né fushén e teknologjisé. Ky objektiv
do té synojé, gjithashtu, krijimin e politikave, qé inkurajojné baraziné gjinore né ¢do aspekt té
hapésirés digjitale dhe promovojné njé kulturé mbéshtetése pér graté dhe vajzat online.

Objektivi specifik 5: Krijimi i mekanizmave té dubur pér mbrojtjen ¢ SME-ve online

Brenda pérpjekjeve pér t€ forcuar siguriné digjitale dhe pér té pérmirésuar géndrueshmériné
kibernetike té sektorit privat, njé fokus i veganté 1 éshté kushtuar promovimit t€ edukimit né fushén
e teknologjisé dhe sigurisé kibernetike te ndérmarrjet e vogla dhe té mesme (SME). Kjo nismé
synon té rrisé ndérgjegjésimin dhe t€ forcojé kapacitetet mbrojtése t&¢ SME-ve, duke u mundésuar
atyre té€ pérballen mé miré me sfidat né rritje, g€ lidhen me kércénimet kibernetike. Né kété drejtim,
do té hartohen udhézime praktike pér masat e nevojshme té sigurisé kibernetike, té cilat do té
shérbejné si burime orientuese pér SME-té né pérmirésimin e infrastrukturés sé tyre digjitale dhe
né zbatimin e praktikave mé té mira pér mbrojtjen e té dhénave dhe sistemeve t€ tyre. Gjithashtu,
do té organizohen trajnime vijetore té dedikuara pér punonjésit e SME-ve, me géllim zhvillimin e
aftésive té€ tyre praktike né identifikimin dhe menaxhimin e rrezigeve kibernetike. Kéto trajnime
do té ofrojné njohuri té specializuara né fushat thelbésore t€ sigurisé digjitale dhe do té kontribuojné
né krijimin e njé kulture mé té forté sigurie brenda sektorit t¢ SME-ve.

Objektivi specifik 6: Krijimi i mekanizmave té nevojshém pér mbrojtjen dhe fuqizimin e
grupeve t¢ nénpérfaqésuara

Ky objektiv synon té mbrojé dhe té fuqizojé grupet e nénpérfaqésuara, duke krijuar platforma
gjithépérfshirése, qé adresojné nevojat specifike té kétyre grupeve, pér garantimin né njé qasje té
barabarté né mjetet dhe shérbimet digjitale. Pérmes programeve edukative dhe trajnimeve, kéto
grupe do té fugizohen pér t€ qené mé aktive dhe té mbrojtura né hapésirén digjitale. Gjithashtu,
do té implementohen politika dhe mekanizma, qé adresojné diskriminimin on/ine dhe sigurojné njé
mjedis digjital t€ barabarté e gjithépérfshirés pér té gjithé. Ky objektiv do té realizohet pérmes
bashképunimit té ngushté me organizatat, ¢ mbéshtesin kéto grupe, institucionet publike dhe
sektorin privat.

Qéllimi i politikés 3: Forcimi i bashképunimit ndérkombétar
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Siguria kibernetike éshté njé sfidé ndérkombétare dhe njé pérpjekje e pérbashkét pér té adresuar
sfidat, qé¢ lidhen me kércénimet e rreziget né mjedisin digjital. Strategjia promovon forcimin e
bashképunimit ndérmjet institucioneve dhe partneréve ndérkombétaré, duke nxitur shkémbimin
e informacionit, zhvillimin e kapaciteteve té pérbashkéta dhe krijimin e standardeve té unifikuara,
duke siguruar njé mbrojtje kolektive dhe mé efektive kundér kércénimeve kibernetike. Né kété
kuadér, Shqipéria angazhohet pér té kontribuar aktivisht né nismat e né marréveshjet
ndérkombétare pér siguriné kibernetike, duke forcuar késhtu gqéndrueshmériné e mjedisit digjital
global.

Objektivi specifik 1: Harmonizimi i politikave dbe legjislacionit

Qéllimi i kétij objektivi éshté té sigurohet pérputhshméria e legjislacionit té sigurisé kibernetike
té Shqipérisé me standardet dhe rregulloret ndérkombétare, duke krijuar njé kornizé ligjore té forté
dhe té géndrueshme. Ky harmonizim do t€ mundésojé njé reagim mé efikas dhe té koordinuar ndaj
kércénimeve kibernetike, duke rritur mbrojtjen e hapésirés digjitale dhe kontributin e Shqipérisé
né nivel global. Sulmet kibernetike jané mé komplekse dhe, nisur nga kéto kushte menaxhimi,
parandalimi apo rimékémbja pas tyre duhet t€ bazohet né pesé elemente shumé té réndésishme, si:
ligjore, teknike, organizative, kapacitet profesional dhe bashképunimi. Duke gené se natyra e kétyre
sulmeve ka treguar se nuk varen nga kufijté ndérmjet shteteve, situata ekonomike, politike apo
sociale, legjislacioni apo standardet e unifikuara jané prioritet né luftén e pérbashkét kundér
sulmeve té vazhdueshme kibernetike.

Objektivi specifik 2: Forcimi i bashképunimit rajonal (WB6) dbe ndérkombétar

Pér té ndértuar njé ekosistem digjital té sigurt e t€ géndrueshém, nuk mund té veprosh i vetém,
pasi sulmet kibernetike apo ato hibride kané treguar se praktika mé e miré kundér tyre éshté
bashképunimi. Edhe kur njé shtet éshté objektivi kryesor i aktoréve keqdashés, pasojat e sulmeve
kibernetike shtrihen pértej kufijve té tij, duke ndikuar nivelin rajonal dhe mé tej. Kjo e bén
bashképunimin ndérkombétar njé domosdoshméri pér té pérballuar kércénimet kibernetike, pér té
ndérmarré t€ gjitha masat pér parandalimin e ndikimit té tyre né hapésirén e pérbashkét digjitale.
Zhvillimi dhe forcimi i bashképunimit rajonal e ndérkombétar pér té pérballuar kércénimet
kibernetike mund té arrihet duke pérmirésuar shkémbimin e informacionit dhe koordinimin e
pérgjigjeve ndaj incidenteve kibernetike.

Objektivi specifik 3: Zhvillimi i diplomacisé kibernetike

Zhvillimi i diplomacisé kibernetike, me géllim krijimin e kornizave té qarta diplomatike né nivel
kombétar e ndérkombétar pér té€ adresuar efektivisht ¢éshtjet e sigurisé kibernetike, duke angazhuar
shtetet, organizatat ndérkombétare dhe aktorét e tjeré né mbrojtjen e infrastrukturave digjitale dhe
sistemeve t€ informacionit.

Qéllimi i politikés 4: Nxitja e inovacionit dhe kérkimit shkencor né siguriné kibernetike

Shqipéria synon té zhvillojé njé ekosistem té€ qéndrueshém pérmes inovacionit dhe kérkimit
shkencor, duke theksuar bashképunimin ndérmjet institucioneve té arsimit té larté, sektorit privat
dhe institucioneve publike né rritjen e kapaciteteve kombétare né fushén e sigurisé kibernetike dhe
krijimin e zgjidhjeve té reja teknologjike. Kjo qasje forcon aftésiné pér t’u pérballur me sfidat
kibernetike, por edhe ndihmon né krijimin e njé mjedisi inovativ dhe té sigurt digjital pér
Shqipériné.

Objektivi specifik 1: Ngritja e Qendrés Kombétare té Ekselencés pér Siguriné Kibernetike

Krijimi 1 Qendrés Kombétare té Ekselencés pér Siguriné Kibernetike (QKESK) si njé gqendér
inovative pér kérkim dhe zhvillim teknologjik do té¢ mundésojé bashképunimin e ngushté ndérmjet
institucioneve t€ arsimit té larté, qgendrave kérkimore kombétare e ndérkombétare dhe
institucioneve publike e private. Ajo do té nxisé kérkimin shkencor, identifikimin e talenteve dhe
trajnimin e tyre me teknologjité mé té avancuara. Né fokus do té jeté zhvillimi 1 zgjidhjeve
inovatore, si inteligjenca artificiale, analiza e t€ dhénave dhe kriptografia, pér parandalimin dhe
zbulimin e sulmeve kibernetike né kohé reale, me synimin pér té forcuar siguriné dhe
géndrueshmériné digjitale kombétare.

18



Objektivi specifik 2: Mbéshtetja e startup-eve né fushén e sigurisé kibernetike

Ky objektiv synon t€ mbéshtesé zhvillimin e startup-eve né fushén e sigurisé kibernetike pérmes
krijimit té€ njé mjedisi € nxit inovacionin dhe sipérmarrjen teknologjike. Kjo pérfshin lehtésimin
e aksesit né burime kérkimore dhe ekspertizé teknike, ofrimin e trajnimeve té specializuara dhe
programeve té mentorimit, si dhe nxitjen e bashképunimit ndérmjet sektorit publik, privat dhe
institucioneve té arsimit té larté. Njé fokus i vecanté do t'i kushtohet nxitjes sé€ pjesémartjes sé grave
dhe vajzave né sektorin e sigurisé kibernetike.

Objektivi specifik 3: Zhvillimi i programeve té financimit pér kérkim dhe inovacion né
siguriné kibernetike

Té zhvillohen programe financimi pér kérkimin dhe inovacionin né siguriné kibernetike. Kéto
programe do té pérfshijné krijimin e fondeve specifike, promovimin e barazisé gjinore né politikat
e inovacionit e té kérkimit shkencor, ofrimin e stimujve fiskalé pér bizneset, qé investojné né
teknologji té sigurta dhe promovimit té partneriteteve publike-private pér bashkéfinancimin e
projekteve inovative.

Qéllimi i politikés 5: Mbrojtja ndaj kércénimeve hibride

Kércénimi hibrid pérfshin pérdorimin e njé plani apo strategjie, ku aktoré té ndryshém
kombinojné kércénime kibernetike me sulme né fusha té tjera, si ato fizike, ekonomike dhe
informative, pér té arritur géllime specifike. Ky lloj kércénimi shfrytézohet shpesh nga shtete apo
aktoré joshtetéroré, duke pérfituar nga dobésité né sistemet teknologjike, infrastrukturore, politike
dhe sociale té objektivave apo géllimeve té synuara.

Pér t'u mbrojtur ndaj kércénimeve hibride, nevojitet njé qasje e integruar, qé pérfshin forcimin
e sigurisé sé infrastrukturés kritike e té réndésishme té informacionit, pérmirésimin e kapaciteteve
pér zbulimin dhe parandalimin e sulmeve kibernetike, si dhe njé bashképunim té ngushté
ndérinstitucional e ndérkombétar, pérfshiré vendet aleate t&¢ NATO-s, pér té siguruar njé reagim té
koordinuar, té€ shpejté dhe efektiv.

Objektivi specifik 1: Hartimi i kuadrit ligjor pér mbrojtjen ndaj kércénimeve kibernetike
hibride

Hartimi i njé kuadri ligjor té€ pérshtatshém pér mbrojtjen ndaj kércénimeve kibernetike hibride
do té mundésojé parandalimin, identifikimin dhe menaxhimin e kércénimeve. Ky kuadér ligjor do
té sigurojé njé bashképunim té ngushté ndérinstitucional kombétar e ndérkombétar, duke forcuar
mbrojtjen e infrastrukturave ndaj kércénimeve hibride.

Objektivi specifik 2: Koordinimi ndérinstitucional dhe ndérkombétar pér mbrojtjen ndaj
kércénimeve hibride

Bashképunimi dhe koordinimi ndérinstitucional e ndérkombétar do té adresojé kércénimet
hibride dhe do té optimizojé ndarjen e informacionit dhe t€ burimeve. Koordinimi i ngushté
siguron njé reagim t€ shpejté dhe efikas pér t€ parandaluar e menaxhuar pasojat e kércénimeve
hibride.

Objektivi specifik 3: Krijimi i mekanizmave té mbrojtjes ndaj kércénimeve hibride

Pér zhvillimin e njé strukture té integruar dhe efikase pér parashikimin, identifikimin dhe
reagimin ndaj kércénimeve hibride, qé pérfshijné sulme kibernetike dhe dezinformim, éshté i
nevojshém pérdorimi i mjeteve dhe i teknologjive moderne. Platformat pér shkémbimin e
informacionit, si dhe rritja e ndérgjegjésimit né publik pér té siguruar reagim té shpejté dhe efektiv
ndaj kércénimeve ruan stabilitetin e siguriné kombétare.

Objektivi specifik 4: Krijimi i mekanizmave pér parandalimin dhe hetimin e krimit
kibernetik

Parandalimi 1 krimit kibernetik kérkon njé qasje proaktive dhe t€ bazuar né teknologji té
avancuar, qé pérfshin zbulimin e hershém dhe reagimin e shpejté ndaj kércénimeve. Ky objektiv
synon krijimin e njé mjedisi té sigurt dhe té qéndrueshém né hapésirén digjitale, duke parandaluar
e menaxhuar efektet e mundshme té krimeve kibernetike.
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Zbatimi, pérgjegjésia e institucioneve, llogaridhénia

Hartimi 1 Strategjisé Kombétare té Sigurisé Kibernetike 20252030 mbéshtetet né vendimin nr.
783, daté 18.12.2024, t&é Késhillit té¢ Ministrave, “Pér organizimin dhe funksionimin e Autoritetit
Kombétar pér Siguriné Kibernetike”, si dhe né angazhimet e né standardet e Bashkimit Evropian
dhe organizmave té tjeré ndérkombétaré.

- Angazhimi i institucioneve publike dhe private 1 jep késaj strategjie mundésiné pér té gené
objektive dhe e realizueshme. Grupi ndérinstitucional i punés, si dhe té gjithé aktorét e pérfshiré
né konsultime dhané komente té vlefshme, duke e rishikuar disa heré draftin e pérgatitur, me qéllim
miratimin e njé strategjie gjithépérfshirése, ku secili té gjejé veten e té japé kontributin e tij né
garantimin e sigurisé kibernetike té vendit.

- Kjo strategji nuk éshté njé strategji vetém pér institucionet, por €shté njé strategji, qé nxit dhe
mbéshtet mbrojtjen kibernetike edhe té individit, qytetaréve dhe, vecanérisht, fémijéve si e ardhmja
e kétij vendi. Né té evidentohen edhe masa pér té luftuar jo vetém krimin kibernetik, por edhe
nxitjen e terrorizmit e té€ ekstremizmit té€ dhunshém népérmijet hapésirés kibernetike.

Plani i veprimit, qé shoqéron Strategjiné Kombétare té Sigurisé Kibernetike 2025-2027, u
pérgatit, bazuar né:

a) Strategjiné Kombétare pér Siguriné Kibernetike 2025-2030 dhe politikat pérbérése té saj;

b) planet buxhetore té institucioneve publike.

Sikurse paraqitet edhe né objektivat specifiké dhe né aktivitetet kryesore té propozuara né kété
strategji dhe né planin e veprimit, rolin koordinues duhet ta kryejé Autoriteti Kombétar pér Siguriné
Kibernetike. Gjithashtu, né kété dokument jané marré parasysh detyrimet, qé lindin nga procesi i
integrimit evropian dhe pérshtatja me direktivat NIS2, EIDAS2, si dhe angazhimet si vend anétar
1 NATO-s.

Té gjitha masat/aktivitetet e propozuara, pasi u vlerésuan dhe plotésuan edhe nga grupi
ndérinstitucional 1 punés, pérgjegjés pér hartimin e strategjisé u detajuan mé tej gjaté vlerésimit té
efekteve financiare pér zbatimin e késaj strategjie kombétare dhe planit t€ saj té veprimit
2025-2027, me nevojén pér rishikim periodik, bazuar né dinamikén e zhvillimit né fushén e sigurisé
kibernetike.

Secili institucion pérgjegjés pér aktivitetet duhet té planifikojé realizimin e tyre, duke garantuar
buxhetet e planifikuara, burimet njerézore dhe kapacitetet teknike, me géllim realizimin e tyre. Cdo
vit do té€ béhet vlerésimi i zbatimit té€ aktiviteteve dhe arritjes sé objektivave té identifikuar
népérmjet realizimit té indikatoréve. Institucionet pérgjegjése pér realizimin e aktiviteteve dhe
arritjes s€ rezultateve kané detyrimin e raportimit sipas standardeve raportuese. Koordinatori i
Strategjisé duhet té pérgatité raportin vjetor dhe ta publikojé até.

Plani i veprimit dhe burimet financiare pér zbatim

Metodologjia e kostimit 1¢ aktiviteteve

Shpenzimet e nevojshme pér zbatimin e PKV-sé jané nxjerré duke kostuar secilin nga aktivitetet
e kétij plani veprimi. Metodologjia e zbatuar pér llogaritjen e kostove paraget njé kombinim té
metodave, q¢ mund té pérdoren né rastet e strategjive me shumé aktoré. Metodologjia kryesore e
pérdorur éshté kostimi i bazuar né aktivitete (Actzvity Based Costing-ABC), ku, pér ¢do aktivitet,
evidentohet institucioni pérgjegjés, si dhe burimi i mbulimit té kostove dhe alokohen burimet pér
té gjitha produktet dhe shérbimet né bazé té konsumit aktual pér secilin aktivitet.

Buxheti u hartua mbéshtetur né koston e secilit aktivitet té pasqyruar né planin e veprimit,
kohéshtrirjen dhe frekuencén e zbatimit té tij, si dhe numrin e pérfituesve pér aktivitete té caktuara.
Pér llogaritjen e shpenzimeve pér aktivitetet kryesore éshté vepruar, si mé poshté:

- Llogaritja e shpenzimeve pér burime njerézore bazohet né kohén e parashikuar pér realizimin
e veprimtarisé dhe njé pagé mesatare ditore té njé kategorie té caktuar.

- Llogaritja e shpenzimeve pér shérbime. Pér kéto aktivitete jané mbajtur parasysh kostot e
shérbimeve t€ institucioneve pérkatése, bazuar né standardet e miratuara.
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- Llogaritja e shpenzimeve pér aktivitete, qé lidhen me hartimin e rishikimin e legjislacionit,
monitorimin dhe funksionimin e strukturave té pérhershme etj. Pér kéto aktivitete, gjaté
llogaritjeve, jané mbajtur parasysh shpenzimet e vazhdueshme, qé do té ndodhin, pér shembull,
pér pagat, kontributet e sigurimeve shogérore, ekspertizén e huaj (kur éshté parashikuar né plan)
dhe mjetet konsumi.

- Llogaritja e shpenzimeve pér aktivitete, q¢ lidhen me studime, fushata ndérgjegjésuese,
programe trajnimi, ekspertiza té huaja etj. Llogaritja e kostove éshté béré sipas iniciativave specifike
té ngjashme, si dhe sipas natyrés sé aktiviteteve dhe kostove, qé ofron tregu pér shérbime té tilla.

- Né llogaritjen e shpenzimeve pér trajnime éshté mbajtur né konsideraté kostoja e trajnimit pér
njé person. Si kosto pér njési jané pérdorur kostot e aplikuara pér trajnime té ngjashme né té
shkuarén.

- Pér até pjesé té aktiviteteve, ku informacioni nuk éshté i ploté (si né rastin e projekteve apo té
studimeve), éshté ndjekur metoda e vlerésimit pér analogji ose jané marré né konsideraté
shpenzimet e béra pér aktivitete té ngjashme, qé kané qené pérfshiré né planet buxhetore té
méparshme.

Buxheti dhe burimet financiare pér zbatimin e planit té veprimit

Strategjia Kombétare e Sigurisé Kibernetike do té zbatohet né periudhén 2025-2030. Pér té
mundésuar zbatimin e saj, jané llogaritur shpenzimet e nevojshme pér zbatimin e secilit aktivitet,
objektiv specifik dhe géllim té politikave. Buxheti i pérgjithshém pér zbatimin e Strategjisé éshté
reflektuar né disa forma:

- Buxheti 1 pérgjithshém sipas viteve pér secilin aktivitet, objektiv specifik, géllim strategjik dhe
burime té financimit;

- Buxheti i detajuar sipas aktiviteteve, burimeve té financimit dhe institucioneve pérgjegjése.
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