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REPUBLIKA E SHQIPERISE

AUTORITETI KOMBETAR PER SIGURINE KIBERNETIKE

METODOLOGJIA PER VLERESIMIN E RISKUT TE INFRASTRUKTURES PAS
NDODHJES SE NJE INCIDENTI KIBERNETIK

L. DISPOZITA TE PERGJITHSHME

1. Objekti i késaj metodologjie €shté pércaktimi i1 rregullave népérmjet t€ cilave kryhet
vlerésimi 1 riskut t€ infrastrukturés s€ informacionit pas ndodhjes s€ nj€ incidenti té sigurisé
kibernetike kur shérbimi i ofruar nga infrastruktura ka ndaluar s€ funksionari pér mé shumé se
4 oré.

2. Qéllimi i késaj metodologjie €shté vlerésimi i ndikimit, vulnerabiliteteve dhe i probabilitetit
qé€ incidenti 1 sigurisé€ kibernetike t€ pérséritet, si dhe kryerja e veprimeve reaktive nga CSIRT-
i kombétar dhe operatorét e infrastrukturave t€ informacionit pér reduktimin e rrezikut dhe
pérmirésimin e pérgjigjes ndaj incidenteve kibernetike t€ ardhshme.

3. Kjo metodologji éshté nxjerré né€ zbatim té shkronjés “gj” t€ nenit 13 t& ligjit nr. 25/2024
“Pér siguriné kibernetike”.

4. Kjo metodologji zbatohet nga Autoriteti Kombétar i Sigurisé Kibernetike dhe operatorét e
infrastrukturave t€ informacionit.

5. Termat e pérdorur né kété metodologji kané t€ njéjtin kuptim me termat e pércaktuar né
ligjin nr. 25/2024 “Pér siguriné kibernetike”.

1. FAZAT PER VLERESIMIN E RISKUT TE INFRASTRUKTURES SE
INFORMACIONIT PAS NDODHJES SE INCIDENTIT KIBERNETIK

1. Metodologjia pér vlerésimin e riskut t€ infrastrukturés s€ informacionit pas ndodhjes sé
incidentit kibernetik pérfshin fazat si vijon:

1.1. Identifikimi dhe dokumentimi i incidentit Kibernetik

Kjo fazé pérfshin procesin e identifikimit dhe dokumentimit t€ incidentit t€ sigurisé€ kibernetike
me qéllim vlerésimin e natyrés dhe shkallés sé€ incidentit kibernetik, népérmjet hapave si vijon:

e Pérshkrimi i incidentit kibernetik duke pérfshiré datén dhe orén kur ka ndodhur incidenti
kibernetik.

o Identifikimii llojit t€ incidentit kibernetik (p.sh. ransomware, shkelje e t€¢ dhénave, sulm
DDoS).

o Identifikimi i sistemeve, aseteve t& prekura dhe shérbimeve g€ jané ndérpreré.



e Dokumentimi i ményrés s€ zbulimit t€ incidenti kibernetik (monitorimi 1 sigurisé,
raportimi i pérdoruesve, etj.).

1.2. Vlerésimi i vulnerabiliteteve

Kjo fazé pérfshin vlerésimin e vulnerabiliteteve me géllim identifikimin e sulmit kibernetik té
ndodhur si dhe dobésité qé jané shfrytézuar, nép&rmjet hapave si vijon:

e Analizimii pikave t€ hyrjes g€ jané pérdorur nga sulmuesit.
o Pércaktimi nése sistemi ka pasur dobési teknike, té€ tilla si:
o Sisteme t& papérdité€suara, mungesé autentifikimi me shumé faktor ose software me
dobési té njohura.
o Politika té¢ dobéta t& sigurisé pér menaxhimin e fjal€kalimeve ose aksesit té
privilegjuar.
o Trajnim i pamjaftueshém 1 stafit pér t€ dalluar sulmet phishing apo social
engineering.

1.3. Vlerésimi i ndikimit té incidentit Kibernetik

1.3.1 Kjo fazé pérfshin vlerésimin e ndikimit t€ incidentit kibernetik me géllim pércaktimin e
efekteve té€ incidentit kibernetik mbi operacionet dhe asetet kritike té infrastrukturés sé
informacionit. Ky vlerésim pérfshin hapat si vijon:

o Ndikimi mbi operacionet: Vlerésimi nése incidenti kibernetik ka shkaktuar ndérprerje né
ofrimin e shérbimeve kritike.

e Humbja e t€ dhénave: Identifikimi nése t& dhénat jané vjedhur, ndryshuar, ose humbur
pérgjithmoné. Klasifikimi i té dhénave t€ prekura (personale, financiare, tregtare).

e Ndikimi financiar: Llogaritja ¢ humbjeve financiare q€ kané ardhur si rezultat i
ndérprerjes s€ shérbimeve, démtimit t€ reputacionit, masat administrative, ose kostoja e
riparimeve.

e Ndikimi reputacional: Vlerésimi 1 ndikimit q€ incidenti kibernetik ka pasur mbi besimin e
klientéve dhe bashképunétorét.

1.3.2 Pércaktimi i vlerésimit t&€ ndikimit t€ incidentit t€ sigurisé€ kibernetike do t€ béhet bazuar
né tabelén si mé poshté vijon:

Kategorizimet (Llojet) e incidenteve Pérshkrim (Ndikimi)




Pérfagéson incidente me ndikim mesatar qé
mund t€ kené€ pasoja t€ kufizuara né
integritetin, disponueshmériné ose
konfidencialitetin e sistemeve ose té
dhénave. Kérkon pérgjigje t€ koordinuar
pér t€ adresuar dobésit€¢ dhe pér té
rivendosur shérbimet normale.

INCIDENTET KIBERNETIKE ME
NDIKIM MESATAR

e [ ulét: Ndikim minimal mbi operacionet ose t€ dhénat e infrastrukturés s¢ informacionit.

e Mesatar: Ndikim i réndésishém, por i pérmbajtur né disa shérbime t€ infrastrukturés s¢
informacionit.

e I larté: Ndikim madhor mbi operacionet kritike ose rrjedhje t€ dhénash sensitive me
pasoja té rénda.

1.4. Vlerésimi i probabilitetit té pérséritjes sé incidentit kibernetik

1.4.1 Kjo fazé pérfshin vlerésimin e probabilitetit t€ pérséritjes s€ incidentit kibernetik me
qéllim parandalimin e ndodhjes sé€ tij n€ t€ ardhmen. Ky vlerésim pérfshin hapat si vijon:

e Historiku i incidentit kibernetik: A €shté ky njé incident 1 izoluar apo ka njé model t&
pérséritur?

o Masat mbrojtése aktuale: A jan€ masat e sigurisé t€ mjaftueshme pér té€ parandaluar njé
incident t€ ngjashém né t&€ ardhmen?

e Pérmirésimet e mundshme: A jané identifikuar dhe zbatuar pérmiré€sime t€ sigurisé pas
incidentit kibernetik?

1.4.2 Pércaktimi i mundésis€ (probabilitetit) t€ pérséritjes s€ incidentit kibernetik do t€ kryhet
sipas indikatoréve si mé& poshté:

Mundésia

(Probabiliteti) Pérshkrimi

Ka njé mundési t€ mir€ qé t€ ndodhé

1.5. Analiza e riskut kibernetik

15.1 Kjo fazé pérfshin analizén e riskut kibernetik me qéllim pércaktimin e riskut té
pérgjithshém g€ infrastruktura e informacionit pérballet pas ndodhjes s€ incidentit kibernetik.



1.5.2 Pér té pércaktuar nivelin e pérgjithshém té riskut t€ infrastrukturés s€ informacionit do t&
vlerésohet népérmjet kombininimit t& ndikimin dhe probabilitetit t€ pérséritjes s€ incidentit

kibernetik.
Risku=NdikimixProbabiliteti

Matrica e rrezikut:

Risku = Mundésia e Ndodhjes * Ndikimi
MUNDESIA
IUlét (1) Mesatar (2)

Larté (3)
Mesatar (3)

Mesatar (4)

NDIKIMI | I Ulét (1)
Mesatar (2)
Larté (3)

Mesatar (3)

Vlera dhe niveli i riskut:

Vlera e Riskut | Niveli i Riskut

[3-4]




1.6. Kategorizimi i incidenteve dhe niveli i riskut

Duke analizuar llojin e incidentit si dhe infrastrukturén e prekur, pércaktohet dhe niveli i riskut té tij sipas tabelés s€ méposhtme:

KATEGORITE
E NENKATEGORI TE INCIDENTEVE
INCIDENTEVE

Pérmbajtje
abuzive

Pérmbajtje online e dhunshme/seksuale/bullizuese ndaj fémijéve

PERSHKRIM

Dérgimi né€ grup i postés elektronike
pa aprovimin e marrésit, e cila mund
té pérmbajé malware, ose skema
mashtruese me géllim
kompromentimin e sigurisé€ sé
informacionit t& pérdoruesve.

Diskreditimi ose diskriminimi i
dikujt (p.sh. ndjekja kibernetike,
racizmi dhe kércénimet ndaj nj€ ose
mé shumé individéve).

Pornografia e fémijéve, shpérndarja e
materialeve t€ dhunshme et;.

Keqinformimi me dashje

Shtrembérim informacionit, i cili ka
pér géllim t€ shkaktojé panik.

Virus drejt

2 Kod keqdashés shérbimeve té tjera

Software qé instalohet qéllimisht né
njé€ sistem pér qéllime t€ démshme.




Worm drejt
shérbimeve t€ tjera
Trojan drejt
shérbimeve t€ tjera
Spyware drejt
shérbimeve t¢€ tjera
Dialler drejt
shérbimeve t¢€ tjera
Rootkit drejt
shérbimeve té tjera

Kod keqdashés, i cili enkripton t&
Ransomware drejt | dhénat n€ sistemet kompjuterike t&
sistemeve té tjera nj€ pérdoruesi fundor ose/edhe
servera.

Kod keqdashés, i cili ka pér g€llim té
Fshirja e té shkatérrojé ose té fshijé t€ dhénat nga
dhénave (wiper) né sistemi 1 prekur, duke béré qé té
sistemet e tjera dhénat t€ béhen té papérdorshme ose
sistemi t€ mos funksionojé mé.

Mbledhja e
informacionit

Kérkesa pér t&€ zbuluar pikat e dobéta

té njé sistemi. Gjithashtu, kjo kategori
incidenti pérfshin procesin e testimit,

me qé€llim mbledhjen e
informacioneve rreth hosteve,
shérbimeve dhe llogarive. Shembu;:
fingered, DNS Query, RCE, ICMP,
SMTP (EXPN, RCPT, etj.), skanim 1
portave.

Vézhgimi dhe regjistrimi 1 trafikut té
rrjetit (pérgjimi).

Sniffing drejt shérbimeve kritike




Pérpjekjet pér
ndérhyrje

Mbledhja e informacionit nga
pérdoruesit fundoré, n€ ményré jo-
teknike (p.sh. mashtrime, “shoulder

surfing”, “tailgating”,

“piggybacking”, Spiunazh ose

kércénime).

Shfrytézimi i
vulnerabiliteteve té
njohura pér t&
aksesuar shérbime té

tjera.

Pérpjekje pér t€ kompromentuar njé
sistem ose pér t€ ndérpreré shérbime
duke shfrytézuar vulnerabilitetet,
p.sh, backdoor, fragmentimi, et;.

Pérpjekjet pér login

Pérpjekje t€ shumta pér login, p.sh,
Guessing / cracking of passé€ords,
dictionary attack, brute force, RCE.

0-day attack drejt
shérbimeve té tjera

Pérpjekje pér ndérhyrje duke
pérdorur nj€ exploit té panjohur.

Ndérhyrjet

Kompromentim aplikacioni
(shérbimi). Ky incident mund t&
shkaktohet nga nga njé vulnerabilitet
1 njohur ose 1 ri, por edhe nga aksesi
lokal i paautorizuar.

Kompromentim i llogarive té paprivilegjuara

Kompromentim aplikacioni
(shérbimi). Ky incident mund té
shkaktohet nga nga njé vulnerabilitet
1 njohur ose 1 1, por edhe nga aksesi
lokal i paautorizuar.

Kompromentim i njé
aplikacioni g€ ofron
shérbime té tjera

Disponueshméria

Psh ekzekutimi i teknikave injection
si: SQL Injection, Command
Injection, File Injection, XSS, CSRF,
RCE, API attack et;.




DoS/DDoS qé ka ndikuar ndjeshém shérbimet kritike dhe/ose ka
ndérpreré shérbimet e tjera

DoS &éshté njé taktiké e sulmit
kibernetik ku njé sistem kompjuterik
pérdoret pér t&€ bombarduar njé
server, shérbim, ose rrjet me trafik t&
madh pér t€ shkaktuar mbingarkesé
dhe parandaluar pérdorimin normal té
shérbimit nga pérdoruesit legjitimé.
Kur né kété sulm pérfshihen mé
shumé se njé sistem kompjuterik 1
infektuar, kategorizohet si DDoS.
DDoS shpesh bazohet né€ sulmet DoS
me origjiné nga botnet, por ekzistojné
edhe skenaré té tjeré€ si sulmet e
Amplifikimit DNS. Disa shembuj,
jan€ ICMP flood, SYN, sulmet
Teardrop dhe mail-bombing.
Disponueshméria mund t€ afektohet
edhe nga veprimet lokale (shkatérrim,
ndérprerje e furnizimit me energji
elektrike, etj.) - ose nga ngjarje
katastrofike natyrore, déshtime
spontane ose gabime njerézore, pa
pérfshiré keqdashje ose neglizhencé.




Siguria e

Akses 1 paautorizuar
né shérbime t€ tjera

Siguria e pérmbajtjes s€ informacionit
mund té cénohet nga kompromentim i
suksesshém 1 llogarive,
aplikacioneve, t€¢ dhénave dhe
sistemeve. Gjithashtu, sulmet mund
té pérgjojné dhe aksesojné
informacionin gjaté transmetimit

Modifikimi i
paautorizuar né

7 Pérmbajtjes sé
Informacionit
8 Mashtrimi

shérbime té€ tjera

(€iretapping, spoofing or hijacking).
Kéto sulme mund té shkaktohen nga
gabimet njerézore, t€ konfigurimit,
ose erore té softuerit.

Pérdorimi i paautorizuar i burimeve

Pérdorimi i paautorizuar i burimeve,
pér géllime pérfitimesh personale té
palidhura me aktivitetin e punés, si:
chain-letter, pérdorimi i emaileve té
punés pér regjistrimin né platforma
q€ nuk lidhen me aktivititetin e
punés, etj.

Ofrimi ose instalimi i kopjeve t&
softuerit komercial t€ paligensuar ose
materialeve t€ tjera t€ mbrojtura nga e
drejta e autorit.
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9 Dobesi
(Vulnerabiliteti)
10 Cryptomining

Vulnerabilitete té
dukshme pér abuzim
né shérbime té
réndésishme

Cryptomining né sistemet kritike ose né€ sisteme té tjera

Tekniké e sulmit ku nj€ individ ose
proces pérpiget té fitoj€ gasje té
paautorizuar né burime ose t€ dhéna
duke u pérfagésuar si njé entitet
legjitim. Kjo béhet pérmes
falsifikimit té identitetit t€ tyre, si
pérmes pérdorimit t€ t&€ dhénave té
vjedhura pér autentifikim ose
manipulimit t€ protokolleve t€ rrjetit
pér té mashtruar sistemet e siguris€ qé
té besojné se trafiku
ose kérkesat jan€ nga njé burim i
lejuar.

Phishing/Spear
Phishing/Whaling/Smishing/Vishing
Phishing ésht€ nj€ tekniké mashtrimi

qé€ synon té marré informacione té
ndjeshme pérmes email-eve,
mesazheve, telefonatave, té targetuara
(spear phishing), pér nivelet e larta
drejtuese (whaling), ose té pa
targetuara, dérguesi i t€ cilave
pretendon t€ jeté njé€ entitet legjitim.

Vulnerabilitete t€ cilat béhen publike
nga palé té paautorizuara dhe i
pérkasin shérbimeve té njé
infrastrukture informacioni.
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11

Eksfiltrimi

Shfrytézimi 1 burimeve pér géllime
pérfitimi nga gjenerimi i monedhave
virtuale, si psh: Bitcoin.
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Incident né
ambient testimi

Nxjerrja e té
dhénave nga sistemet
e tjera té
infrastrukturés drejt
njé serveri
C2

Procesi i paautorizuar i nxjerrjes s¢ té
dhénave nga sistemet e
infrastrukturés drejt njé serveri C2
pér géllime keqdashése.

Kegpérdorimi i t€ dhénave sensitive
n€ ambjent testimi si psh: N€ sistemin
financiar kur implementohet njé
sistem 1 ri dhe pérdoren té dhénat
reale t€ klientéve duhet té
shfrytézohet standarti PCI DSS a
Marrjen leje t€ dhénave, dhe né€ fund
shkatérrimin e tyre né ményré té
pérhershme.
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1.7. Pércaktimi i masave korrigjuese dhe parandaluese

Kjo faz€ pérfshin pércaktimin e masave korrigjuese dhe parandaluese me qéllim pérmirésimin
e sigurisé né¢ infrastrukturén e informacionit si dhe parandalimin e pérséritjes s€ incidentit
kibernetik né¢ t¢ ardhmen. Kjo fazé pérfshin:

o Pérmirésimet teknike: Zbatimi i masave mbrojtése té tilla, si firewall mé t€ fuqishém,
IDS/IPS, rritja e nivelit t€ enkriptimit dhe pé&rmirésimi i politikave t€ fjalékalimeve.

o Politikat dhe procedurat: Rishikimi dhe pérmirésimi i1 politikave t€ siguris€é pér
menaxhimin e t€ dhénave dhe aksesit.

o Trajnimi i stafit: Rritja e ndérgjegjésimit té stafit népérmjet trajnimeve t€ vazhdueshme
dhe periodike t€ cilat pérfshijné€ simulime t€ rregullta t€ sulmeve phishing, workshope
pér menaxhimin e fjalékalimeve t& sigurta, programe té ndérgjegjésimit pér kércénimet
e reja si sulmet me Al etj.

e Monitorimi i pérhershém: Monitorim i vazhdueshém pér zbulimin e anomalive dhe
shenjave t€ sulmeve t€ mundshme t€ ardhshme.

1.8. Rekomandime, plani i rimékémbjes dhe raportimi

Kjo fazé pérfshin dhénien e rekomandimeve, masat q€ duhet t€ ndérmerren pér rimékémbjen
nga incidenti i sigurisé kibernetike si dhe raportimi me géllim vlerésimin dhe dokumentimin e
rezultateve dhe veprimeve. Kjo fazé pérfshin:

e Raportin pérfundimtar: Pérgatitja e njé raporti pérfundimtar qé€ pérfshin pérshkrimin e
incidentit kibernetik, ndikimin, riskun, dhe masat ¢ ndérmarra, rekomandimet pér
vazhdimesiné.

e Ndjekja e masave té zbatuara: Masat korrigjuese dhe parandaluese jané zbatuar dhe
jané efektive.

e Raportimi te palét e interesuara: Informimi i paléve t€ interesuara pér incidentin
kibernetik dhe masat e marra.

e Plan i rimékémbjes: Hartimi 1 njé€ plani pér rimé€kémbjen e shpejté t€ shérbimeve dhe
rikthimin e besimit t€ pérdoruesve.
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