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PJESA I: KONTEKSTI STRATEGJIK

1. Hyrje
Né njé periudhé ku transformimi digjital po ndikon thellésisht n€ t& gjitha aspektet e jetés
shoqgérore, ekonomike dhe institucionale, siguria kibernetike ka marré njé réndési té
jashtézakonshme kudo né€ boté. Shqipéria, si pjes€é e pandashme e ekosistemit global té
informacionit, éshté e angazhuar té pérballet me sfidat dhe t€ pérqafoj mundésité qé ofron
hapésira kibernetike, pér t€ siguruar njé mjedis digjital t€ sigurt dhe t&€ besueshém pér qytetarét,
bizneset dhe institucionet e saj.
Strategjia Kombétare pér Siguriné Kibernetike 2025-2030 é&sht€é njé dokument i
réndésishém g€ pasqyron két€ angazhim dhe pércakton drejtimet strategjike pér zhvillimin dhe
forcimin e sigurisé kibernetike né Shqipéri.
Kjo strategji ka si géllim kryesor forcimin e kapaciteteve kombétare pér t€ identifikuar,
parandaluar dhe menaxhuar kércénimet kibernetike, duke pérfshiré mbrojtjen e
infrastrukturave kritike dhe té réndésishme té informacionit, mbrojtjen e té dhénave sensitive
dhe garantimin e vazhdimésisé s€ shérbimeve digjitale. Ajo gjithashtu synon rritjen e
kapaciteteve teknike dhe profesionale t€ nevojshme pér t'u pérballur me sfidat e vazhdueshme
pér mbrojtjen e hapésirés digjitale dhe promovimin e bashképunimit ndérkombétar pér té
pérmirésuar efikasitetin dhe reagimin ndaj incidenteve kibernetike.
Strategjia vendos nj€ kornizé pér té rritur gatishmériné dhe géndrueshmériné e sistemeve dhe
shérbimeve t€ informacionit né vend, duke siguruar qé Shqipéria t€ pérmbushé standardet dhe
praktikat mé t& mira ndérkombétare né kété fushé. Ajo reflekton harmonizimin e politikave té
siguris€ kibernetike me ato t€ Bashkimit Evropian dhe partneréve ndérkombétaré, pér té
mbéshtetur zhvillimin e géndrueshém té infrastrukturave t€ informacionit dhe ekonomisé
digjitale t€ vendit.
Njé aspekt 1 réndésishém 1 késaj strategjie €shté angazhimi i té gjith€ aktoréve si: institucionet
shtetérore, sektori privat, shogéria civile dhe institucionet e arsimit t& larté, pér t€ krijuar njé
ekosistem t& koordinuar dhe gjithépérfshirés té sigurisé kibernetike. Kjo do té mundésojé
ndarjen e informacionit dhe burimeve, zhvillimin e politikave té pérbashkéta dhe rritjen e
ndérgjegjésimit rreth rrezigeve dhe masave té sigurisé.

2. Vlerésimi i Situatés Aktuale né Shqipéri

Né njé€ koh€ kur Shqipéria po implementon ¢do dité e mé shumé teknologjité e informacionit
dhe komunikimit né ¢do fushé t€ jetés, edhe rreziqet e sigurisé€ kibernetike po evoluojné me
shpejtési. Tendencat globale tregojné njé rritje t€ sulmeve kibernetike, t&€ nxitura nga subjekte
té sponsorizuara nga shtete, organizata kriminale dhe grupe kegbérése. Shteti, ekonomia dhe
geveria shqiptare pérballen me kércénime t€ vazhdueshme kibernetike, qé kérkojné vémendje
té menjéhershme pér t€ mbrojtur infrastrukturén kritike dhe té rénd€sishme t€ informacionit,
rrjetet e sektorit publik dhe t€ dhénat e qytetaréve.

Né Shqipéri, jané béré hapa té€ rénd€sishém pér forcimin e siguris€ kibernetike. Hartimi 1
strategjis€ kombétare pér siguriné kibernetike vendosi njé€ kornizé t€ qarté pér mbrojtjen e



infrastrukturave kritike e té rénd€sishme t€ informacionit dhe menaxhimin e rrezigeve
kibernetike. Autoriteti Kombétar pér Siguriné Kibernetike fuqizoi dhe pérmirésoi ndjeshém
proceset € monitorimit, vlerésimit té€ rreziqeve dhe menaxhimit t€ kércénimeve. Disa nga
arritjet mé t€ réndésishme né nivel kombétar jané rritja e nivelit t€ zbatimit t€ masave té sigurisé
né infrastrukturat kritike dhe t€ réndésishme t€ informacionit, si dhe rritja e kapaciteteve
teknike t€ ekspertéve népérmjet trajnimeve dhe kontrolleve rigoroze.

Shqipéria ka intensifikuar ndjeshém bashképunimin me organizata ndérkombétare si NATO
dhe Bashkimi Evropian, duke siguruar pérputhshméri me normat ndérkombétare. Pérveg késaj,
jané ndérmarré hapa pér rritjen e ndérgjegj€simit dhe edukimit té qytetaréve dhe bizneseve mbi
siguriné kibernetike. Shqipéria ka harmonizuar legjislacionin e saj me direktivat e Bashkimit
Evropian, duke forcuar késhtu mbrojtjen kibernetike né nivel kombétar dhe ndérkombétar.
Sulmet kibernetike t€ viteve té fundit kan€ theksuar réndésiné e pérmirésimit té proceseve té
standardizuara pér reagimin ndaj incidenteve, pérforcimin e kapaciteteve pér monitorimin e
rrjetit dhe zhvillimin e mekanizmave t€ gqendérzuar pér ndarjen efektive t€ informacionit mbi
kércénimet.

Pér mé tepér, n€ Indeksin Global t€ Sigurisé Kibernetike 2024, Shqipéria ka shénuar njé€ progres
té jashtézakonshém, duke u ngjitur me 23 vende né renditjen globale, nga vendi i 80-t€ né
vendin e 57-t€, dhe duke avancuar nga vendi i 40-t€ né até 30-t€ né Evropé, ku renditet né
grupin “Tier 27, qé pérfshin vendet me avancim té shpejté né siguriné digjitale.

N¢ kété drejtim, Shqipéria €shté e angazhuar t€ ndértojé njé hapésiré€ digjitale t€ sigurt dhe té
besueshme pér qytetarét dhe bizneset, duke fugizuar qéndrueshmériné kibernetike t€ vendit,
pérshpejtuar procesin e integrimit né Bashkimin Evropian dhe duke u pozicionuar si njé aktor
i fugishém dhe i1 besueshém né epokén digjitale globale.

Pavarésisht progresit t&€ konsiderueshém g€ Shqipéria ka arritur né€ fushén e sigurisé
kibernetike, ende mbeten shumé detyra pér t'u realizuar. Sfidat e sigurisé kibernetike b&éhen
edhe mé t€ médha si pasojé e rritjes s€ vazhdueshme t€ numrit t€ sulmeve kibernetike, si dhe
nga niveli 1 lart€ dhe sofistikuar i kétyre sulmeve, t€ cilat shfryt€zojné teknologjité mé té
avancuara. Objektivat e kétyre sulmeve po béhen gjithnjé e mé t€ gjera, duke pérfshiré jo vetém
sektorin publik, por edhe shérbime jetike, si shéndetésia, financat, transporti dhe energjia.
Pérdorimi 1 internetit pér pérhapjen e ideologjive ekstremiste dhe rekrutimin e individéve pér
gé€llime terroriste €shté njé kércénim né rritje, duke béré q€ parandalimi 1 kétyre aktiviteteve té
jeté gjithnj€ e mé 1 komplikuar. Né két€ kontekst, siguria kombétare e Shqipérisé €shté e lidhur
ngushté me aftésin€ pér té identifikuar, parandaluar dhe reaguar ndaj kércénimeve kibernetike
duke pérfshiré ato hibride. Njé aspekt ky¢ i késaj strategjie €shté zhvillimi i1 strukturave té
inteligjencés q€ jané t€ specializuara pér t€ monitoruar dhe parandaluar aktivitete ekstremiste
dhe terroriste né hapésirén kibernetike. Né kuadér t€ luftés kundér terrorizmit, njé fokus 1
réndésishém &shté parandalimi 1 propagandés ekstremiste dhe rekrutimit online. Kjo pérfshin
pérdorimin e teknologjive t€ avancuara pér t€ identifikuar dhe mbyllur fage dhe pérmbajtje qé
promovojné dhunén dhe radikalizmin, si dhe krijimin e mekanizmave té bashképunimit me
aktorét ndérkombétaré dhe platformat online.

Gjithashtu, faktorét socialé po ndikojné gjithnjé e mé shumé, pérfshiré bullizmin online,
shfrytézimin e fémijéve dhe grupeve vulnerabél té€ shoqéris€, si dhe sulmet ndaj organizatave
dhe individéve me qéllim dezinformimin dhe pérfitimet financiare pérmes shkatérrimit té
reputacionit, si né nivelin personal ashtu edhe né até profesional.
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3. Vizioni dhe Misioni
3.1 Vizioni
Strategjia Kombétare pér Siguriné Kibernetike 2025-2030 ka si vizion garantimin e njé
ekosistemi digjital t& sigurt, t&€ géndrueshém dhe gjithépérfshirés q€ nxit besimin, inovacionin
dhe pérparimin ekonomik té vendit.

Duke pérqafuar transformimin digjital pé€rmes aplikimit t& teknologjive t€ avancuara si
inteligjenca artificiale, superkompjuterat, blockchain, strategjia synon forcimin e pozicionit té
Shqipérisé si lider né siguriné kibernetike n€ rajon dhe integrimin me politikat dhe kornizén
ligjore e rregullatore t& Bashkimit Evropian.

Pértej mbrojtjes teknike, ky vizion reflekton njé angazhim mé té gjeré pér t€ mbéshtetur
zhvillimin politik, social dhe ekonomik té vendit, g€ promovon bashképunimin midis
institucioneve, sektorit privat dhe partneréve ndérkombétaré, duke krijuar njé€ qasje t€ unifikuar
pér adresimin e kércénimeve dhe mundésive té reja né epokén digjitale.

Népérmjet késaj strategjie, Shqipéria synon jo vetém t€ mbrojé hapésirén e saj digjitale, por
edhe t€ krijojé€ njé kultur€ t€ pérgjegjesisé dhe ndérgjegjésimit pér siguriné kibernetike. Ky
angazhim gjithépérfshirés do t& pérmirésojé gqéndrueshmériné e vendit ndaj sfidave té
vazhdueshme, duke e béré Shqipériné njé model pér qasje té avancuara né siguriné kibernetike
né€ rajon dhe mé gjeré.

3.2 Misioni

Misioni 1 Strategjis€¢ Kombétare té Sigurisé Kibernetike 2025-2030 &éshté€ krijimi i njé mburoje
té fort€ dhe gjithépérfshirése pér t€ mbrojtur qytetarét, institucionet, infrastrukturat kritike dhe
té réndésishme t€ informacionit né Republikén e Shqipérisé nga kércénimet e vazhdueshme
dhe né€ zhvillim té hapésirés kibernetike. Kjo strategji synon té€ konsolidojé njé kuadér té
avancuar ligjor, teknik dhe organizativ, t€ pérputhur me standardet evropiane dhe
ndérkombétare, pér t€ garantuar siguri t€ qéndrueshme dhe zhvillim té ekosistemit digjital
kombétar.

Duke ndértuar njé mjedis té sigurt digjital, kjo strategji synon t€ fuqizojé€ qytetarét dhe té krijojé
kushte pér njé shoqéri ku teknologjia shérben si katalizator 1 inovacionit dhe progresit. Pérmes
mbéshtetjes s€ nj€ zhvillimi t€ géndrueshém ekonomik dhe shoqéror, strategjia jo vetém qé
mbron interesat kombétare, por gjithashtu promovon konkurrencén dhe aft€sin€ e Shqipérisé
pér té luajtur njé rol t€ réndésishém né transformimin digjital t€ rajonit dhe mé gjeré. Misioni
thekson gjithashtu réndésin€é e bashképunimit ndérinstitucional dhe ndérkombétar pér
adresimin e sfidave komplekse té sigurisé€ kibernetike. Ai bazohet n€ nj€ angazhim pér krijimin
e njé kulture té pérgjegjshmérisé kibernetike, duke pérfshiré rritjen e ndérgjegjésimit publik
dhe ndértimin e kapaciteteve teknike dhe burimeve njerézore. Népérmjet késaj strategjie,
Shqipéria synon jo vetém té€ pérballojé kércénimet kibernetike t€ s€ tashmes, por edhe té
ndértojé njé themel t&é forté pér mbrojtjen dhe zhvillimin e sigurt té hapésirés digjitale t& sé
ardhmes duke rritur gendrueshmérin€ kibernetike né nivel kombétar.



PJESA I QELLIMI I POLITIKAVE DHE OBJEKTIVAT SPECIFIKE Ti
STRATEGJISE

Objektivat e Strategjisé Kombétare t& Sigurisé Kibernetike 2025-2030 fokusohen né forcimin
e mbrojtjes sé€ infrastrukturave kritike dhe t€ réndésishme t€ informacionit n€ vend, duke krijuar
nj€ kuadér ligjor dhe teknik g€ siguron vazhdimésiné e shérbimeve dhe stabilitetin e sistemeve
té informacionit.

Strategjia synon pérmirésimin e bashk&punimit ndérmjet sektorit publik, privat dhe aktoréve té
tjeré pér t€ rritur kapacitetet mbrojtése dhe pér t&€ mund€suar shkémbimin e informacionit t&
rénd€sishém n€ menaxhimin e incidenteve kibernetike.

Njé tjetér objektiv kyc éshté zhvillimi i kapaciteteve teknike dhe profesionale pér t€ pérballuar
kércénimet kibernetike, duke investuar né zhvillimin e afté€sive dhe né teknologji t€ avancuara.
Pér mé tepér, strategjia promovon inovacionin dhe kérkimin shkencor pér té pérmirésuar
aftésité me qéllim parashikimin, menaxhimin dhe reagimin ndaj sulmeve kibernetike, si dhe
rritjen e ndérgjegjésimit dhe edukimit t€ shoqérisé€ mbi siguriné kibernetike.

Né kété kuadér, strategjia ka pér géllim pérputhshmérin€ me normat dhe direktivat e Bashkimit
Evropian dhe forcimin e bashképunimit me partnerét ndérkombétaré pér t€ adresuar kércénimet
e sofistikuara dhe ato hibride qé mund t€ cénojné siguriné kombétare dhe stabilitetin digjital t&
vendit.

Politikat

Strategjia Kombétare Pér Siguriné Kibernetike té Shqipérisé 2025-2030 &éshté ndértuar
mbi pesé politika kryesore, ku Mbrojtja e Infrastrukturés Digjitale pérbén politikén kryesore
té gjithé strategjis€ Zhvillimet e siguris€ kibernetike, t& cilat jané t&€ lidhura ngushtésisht me
pérparimet teknologjike, ekonomike dhe gjeopolitike, rritja e bashképunimeve ndérkombétare,
si dhe kércénimet kibernetike té sofistikuara, kérkojné njé strategji kombétare t€ sigurisé
kibernetike dinamike dhe té afté t€ pérshtatet ndaj ndryshimeve té shpejta n€ mjedisin digjital.

. Mbrojtja e Infrastrukturés
Digjitale

®

Figura 1. Politikat e Strategjisé



Strategjia shoqérohet nga njé plan veprimi q€ pércakton aktivitetet konkrete pér
implementimin e saj, duke synuar realizimin e objektivave t€ pércaktuara. Ky plan
veprimi specifikon hapa té qart€ dhe afate kohore pér secilén fazé t€ procesit. Qéllimi i
politikés 1: Mbrojtja e Infrastrukturés Digjitale: Baza e Strategjis¢ Kombétare t&
Siguris€ Kibernetike &shté mbrojtja e infrastrukturave kritike dhe té réndésishme té
informacionit né vend, q€ pérfshin rrjetet, sistemet dhe shérbimet qé mbéshtesin
funksionimin e shtetit dhe jetén e pérditshme té qytetaréve. Kjo politiké ka pér géllim
sigurimin e vazhdimésisé€ s€ shérbimeve dhe mbrojtjen e sistemeve t€ informacionit qé
mbajné né funksion energjin€, transportin, shéndetésin€, financat, administratén
publike dhe sektoré t& tjeré ky¢. Pjesé e késaj politike jané masat parandaluese dhe
mbrojtése pér identifikimin dhe minimizimin e rrezigeve, si dhe zhvillimi i
mekanizmave té reagimit t€ shpejté né€ rastet e incidenteve kibernetike me qéllim rritjen
e géndrueshmérisé digjitale dhe kibernetike.

Qéllimi i politikés 2: Mbrojtja online e qytetareve dhe nxitja e kulturés kibernetike.
Krijimi dhe nxitja e njé kulture ndérgjegjésimi pér siguriné kibernetike né té gjitha
grupet e shoqéris€ jané elemente thelbésore pér kété strategji. Ndérgjegjésimi
promovon pérgjegjési t& pérbashkét. Njé qytetar i ndérgjegjshém kontribuon né njé
zinxhir mé té sigurt né shoqéri, duke minimizuar dobésité q€ mund té shfrytézohen nga
sulmuesit. Edukimi dhe ndérgjegjésimi i publikut éshté njé proces i vazhdueshém qé
synon t& pajisé qytetarét me njohuri dhe mjete praktike pér t€ adresuar sfidat aktuale
dhe pér t€ marré vendime té informuara. Njé shoqéri e informuar ka mundé€si té
kontribuoj€ né debatin publik dhe té nxis€ pér politika mé t€ mira. Po ashtu, €shté e
rénd€sishme t&€ promovohet etika kibernetike dhe respektimi i rregullave edukative né
internet, si dhe parandalimi i radikalizmit online, duke promovuar pérdorimin e njé
gjuhe t€ respektueshme dhe té pérgjegjshme.

Strategjia Kombétare e Siguris€é Kibernetike 2025-2030 ka né fokus krijimin e
mekanizmave t€ nevojshém pér mbrojtjen online té qytetaréve vecanérisht mbrojtjen e
fémijéve dhe té rinjve dhe grupeve té nénpérfaqésuara.

Qéllimi i politikés 3: Forcimi i Bashképunimit Ndérkombétar: Siguria kibernetike
€shté njé sfidé ndérkombétare dhe nj€ pérpjekje e pérbashkét pér t€ adresuar sfidat qé
lidhen me kércénimet dhe rreziget né mjedisin digjital. Strategjia promovon forcimin e
bashképunimit ndérmjet institucioneve dhe partneréve ndérkombétaré, duke nxitur
shkémbimin e informacionit, zhvillimin e kapaciteteve t€ pérbashkéta dhe krijimin e
standardeve t& unifikuara, duke siguruar njé mbrojtje kolektive dhe mé efektive kundér
kércénimeve kibernetike. Né kété kuadér, Shqipéria angazhohet pér té kontribuar
aktivisht né nismat dhe marréveshjet ndérkombétare, vecanérisht zbatimin me
pérpikméri t€ detyrimeve ekzistuese si vend anétar i NATO, duke forcuar késhtu
géndrueshmériné e mjedisit digjital global.

Qéllimi i politikés 4. Nxitja e inovacionit dhe kérkimit shkencor: Strategjia
Kombétare pér Sigurin€ Kibernetike pérqafon pérdorimin e teknologjive mé té
avancuara, pérfshiré inteligjencén artificiale, blockchain dhe llogaritjen kuantike, pér
té pérforcuar mbrojtjen kibernetike dhe pér t&€ adresuar sfidat komplekse t€ njé mjedisi
digjital gjithnj€ e mé t€ ndérlikuar. Inovacioni €shté njé shtyllé thelbésore qé kontribuon
né pérmirésimin e protokolleve t€ pérparuara t€ sigurisé, zbulimin e hershém té
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kércénimeve dhe garantimin e géndrueshmérisé s€ ekosistemit digjital. Kérkimi
shkencor dhe adoptimi i teknologjive t€ reja rrisin aftésiné strategjike t€ Shqipérisé pér
t'u pérballur me kércénimet kibernetike n€ ményré efikase, duke siguruar njé mjedis
digjital t€ besueshém dhe t&€ qéndrueshém.

o Qéllimi i politikés 5: Mbrojtja ndaj kércénimeve hibride: Pér té frenuar kércénimet
hibride t€ natyrés komplekse, qé shfrytézojné dobésité né fushat kibernetike, Shqipéria
po harton njé strategji mbrojtése proaktive, t€ qéndrueshme dhe té pérshtatshme. Njé
nga politikat kyce t€ késaj strategjie éshté mbrojtja ndaj kércénimeve hibride. Ké&to
kércénime pérfshijné aktivitete t€ démshme g€ kombinojné sulme kibernetike me
veprime té tjera si, manipulimi 1 informacionit , ndikimi ekonomik, manovrat politike,
diplomacia shtrénguese dhe kércénimet ushtarake. Objektivi 1 késaj politike Eshté té
identifikohen dhe neutralizohen kércénimet hibride pérmes forcimit té kapaciteteve
mbrojtése, pérmirésimit t€ bashképunimit ndérmjet institucioneve dhe partneréve
ndérkombétaré, dhe zhvillimit t¢ mekanizmave t€ shpejt€ reagimi, pér t&€ ruajtur
sigurin€é kombétare dhe integritetin e infrastrukturave kritike e t€ rénd€sishme té
informacionit.

Qéllimi i politikés 1: Mbrojtja e Infrastrukturés Digjitale

Mbrojtja e Infrastrukturés Digjitale éshté politika kryesore e Strategjis€ Kombétare pér
Sigurin€ Kibernetike t& Shqipéris€ 2025 - 2030. Sigurimi i sistemeve t€ informacionit, rrjeteve
té& komunikimit dhe aseteve té infrastrukturés kritike dhe té rénd€sishme t€ informacionit &shté
thelbésor pér siguriné kombétare, publike dhe stabilitetin ekonomik.

Qéllimi 1 mbrojtjes s€ infrastrukturés digjitale synon t€ krijoj€ njé model t& géndrueshém dhe
efektiv t€ mbrojtjes s€ pérbashkét qé shpérndan pérgjegjésité dhe menaxhon rrezikun duke
ofruar njé€ nivel té larté sigurie dhe géndrueshmérie pér ekosistemin digjital.

Adresimi dhe trajtimi i kércénimeve kibernetike do t€ jeté i suksesshém vetém nése operatorét
e infrastrukturave kritike dhe t€ réndésishme té€ informacionit kané€ bashképunimin dhe
ndérgjegj€simin e nevojshém pér réndésiné e zbatimit t€ masave té sigurisé kibernetike.

N& mbéshtetje t€ objektivit kryesor té késaj shtylle pér sigurimin dhe mbrojtjen sistemeve te
informacionit dhe rrjeteve t€ komunikimit pérmes garantimit t€ disponueshmérisé, integritetit
dhe konfidencialitetit t€ t€ dhénave, Shqipéria angazhohet t€ ndérmarré nisma té plota dhe té
koordinuara, q€ pérfshijné trajtimin e sfidave né:

* Procese
» Teknologji
» Kapacitete Njerézore

1. Proceset
Proceset luajné njé€ rol kryesor né Strategjiné Kombétare pér Sigurin€ Kibernetike.
Proceset pérfshijné njé séré hapash té€ ndérlidhura dhe té€ koordinuara q€ kané pér géllim
mbrojtjen e aseteve digjitale, sistemeve té informacionit dhe rrjeteve t€ komunikimit nga



kércénimet dhe sulmet kibernetike. Ato pércaktojné se si nj€ infrastrukturé digjitale ndérvepron
me t€ gjitha aspektet e siguris€ kibernetike duke pérfshiré praktika:

* t& qarta dhe t€ miré dokumentuara né€ pércaktimin e roleve dhe pérgjegjésive;

» dinamika ndaj kércénimeve hibride;

» té vazhdueshme dhe adoptuese drejt maturitetit t€ posturés s¢ siguris€ kibernetike té

infrastrukturés.

Objektivi specifik 1.1 : Hartimi dhe zbatimi i kuadrit ligjor pér Siguriné Kibernetike
Ky objektiv pérfshin procesin e harmonizimit t& standardeve dhe direktivave ndérkombétare
né hartimin e legjislacionit dhe kuadrit rregullator q€ pércaktojné ményrén e menaxhimit té
siguris€ kibernetike né nivel kombétar. Q&llimi 1 kétij objektivi Eshté t& sigurohet njé mbrojtje
efektive ndaj kércénimeve dhe sulmeve kibernetike duke u pérputhur me kérkesat e sigurisé
dhe nevojat e zhvillimit t€ teknologjive t€ reja.

Objektivi specifik 1. 2: Pérmirésimi i Kapaciteteve Monitoruese dhe Mbrojtjes sé Sistemeve
Ky objektiv pérfshin monitorimin e vazhdueshém té sistemeve t&€ informacionit dhe rrjeteve té
komunikimit, gjurmimin e aktiviteteve t€ dyshimta, identifikimin e pikave t€ dobéta, zhvillimin
e produkteve té sigurta softuer dhe harduer dhe sigurimin e njé qasjeje t€ sigurté pér
pérdoruesit. QE&llimi 1 kétij objektivi €shté minimizimi 1 rrezigeve pérmes implementimit té
masave proaktive dhe sigurimit t€ mbrojtjes sé géndrueshme ndaj sulmeve dhe kércénimeve
kibernetike duke pérfshiré zgjerimin e aktiviteteve t€ kontrollit dhe pérputhshmérisé pér
teknologjité e avancuara si blockchain, cloud computing, Al dhe teknologji t€ tjera né zhvillim
(emerging technologies) pér té siguruar mbrojtjen e sistemeve t€ reja dhe integrimin e tyre né
ekosistemet ekzistuese té sigurisé.

Objektivi specifik 1. 3: Qeverisja kibernetike dhe Menaxhimi i Rrezigeve

Ky objektiv pérfshin vlerésimin e vazhdueshém té rrezigeve kibernetike duke pérfshiré
identifikimin, vlerésimin, analizimin dhe trajtimin e rrezigeve né€ nivel infrastrukture, sektori
dhe kombétar. Q&llimi 1 kétij objektivi vé€ n€ fokus bashképunimin me partneré kombétaré dhe
ndérkombétaré pér t€ adresuar rreziget kibernetike, si dhe pér té krijuar kanale komunikimi té
shkémbimit t&€ informacionit.

Objektivi specifik 1.4: Zhvillimi i planeve té reagimit dhe menaxhimit té incidenteve
kibernetike

Ky objektiv mbulon menaxhimin dhe shpérndarjen e informacionit lidhur me incidentet
kibernetike,inteligjencén e kércénimeve, analizén e shkageve té incidenteve, raportimin pér té
pérmirésuar masat parandaluese dhe reagimin né kohé. Q€llimi &shté krijimi 1 proceseve té
qarta pér trajtimin e incidenteve dhe reagimin e shpejté pér t€ parandaluar dhe kufizuar démet
potenciale né njé koh€ mé té€ shkurtér.
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Objektivi specifik 1.5: Garantimi i transaksioneve elektronike pérmes Shérbimeve té
Besuara

Ky objektiv synon garantimin e transaksioneve té sigurta elektronike pér bizneset dhe qytetaret
népérmjet pérdorimit t€ shérbimeve te besuara. Garantimi i sigurisé né€ pérdorimin e mjeteve té
identifikimit elektronik dhe shérbimeve té besuara mundéson dhe lehté€son pjesémarrjen né
ményré t€ sigurt n€ shoqériné digjitale si dhe pérdorimin e shérbimeve publike dhe private
online.

Objektivi specifik 1.6: Implementimi i Skemés sé Certifikimit té Sigurisé Kibernetike
Ky objektiv synon krijimin e njé mekanizmi kombétar t& besueshém pér certifikimin e
siguris€ kibernetike, t€ harmonizuar me kuadrin ligjor t€ Bashkimit Evropian. Pérmes
pérdorimit t&€ produkteve, shérbimeve dhe proceseve TIK té certifikuara, do té rritet
besueshméria né tregun digjital, do t&€ garantohet njé nivel mé 1 larté sigurie pér produktet,
shérbimet dhe proceset TIK si dhe do t€ forcohet mbrojtja dhe qéndrueshméria e
infrastrukturave kritike dhe t€ rénd€sishme t€ informacionit.

2. Kapacitetet Njerézore

Pérmbushja e vizionit dhe géllimit t€ Strategjis€ Kombétare kérkon zhvillimin e aftésive,
njohurive dhe kulturés s¢ duhur né€ fushén e sigurisé kibernetike. Kapacitet Njerézore luajné
njé€ rol t€ réndésishém né rritjen e nivelit t& sigurisé kibernetike, duke aplikuar ekspertizén e
tyre né projektimin dhe implementimin e masave t€ siguris€. Ky proces pérfshin t& gjithé
aktorét si politikébérésit, specialistét e sigurisé kibernetike, dhe pérdoruesit e sistemeve
digjitale, té cilét duhet t€ kuptojné rolet dhe pérgjegjésité pér t€ menaxhuar dhe zvogéluar
rreziget dhe kontribuar né rritjen e gqéndrueshmériné sé sigurisé kibernetike. Programet e
edukimit, trajnimit dhe ndérgjegjésimit jané thelbésore pér forcimin e kapaciteteve njerézore,
duke mundésuar krijimin e njé mjedisi digjital té sigurt.

Objektivi specifik 2.1: Promovimi dhe zhvillimi i Kulturés Kibernetike

Forcimi i kulturés s€ sigurisé€ kibernetike €shté thelb&sor pér mbrojtjen e rrjeteve dhe sistemeve
té informacionit, pasi pérdoruesit shpesh jané hallka mé e dobét e zinxhirit t& mbrojtjes. Ky
objektiv kérkon trajnime t€ vazhdueshme, fushata ndérgjegjésimi dhe partneritete me median
dhe organizatat e komunitetit. Krijimi i mjediseve proaktive dhe pérmirésimi 1 vazhdueshém 1
praktikave jané té€ domosdoshme pér té siguruar qéndrueshméri digjitale e kibernetike. Po
ashtu, pérfshirja e t€ gjithé grupeve t€ interesit dhe zbatimi 1 parimeve t€ sigurisé€ né té€ gjitha
nivelet kontribuojné né forcimin e siguris€ kibernetike.

Objektivi specifik 2.2: Rritja e Kapaciteteve Profesionale

Zhvillimi 1 kapaciteteve profesionale népérmjet integrimit té€ kurrikulave t€ pérmirésuara né
sektorin arsimor, trajnimeve t€ specializuara, certifikimeve profesionale, térheqjes dhe
angazhimit t€ talenteve, gjithépérfshirjes dhe bashk&€punimit me organizatat ndérkombétare pér
praktikat mé t€ mira synon krijimin e njé€ qasje efektive né adresimin e sfidave dhe pérballimin
e rrezigeve t€ sigurisé kibernetike né€ nivel kombétar.
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3. Teknologjia
Teknologjia luan njé rol t€ rénd€sishém né€ mbrojtjen e infrastrukturés digjitale, pasi ajo ofron
mjetet dhe burimet e nevojshme pér implementimin e masave t&€ sigurisé kibernetike pér
parandalimin dhe menaxhimin e kércénimeve kibernetike. Avancimi i teknologjisé, shton
nevojén pér njé reagim té shpejté ndaj sulmeve kibernetike, gjithmoné e me t€ sofistikuara. Ky
proces pérfshin njé séré sfidash t€ médha pér t€ siguruar njé mbrojtje té€ qéndrueshme dhe
efikase kundér kétyre kércénimeve komplekse.

Objektivi specifik 3.1: Pérdorimi dhe integrimi i teknologjive té avancuara

Pérdorimi dhe integrimi 1 teknologjive t€ avancuara, si Inteligjenca Artificiale (Al), programe
kompjuterike inteligjente (LLM), kompjuterét kuantiké, kriptografia kuantike, dhe
teknologjité e decentralizuara (Blockchain), do t€ pérmirésojné siguriné kibernetike duke
mundé&suar identifikimin e avancuar t€ kércénimeve dhe reagimeve t€ automatizuara.

Objektivi specifik 3.2: Monitorimi, zbulimi dhe mbrojtje kibernetike duke shfrytézuar
Teknologjité e avancuara

Shqipéria angazhohet té sigurojé njé nivel t& qéndrueshmérisé kibernetike proporcional me
rrezikun, duke zgjeruar kapacitetet teknologjike t€ monitorimit pér t€ identifikuar, parandaluar
dhe trajtuar kércénimet kibernetike né t&€ gjitha infrastrukturat kritike dhe t€ réndésishme té
informacionit.

Objektivi specifik 3.3: Implementimi i kornizés ‘secure by design’ pér infrastrukturat
digjitale

Zbatimi i parimit ‘secure by design' pér té integruar masat e sigurisé kibernetike né t& gjitha
fazat e ciklit té jetés s€ sistemeve dhe shérbimeve digjitale, blerje dhe caktivizimi i sigurt. Kjo
qasje do té sigurojé njé proces t€ vazhdueshém dhe interaktiv pér menaxhimin e rrezikut, me
pérfshirjen e politikave, procedurave dhe ekspertizés té siguris€ né ¢do fazé t&€ zhvillimit té
shérbimeve digjitale.

Objektivi specifik 3.4: Menaxhimi efektiv i teknologjive té vjetruara

Kjo qasje do t€ sigurojé njé menaxhim efektiv 1 teknologjive té€ vjetruara né€ nivel kombétar
pérmes zhvillimit dhe zbatimit t€ politikave gjithépérfshirése qé synojné identifikimin,
pérditésimin, izolimin ose zévendésimin e tyre, duke kontribuar né forcimin e mbrojtjes
kibernetike, géndrueshmériné e shérbimeve dhe rritjen e besueshmérisé s€ infrastrukturave
kritike dhe t€ réndésishme t€ informacionit.

Objektivi specifik 3.5: Pérdorimi i Teknologjive Alternative Kompensuese pér Siguriné
Kibernetike

Shqipéria do t€ promovojé dhe implementoj€ teknologji alternative me burim té hapur (open-
source) si nj¢ mas€ mbéshtetése do t€ zbatohet né€ rastet kur teknologjité me burim t€ mbyllur
nuk jané t€ disponueshme ose t€ pérballueshme pér infrastrukturat kritike dhe t€ réndésishme
té informacionit (OIKI/OIRI). Kjo gasje synon té garantojé vazhdimé&sin€ e mbrojtjes
kibernetike dhe ruajtjen e qéndrueshmérisé operacionale té kétyre infrastrukturave, vecanérisht
né€ kushte té kufizuara teknologjike ose financiare.
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Qéllimi i politikés 2: Mbrojtja online e qytetareve dhe nxitja e kulturés kibernetike
Kjo politiké synon t€ siguroj€ njé qasje gjithépérfshirése pér mbrojtjen online dhe promovimin
e njé€ kulture t€ géndrueshme kibernetike né Shqipéri. Ajo pé€rgendrohet né pérshtatshméring e
kuadrit ligjor, duke siguruar se t€ gjithé qytetarét, pérfshiré grupet e nénpérfaqésuara, jané té
mbrojtur dhe kan€ mundési té barabarta pér pjesémarrje né hapésirén kibernetike. Pér t€ arritur
kété géllim, organizohen tavolina t&€ rrumbullakéta, ku pérfagésues nga institucionet publike,
sektori privat, organizatat jofitimprurése (OJQ), media dhe shogéria civile diskutojné sfidat
dhe zgjidhjet pér siguriné kibernetike. Kéto platforma dialogu ndihmojné né€ krijimin e
politikave t€ bazuara né konsensus dhe adresimin e nevojave té ndryshme t€ komuniteteve.
Gjithashtu, aktivitetet dhe trajnimet pér rritjen e ndérgjegjésimit dhe aftésive kibernetike jané
prioritet, ku pérfshihen fushata ndérgjegjésimi pér rreziget online, programe edukative pér té
rinjté dhe grupet e nénpérfagésuara, si dhe trajnime specifike pér profesionistét dhe publikun e
gjeré. Bashképunimi ndérinstitucional dhe ndérsektorial luan njé rol t€ réndésishém né
zbatimin e ké&saj politike. Institucionet publike, sektori privat, OJQ-t€ dhe media
bashkérendojné pérpjekjet pér t€ ndértuar njé ekosistem té forté t€ sigurisé kibernetike, duke
garantuar njé qasje gjithépérfshirése dhe t€ géndrueshme pér mbrojtjen dhe nxitjen e
qytetaréve.

Objektivi specifik 1: Hartimi dhe zhvillimi i Planit Kombétar pér Ndérgjegjésimin e
Qytetaréve (PKNQ)

Ky objektiv synon hartimin dhe zbatimin e njé€ plani gjithépérfshirés pér ndérgjegjésimin e
qytetaréve lidhur me sfidat dhe rreziget qé lidhen me sigurin€ kibernetike, si dhe pérfitimet e
té genit pjesé€ e njé mjedisi digjital t€ sigurt. PKNQ do t& pérfshijé fushata té organizuara né
institucione arsimore, institucione publike, dhe komunitete lokale, me qgéllim rritjen e
ndérgjegjésimit mbi praktikat mé t€ mira pér sigurin€ online. N& kété kuadér, do té zhvillohen
programe edukative g€ synojné t€ pajisin qytetarét me afté€si t€ domosdoshme pér té
identifikuar dhe shmangur kércénimet kibernetike, duke pérfshiré mbrojtjen nga krimet e
mundshme kibernetike, pérfshiré mashtrimet, vjedhjen e identitetit etj., duke krijuar nj€ zinxhir
edukimi té€ vazhdueshém pér t& gjithé.

Objektivi specifik 2: Hartimi i njé kornize ligjore pér qasjen gjithépérfshirése té qytetaréve
Ky objektiv synon krijimin dhe pérshtatjen e njé kuadri ligjor t€ avancuar, 1 cili garanton qé té
gjithé qytetarét t€ kené€ akses t€ barabarté n€ hapésirén digjitale. Korniza ligjore do té pérfshijé
mekanizma g€ rregullojné transparencén, baraziné né aksesin ndaj shérbimeve digjitale dhe
mbrojtjen nga diskriminimi online. Pér t& arritur két€, do t€ organizohen konsultime
gjithépérfshirése me qytetarét, institucionet publike, sektorin privat dhe OJQ-té, pér té siguruar
qé z€ri 1 t€ gjithéve reflektohet né politikat dhe legjislacionin pérkatés.

Objektivi specifik 3: Krijimi i mekanizmave té nevojshém pér mbrojtjen online té fémijéve

Fémijét pérbéjné nj€ nga kategorit€ mé t€ cénueshme né ekosistemin digjital, ndaj ky objektiv
synon krijimin dhe zbatimin e mekanizmave specifiké pér garantimin e sigurisé sé tyre online.
Né kété kuadér, do t€ zhvillohen platforma t€ dedikuara g€ ofrojné pé€rmbajtje edukative dhe
argétuese né njé€ mjedis t€ sigurt dhe t€ monitoruar, ndérsa do té€ implementohen sisteme t&
avancuara monitorimi dhe plane té pérbashkéta ndérinstitucionale pér t€ mbéshtetur prindérit
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dhe kujdestarét né mbikéqyrjen efektive té€ aktiviteteve digjitale t€ fémijéve. Si pjes€ e kétij
objektivi, do té realizohen gjithashtu fushata té strukturuara ndérgjegjé€simi dheprograme
trajnuese , duke 1 pajisur ata me aftésit€ e nevojshme pér t€ identifikuar dhe adresuar rreziget
kibernetike. Kjo qasje gjithépérfshirése synon krijimin e njé¢ mjedisi digjital t& sigurt dhe
edukativ g€ promovon miréqgenien dhe zhvillimin e fémijéve.

Objektivi specifik 4: Nxitja e Barazisé Gjinore né Hapésirén Digjitale

Ky objektiv ka pér géllim krijimin e njé mjedisi digjital gjithépérfshirés dhe té sigurt pér graté
dhe vajzat, duke u fokusuar né fuqizimin e tyre dhe luftimin e ¢do forme diskriminimi ose
dhune kibernetike. Zbatimi i kétij objektivi €shté i lidhur ngushté me adresimin e njé séré
sfidash gé ndikojné né€ pjes€émarrjen e barabarté t€ grave dhe vajzave né sektorin digjital,
pérfshiré:

o Pabarazité né akses dhe pérdorim té teknologjive digjitale, ku graté¢ dhe vajzat
pérballen me mundési t&€ kufizuara krahasuar me burrat dhe djemté;

e Ndarjen gjinore né fushat e edukimit, veganérisht né shkencg, teknologji, inxhinieri
dhe matematiké (STEM), ku vajzat kané mé pak gjasa té€ ndjekin apo t€ pérfagésohen
né kéto disiplina;

e Pjesémarrjen e ulét té grave né tregun digjital té punés, duke pérfshiré pérfaqésimin
e tyre t& kufizuar né karriera n€ fushén e teknologjis€ sé€ informacionit dhe komunikimit
(TIK);

e Dhunén dhe ngacmimet né internet, pérfshiré bullizmin dhe format e tjera t€ dhunés
me bazé gjinore q¢€ kufizojn€ pjes€marrjen aktive t€ grave dhe vajzave né€ mjedisin
online;

o Pérforcimin e roleve stereotipike gjinore dhe promovimin e normave té démshme
gjinore né internet, té cilat kontribuojné né pabarazi;

e Mungesén e té dhénave administrative té ndara sipas gjinisé, si dhe boshlléget né
koordinimin ndérinstitucional pér pércaktimin dhe monitorimin e treguesve kyg¢
gjinoré.

Pérmes fushatave ndérgjegjésuese, do t€ promovohet pjes€émarrja aktive e grave dhe vajzave
né sektorin e teknologjisé dhe sigurisé kibernetike. Aktivitetet do t€ pérfshijné trajnime pér
fugizimin e tyre pérmes aftésive digjitale, krijimin e platformave té siguris€ qé adresojné
ngacmimet online, si dhe zhvillimin e rrjeteve mbéshtetése pér graté profesioniste né fushén e
teknologjis€. Ky objektiv do t€ synojé gjithashtu krijimin e politikave qé inkurajojné baraziné
gjinore né€ ¢do aspekt t€ hapésirés digjitale dhe promovojné njé kulturé mbéshtetése pér graté
dhe vajzat online.

Objektivi specifik 5: Krijimi i Mekanizmave té duhur pér mbrojtjen e SMEve online

Brenda pérpjekjeve pér té forcuar siguriné digjitale dhe pér t€ pérmirésuar géndrueshmériné
kibernetike t€ sektorit privat, njé fokus i veganté i éshté kushtuar promovimit t€ edukimit né
fushén e teknologjis€ dhe siguris€ kibernetike tek Ndérmarrjet € Vogla dhe t€ Mesme (SME).
Kjo nismé synon té rris€ ndérgjegjésimin dhe t€ forcojé kapacitetet mbrojtése t&€ SME-ve, duke
u mundésuar atyre té pérballen mé miré me sfidat né rritje q€ lidhen me kércénimet kibernetike.
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Né kété drejtim, do t€ hartohen udhézime praktike mbi masat e nevojshme t& sigurisé
kibernetike, té cilat do té shérbejné si burime orientuese pér SME-t€ né€ pérmirésimin e
infrastrukturés sé tyre digjitale dhe né zbatimin e praktikave mé t€ mira pér mbrojtjen e t&
dhénave dhe sistemeve té tyre. Gjithashtu, do t€ organizohen trajnime vjetore t€ dedikuara pér
punonjésit ¢ SME-ve, me gé€llim zhvillimin e aftésive té tyre praktike né identifikimin dhe
menaxhimin e rrezigeve kibernetike. Kéto trajnime do t€ ofrojné njohuri té€ specializuara né
fushat thelb&sore té siguris€ digjitale dhe do té kontribuojné né krijimin e njé kulture mé té
forté sigurie brenda sektorit t¢ SME-ve.

Objektivi specifik 6: Krijimi i Mekanizmave té Nevojshém pér Mbrojtjen dhe Fuqizimin e
Grupeve té Nénpérfaqésuara

Ky objektiv synon té mbrojé dhe fuqizojé grupet e nénpérfagésuara, duke krijuar platforma
gjithépérfshirése qé adresojné nevojat specifike t€ kétyre grupeve, pér garantimin né njé qasje
té barabarté n€ mjetet dhe shérbimet digjitale. Pérmes programeve edukative dhe trajnimeve,
kéto grupe do té fuqizohen pér t€ gené mé aktive dhe té€ mbrojtura né hapésirén digjitale.
Gjithashtu, do té implementohen politika dhe mekanizma g€ adresojné diskriminimin online
dhe sigurojné nj€ mjedis digjital t€ barabarté dhe gjithépérfshirés pér té gjithé. Ky objektiv do
té realizohet pérmes bashképunimit t€ ngushté me organizatat q¢ mbéshtesin kéto grupe,
institucionet publike dhe sektorin privat.

Qéllimi i politikés 3: Forcimi i Bashképunimit Ndérkombétar

Siguria kibernetike &shté njé sfidé ndérkombétare dhe njé pérpjekje e pérbashkét pér té adresuar
sfidat qé€ lidhen me kércénimet dhe rreziget né mjedisin digjital. Strategjia promovon forcimin
e bashképunimit ndérmjet institucioneve dhe partneréve ndérkombétaré, duke nxitur
shkémbimin e informacionit, zhvillimin e kapaciteteve t& pérbashkéta dhe krijimin e
standardeve t€ unifikuara, duke siguruar njé mbrojtje kolektive dhe mé efektive kundér
kércénimeve kibernetike. Né kété kuadér, Shqipéria angazhohet pér t€ kontribuar aktivisht né
nismat dhe marréveshjet ndérkombétare pér siguriné kibernetike, duke forcuar késhtu
géndrueshmériné e mjedisit digjital global.

Objektivi specifik 1: Harmonizimi i politikave dhe legjislacionit

Qéllimi 1 kétij objektivi éshté té sigurohet pérputhshméria e legjislacionit té sigurisé kibernetike
té Shqipérisé me standardet dhe rregulloret ndérkombétare, duke krijuar nj€ korniz€ ligjore té
forté dhe t€ géndrueshme. Ky harmonizim do t€ mundésojé njé reagim mé efikas dhe t&
koordinuar ndaj kércénimeve kibernetike, duke rritur mbrojtjen e hapésirés digjitale dhe
kontributin e Shqipérisé né nivel global. Sulmet kibernetike jané mé komplekse dhe nisur nga
kéto kushte menaxhimi, parandalimi apo rimékémbja pas tyre duhet t€ bazohet né pesé
elementé shumé té réndésishém si ligjor, teknik, organizativ, kapacitet profesional dhe
bashképunimi. Duke qéné se natyra e kétyre sulmeve ka treguar se nuk varen nga kufijt€ mes
shtetesh, situata ekonomike, politike apo sociale, legjislacioni apo standardet e unifikuara jané
prioritet n€ luftén e pérbashkét kundér sulmeve té€ vazhdueshme kibernetike.

Objektivi specifik 2:Forcimi i bashképunimit rajonal (WB6) dhe ndérkombétar
Pér t€ ndértuar nj€ ekosistem digjital t€ sigurt dhe t& gqéndrueshém, nuk mund té veprosh i
vetém, pasi sulmet kibernetike apo ato hibride kané treguar se praktika mé e miré kundér tyre
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€shté bashképunimi. Edhe kur nj€ shtet €shté objektivi kryesor i aktoréve keqdashés, pasojat e
sulmeve kibernetike shtrihen pértej kufijve té tij, duke ndikuar nivelin rajonal dhe mé tej. Kjo
e bén bashképunimin ndérkombétar njé¢ domosdoshméri pér té pérballuar kércénimet
kibernetike, pér t€ ndérmarré t€ gjitha masat pér parandalimin e ndikimit t€ tyre n€ hapésirén
e pérbashkét digjitale. Zhvillimi dhe forcimi i bashképunimit rajonal dhe ndérkombétar pér té
pérballuar kércénimet kibernetike, mund t&é arrihet duke pérmirésuar shkémbimin e
informacionit dhe koordinimin e pérgjigjeve ndaj incidenteve kibernetike.

Objektivi specifik 3: Zhvillimi i diplomacisé kibernetike
Zhvillimi 1 diplomacisé€ kibernetike me gé€llim krijimin e kornizave t€ garta diplomatike né
nivel kombétar dhe ndérkombétar pér t€ adresuar efektivisht ¢éshtjet e siguris€ kibernetike,
duke angazhuar shtetet, organizatat ndérkombétare dhe aktorét e tjeré ne mbrojtjen e
infrastrukturave digjitale dhe sistemeve te informacionit.

Qéllimi i politikés 4: Nxitja e Inovacionit dhe Kérkimit Shkencor né Siguriné
Kibernetike

Shqipéria synon té€ zhvillojé njé ekosistem t€ qéndrueshém pérmes inovacionit dhe kérkimit
shkencor duke theksuar bashképunimin mes institucioneve té arsimit té lart€, sektorit privat
dhe institucioneve publike né rritjen e kapaciteteve kombétare né€ fushén e sigurisé kibernetike
dhe krijimin e zgjidhjeve té reja teknologjike. Kjo qasje forcon aftésin€ pér t'u pérballur me
sfidat kibernetike, por edhe ndihmojné né€ krijimin e njé mjedisi inovativ dhe t€ sigurt digjital
pér Shqipéring.

Objektivi specifik 1: Ngritjia e Qendrés Kombétare té Ekselencés pér Siguriné Kibernetike
Krijimi 1 Qendrés Kombétare t€ Ekselencés pér Sigurin€ Kibernetike (QKESK) si njé gendér
inovative pér kérkim dhe zhvillim teknologjik do t&€ mundé€sojé bashképunimin e ngushté mes
institucioneve t€ arsimit t€ larté, gendrave kérkimore kombétare dhe ndérkombétare dhe
institucioneve publike e private. Ajo do t€ nxis€ kérkimin shkencor, identifikimin e talenteve
dhe trajnimin e tyre me teknologjit€ mé t€ avancuara. Né fokus do té jeté zhvillimi 1 zgjidhjeve
inovatore, si inteligjenca artificiale, analiza e t€ dhénave dhe kriptografia, pér parandalimin dhe
zbulimin e sulmeve kibernetike né kohé reale, me synimin pér t&€ forcuar siguriné dhe
géndrueshmériné digjitale kombétare.

Objektivi specifik 2: Mbéshtetja e Startup-eve né fushén e Sigurisé Kibernetike

Ky objektiv synon t& mbéshtesé zhvillimin e startup-eve né€ fushén e sigurisé kibernetike
pérmes krijimit t€ nj€ mjedisi q€ nxit inovacionin dhe sipérmarrjen teknologjike. Kjo pérfshin
lehtésimin e aksesit n€ burime kérkimore dhe ekspertizé teknike, ofrimin e trajnimeve t&
specializuara dhe programeve t€ mentorimit, si dhe nxitjen e bashképunimit ndérmjet sektorit
publik, privat dhe institucioneve t€ arsimit t€ lart€. Nj€ fokus i vecanté do t’i kushtohet
nxitjes s€ pjesémarrjes s€ grave dhe vajzave né sektorin e siguris€ kibernetike.
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Objektivi specifik 3: Zhvillimi i Programeve té Financimit pér Kérkim dhe Inovacion né
Siguriné Kibernetike

T&€ zhvillohen programe financimi pér kérkimin dhe inovacionin né siguriné kibernetike. Ké&to
programe do t€ pérfshijné krijimin e fondeve specifike, promovimin e barazis€ gjinore né
politikat e inovacionit dhe kérkimit shkencor, ofrimin e stimujve fiskal¢ pér bizneset qé
investojné né teknologji t€ sigurta dhe promovimit t€ partneriteteve publike-private pér
bashkéfinancimin e projekteve inovative.

Qéllimi i politikés 5: Mbrojtja ndaj kércénimeve hibride

Kércénimi hibrid pérfshin pérdorimin e njé plani apo strategjie ku aktoré t€ ndryshém
kombinojné kércénime kibernetike me sulme né fusha té tjera, si ato fizike, ekonomike dhe
informative, pér té arritur géllime specifike. Ky 1loj kércénimi shfrytézohet shpesh nga shtete
apo aktoré€ jo-shtetéroré, duke pérfituar nga dobésité né€ sistemet teknologjike, infrastrukturore,
politike dhe sociale té objektivave apo géllimeve té synuara.

Pér t'u mbrojtur ndaj kércénimeve hibride, nevojitet njé qasje e integruar q€ pérfshin forcimin
e siguris€ s€ infrastrukturés kritike e t€ réndésishme t€ informacionit, pérmirésimin e
kapaciteteve pér zbulimin dhe parandalimin e sulmeve kibernetike, si dhe njé bashképunim té
ngushté ndérinstitucional dhe ndérkombétar, pérfshiré vendet aleate t&€ NATO-s, pér té siguruar
nj€ reagim t€ koordinuar, t€ shpejté dhe efektiv.

Objektivi specifik 1: Hartimi i Kuadrit Ligjor pér Mbrojtien ndaj Kércénimeve Kibernetike
Hibride

Hartimi i nj€ kuadri ligjor t& pérshtatshém pér mbrojtjen ndaj kércénimeve kibernetike hibride
do t& mundésoj€ parandalimin, identifikimin dhe menaxhimin e kércénimeve. Ky kuadér ligjor
do t€ sigurojé njé bashk&punim té ngushté ndérinstitucional kombétar dhe ndérkombétar, duke
forcuar mbrojtjen e infrastrukturave ndaj kércénimeve hibride.

Objektivi specifik 2: Koordinimi Ndérinstitucional dhe Ndérkombétar pér mbrojtien ndaj
Kércénimeve Hibride

Bashképunimi dhe koordinimi ndérinstitucional dhe ndérkombétar do té adresojé kércénimet
hibride dhe do té optimizojé ndarjen e informacionit dhe burimeve. Koordinimi i ngushté
siguron njé reagim té shpejt€ dhe efikas pér té parandaluar dhe menaxhuar pasojat e
kércénimeve hibride.

Objektivi specifik 3: Krijimi i mekanizmave té Mbrojtjes ndaj Kércénimeve Hibride

Pér zhvillimin e njé strukture t€ integruar dhe efikase pér parashikimin, identifikimin dhe
reagimin ndaj kércénimeve hibride, q€ pérfshijné sulme kibernetike dhe dezinformim, €shté i
nevojshém pérdorimi i mjeteve dhe teknologjive moderne. Platformat pér shkémbimin e
informacionit, si dhe rritja e ndérgjegjésimit n€ publik pér té siguruar reagim t€ shpejté dhe
efektiv ndaj kércénimeve, ruan stabilitetin dhe siguriné kombétare.
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Objektivi specifik 4: Krijimi i mekanizmave pér parandalimin dhe hetimin e Krimit
Kibernetik

Parandalimi 1 krimit kibernetik kérkon njé qasje proaktive dhe té bazuar né€ teknologji t&
avancuar q¢€ pérfshin zbulimin e hershém dhe reagimin e shpejté ndaj kércénimeve. Ky objektiv
synon krijimin e njé mjedisi t€ sigurt dhe t€ géndrueshém né hapésirén digjitale, duke
parandaluar dhe menaxhuar efektet e mundshme t€ krimeve kibernetike.

Zbatimi, Pérgjegjésia e Institucioneve, Llogaridhénia

Hartimi i Strategjisé Kombétare t&€ Sigurisé Kibernetike 2025-2030 mbéshtetet né VKM Nr.
783, dat€ 18.12.2024, “Pér organizimin dhe funksionimin e Autoritetit Kombétar pér Siguriné
Kibernetike®, si dhe né angazhimet dhe standardet e BE-s€ dhe organizmave t& tjeré
ndérkombétaré.

- Angazhimi i institucioneve publike dhe private i jep késaj Strategjie mundésiné pér t& qené
objektive dhe e realizueshme. Grupi ndérinstitucional i punés, si dhe t&€ gjithé aktorét e perfshiré
né konsultime dhané komente té vlefshme, duke e rishikuar disa heré draftin e pérgatitur me
qéllim miratimin e njé strategjie gjithépérfshirése, ku secili t€ gjejé veten e té japé kontributin
e tij né garantimin e sigurisé kibernetike t€ vendit.

- Kjo Strategji nuk &shté njé€ strategji vetém pér institucionet, por éshté njé strategji q€ nxit dhe
mbéshtet mbrojtjen kibernetike edhe t€ individit, qytetaréve dhe, veganérisht, fémijéve si e
ardhmja e kétij vendi. Né té evidentohen edhe masa pér t€ luftuar jo vetém krimin kibernetik,
por edhe nxitjen e terrorizmit dhe ekstremizmit t€ dhunshém népérmjet hapésirés kibernetike.

Plani i Veprimit q€ shogéron Strategjiné Kombétare té€ Sigurisé Kibernetike, 2025-2027 u
pérgatit, bazuar né:

a) Strategjiné Kombétare pér Siguriné Kibernetike 2025-2030 dhe Politikat pérbérése té saj;
b) né planet buxhetore t€ institucioneve publike.

Sikurse paraqitet edhe né€ objektivat specifiké dhe aktivitetet kryesore t€ propozuara né kété
Strategji dhe Planin e Veprimit, rolin koordinues duhet ta kryejé Autoriteti Kombétar pér
Siguriné Kibernetike. Gjithashtu, né két€ dokument jané marré parasysh detyrimet qé lindin
nga procesi 1 integrimit evropian dhe pérshtatja me direktivat NIS2, EIDAS2, si dhe
angazhimet si vend anétar i NATO.

T€ gjitha masat/aktivitetet e propozuara, pasi u vlerésuan dhe plotésuan edhe nga grupi
ndérinstitucional 1 punés, pérgjegjés pér hartimin e Strategjis€, u detajuan mé tej gjaté
vlerésimit t€ efekteve financiare pér zbatimin e késaj Strategjie Kombétare dhe Planit t€ saj té
Veprimit 2025— 2027, me nevojén pér rishikim periodik bazuar né dinamikén e zhvillimit né
fushén e sigurisé kibernetike.

18



Secili institucion pérgjegjés pér aktivitetet duhet t€ planifikojé realizimin e tyre duke garantuar
buxhetet e planifikuara, burimet njerézore dhe kapacitetet teknike me g€llim realizimin e tyre.
Cdo vit do t€ b&het vlerésimi 1 zbatimit t€ aktiviteteve dhe arritjes s€ objektivave t€ identifikuar
népérmjet realizimit t€ indikatoréve. Institucionet pérgjegjése pér realizimin e aktiviteteve dhe
arritjes s€ rezultateve kané detyrimin e raportimit sipas standardeve raportuese. Koordinatori i
Strategjis€ duhet t& pérgatité raportin vjetor dhe ta publikojé até.

Plani i Veprimit dhe Burimet Financiare pér Zbatim
Metodologjia e kostimit té aktiviteteve

Shpenzimet e nevojshme pér zbatimin e PKVsé jané nxjerré duke kostuar secilin nga aktivitetet
e kétij plani veprimi. Metodologjia e zbatuar pér llogaritjen e kostove paraget njé kombinim t&
metodave q¢ mund té pérdoren né rastet e strategjive me shumé aktoré. Metodologjia kryesore
e pérdorur €shté kostimi i bazuar né€ aktivitete (Activity Based Costing-ABC), ku pér ¢do
aktivitet evidentohet institucioni pérgjegjés si dhe burimi i mbulimit t€ kostove dhe alokon
burimet pér t€ gjitha produktet dhe shérbimet n€ baze t€ konsumit aktual pér secilin aktivitet.

Buxheti u hartua mbéshtetur né€ koston e secilit aktivitet t€ pasqyruar né planin e veprimit,
kohé&shtrirjen dhe frekuencén e zbatimit t€ tij, si dhe numrin e pérfituesve pér aktivitete t&
caktuara. Pér llogaritjen e shpenzimeve pér aktivitetet kryesore €shté vepruar si mé poshté:

- Llogaritja e shpenzimeve pér burime njerézore bazohet né kohén e parashikuar pér
realizimin e veprimtarisé dhe njé page mesatare ditore t€ njé kategorie té caktuar.

- Llogaritja e shpenzimeve pér shérbime. Pér kéto aktivitete jan€ mbajtur parasysh kostot
e shérbimeve té€ institucioneve pérkatése, bazuar né standardet e miratuara.

- Llogaritja e shpenzimeve pér aktiviteteve qé lidhen me hartimin dhe rishikimin e
legjislacionit, monitorimin dhe funksionimin e strukturave t€ pérhershme, etj. Pér kéto
aktivitete gjaté llogaritjeve jan€ mbajtur parasysh shpenzimet e vazhdueshme qé do té
ndodhin, pér shembull pér pagat, kontributet e sigurimeve shoqérore, ekspertizé té huaj
(kur éshté parashikuar né€ plan) dhe mjete konsumi.

- Llogaritja e shpenzimeve pér aktiviteteve q€ lidhen me studime, fushata
ndérgjegjésuese programe trajnimi ekspertiza té huaja, etj. Llogaritja e kostove &shté
béré sipas iniciativave specifike t€ ngjashme, si dhe sipas natyrés s¢ aktiviteteve dhe
kostove g€ ofron tregu pér shérbime t¢ tilla.

- - Né llogaritjen e shpenzimeve pér trajnime €shté mbajtur né konsideraté kosto e
trajnimit pér njé person. Si kosto pér njési jan€ pérdorur kostot e aplikuara pér trajnime
té€ ngjashme né t&€ shkuarén.

- Pér até pjesé t€ aktiviteteve ku informacioni nuk €shté i ploté (si né€ rastin e projekteve
apo studimeve) &shté ndjekur metoda e vlerésimit pér analogji ose duke marré né
konsideraté shpenzimet e béra pér aktivitete t€ ngjashme qé kané qené pérfshiré né
planet buxhetore t€ méparshme.
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Buxheti dhe burimet financiare pér zbatimin e planit té veprimit

Strategjia Kombétare e Sigurisé Kibernetike do té zbatohet n€ periudhén 2025-2030. Pér té
mundésuar zbatimin e saj jané llogaritur shpenzimet e nevojshme pér zbatimin e secilit
aktivitet, objektiv specifik dhe qéllimit t€ politikave. Buxheti 1 pérgjithshém pér zbatimin e
Strategjis€ éshté reflektuar né€ disa forma:

- Buxheti i1 pérgjithshém sipas viteve pér secilin aktivitet, objektiv specifik, qéllim strategjik
dhe burimeve té financimit;

- Buxheti 1 detajuar sipas aktiviteteve, burimeve t€ financimit dhe institucioneve pérgjegjése.
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