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Pérmbledhje ekzekutive

Sé fundmi, sektorit t€ aviacionit 1 €shté véné re njé pérshpejtim 1 ndjeshém 1 sulmeve kibernetike,
me incidente t€ médha operative qé prekin sisteme kritike si shérbimet e check-in, menaxhimin e
bagazheve dhe ekranet e informacionit t€ fluturimeve. Ngjarjet e fundit qé€ goditén aeroporte té
médha evropiane nénvizojné rrezikun e varésisé nga ofruesit e paléve t€ treta (Supply chain).

Gjaté ditéve 20-21 shtator 2025, njé sulm kibernetik akoma i pakategorizuar, ka goditur sisteme
qé€ pérdoren pér check-in dhe dorézimin e bagazheve, duke shkaktuar vonesa dhe anulime né
aeroportet e médha evropiane, pérfshiré Heathrow (Londér), Zaventem (Bruksel) dhe aeroportin
e Berlinit. Sulmi ka prekur softuerin Muse t& kompanisé Collins Aerospace, i cili ofron shérbime
t&¢ desk-it t& check-in pér disa linja ajrore dhe aeroportet. Collins Aerospace '(njé njési e grupit
RTX) konfirmoi se po merret me njé “incident t€ lidhur me sigurin€ kibernetike” dhe po punonte
pér rikthimin e shérbimeve; autoritetet kombétare t€ siguris€ kibernetike dhe forcat e rendit jané
té pérfshira né hetim. Aeroportet u jané drejtuar pasagjeréve qé té verifikojné statusin e
fluturimeve pérpara udhétimit.

Né Aeroportin e Brukselit, sulmi kibernetik ¢oi né anulimin e rreth gjysmés s€ fluturimeve té
planifikuara pér njé dité, duke shkaktuar vonesa té gjata pér qytetarét. Fluturimet u vonuan me
oré¢ té téra dhe disa prej tyre u shtyné plotésisht.

! https://www.theguardian.com/business/2025/sep/2 1/delays-continue-at-heathrow-brussels-and-berlin-airports-
after-alleged-cyber-attack



Cyber Threat Intelligence

Telegram - Cyber | Sep 21 :

Hackers attack Europe's automatic flight check-in systems - flight delayed
and cancelled after Collins cyberattack hitps://ift.tt/2kyAlZn Attached
WebPage: Hackers attack Europe's automatic flight check-in systems - flight
delayed and cancelled after Collins cyberattack An incident at Collins
Aerospace shut down the cloud back-end for its cMUSE platform this
weekend, crippling kiosks and forcing manual fallback at Heathrow, Berlin,

and Brussels. https://ift.ttf2kyAlZn

Figura 1: Informacione nga inteligjenca kibernetike

NEé total, jané prekur disa aeroporte kryesore evropiane, duke shkaktuar njé zinxhir vonesash dhe
anulimesh g€ ndikuan gindra fluturime: sipas t& dhénave té ndryshme mediatike, Flightradar24
raportoi rreth 629 fluturime t€ prekura pérgjaté valés sé€ ndérprerjeve. Né Heathrow(Londér) u
regjistruan vonesa né rreth 90% té mbi 350 fluturimeve me njé mesatare rreth 34 minutash. Né
Bruksel u anuluan 25 nisje t€ shtunén (dat€ 20 shtator), 50 t€ dielén (dat€ 21 shtator) dhe
autoritetet 1 kérkuan linjave t&€ anulojné rreth 140 nisje pér t€ hénén (pergjithésisht rreth gjysmés
sé nisjeve té planifikuara até dité).>

2 https://www.independent.co.uk/news/uk/home-news/heathrow-brussels-berlin-airport-cyber-attack-delays-
b2830693.html



Raman Kumar Singh

- Cyberattack on European airports
disrupted check-in & baggage systems.
Target: ins Aerospace’s

Affected:

: asafe§l
Cybercrime a headline crisis.

Emma Finnegan

Nothing to do with cyber attack. This video
shows the bomb squad arriving at Dublin
airport. Follow @Shauns_Aviation to keep
up with info.

Figura 2: Komunikime né rrjetin X

Neé té nj€jtén periudhé, raporte té€ tjera treguan incidente kibernetike ndaj subjekteve né Rusi:
ndérmarrje dhe faqe aeroportesh si Pulkovo (Shén Petersburg) dhe probleme operative té disa
linja rajonale (Raporti i Recorded Future / The Record). Kéto incidente jané€ raportuar si t€ ndara
nga ngjarjet e Evropés peréndimore, por tregojné njé valé t€ zgjatur t€ sulmeve ndaj
infrastrukturave té aeroporteve.



The Record.

Recorded Future’ News

Leadership Cybercrime Nation-state Influence Operations Technology
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THE PULKOVO AIRPORT DEPARTURE HALL IN ST. PETERSBURG, RUSSIA, IN 2022. IMAGE: WIKIMEDIA COMMONS / MIKE1979 RUSSIA / CC BY-SA 4.0

Daryna Antoniuk

SO Russia's main airportin St.
[ I  Petersburg says its website was

m hacked

Figura 3: Ngjarjet né Rusi

Sa e prekshme mund té jeté Shqipéria?

Shqipéria si vend i vogél me nj€ infrastrukturé aeroportuale té centralizuar (Rinas/Tiran€ kryesisht, plus
aeroporti 1 Kukésit dhe porte t€ tjera t€ vogla) nuk €shté imun ndaj efekteve té kétyre ngjarjeve. Ndikimi
konkret varet nga dy faktoré kryesoré:

Pérdorimi i té njéjtave palé té treta/furnitoré — N&se operatorét shqiptaré (aeroportet ose linjat ajrore qé
fluturojné né/s€ nga Shqipéria) pérdorin t€ nj&jtat zgjidhje qé u goditén (ose softueré t€ ngjashém té
paléve t€ treta), rreziku pér nd€rprerje lokale rritet.

Aeroportet mé t€ vogla kané burime njerézore dhe procese manuale t€ kufizuara; njé ndérprerje e
sistemeve t€ check-in mund t€ shkaktojé bllokime t€ vazhdueshme, vecanérisht kur ka fluturime
ndérkombétare t€ koordinuara me linja t€ médha. Gjithashtu kapacitetet né fushén e siguris€ kibernetike
jané té limituara. Po ashtu dhe mjetet teknologjike duhet t&€ jené nga mé t&€ avancuarat deri né aplikimin e
parimit Zero Trust pér t&€ mos u prekur ndaj sulmeve Supply Chain.

Pér Shqipéring, prioritet €shté verifikimi i furnitoréve, pérgatitja e procedurave t€ reagimit ndaj
incidenteve kibernetike, forcimi i koordinimit kombé&tar pér menaxhim incidentesh, raportimi i
incidenteve drejt Autoritetit Kombétar pér Siguriné Kibernetike.
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