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REPUBLIKA E SHQIPERISE ‘

KRYEMINISTRI

URDHER

Nr. 201 | daté 20.11.2023

PER i

MIRATIMIN E RREGULLORES SE BRENDSHME
“PER ORGANIZIMIN DHE FUNKSIONIMIN E AUTORITETIT
KOMBETAR PER CERTIFIKIMIN ELEKTRONIK DHE SIGURINE
KIBERNETIKE”

Né& mbéshtetje t&€ neneve 102, pika 3, e 119, t& Kushtetutés, t& ligjit nr.9000, |
daté 31.1.2003, “Pér organizimin dhe funksionimin e Késhillit t&¢ Ministrave”,
dhe t& pikés 2, t€ nenit 59, t& ligjit nr.9880, daté 25.2.2008, “Pér nénshkrimin
elektronik”; t&€ ndryshuar,

URDHEROJ:

1. Miratimin e rregullores sé brendshme “Pér organizimin dhe funksionimin e
Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguring Kibernetike”,
sipas tekstit q€ i bashkélidhet kétij urdhri dhe &shté pjesé pérbérése e tij.

2. Urdhri nr.87, daté 1.7.2020, i Kryeministrit, “Pér miratimin e rregullores s&
brendshme “Pér organizimin dhe funksionimin e Autoritetit Kombétar pér
Certifikimin Elektronik dhe Siguring Kibernetike””, shfugizohet.

3. Ngarkohet personeli i Autoritetit Kombétar pér Certifikimin Elektronik dhe
Siguriné Kibernetike pér zbatimin e késaj rregulloreje.




4. Ngarkohet drejtori i Pérgjithshém i1 Autoritetit Kombétar pér Certifikimin
Elektronik dhe Sigurin€ Kibernetike pér kontrollin e zbatimit t& késaj
rregulloreje.

Ky urdhér hyn né€ fuqi men;jé
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KREU I
DISPOZITA Tk PERGJITHSHME

Neni 1
Qéllimi

Qéllimi i késaj rregulloreje &shté pércaktimi i rregullave t& hollésishme t€ organizimit,
funksionimit dhe marrédhénieve ndérmjet strukturave organizative t€ Autoritetit Kombétar pér
Certifikimin Elektronik dhe Siguriné Kibernetike (né vijim, Autoriteti), si dhe pé&rcaktimi i
rregullave pér administrimin e dokumentacionit e t&é pajisjeve, disiplinén, etikén, si dhe t&
administrimit t& brendsh&m t& institucionit.

Neni 2
Baza ligjore

Kjo rregullore &shté hartuar né mbéshtetje t& nenit 119, t&¢ Kushtetutés, t& nenit 186, t& ligjit
nr.44/2015, “Kodi i Procedurave Administrative i Republikés s¢ Shqipérisé”, t& ligjit nr.7961
daté 12.7.1995, “Kodi i Punés i Republikés sé Shqipérisé”, t€ ndryshuar, té pikés 2, t& nenit 59,
té ligjit nr.9880, daté 25.2.2008, “Pér nénshkrimin elektronik™, t& ndryshuar, t& vendimit nr.141,
daté 22.2.2017, t&¢ Késhillit t¢ Ministrave, “Pér organizimin dhe funksionimin e Autoritetit
Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike”, t& ndryshuar, si dhe t& urdhrit
nr.32, daté 16.3.2023, t&€ Kryeministrit, “Pér miratimin e strukturés dhe t& organikés s& Autoritetit
Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike”, t&€ ndryshuar.

Neni 3
Misioni dhe pérgjegjésité

1. Misioni i Autoritetit &sht€ arritja e njé niveli t€ larté té sigurisé kibernetike, duke pércaktuar
masat e sigurisé, té drejtat, detyrimet, bashk&punimin e ndérsjellé ndérmjet subjekteve q&
operojné né& fushén e sigurisé kibernetike, garantimi i sigurisé pér shérbimet e besuara,
transaksionet elektronike ndérmjet qytetaréve, operatoréve ekonomiké dhe autoriteteve
publike, si dhe pércaktimi i standardeve minimale teknike pér siguriné e té dhénave dhe
rrjeteve/sistemeve né infrastrukturat e réndésishme dhe kritike té informacionit, né
pé€rputhje me standardet ndérkombétare té fushés.

2. Autoriteti &sht€ institucioni pérgjegjés pér mbikéqyrjen e zbatimit t& legjislacionit né fuqi
né fushén e sigurisé kibernetike dhe né fushén e identifikimit elektronik e t& shérbimeve té

besuara.

3. Autoriteti, n€ ushtrim t& veprimtarisé sé tij, kryen kéto detyra funksionale:




¢)

d)

2)

h)

i)

k)

)

1)

Regjistron dhe jep statusin “i kualifikuar” pér ofruesin e shérbimit té besuar dhe
mbikéqyr vepﬁmtariné e tij;

Mbikéqyr metodat e gjenerimit e t& menaxhimit té celésave publiké&, sistemin
backup/recovery;
Pércakton rregullat e metodat pér verifikimin e vlefshmeérisé sé produkteve t& gjeneruara
nga shérbimet e besuara, vendase dhe té huaja, duke mundésuar aksesin publik pér
kontrollin e vlefshmérisé sé tyre népérmjet listave té besuara té vendeve anétare t&
Bashkimit Evropian dhe protokollin on-line & statusit té certifikatave dhe té& listave t&
revokimit té certifikatave;
Krijon dhe mirémban listat ¢ besuara té ofruesit t€ kualifikuar té shérbimit t& besuar
vendas dhe t&€ huaj, té akredituar nga vendet anétare t€ Bashkimit Evropian;
Miraton formén dhe pérmbajtjen e marréveshjeve midis ofruesit t& kualifikuar té
shérbimit t& besuar dhe paléve té treta, né rast té transferimit t& shérbimit;
Mbikéqyr dhe kontrollon palét e treta, né rastin kur transferohen njé ose mé& shumé nga
detyrat e shérbimeve té besuara;
Realizon kontrollin/monitorimin e zbatimit t& standardeve dhe t& procedurave té l&éshimit
t€ certifikatave t& kualifikuara nga ofruesit e kualifikuar té shérbimit t& besuar;
Mbikéqyr procesin e léshimit t&é certifikatave té kualifikuara elektronike dhe
implementimin e nénshkrimit elektronik né shérbimet ¢ administratés publike;
Garanton zbatimin e standardeve pér identifikimin e sigurt t& individéve, té& ciléve u
léshohen certifikatat e kualifikuara elektronike;
Pércakton rregullat pér skemat e identifikimit elektronik, vulat elektronike, transferimin
e detyrave t& shérbimeve t& besuara, shérbimin e transmetimit elektronik, autentifikimin
e fageve té internetit;
Ndérpret pérkohésisht, térésisht ose pjesérisht veprimtariné e ofruesit t& shérbimeve té
certifikimit, kur vértetohet shkelje e ligjeve né fuqi apo masave té sigurisé;
Identifikon, parashikon dhe ndérmerr masat e nevojshme pér mbrojtien ndaj
kércénimeve/sulmeve t& mundshme kibernetike, né pérputhje me legjislacionin né fuqi;
Identifikon operatorét e infrastrukturave kritike té informacionit dhe té infrastrukturave
t& réndésishme té informacionit;

Merr pjesé€ né pérgatitjen e strategjisé kombétare né fushén e sigurisé elektronike, né
pérputhje me parashikimet sipas legjislacionit né fuqi pér nénshkrimin elektronik, pér[
identifikimin elektronik dhe shérbimet e besuara, si dhe pér siguriné kibernetike; ’
Krijon dhe mirémban listat e pajisjeve té krijimit t& certifikatave elektronike té
kualifikuara né Republikén e Shqipérisé;

Pércakton masat e sigurisé pér infrastrukturat kritike dhe t& réndésishme té informacionit

m) Kontrollon dokumentimin e implementimin e masave té sigurisé né infrastrukturat kritik

n)

nj)
0)

dhe té réndésishme té informacionit;
Vepron si piké gendrore kontakti n& nivel kombétar pér operatorét pérgjegjés né fushén‘
e sigurisé kibernetike dhe bashkérendon punén pér zgjidhjen e incidenteve té sigurise
kibernetike;

Mban dhe administron regjistrin elektronik té& incidenteve té sigurisé kibernetike:
Administron raportet e incidenteve né fushén e sigurisé kibernetike dhe siguron ruajtje
e regjistrimin e tyre;

o



p) Siguron ndihmé dhe mbéshtetje metodike pér operatoret pérgjegjés né fushén e sigurisé
kibernetike;

q) Kryen analiza pér dobésité e konstatuara né fushén e sigurisé né internet;

r) Kryen aktivitete ndérgjegjésimi dhe edukimi né fushén e sigurisé kibernetike;

rr) Vepron né cilésiné e CSIRT-sé kombétar;

s) I propozon Kryeministrit pérditésimin, t& paktén njé heré né dy vjet, té€ listés s&
operatoréve té infrastrukturave kritike e t& réndésishme té informacionit dhe informon
Kryeministrin pér ¢éshtjet e sigurisé kibernetike;

sh) Harton rregullore, udhézime né pérputhje me standardet ndérkombétare t€ fushés, me |
qéllim garantimin e transaksioneve t€ sigurta elektronike dhe rritjen e nivelit té sigurisé
kibernetike né infrastrukturat e réndésishme dhe kritike té informacionit né Republikén
e Shqipérisé;

t) Nxit dhe promovon shérbimet e besuara né€ shérbimet publike, t& ofruara nga institucionet |
publike dhe private, ndaj qytetaréve dhe biznesit;

th) Propozon plotésimin e pérmirésimin ¢ legjislacionit né fushén e veprimtaris€ q¢é mbulon.

KREU II
ORGANIZIMI DHE FUNKSIONIMI |

Neni 4
Struktura e Autoritetit

1. Autoriteti &hté i organizuar si drejtori e pérgjithshme dhe funksionon sipas strukturés sé
miratuar me urdhrin nr.32, daté 16.3.2023, t& Kryeministrit, “Pér miratimin e struktur&s dhe
té organikés sé Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike”,
té ndryshuar.

2. Struktura e Autoritetit pércakton shkallén e hierarkisé dhe té pérgjegjésisé s€ funksioneve
né marrédhénie me njéri-tjetrin.

3. Struktura organizative e Autoritetit, sipas aneksit 1 t& késaj rregulloreje, pérb&het nga: o
a) drejtori i Pérgjithshém;
b) zévendésdrejtori i Pérgjithshém;

¢) Drejtoria e Certifikimit, Politikave dhe Céshtjeve Ligjore:

i. sektori i certifikimeve dhe konformitetit;
ii. sektori i politikave dhe ¢éshtjeve ligjore. \

¢) Drejtoria e Qeverisjes sé Sigurisé Kibernetike, Kontrollit dhe Zhvillimit Strategjik:
i. sektori i qeverisjes sé sigurisé kibernetike dhe kontrollit;

ii. sektori i zhvillimit strategjik, komunikimit dhe identifikimit t& infrastrukturave; \
iii. sektori i statistikés, modeleve dhe i analizés s€ indikatoréve. ‘
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d)

dh)

€)

Drejtoria e Analizés s¢ Sigurisé Kibernetike:
i. sektori i mbrojtjes kibernetike;

ii. sektorii analizés sé burimeve té hapura;
iii. sektori i analizés s& programeve keqdashése dhe ekzaminimit digjital.

Drejtoria ¢ Qendrés Operacionale (CSIRT):

i. sektori i monitorimit dhe i reagimit té incidenteve kibernetike (SOCI & SOC?2);
ii. sektori i simulimeve té incidenteve kibernetike (Red Team).

Drejtoria e Financés dhe e Shérbimeve Mbéshtetése:

i. sektori i financés;
ii. sektori i burimeve njerézore dhe i shérbimeve mbéshtetése.

Neni 5
Drejtori i Pérgjithshém

Autoriteti drejtohet nga drejtori i Pérgjithshém, i cili organizon dhe drejton gjithé
veprimtariné e Autoritetit.

NEé funksion té realizimit t& objektit t€ veprimtarisé sé Autoritetit, drejtori i Pérgjithshém
ka kéto detyra dhe pérgjegjési:

a)

b)

¢)

d)

dh)

e)
€)

Drejton, organizon dhe mbikéqyr veprimtaring e institucionit dhe &shté pérgjegjés
pér miréfunksionimin e tij, si dhe pérfagéson institucionin né marrédhéniet me t&
tretét;

Drejton, pérpunon e miraton programin vjetor pér angazhimet e drejtorive dhe
pércakton prioritetet né punén e tyre;

Raporton né ményré periodike pér veprimtaring e institucionit prané Kryeministrit;
Propozon ndérmarrjen e nismave ligjore pér plotésimin dhe pérmirésimin e kuadrit
ligjor né fuqi, brenda fushés s€ veprimtarisé sé¢ Autoritetit;

Pérfaqéson institucionin né marrédhénie me institucionet e tjera shtetérore gendrore
apo vendore, personalisht ose autorizon persona té tjeré pér pérfagésimin e
institucionit né takime né nivel kombétar dhe lokal, me institucionet
ndérkombétare, me organizatat e shogérisé civile, si dhe me ¢do subjekt tjetér publik
apo privat;

Administron dhe pérgjigjet pér té€ gjithé korrespondencén zyrtare qé€ i drejtohet
institucionit;

Nénshkruan té gjitha aktet administrative qé dalin nga institucioni;

Pérgatit analiza, raporte dhe bén propozime pér mbarévajtjen e punés sé strukturave




L

né varési té tij;

f) Eshté pérgjegjés pér pércaktimin e objektivave dhe detyrave té vecanta té
personelit;

g) Organizon mbledhjen e drejtoréve té drejtorive dhe t&€ pérgjegjésve t€ sektoréve, si
rregull, t€ hénén e paré té ¢do muaji, pér ¢éshtje t& réndésishme pér mbarévajtjen e
punés sa heré e gmon té€ nevojshme;

gj) Siguron zbatimin e politikave duke ndjekur rregullisht procesin e duke marré masa
pér zgjidhjen e problemeve;

h) Siguron pérdorimin eficient t&¢ burimeve materiale, njerézore e financiare t&é
nevojshme pér realizimin dhe arritjen e objektivave;

i) Zgjidh probleme té ndryshme dhe komplekse, gé ndikojné né realizimin e
objektivave institucionalé;

j)  Kryen vendimmarrje strategjike né vazhdimési, né pé€rputhje me kuadrin ligjor né
fuqi qé rregullon veprimtaring e institucionit;

k) Né koordinim me institucionin pérgjegjés pér programimin strategjik dhe
koordinimit t& ndihmés, planifikon sigurimin e koordinimin e projekteve me
donatoré vendas dhe té huaj;

1) Nxjerr vendime, urdhra, rregullore, udhézime, né pérmbushje t&€ funksioneve ligjore
t& institucionit né zbatim t& pércaktimeve ligjore né fuqi;

II) Eméron punonjésit dhe zgjidh kontratén e punés pér punonjésit sipas rregullave té
parashikuara né Kodin e Punés;

m) Né rast té konstatimit t& shkeljeve administrative dhe/ose ligjore, adreson fillimin e
procedurave disiplinore administrative pér ndéshkimin e personave pérgjegjés,
sipas pércaktimeve té béra né kété rregullore;

n) Siguron organizimin e punés, né ményré qé té mundésohet vazhdimésia e
shérbimeve té ofruara nga Autoriteti; ‘

nj) Nénshkruan marréveshje bashképunimi me palét e treta sipas pércaktimeve ligjore;

0) Siguron organizimin e aktiviteteve kombétare dhe ndérkombétare né fushén e
veprimtarisé s& Autoritetit;

p) Autorizon punonjésit e Autoritetit t€ pérfagésojné institucionin me té tretét.

Neni 6
Zévendésdrejtori i Pérgjithshém

Zévendésdrejtori 1 Pérgjithshém &éshté zyrtari mé i larté administrativ pas drejtorit té
Pérgjithshém, i cili njékohésisht drejton njé nga drejtorité e pérmbajtjes, ku, krahas detyrave |
funksionale, kryen ¢do detyré tjetér né mbéshtetje t& drejtorit t& Pérgjithshém pér |
mbarévajtjen e institucionit.

Zévendésdrejtori i Pérgjithshém kryen kéto detyra:

a) Pérgatit raporte, analiza dhe bén propozime pér mbarévajtjen e punés sé strukturave né |
varési té tij;
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b) Drejton e udhéheq punén sipas detyrave, porosive dhe urdhrave t&€ dhéna nga drejtori i \
Pérgjithshém dhe pérgjigjet para tij pér mbarévajtjen e tyre;

¢) Pérfaqéson drejtorin e Pérgjithshém dhe Autoritetin né rastet kur autorizohet nga drejtori ‘
i Pérgjithshém. Né kéto raste, zévendésdrejtori i Pérgjithshém pérgjigjet dhe raporton
para drejtorit t& Pérgjithshém pér realizimin e funksioneve t€ deleguara;

¢) N& mungesé té drejtorit té Pérgjithshém dhe me autorizim t€ tij, nénshkruan akte
administrative dhe materiale t& tjera qé u drejtohen organeve t€ administratés
shtetérore;

d) Koordinon e bashkérendon punén pér zgjidhjen e problemeve t€ vecanta q€ kérkojné ‘
bashképunim ndérmjet drejtorive;

dh) Informon periodikisht, ¢do muaj dhe sa heré e shikon t€ nevojshme, drejtorin e

Pérgjithshém pér mbarévajtjen e punés dhe propozon masa pérkatése.

Neni 7 |
Drejtori i Drejtorisé

1. Drejtori i drejtorisé éshté népunési drejtues pérgjegjés kryesor pér mbarévajtjen e punés né
té gjitha strukturat e drejtorisé pérkatése.

2. Drejtori i drejtorisé kryen kéto detyra:

a) Menaxhon dhe koordinon punén vertikalisht me strukturat g€ ka né varési, si sektor dhe |
specialist;

b) Planifikon dhe siguron realizimin e detyrave qé i pérkasin drejtorisé dhe pérgjigjet pér
cilésiné e tyre;

c) Pérgjigjet pér zgjidhjet teknike dhe ligjérisht t& bazuara t& ¢éshtjeve dhe problemeve
brenda drejtorisé, duke bashképunuar me té gjitha strukturat e drejtorisé qé i konsideron
t& nevojshme;

¢) Raporton te drejtori i Pérgjithshém pér punén dhe veprimtaring e strukturave t& varésisé
sé tij, né ményré periodike (mujore, tremujore, gjashtémujore dhe vjetore);

d) Organizon dhe koordinon punén me pérgjegjésit e sektoréve pér pérpunimin, hartimin e
ndjekjen e zbatimit t& tematikave dhe programeve t&€ punés;

dh) Eshté pérgjegjés pér realizimin, brenda afatit, t& detyrave t& ngarkuara nga ligji ose nga
eprori, pér strukturén né varési té tij;

¢) Monitoron ¢ pérgjigjet pér disiplinén né puné né strukturén qé drejton dhe, né bazé t&
késaj rregulloreje, propozon masa disiplinore pér ¢do punonjés qé thyen rregullat;

&) Bashkérendon veprimtariné e drejtorisé dhe t€ sektoréve g€ mbulon me ato té
institucioneve, ndjek realizimin e detyrave dhe monitoron mbarévajtjen e sistemit té
raportimit, njési varésie - drejtori;

f) Ushtron detyra dhe pérgjegjési té parashikuara sipas kuadrit ligjor e nénligjor né fuqi;

g) Kryen dhe pércjell pér zbatim ¢do detyré tjetér t& ngarkuar nga drejtori i Pérgjithshém. |

Neni 8
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ks

2.

Pérgjegjési i sektorit
Pérgjegjési i sektorit Eshté pérgjegjés kryesor pér mbarévajtjen e punés né sektorin pérkatés.
Pérgjegjési i sektorit kryen kéto detyra:

a) Organizon, mbikéqyr, koordinon dhe monitoron punén e pérditshme té& specialistéve té
sektorit;

b) Pérgjigjet pér zgjidhjet teknike dhe ligjérisht té bazuara té ¢éshtjeve dhe problemeve
brenda sektorit qé drejton;

c) Né rast mosmarréveshjesh né lidhje me kompetencat pér ndjekjen e zgjidhjen e
problemeve, njofton menjéheré drejtorin e drejtorisé, i cili ndjek mé pas zgjidhjen e
konfliktit;

¢) Eshté pérgjegjés pér realizimin e detyrave té ngarkuara nga ligji ose nga eprorét brenda
afatit;

d) Pérgatit materiale dhe bén propozime pér mbarévajtjen e punés né sektorin né varési té
tijs

dh) Realizon konsultimet me personelin pér vendosjen dhe arritjen e objektivave individualé
dhe bén vlerésimin periodik t&€ punonjésve té sektorit, né pérputhje me kuadrin ligjor né
fuqi;

e) Pérgjigjet pér disiplinén né puné né strukturén qé drejton, si dhe njofton drejtorin e
drejtoris€ pér ¢do punonjés qé thyen rregullat;

€) Raporton te drejtori 1 drejtoris€ pér veprimtaring e sektorit g¢ mbulon;

f) Kryen ¢do detyré tjetér q& i ngarkohet nga drejtori i drejtorisé dhe, sipas rastit, nga
drejtori i Pérgjithshém.

Neni 9
Specialisti

Specialisti kryen kéto detyra:

a)

b)

)

¢)

d)
dh)

Zbaton me korrektési aktet ligjore e nénligjore qé pércaktojné dhe rregullojné objektin e
veprimtarisé sé€ sektorit apo té detyrés sé ngarkuar;

Pérgjigjet pér pérfundimin brenda afatit t& detyrave t& ngarkuara nga pérgjegjési i sektorit,
drejtori i drejtorisé apo drejtori i Pérgjithshém;

Koncepton dhe kalon te pérgjegjési i sektorit té gjitha aktet, né pérmbushje t& detyrave t&
pércaktuara;

Pérgjigjet pér zgjidhjet teknike dhe ligjérisht t& bazuara té ¢éshtjeve dhe problemeve brenda
sektorit, né€ pérputhje me pérshkrimin e punés dhe mund t& bashképunojé me t& gjitha
strukturat brenda dhe jashté sektorit apo drejtorisé pér zgjidhjen e problemeve té ndryshme;
Pérgjigjet pér zbatimin e rregullave té etikés né puné;

Raporton te pérgjegjési i sektorit apo drejtori i drejtorisé pér ecuriné e marrédhénieve t&
punés; -
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e) Kryen ¢do detyré tjetér qé i ngarkohet.

L

Neni 10
Drejtoria e Certifikimit, e Politikave dhe e Céshtjeve Ligjore

Drejtoria e Certifikimit, e Politikave dhe e Céshtjeve Ligjore ka si objekt t&€ veprimtarisé s¢
saj krijimin e njé mjedisi té sigurt kibernetik né rrjetet dhe sistemet ¢ informacionit, si dhe
garantimin e sigurisé sé transaksioneve elektronike, duke pérdorur shérbimet e besuara
népérmjet hartimit t€ politikave dhe projektakteve ligjore t€ nevojshme né€ linjé me
objektivat e Autoritetit. Drejtoria e Certifikimit, e Politikave dhe e Céshtjeve Ligjore
pérbéhet nga drejtori i drejtorisé dhe dy struktura pérkatése:

1.1. sektori i certifikimeve dhe i konformitetit;
1.2. sektori i politikave dhe i ¢éshtjeve ligjore.

Né pérmbushje t&é veprimtarisé s& saj, Drejtoria e Certifikimit, e Politikave dhe e Céshtjeve
Ligjore kryen kéto detyra:

a) Harton politika dhe projektakte ligjore pér sa i pérket fushés sé siguris€ kibernetike,
identifikimit elektronik dhe shérbimeve té besuara, t€¢ harmonizuara me acquis t&
Bashkimit Evropian;

b) Siguron hartimin, sipas teknikés legjislative, dhe besueshmériné ligjore té projektakteve
(projektvendime, projektudhézime, projekturdhra etj.), pjesé e procesit t€ punés sé
drejtorive té€ Autoritetit;

c) Verifikon dokumentacionin dhe proceduarat pér konformitetin e certifikimeve té
sigurisé dhe té proceseve t€ lidhura me shérbimet e besuara;

¢) Harton dhe ndjek marréveshjet e bashképunimit qé lidh institucioni me institucione t&
tjera né€ nivel kombétar e ndérkombétar;

d) Harton rregulla specifike né pérputhje me ndryshimet, sipas standardeve ndérkombétare
né fushén e sigurisé kibernetike dhe shérbimeve té besuara;

dh) Pérgatit politika pér pérdorimin e nénshkrimit elektronik, identifikimit elektronik dhe
shérbimeve té€ besuara, duke pérfshiré subjekte publike dhe private dhe u ofron atyre
asistencé té ploté profesionale;

¢) Ndjek procesin e integrimit evropian né linjé t€ ploté me angazhimet e fushés qé mbulon
Autoriteti;

€) Shqyrton dokumentacionin dhe regjistron subjektet q& kryejné proceset e certifikimit té
infrastrukturave kritike dhe té réndésishme té informacionit;

f) Shqyrton marréveshjet pér transferimin e shérbimit nga OKSHB te palét e treta, té cilat,
né& parim, i miraton Autoriteti;

g) Kontrollon dokumentacionin e dorézuar prané Autoritetit, té ofruesve t& kualifikuar t&
shérbimit t& besuar (Certificate Policy, Certificate Practice Statement, Manualin
Operativ dhe Time-Stamping Policy), né ményré qé ato t& jen& né pérputhje me
legjislacionin né fuqi dhe standardet ndérkombétare té fushés;
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gj) Kontrollon dokumentacionin e subjekteve té ndryshme, té cilat paragesin kérkesén e tyre
pér regjistrim si ofrues t& kualifikuar té shérbimit t& besuar dhe organizém i testimit t&
konformitetit;

h) Harton listén e ofruesve té kualifikuar té shérbimit té besuar dhe té organizmave té
testimit t€ konformitetit;

i) Pérfagéson Autoritetin né proceset gjyqésore ku ky i fundit &shté palé ndérgjyqése;

j) Mban dhe pérditéson listén me skemat kombétare té identifikimit elektronik, certifikimit
té sigurisé kibernetike, si dhe informacion né lidhje me skemat gé nuk jané mé té
vlefshme apo t& revokuara, té cilat publikohen né fagen zyrtare t&€ Autoritetit;

k) Harton procedurat e nevojshme pér shpalljen e gjendjes sé krizés kibernetike, sipas
legjislacionit né fuqi pér siguriné kibernetike;

I) Merr pjesé¢ né grupe t&€ ndryshme pune, komisione, konferenca kombétare e
ndérkombétare, duke pérfagésuar Autoritetin.

Neni 11
Sektori i certifikimeve dhe konformitetit

Sektori i certifikimeve dhe konformitetit kryen kéto detyra:

a) Verifikon dokumentacionin dhe proceduarat mbi konformitetin e certifikimeve té sigurisé
dhe proceseve té lidhura me shérbimet e besuara;

b) Kontrollon dokumentacionin e dorézuar prané Autoritetit, t€ ofruesve té kualifikuar té
shérbimit t€ besuar (Certificate Policy, Certificate Practice Statement, Manualin Operativ
dhe Time-Stamping Policy), né ményré qé ato t& jené né pérputhje me legjislacionin né fugi
dhe standardet ndérkombétare té fushés;

¢) Kontrollon dokumentacionin e subjekteve té ndryshme, té cilat paraqesin kérkesén e tyre
pér regjistrim si ofrues t& kualifikuar t& shérbimit té besuar dhe organizma testimi e
konfirmimi;

¢) Kontrollon raportet e auditimit té jashtém t& organizmave té testimit dhe konfirmimit, mbi
plotésimin e kushteve teknike nga operatorét qé¢ administrojné infrastruktura kritike dhe té
réndésishme t€ informacionit, si dhe ofruesit e kualifikuar t& shérbimeve té besuara dhe
evidenton gjetjet e konkluzionet, duke ia pércjellé ato sektorit pérgjegjés pérkatés pér
procesin e kontrollit;

d) Keérkon informacion shtesé, nése &shté e nevojshme, pér procesin e konformitetit, nga
ofruesit e shérbimit, pér ¢do proces té 1&shimit té certifikatave té kualifikuara;

dh) Pérpilon e pérditéson listat e pajisjeve té krijimit t& certifikatave elektronike.

Neni 12 |
Sektori i politikave dhe i ¢éshtjeve ligjore |

Sektori i politikave dhe i ¢&shtjeve ligjore kryen kéto detyra: |



a) Harton politika dhe projektakte ligjore, pér sa i pérket fushés sé sigurisé kibernetike,

b)

g

h)

i)

k)

identifikimit elektronik dhe shérbimeve té besuara, t&¢ harmonizuar me acquis t&€ Bashkimit

Evropian;

Siguron hartimin sipas teknikés legjislative dhe besueshmériné ligjore t& projektakteve |
(projektvendime, projektudhézime, projekturdhra, projektrregullore etj.) pjesé e procesit t&

punés sé drejtorive té Autoritetit né fushén e shérbimeve t€ besuara dhe sigurisé kibernetike;

Pérditéson aktet nénligjore qé lidhen me veprimtariné e Autoritetit, me legjislacionin e

miratuar, rast pas rasti, dhe qé lidhet me veprimtariné e institucionit;

Ofron asistencén ligjore pér sektorét e tjeré né zgjidhjen e ¢éshtjeve t€ ndryshme ligjore q&
prekin fushén e veprimtarisé s€ Autoritetit;

Bashképunon me sektorét e tjeré té drejtorisé dhe t€ institucionit; |
Propozon hartimin e rregullave specifike né pérputhje me ndryshimet sipas standardevel
ndérkombétare né fushén e sigurisé kibernetike dhe t& shérbimeve té besuara;

Ndjek procesin e integrimit evropian né linjé t€ ploté¢ me angazhimet e fushés gé mbulon
Autoriteti; |
Harton dhe ndjek marréveshjet ¢ bashk&punimit midis Autoritetit dhe organizmave t& tjeré
kombétaré dhe ndérkombétaré;

Pérfagéson Autoritetin né gjykaté né té gjitha proceset gjyqésore ku ky i fundit éshté palé|
ndérgjyqése; '
Shqyrton formén dhe pérmbajtjen e marréveshjes pér transferimin e shérbimit nga

OKSHB-ja te palét e treta;

Jep kontribut dhe asistencé ligjore né hartimin e dokumenteve strategjike, adaptimin e

standardeve ndérkombétare, hartimin e rregulloreve, si dhe projektakteve té tjera ligjore e

nénligjore né fushén e shérbimeve té besuara dhe t& sigurisé kibernetike, sipas nevojave té

planifikuara t€ institucionit. ’

Neni 13
Drejtoria e Qeverisjes sé Sigurisé Kibernetike, |
e Kontrollit dhe e Zhvillimit Strategjik

. Drejtoria e Qeverisjes sé& Sigurisé Kibernetike, e Kontrollit dhe e Zhvillimit Strategjik ka si

objekt t€ veprimtarisé sé€ saj sigurimin e miréqeverisjes s€ sigurisé kibernetike népérmyjel
hartimit t& planeve strategjike dhe monitorimit té tyre, identifikimit té infrastrukturave té
informacionit dhe kategorizimit t€ tyre, hartimit té masave té sigurisé kibernetike pér
infrastrukturat e informacionit, kontrollit dhe monitorimit té tyre, ndérgjegjésimit dhe rritjes
sé kapaciteteve, si dhe monitorimit t&é veprimtarisé sé ofruesve té kualifikuar té shérbimit té
besuar pér garantimin e transaksioneve elektronike né tregun e brendshém, népérmjet
pérdorimit té shérbimeve t&é besuara. Drejtoria e Qeverisjes sé Sigurisé Kibernetike, l‘:
Kontrollit dhe e Zhvillimit Strategjik pérbéhet nga drejtori i drejtorisé dhe tri strukturat
pérkatése:

1.1. sektori i geverisjes sé sigurisé kibernetike dhe i kontrollit;
1.2. sektori i zhvillimit strategjik, komunikimit dhe identifikimit t& infrastrukturave;
1.3. sektori i statistikés, i modeleve dhe i analizés s& indikatoréve.



2. Né pérmbushje té veprimtarisé s& saj, Drejtoria e Qeverisjes sé Sigurisé Kibernetike, e
Kontrollit dhe e Zhvillimit Strategjik kryen kéto detyra:

a)

b)

c)

¢)

d)

Siguron mbikéqyrjen dhe drejton té gjithé procesin e geverisjes kibernetike, népérmjet
masave té sigurisé kibernetike, proceseve té kontrollit dhe menaxhimit t€ riskut, si dhe
pérdorimit t&€ mjeteve dhe zgjidhjeve té€ duhura teknologjike;

Harton e koordinon planin dhe kalendarin e kontrollit pér infrastrukturat kritike e t&
réndésishme té informacionit, si dhe ofruesve té shérbimit té besuar;

Kontrollon procedurat pér implementimin e masave té sigurisé nga operatorét q&
administrojné infrastruktura kritike dhe té réndésishme té informacionit dhe ofruesit e
kualifikuar t& shérbimit t& besuar;

Pérpilon listat e infrastrukturave kritike e t€ réndésishme té informacionit dhe
administron listén e pikave té kontaktit pér to;

Organizon auditin/kontrollin e brendshém té institucionit né lidhje me infrastrukturat e
informacionit qé administron;

dh) Bashkérendon e ndérvepron punén me institucione apo organizma té tjeré kombétaré dhe

g)

g)

h)

1)

k)

D

1)

ndérkombétaré, me qéllim pérmbushjen e angazhimeve té institucionit;

Ndjek implementimin e nénshkrimit elektronik dhe vulave elektronike né shérbimet
publike;

Inicion dhe ndjek projekte t&€ ndryshme né funksion t& pérmbushjes sé detyrave;
Vepron né cilésiné e CSIRT-it Kombétar sé bashku me Drejtoriné e Analizés sé
Incidenteve Kibernetike dhe Drejtoringé e Qendrés Operacionale;

Verifikon e pérpilon listat e besuara, skemat e identifikimit elektronik, listat e pajisjeve
t€ krijimit t&€ certifikatave elektronike, si dhe listat e infrastrukturave kritike dhe té
réndésishme té informacionit, té cilat i propozon pér miratim te titullari, i mirémban
dhe i pérditéson ato;

Harton rregulla specifike né pérputhje me ndryshimet sipas standardeve ndérkombétare
né fushén e nénshkrimit elektronik, identifikimit elektronik dhe shérbimeve té besuara
dhe té sigurisé kibernetike;

Pérgatit metodologji pér organizimin dhe funksionimin e CSIRT-eve né nivel kombétar
e sektorial;

I propozon titullarit ndérprerjen pérkohésisht, pjesérisht ose térésisht té veprimtarisé sé
ofruesit t€ kualifikuar t& shérbimit t& besuar, kur nuk plotésohen kushtet e parashikuara
né ligj;

Kryen kontrolle té jashtme pér shkeljet e sigurisé q& jané evidentuar dhe nése jané marré
masat € duhura pér ménjanimin e tyre, prané operatoréve qé administrojné infrastruktura
kritike dhe té réndésishme té informacionit dhe prané ofruesit té¢ shérbimit té
certifikimit;

Kontrollon dhe verifikon menaxhimin e aksesit t&¢ kontrollit, t& bazés sé t&¢ dhénave,
gjenerimin e ¢elésave, gjenerimin e certifikatave, integritetin dhe siguring e sistemit IT,
sistemit t& shfuqizimit dhe pezullimit t& certifikatave, sistemin e vulave kohore, t&
ofruesit t&€ shérbimit;

[ propozon drejtorit t& Pérgjithshém masa administrative, né rast shkeljesh, ndaj
operatoréve q€ administrojné infrastruktura kritike dhe té réndésishme t& informacionit,
ndaj ofruesit t& shérbimit;

Bashkérendon punén me institucionet e tjera té sigurisé dhe mbrojtjes;
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m) Harton Strategjiné Kombétare pér Siguriné Kibernetike, si dhe harton e monitoron
planin e veprimit qé e shogéron até;

n) Ngre modele t& kércénimit bazuar né& statistikat e infrastrukturave kritike dhe
parashikimin e rrezikut té sigurisé mbi kéto infrastruktura;

nj) Pérpilon e ndérvepron me strukturat e tjera pérgjegjése, procedurén e komunikimit né |
rastet e gjendjes sé krizés kibernetike;

0) Ndjek proceset e anétarésimit t& Autoritetit, né forumet/organizmat ndérkombétaré sipas \
fushés sé veprimtarisé s& Autoritetit; ‘

p) Propozon prané titullarit shfuqizimin e certifikatave t& kualifikuara, kur nuk zotérojné
siguriné e mjaftueshme dhe nuk pérmbushin kushtet specifike té parashikuara né ligj;

q) Kérkon informacion nga ofruesit e shérbimit pér ¢do proces t€ léshimit té certifikatave
té kualifikuara;

r) Kontrollon té dhénat mbi punonjésit e zonave té kufizuara dhe integritetin e tyre, prané |
operatoréve qé administrojné infrastruktura kritike dhe té réndésishme t& informacionit
dhe ofruesit e kualifikuar t& shérbimit t& besuar;

rr) Analizon riskun e sigurisé kibernetike né infrastrukturat ¢ informacionit dhe adreson
mritjen e kapaciteteve sipas nevojave mbéshtetur né analizén e modeleve dhe té |
indikatoréve;

s) Vleréson pérmbushjen e detyrimeve t& OKI-t, ORI-t dhe OKSHB-s¢, sipas raporteve té
organizmave té testimit e konfirmimit dhe ndérton planin e kontrollit mbi to;

sh) Zhvillon fushatat e ndérgjegjésimit dhe trajnimet pérkatése sipas sektoréve dhe &shté
pérgjegjés pér organizimin e aktiviteteve t& institucionit, né kuadér t& pérmbushjes s¢ |
funksioneve té veta;

t) Merr pjes¢ né grupe t€ ndryshme pune, komisione, konferenca kombétare e
ndérkombétare duke pérfaqésuar Autoritetin;

th) Ngre grupet e kontrollit, t&¢ inspektimit dhe i monitoron ato me transparencé deri né
pérmbushje t€ detyrave gjaté kontrollit t& veprimtarisé s& ofruesve t& shérbimit dhe
operatoréve té infrastrukturave té informacionit;

u) Pérgatit masat minimale té sigurisé kibernetike pér infrastrukturat kritike dhe té |
réndésishme t& informacionit, duke i pérshtatur ato sipas réndésisé sé sektoréve. |

Neni 14
Sektori i geverisjes s€ sigurisé kibernetike dhe kontrollit

Sektori i geverisjes sé sigurisé kibernetike dhe kontrollit kryen kéto detyra:

a) Kontrollon dokumentimin dhe implementimin e masave minimale t& sigurisg, teknike dhe
organizative nga operatorét e infrastrukturave kritike dhe té réndésishme t& informacionit, ‘
né pérputhje me kuadrin ligjor né fuqi dhe standardet ndérkombétare; ‘
b) Pérgatit dhe harton rekomandime pér miréqgeverisjen e sigurisé kibernetike né infrastrukturat
kritike dhe t& réndésishme t& informacionit;

¢) Kontrollon ofruesit e kualifikuar t€ shérbimeve t& besuara pér ushtrimin e veprimtarisé s&¢ |
tyre, n€ pérputhje me kuadrin ligjor né fuqi; |
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¢) Kontribuon né pérgatitjen e projektakteve ligjore e nénligjore, pér sa i pérket fushés sé&
nénshkrimit elektronik, identifikimit elektronik dhe shérbimeve t& besuara, sigurisé
kibernetike, si dhe gjithé veprimtarisé sé Autoritetit;

d) Inicion kontrolle pér operatorét e infrastrukturave té réndésishme dhe kritike té informacionit
dhe pér ofruesit e kualifikuar t& shérbimit té besuar;

dh) Pérgatit, harton programet e kontrollit t¢ OIRI-t dhe OIKI-t, si dhe t&8 OKSHB-s¢&;

¢) Harton masa korrigjuese pér operatorét e infrastrukturave kritike dhe té réndésishme té
informacionit né rast t¢ mangésive né implementimin e masave té sigurisé, té evidentuara
gjaté procesit té kontrollit;

€) I propozon drejtorit t& Pérgjithshém masa administrative né raste té evidentimit t€ shkeljeve
ligjore ndaj operatoréve té infrastrukturave kritike dhe t& réndésishme té informacionit;

f) Menaxhon dokumentacionin e ploté té kontrolleve t& ushtruara prané operatoréve t&
infrastrukturave kritike dhe té réndésishme t& informacionit dhe té ofruesve t& kualifikuar t&
shérbimit t& besuar;

g) Menaxhon t& dhéna sensitive t& administruara nga proceset e kontrollit prané operatoréve té
infrastrukturave kritike dhe té réndésishme té informacionit dhe té ofruesve t& kualifikuar t&
shérbimit t€ besuar, n& pérputhje me kuadrin ligjor né fugi pér mbrojtjen e té dhénave
personale;

gj) Menaxhon regjistrin e kontrolleve t& operatoréve té infrastrukturave kritike dhe t&
réndésishme té informacionit;

h) Harton raportet e kontrollit pér infrastrukturat kritike dhe t& réndésishme té informacionit
dhe ofruesit e shérbimeve té besuara;

1) I propozon eprorit direkt dhe drejtorit t& Pérgjithshém ndérprerjen pérkohésisht, pjesérisht
ose térésisht t& veprimtarisé sé ofruesit té kualifikuar t& shérbimit t&¢ besuar, kur nuk
plotésohen kushtet e parashikuara né ligj;

j) I propozon eprorit direkt dhe drejtorit t& Pérgjithshém shfuqizimin e certifikatave t&
kualifikuara kur nuk zotérojng siguriné e mjaftueshme dhe nuk p&rmbushin kushtet specifike
té parashikuara né ligj;

k) Vleréson pérmbushjen e detyrimeve t¢ OKI-t, ORI-t dhe OKSHB-s¢, sipas raporteve t&
organizmave té testimit dhe konfirmimit dhe ndérton planin e kontrollit mbi to;

1) Pérgatit metodologji pér organizimin dhe funksionimin e CSIRT-eve né nivel kombétar e
sektorial;

1) Pérgatit masat minimale t& sigurisé kibernetike pér infrastrukturat kritike dhe té réndésishme
t€ informacionit, duke i pérshtatur ato sipas réndésisé sé sektoréve:

m) Kontrollon e verifikon menaxhimin e aksesit t& kontrollit, bazés sé t& dhénave, gjenerimin e
celésave, gjenerimin e certifikatave, integritetin dhe siguriné e sistemit IT, sistemit t&
shfuqizimit dhe pezullimit t& certifikatave, sistemin e vulave kohore té ofruesit té shérbimit;

n) Verifikon listat e certifikatave t& kualifikuara pér vlefshmériné e tyre, prané ofruesve t&
shérbimit;

nj) Kryen procedurat e auditit t& brendshém pér infrastrukturat e informacionit q€ administron
institucioni;

0) Kryen analizén e nivelit t& sigurisé né infrastrukturat kritike dhe té réndésishme t&
informacionit dhe propozon nivelin e kérkuar.
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Neni 15
Sektori i zhvillimit strategjik, komunikimit dhe identifikimit t€ infrastrukturave

Sektori i zhvillimit strategjik, komunikimit dhe identifikimit t& infrastrukturave kryen kéto
detyra:

a) Identifikon dhe klasifikon, népérmjet metodologjisé dhe indikatoréve, infrastrukturat e reja
té informacionit né kritike dhe té réndésishme; ‘

b) Harton draftin e Strategjisé Kombétare pér Siguriné Kibernetike, si dhe harton € monitoron
planin e veprimit qé e shogéron até, duke bashképunuar me institucionet e tjera sipas
prioriteteve t& fushés;

¢) Komunikon me infrastrukturat népérmjet pikave té kontaktit dhe né ¢do kohé ndérvepron
pér rivlerésimin dhe klasifikimin e infrastrukturave té informacionit;

¢) Organizon né vazhdimési fushata ndérgjegjésimi, sipas sektoréve dhe grupeve té interesit,
né lidhje me objektivat e Strategjisé¢ Kombétare pér Siguriné Kibernetike;

d) Menaxhon dokumentacionin e ploté t& raportimeve té béra nga operatorét e infrastrukturave
kritike dhe t& réndésishme té informacionit né lidhje me deklarimin e infrastrukturave té
tyre;

dh) Inicion takime me subjekte publike dhe private pér té€ identifikuar infrastrukturat kritike
dhe té réndésishme té informacionit;

e) Planifikon dhe koordinon takime me institucionet e sigurisé dhe mbrojtjes né funksion t&é
hartimit dhe monitorimit té strategjisé kombétare pér siguriné kibernetike dhe planit t&
veprimit;

€) Menaxhon procesin e identifikimit dhe té klasifikimit t€ infrastrukturave kritike dhe té
réndésishme t&€ informacionit;

f) Menaxhon dokumentacionin e ploté té raportimeve té béra nga operatorét e infrastrukturave
kritike dhe té réndésishme t€ informacionit né lidhje me deklarimin e infrastrukturave té
tyre;

g) Planifikon dhe organizon trajnime specifike sipas nevojave t& ¢do sektori né fushat e
veprimtaris€ g€ mbulon institucioni pér rritje kapacitetesh, si dhe ndaj té tretéve;

gj) Koordinon punén me institucione té tjera p&r monitorimin dhe implementimin e planit t&
veprimit t& strategjisé kombétare pér siguriné kibernetike;

h) Organizon takime me aktoré té tjeré né fushén e sigurisé kibernetike, me gé&llim
pérmirésimin e shérbimeve publike, si dhe rritjen e nivelit t& sigurisé kibernetike né vend.

Neni 16
Sektori i statistikés, modeleve dhe analizés sé indikatoréve

Sektori i statistikés, modeleve dhe analizés sé indikatoréve kryen kéto detyra:
a) Analizon indikatorét e sigurisé kibernetike me qéllim identifikimin e trendeve, modeleve

dhe kércénimeve potenciale kibernetike;
b) Pérpunon e administron t& dhénat statistikore sipas funksioneve t& Autoritetit;
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¢) Zhvillon dhe implementon modele efektive pér shpérndarjen e informacioneve pér praktikat
mé t€ mira t& siguris€ kibernetike, né harmonizim me praktikat ndérkombétare t&€ fushés;

¢) Pérshtat dhe publikon zhvillimet mé t& fundit né fushén e sigurisé kibernetike né kanalet
zyrtare t& Autoritetit;

d) Adreson nevojat pér zhvillimin e fushatave t& ndérgjegjésimit dhe trajnimeve pérkatése
sipas sektoréve;

dh) Zhvillon plane dhe modele efektive pér shpérndarjen e informacioneve mbi praktikat mé té
mira t& sigurisé kibernetike;

e) Planifikon aktivitetet pér ndérgjegjésim dhe trajnime té infrastrukturave kritike t&
informacionit;

€) Administron dhe menaxhon t& dhénat e pércjella nga sistemet e monitorimit dhe analizés,

né€ lidhje me sistemet e administruara nga operatorét e infrastrukturave kritike dhe t&
réndésishme t&é informacionit;

f) Ngre modele t& kércénimit bazuar né statistikat e infrastrukturave kritike dhe bén
parashikimin e rrezikut t& sigurisé mbi kéto infrastruktura;

g) Propozon modelet efektive t&€ komunikimit té praktikave mé t& mira té sigurisé kibernetike;

gj) Ndjek dhe pérmbush angazhimet e Autoritetit pér ¢éshtjet e sigurisé kibernetike,
identifikimit elektronik dhe shérbimet e besuara né raport me organizmat ndérkombétaré,
sipas detyrave qé€ i ngarkohen nga drejtori;

h) Ndjek proceset e anétarésimit t&€ Autoritetit né forumet/organizmat ndérkombétaré sipas
fushés s€ veprimtarisé s& Autoritetit;

i) Pérshtat dhe publikon zhvillimet mé té fundit né fushén e sigurisé kibernetike, né& kanalet
zyrtare t€ Autoritetit;

J) Menaxhon dhe mirémban fagen zyrtare t&€ web-it t& Autoritetit dhe pérgjigjet pér
funksionalitetet e fages, si dhe performancén e materialeve té publikuara;

k) Harton dhe publikon t& gjitha ngjarjet dhe zhvillimet mé t& fundit né fushén e sigurisé, si
dhe pérgatit e publikon buletinet javore e mujore;

1) Merr pjesé n€ grupe t& ndryshme pune, komisione, konferenca kombétare e ndérkombétare,
duke pérfaqésuar Autoritetin.

Neni 17
Drejtoria e Analizés sé Sigurisé Kibernetike

1. Drejtoria e Analizés s& Sigurisé Kibernetike ka si objekt t& veprimtarisé sé saj sigurimin
e njé niveli t& lart€ sigurie t€ sistemeve, népérmjet analizés sé riskut, ekzaminimit digjital
dhe mbrojtjes kibernetike t& infrastrukturave t& informacionit. Drejtoria ¢ Analizés sé
Siguris€ Kibernetike pérbéhet nga drejtori i drejtorisé dhe tri strukturat pérkatése:

1.1 sektori i mbrojtjes kibernetike;
1.2 sektori i analizés sé burimeve t& hapura;
1.3 sektori i analizés s€ programeve keqdashése dhe ekzaminimit digjital.

2. Né pérmbushje t& veprimtarisé sé saj, Drejtoria e Analizés sé Sigurisé Kibernetike kryen
kéto detyra:
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a) Bashkérendon dhe bashképunon me ekipet e tjera pérgjegjése pér incidentet
kibernetike (CSIRT sektoriale dhe CSIRT prané operatoréve), me qéllim parandalimin
e menaxhimin e incidenteve/sulmeve kibernetike, t& cilat afektojné infrastrukturat
kritike dhe té réndésishme té informacionit;

b) Koordinon sektorét e mbrojtjes kibernetike, analizés s& burimeve t& hapura, té analizés
s¢ programeve keqdashése, si dhe ekzaminimit digjital, me géllim reagimin, \
menaxhimin dhe trajtimin e incidenteve kibernetike t& ndodhura né infrastrukturat
kritike e t&€ réndésishme té informacionit né Republikén e Shqipérisé;

c¢) Kontribuon né pérgatitjen e projektakteve ligjore dhe nénligjore, pér sa i pérket fushés
s€ veprimit t€ Autoritetit;

¢) Kryen analiza dhe ekzaminime digjitale pér dobésité e konstatuara né fushén e sigurisé
kibernetike;

d) Siguron ndihmé dhe mbéshtetje metodike pér operatorét pérgjegjés né fushén e
sigurisé kibernetike;

dh) Zhvillon skenaré té dedikuar pér mbrojtjen kibernetike té infrastrukturave kritike dhe té
réndésishme t€ informacionit;

¢) Kryen analiza pér tendenca t€ reja té sulmeve kibernetike, si dhe gjeneron rekomandime
mbi veprimet dhe masat e nevojshme pér mbrojtjen prej kétyre sulmeve;

€) Siguron evidentimin e anomalive dhe merr masa pér reagim sa mé t& shpejté dhe efikas
me qéllim parandalimin dhe menaxhimin e incidenteve t& mundshme kibernetike; ‘

f) Kujdeset pér zhvillimin dhe pérditésimin e mjeteve dhe teknikave té reja té analizés sé
programeve keqdashése dhe ekzaminimit digjital;

g) Pérgatit raporte periodike, apo pér raste specifike, té njé cilésie té larté, pér analizén,
mbrojtjen dhe monitorimin, menaxhimin dhe simulimin e incidenteve, si dhe kércénimeve
té ndryshme té sigurisé kibernetike;

gj) Kryen analizimin dhe implementimin e specifikave t& sigurisé pér sisteme dhe rrjete
informatike; w

h) Bashkérendon punén pér zgjidhjen e incidenteve t€ sigurisé kibernetike me subjektet apo
organizmat kombétar dhe ndérkombétar pérgjegjés né fushén e sigurisé kibernetike;

i) Siguron kryerjen e kérkimeve té vazhdueshme pér zhvillimet né fushén e sigurisé
kibernetike, si dhe rekomandon pérditésime sigurie né rastin e Konstatimeve t&
vulnerabiliteteve;

J) Ndérvepron e bashk&punon me Drejtoring e Qendrés Operacionale dhe CERT-in, pér
hartimin e masave t€ emergjencés sé sigurisé kibernetike gjaté gjendjes sé krizés
kibernetike; '

k) Vepron né cilésingé CSIRT-it Kombétar, s&€ bashku me Drejtoriné e Qendrés Operacionale
dhe Drejtoriné e Qeverisjes sé Sigurisé Kibemetike;

I) Shfrytézon burimet e hapura pér t& analizuar programe keqdashése dhe indikatoré
potencialé sulmesh, pér t’u komunikuar infrastrukturave té informacionit kundérmasat e
nevojshme pér mbrojtjen e tyre;

1) Identifikon dhe analizon anomali t& lokalizuara prané infrastrukturave kritike, qé i
pérkasin IP t€ gjeneruara nga aktoré keqdashés dhe informojné operatorét e
infrastrukturave kritike t& informacionit pér marrjen e masave proaktive;
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