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Pérshkrim i tentativés phishing

Autoriteti Kombétar pér Sigurin€ Kibernetike (AKSK) ka identifikuar dhe analizuar nj€ fushaté
té re phishing q€ synon komprometimin e llogarive t&€ aplikacionit “Telegram”. Kjo fushaté
bazohet n€ teknika té inxhinierisé sociale, duke dérguar mesazhe té€ rreme me pérshkrim pér
pérdoruesin pér t’ u klikuar (“Ekzistojné fotografi tuaja n€ internet”), t€ cilat pérmbajné njé
lidhje (link) g€ con drejt nj€ fageje té rreme t€ krijuar nga aktorét keqdashés pér t€ imituar
pamjen dhe funksionalitetin e platformés zyrtare.
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Figura - Shembull i mesazhit phishing né Telegram

Procesi i marrjes sé aksesit né llogariné e Telegram pérmes njé /ink-u jo legjitim

Né fazén e paré, pérdoruesi vendos numrin e telefonit né fagen e rreme té krijuar nga aktorét
keqdashés me gé€llim imitimin e shérbimit legjitim qé ofron aplikacioni zyrtar Telegram. Né
prapaskené, aktorét keqdashés e pérdorin numrin pér t&€ nisur njé proces autentikimi real né
Telegram-in zyrtar (p.sh., pérmes API-sé ose aplikacionit web). Si pjes€ e procedurés
standarde, Telegrami dérgon njé kod verifikimi (OTP) né numrin e dhéné, pérmes SMS.

Né fazén e dyté kérkohet vendosja e kodit (OTP) pér té pérfunduar procesin e MFA té
Telegram. Pasi viktima vendos kodin, sulmuesi kupton qé sapo ka marré akses dhe po pérdor
llogarin€ ne Telegram njesoj dhe n€ kohé reale me perdoruesin “viktimé”.

Ky komprometim i mundé€son aktorit keqdashés té lexojé biseda, t€ shpérndajé mesazhe té tjera
phishing tek kontaktet e viktimés dhe t€ kryejné veprime t€ tjera keqdashése me t€ njéjtin
qéllim, duke rritur ndjeshém rrezikun e pérhapjes s€ sulmit.
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Figura 2- Fagja e imituar e Telegram

Analiza e tentativés s€ pérdorur, ka evidentuar se IP-ja ku &shté hostuar fagja keqdashése
pérmban njé séré domain-esh t€ ngjashme, c¢ka sugjeron pérdorimin e metodave té
automatizuara pér gjenerimin dhe qarkullimin e tyre. Lista e ploté e indikatoréve té
komprometimit (IOCs) €shté pérfshiré n€ kété raport me géllim identifikimin, bllokimin dhe
ndérgjegjésimin e t& gjithé pérdoruesve té rrjeteve sociale dhe jo vetém.

Teknikat e inxhinierisé sociale té pérdorura né fushaté

Mesazhi shfaqet si 1 dérguar nga njé person 1 njohur, duke shfrytézuar besimin ekzistues midis
kontakteve. Teksti i tij pérdor elementé qé krijojné urgjencé dhe kuriozitet. Dizajni i fages €shté
realizuar pér t€ imituar né ményré té pérpikté rrjetin social Telegram, duke pérfshiré né ményré
identike logon, ngjyrat dhe format e hyrjes, gj€ q€ 1 bén pérdoruesit t€ ndihen sikur ndodhen
né nj€ mjedis té sigurt dhe né platformén zyrtare.

+355 66 669 9999

Figura 3- Momenti kur kérkohet kodi autorizimit.

NEé rastet kur €shté autorizuar aksesi, pér t€ marré masa n€ ményré t€ menjéheréshme sugjerohet
té€ ndigen hapat e méposhtém:

1) Té klikohet “No. It’s not me!”, duke treguar qé personi q€ ka aksesuar telegramin tuaj
nuk éshté 1 autorizuar

2) Té shihet lista e pajisjeve t€ lidhura me telegramin tuaj, dhe t€ ndalohen té gjitha
sesionet e paautroizuara
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Figura 4- Marrja e masave pér té nxjerré personat e pautorizuar

Informacione Teknike

Nga verifikimi dhe krahasimi me databaza t€ I0Cs t€ méparshme, éshté konstatuar se IP-ja
156[.]251[.]247[.]211 dhe domain-et e lidhura me t€ ndjekin njé model t€ pérséritur emértimi
(p.sh., n#t#t.vip, f#Ht#H.vip), 1 cili pérputhet me struktura té€ méparshme té pérdorura né fushata
phishing té targetuara ndaj aplikacioneve t€ mesazheve si WhatsApp dhe Facebook Messenger.
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156.251.247.211

2025-08-13 VirusTotal fr194.vip

2025-08-13 VirusTotal n7501vip
2025-08-13 VirusTotal m2186.vip
2025-08-13 VirusTotal b4859.vip

2025-08-13 VirusTotal fao17.vip

2025-08-13 VirusTotal d1508.vip
2025-08-13 VirusTotal t5482.vip
2025-08-13 VirusTotal *T021vip
2025-08-13 VirusTotal ag5T74.vip
2025-08-13 VirusTotal s6840.vip
2025-08-13 VirusTotal n7045vip
2025-08-13 VirusTotal vT436.vip
2025-08-13 VirusTotal €5186.vip
2025-08-13 VirusTotal x5348Nip
2025-08-13 VirusTotal maT52vip
2025-08-13 VirusTotal uT421.vip
2025-08-13 VirusTotal q3710.vip

2025-08-13 VirusTotal e6234.vip
Figura 5 - Lista e domaineve keqdashése

Analiza gjithashtu tregon se aktorét keqdashés pérdorin TLD .vip pér shkak t€ kostos s€ ulét,
kontrolleve t€ pakta nga registruesit dhe mundésisé€ pér rihapjen e shpejté té fageve té reja pas
mbylljes s€ atyre ekzistuese. Bazuar n€ kéto t€ dhéna, ekziston njé probabilitet i larté qé kéto
elementé té jené pjesé e nj€ infrastrukture t&€ qéndrueshme dhe té€ centralizuar, t€ operuar nga
nj€ grup i specializuar né phishing ndaj disa platformave, me aft€si pér t’u pérhapur shpejt dhe
pér t’u pérshtatur me masa té€ reja sigurie.

Ky lloj sulmi paraqget njé rrezik té lart€ pér individét dhe institucionet nése ka mungesé
ndérgjegjésimi lidhur me klikimin e cdo link-u t€ ardhur si dhe né rast interaktiviteti me aktorin
keqdashés, m komprometimi i njé llogarie Telegram ndikon drejtpérdrejt n€ konfidencialitetin
e komunikimeve dhe integritetin ¢ t&€ dhénave personale. Pasi aktorét keqdashés marrin
kontrollin e llogarisé€, ata mund té shpérndajné mesazhe phishing tek té gjithé kontaktet brenda
pak minutash, duke shkaktuar nj€ efekt zinxhir pérhapjeje. Pér institucionet, ekziston rreziku i
pérdorimit t&€ llogarive t&€ punonjésve pér té kryer fushata mashtruese, pér t€ mbledhur
informacion té ndjeshém ose pér t€ ndikuar né reputacionin e tyre. Duke gené se ky model
sulmi mund t& pérséritet lehtésisht me domain-e dhe infrastrukturé t€ re, potenciali pér pérhapje
té shpejté dhe t€ gjeré mbetet i larté.

Indikatorét e Komprometimit (IOCs)

Indikatorét e Komprometimit (IOCs) té paraqitur mé poshté jané identifikuar gjaté analizés
teknike t€ fushat€s phishing dhe pérfaqésojné elementét kryesoré q€ mund té pérdoren pér
zbulimin dhe bllokimin e aktivitetit keqdashés. Kéto t€ dhéna jané té rénd€sishme pér
profesionistét e siguris€é kibernetike dhe administratorét e sistemeve, pasi mundésojné
identifikimin proaktiv t€ trafikut t€ dyshimté dhe marrjen e masave parandaluese né kohé:
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156[.]251[.]247[.]211
n7045[.]vip
f7194[.]vip
n7501[.]vip
m2186[.]vip
b4859[.]vip
f4017[.]vip
d1508[.]vip
t5482[.]vip
x7021[.]vip
a9574][.]vip
s6840[.]vip
v7436][.]vip
e5186][.]vip
x5348].]vip
m8752[.]vip
u7421[.]vip
q3710[.]vip
€6234[.]vip

Rekomandime

AKSK rekomandon udhézime praktike pér qytetarét me qéllim parandalimin e komprometimit
té llogarive t€ tyre dhe mbrojtjen nga fushata t€ ngjashme phishing. Rekomandimet e
méposhtme bazohen né analizén e rastit dhe pérfshijné hapa t€ menjéhershém qé duhen ndjekur
pér t€ minimizuar rrezikun dhe pér té ruajtur sigurin€ e informacionit personal:

1) T& mos klikohet mbi link-e t& d€rguara nga persona ose kanale té€ panjohura

2) Kontrollimin e URL pérpara se t€ vendosen té€ dhénat konfidenciale dhe sensitive.

3) Raportimin menjéheré t€ mesazheve phishing brenda platformés dhe njoftimin e
pérdoruesit viktimé .

4) Nése keni vendosur kodin g€ pérdoret njé heré t€ dérguar nga platforma, kontrolloni
sesionet aktive né Telegram dhe hiqni ¢do pajisje t€ panjohur té lidhur.

5) Kryerja e fushatave t€ ndérgjegjésimit t€ brendshém pér punonjésit mbi rreziqget e phishing-
ut né aplikacionet e mesazheve.

6) Bllokimi i IP-s¢ dhe domain-eve té listuara né Indikatorét ¢ Komprometimit (IOCs) né
firewall, proxy dhe endpoint security.
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