QEVERISJA DHE STANDARDET E SIGURISE KIBERNETIKE




Perbéresit kryesore te GRC-sé:
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Menaxhimi i Rrezikut
Pérputhshmeéria

Promovimi
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Rregullore mbi Ményrén e Dokumentimit dhe
Implementimit té Masave te Sigurise ne
Infrastrukturat Kritike dhe te Rendesishme te
Informacionit

Kushtetuta
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A Metodologjise per Vleresimin dhe Analizimin e

Rrezikut te Sigurise Kibernetike
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réndésishme te ingeeuS Procedurat e Menaxhimit té Incidenteve té
Konsultim Publik Sigurise Kibernetike, Kundermasat, Playbooks dhe
1 Metodologi Masat Mbrojtese te Natyres se Pergjithshme
AKSK Zgjeron Rrjetin EO e

Plmiea Rregullore per Funksionimin Teknik te CSIRT-ve

Krizés

Réndésishme Té Informagiariit [ 2 /| Sektoriale dhe CSIRT-eve prane Operatoreve te
Infrastrukturave te Informacionit
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* Organizative
* Teknike
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 Politika/Procedura
* Raportet teknike
e Evidenca



ISO 27001 éshté njé standard nderkombetar gé pércakton kérkesat pér krijimin,
zbatimin, mirémbajtjen dhe pérmirésimin e vazhdueshém té njé Sistemi te Menaxhimit
te Sigurise se Informacionit (ISMS).
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27001 * Ndérgjegjésimi dhe Trajnimi i Punonjésve:




5 Funksionet Kryesore
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Kerkesat pér Organizatat
Menaxhimi i rrezikut
Raportimi i detyrueshem i incidenteve
Siguria ne zinxhirin e furnizimit
Masat Teknike dhe Organizative
Auditime dhe Testime te Rregullta
Pergjegjesia e Menaxhmentit

Ndarja e Informacionit dhe Bashkepunimi




Zbatimi i
Vleresimi i Teknologjive Trajnimi dhe
Gjendjes Aktuale. mbeshtetese per Ndergjegjesimi.
GRC
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Percaktimi i |dentifikimi dhe Monitorimi dhe
Objektivave te Vleresimi i Raportimi i
GRC Rrezigeve Vazhdueshem
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Krijimi i ekipit te Zhvillimi i Auditimi dhe
perkushtuar per Politikave dhe Permiresimi i
GRC Procedurave Vazhdueshém




Rreth Organizatés
Ndermarrije publike e ujesjelles-kanalizimeve
Sherben mbi 100,000 banore
Sisteme te digjitalizuara: SCADA, faturim, rrjet IT
Pse i duhet GRC-ja?

Rritje e rrezigeve kibernetike
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Mukhriz Hazim | malaysiakini.com

Kerkesa per perputhshmeri me ligjin dhe
rregulloren e masave

Nevoja per geverisje dhe kontroll me te mire
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Figura 1: Cikli i Menaxhimit té Incidentit Kibernetik



@ Sfidat Kryesore:

* Rritja e kompleksitetit te
rregulloreve dhe standardeve
nderkombetare

* Mungesa e vizibilitetit ne kohe
reale mbi rreziget kibernetike

* Integrimi i dobet midis GRC dhe
sistemeve te sigurise ekzistuese

* Menaxhimi i rrezikut nga palet e
3ta

* Burime te kufizuara per
pajtueshmeéri dhe auditim

Tendencat Aktuale:
* Automatizimi i kontrollit dhe
mbledhjes se provave (Continuous
Controls Monitoring)
* Integrimi i GRC me ITSM dhe
SecOps per reagim me te shpejte
* Perdorimi i inteligjences artificiale
per analizen e rrezikut, loC-ve,VA et;.
* Platforma te centralizuara per
menaxhimin e rrezikut dhe
pajtueshmerise
* Fokus i shtuar ne privatesine e te
dhenave dhe rrezikun e paleve te 3ta



FALEMINDERIT!

* https://aksk.gov.al/

* https://www.facebook.com/aksk.gov.al

* https://www.instagram.com/aksk.gov.al/

* https://www.linkedin.com/company/aksk-
gov-al/
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