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1. Hyrje

Rritja eksponenciale e numrit, kompleksitetit dhe impaktit t€ sulmeve kibernetike n¢ dekadén e
fundit ka véné né piképyetje kapacitetet tradicionale té institucioneve pér t€ menaxhuar rreziget né
hapésirén digjitale. Sulmet me baz¢é ransomware, sulmet ndaj infrastrukturave kritike dhe té
réndésishme té informacionit, manipulimi i t€ dhénave dhe fushatat e dezinformimit kérkojné njé
qasje shumé mé té organizuar, té standardizuar dhe t€ ndérveprueshme pé€r menaxhimin e
incidenteve té siguris€ kibernetike. N¢& kété kontekst, nevoja pér njé€ strukturé té géndrueshme, té
pavarur dhe té integruar, me staf té trajnuar dhe mjete t€ avancuara, béhet kritike pér mbrojtjen e
integritetit institucional dhe garantimin e shérbimeve digjitale pér qytetarét dhe bizneset.

Pér kété qéllim, ligji nr. 25/2024 “Pér sigurin€é kibernetike”, ka pércaktuar krijimin dhe
funksionimin e ekipeve t€ pérgjigjes ndaj incidenteve té sigurisé kibernetike (CSIRT-et), si
struktura thelbésore pér pérballimin e sfidave kibernetike n€ nivel kombétar, sektorial dhe prané
operatorit. Ky kuadér synon té€ forcojé kapacitetet institucionale pér pérballimin e sfidave
kibernetike dhe té€ ndértojé njé mekanizém té besueshém pér zbulimin, analizimin dhe trajtimin e
incidenteve kibernetike né kohé reale.

N¢é kété rregullore pércaktohen rregullat teknike té funksionimit t€ CSIRT-eve sektoriale dhe
CSIRT-eve prané operatoréve té€ infrastrukturave té informacionit, bazuar né modelin SIM3
(Security Incident Management Maturity Model), njé model 1 njohur ndérkombétarisht, 1 cili
mundéson vlerésimin dhe zhvillimin e maturitetit funksional té ekipeve CSIRT né katér parametra
kryesore: Organizim (Organisation), Burime Njerézore (Human), Mjete dhe Teknologji
(Tools), si dhe Procese Operacionale (Processes).

Zbatimi 1 modelit SIM3 mbéshtet gjithashtu harmonizimin e funksionimit t&€ CSIRT-eve me
kérkesat e Direktivés NIS2 t& Bashkimit Evropian' dhe standardet e ENISA-s, duke e pozicionuar
Shqipérin€ né linj€¢ me pérpjekjet rajonale dhe evropiane pér ndértimin e njé arkitekture té
pérbashkét dhe té€ géndrueshme té siguris€ kibernetike.

Parimet mbi bazén e t€ cilave mbéshtetet funksionimi teknik i CSIRT-eve jané profesionalizmi,
maturiteti operacional dhe pérmirésimi i vazhdueshém 1 kapaciteteve teknike dhe organizative té
ekipeve pérkatése, té cilat sigurojné njé gasje té€ strukturuar, t€ besueshme dhe t€ géndrueshme né
pérmbushjen e funksioneve té€ tyre né pérballimin e kércénimeve dhe incidenteve té sigurisé
kibernetike.

2. Qéllimi

Kjo rregullore pércakton rregullat teknike pér funksionimin e CSIRT-eve sektoriale dhe atyre
prané operatoréve t€ infrastrukturave té€ informacionit, me qéllim forcimin e géndrueshmérisé ndaj
rrezigeve dhe kércénimeve kibernetike, si dhe krijimin e njé qasjeje t€ unifikuar ndérmjet
strukturave pérgjegjése pér siguriné kibernetike né nivel sektorial dhe operatori.

" Direktiva (BE) nr. 2022/2555, t&€ Parlamentit dhe Késhillit, daté 14 dhjetor 2022, “Mbi masat pér njé nivel t& larté té pérbashkét t& sigurisé
kibernetike né t& gjithé Bashkimin Evropian, e cila ka ndryshuar rregulloren (BE) nr. 910/2014 dhe direktivén (BE) nr. 2018/1972, si dhe ka
shfugizuar direktivén (BE) nr. 2016/1148.



Rregullorja synon:

o Standardizimin e strukturés organizative dhe funksionimit teknik té ekipeve CSIRT
sektoriale dhe atyre prané operatoréve, né pérputhje me praktikat mé té€ mira
ndérkombétare;

e Vendosjen e njé kornize té qarté dhe té matshme té maturitetit operacional, pér té
mundésuar vlerésimin dhe rritjen graduale té kapaciteteve té€ ekipeve CSIRT;

e Sigurimin e zhvillimit té qéndrueshém dhe pérmirésimit té vazhdueshém té
kapaciteteve teknologjike, procedurale dhe njerézore té ekipeve CSIRT, pér t€ garantuar
njé€ reagim efektiv dhe t€ koordinuar ndaj incidenteve té siguris€ kibernetike.

e Harmonizimin me praktikat mé té mira ndérkombétare dhe pérputhshmériné me
Direktivén e BE-s€, NIS 2.

3. Fusha e zbatimit

Kjo rregullore zbatohet nga subjektet pérgjegjése té€ siguris€ kibernetike dhe operatorét e
infrastrukturave kritike dhe t€ réndé€sishme t€ informacionit, prané té ciléve ngrihet dhe funksionon
struktura e CSIRT-it, né pérputhje me pércaktimet e ligjit nr. 25/2024 “Pér sigurin€ kibernetike”.

4. Pérkufizime

Termat e pércaktuara né kété rregullore kané€ t€ njéjtin kuptim me termat e pércaktuara né ligjin

nr.25/2024 “Pér sigurin€ kibernetike”, ndérsa termat e mposhtém kané kuptimin si vijon:

1. “Té dhéna personale”, sipas késaj rregulloreje ka té njéjtin kuptim me pérkufizimin e dhéné
né€ legjislacionin né fuqi pér mbrojtjen e t&€ dhénave personale.

2. “PIR” (Post-Incident Review), €shté njé proces analizues qé realizohet pas ndodhjes s¢ njé
incidenti kibernetik pér t€ vlerésuar shkakun, ndikimin, efektivitetin e reagimit dhe pér té
nxjerré mésime q€ ndihmojné né parandalimin e incidenteve kibernetike té ngjashme né té
ardhmen.

3. “MTTR” (Mean Time to Repair), éshté koha mesatare q€ nevojitet pér té riparuar njé pajisje
ose sistem dhe pér ta kthyer né funksion pas njé déshtimi teknik.

4. “MTTR-R” (Mean Time to Repair — Recovery), €shté koha mesatare e nevojshme pér té
riparuar dhe rikthyer plotésisht njé sistem né€ funksion pas njé ndérprerjeje.

5. “SOAR” (Security Orchestration, Automation and Response), &shté platforma pér
automatizim té reagimit dhe analiz€s operacionale té siguris¢.

6. “SIM3” (Security Incident Management Maturity Model), €shté modeli ndérkombétar i
maturitet pér CSIRT-et, qé vleréson dhe pérmiréson katér parametra funksionale: Organizimi
(O), Burimet Njerézore (H), Mjetet Teknike (T), dhe Procese Operacionale (P).

7. “Maturitet operacional” (Operational maturity),éshté niveli 1 zhvillimit dhe formalizimit té
kapaciteteve t€ njé CSIRT-1 pér t€ reaguar ndaj incidenteve kibernetike, i matur sipas modelit
SIM3.
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“RFC 23507, &shté njé dokument standard ndérkombétar i pérdorur pér pérshkrimin zyrtar té
njé CSIRT-i (strukturé, shérbime, kontakte, juridiksion).

“SIEM” (Security Information and Event Management), jané sisteme qé mbledhin, analizojné
dhe korrelojné evente sigurie pér monitorim dhe alarmim té hershém.

“STIX” (Structured Threat Information Expression), &shté njé format standard pér
pérshkrimin dhe ndarjen e t€ dhénave mbi kércénimet kibernetike.

“TAXII” (Trusted Automated Exchange of Indicator Information), €shté njé protokoll pér
shkémbimin automatik té informacionit mbi kércénimet kibernetike.

“Traffic Light Protocol”, &shté njé skemé klasifikimi pér ndarjen e informacionit sensitiv,
bazuar né nivelet: TLP:RED, TLP:AMBER, TLP:GREEN, TLP:CLEAR.

“KPI”( Key Performance Indicators), jané indikatoré ky¢ pér matjen e performancés dhe
reagimit t€ njé¢ CSIRT-1.

“BCM?” (Business Continuity Management), €shté njé qasje sistematike pér té siguruar qé
CSIRT-1té mund té vazhdojé té ofrojé shérbimet e tij kritike edhe gjaté dhe pas njé ndérprerjeje
té paparashikuar, qofté si rezultat i njé incidenti kibernetik, katastrofe natyrore, mungese té
infrastrukturés apo faktorésh njerézoré.

“IPS/IDS” (Intrusion Prevention/Detection System), jané sisteme g€ zbulojné€ dhe/ose
parandalojné ndérhyrje t€ paautorizuara né rrjet ose sisteme.

“EDR/XDR” ( Endpoint/Extended Detection and Response), jané zgjidhje té avancuara pér
monitorimin, zbulimin dhe reagimin ndaj kércénimeve kibernetike né pajisje fundore (EDR)
dhe n€ mjedise mé té gjera té rrjetit dhe cloud-it (XDR).

“MISP” (Malware Information Sharing Platform) &éshté njé platformé me burim té hapur pér
ndarjen, ruajtjen dhe korrelacionin e treguesve té€ kompromisit dhe inteligjencés sé
kércénimeve kibernetike.

“IDS” (Intrusion Detection System), éshté njé teknologji e sigurisé sé rrjetit g€ monitoron
trafikun dhe pajisjet pér aktivitete t€ dyshimta ose q€ shkelin politikat e sigurisé.

“NetFlow”, &shté njé protokoll g€ mbledh metadata mbi trafikun IP qé€ kalon népér pajisjet e
rrjetit, duke ndihmuar né analizimin ¢ modeleve t€ trafikut dhe performancés sé rrjetit.
“OTRS” (Open source Ticket Request System) €shté njé sistem menaxhimi shérbimesh me
burim té hapur qé mund té€ pérdoret nga ¢do departament né€ njé infrastrukturé informacioni
pér té reduktuar kostot operative dhe pér té rritur performancén e shérbimeve.

“TheHive”, &shté platformé e hapur dhe e shkallézueshme pér menaxhimin e rasteve té
siguris€, e dizajnuar pér té ndihmuar ekipet e SOC, CSIRT dhe CERT né trajtimin e
incidenteve té sigurisé kibernetike.

“OT” (Teknologjia Operacionale/Operational Technology), i referohet harduerit dhe softuerit
q€¢ monitorojné dhe kontrollojné pajisjet dhe procese fizike né€ industri t€ ndryshme, si
prodhimi, energjia dhe transporti.

“IT” (Teknologjia e Informacionit/Information Technology), pérfshin pérdorimin e
kompjuteréve, softueréve dhe rrjeteve pér té krijuar, pérpunuar, ruajtur dhe transmetuar té
dhéna dhe informacione.

“DDoS” ( Distributed Denial of Service), éshté nj€ lloj sulmi kibernetiké ku shumé pajisje té
shpérndara (zakonisht té infektuara me malware) pérdoren pér t€ mbingarkuar njé€ server, rrjet
apo shérbim online, duke e béré t€ paaksesueshém pér pérdoruesit legjitimé.



5. Struktura e rrjetit t¢ CSIRT-eve né Republikén e Shqipérisé

Rrjeti i ekipeve pér reagim ndaj incidenteve té sigurisé kibernetike (CSIRT) né Republikén e
Shqipérisé pérbén njé arkitekturé funksionale té ndértuar mbi bazat e bashképunimit,
ndérveprueshmérisé€ dhe ndarjes s€ informacionit n€ kohé reale. Kjo strukturé organizative éshté e
pércaktuar né ligjin nr. 25/2024 “Pér siguriné kibernetike” dhe pérbéhet nga nivele té ndryshme
operacionale q&€ mbulojné gjith€ spektrin institucional dhe sektorét e infrastrukturés kritike dhe té
réndésishme té informacionit.

5.1. CSIRT Kombétar

I vendosur prané Autoritetit Kombétar pér Siguriné Kibernetike (AKSK), ky ekip ka funksionin
drejtues dhe koordinues né€ nivel kombétar pér té€ gjitha aktivitetet e reagimit ndaj incidenteve té
siguris€ kibernetike. CSIRT-1 Kombétar €shté pérgjegjés pér menaxhimin e incidenteve me ndikim
kombétar, bashképunimin ndérkombétar dhe standardizimin e praktikave t€ reagimit ndaj
incidenteve kibernetike.

5.2 CSIRT Sektorial

CSIRT-1 sektorial €shté ekipi 1 pérgjigjes ndaj incidenteve té€ sigurisé kibernetike 1 ngritur nga
subjektet pérgjegjése t& sigurisé kibernetike pér ofrimin e shérbimeve sipas sektoréve té pércaktuar
né€ anekset e ligjit pér sigurin€ kibernetike.

5.3 CSIRT prané operatoréve

CSIRT-et prané operatoréve té infrastrukturés sé informacionit jan€ ekipe t€ brendshme té ngritura
nga operatorét e infrastrukturés kritike apo t€ rénd€sishme té informacionit, té cilét jané pérgjegjés
pér trajtimin e incidenteve kibernetike né nivel organizativ dhe pér raportimin e tyre tek CSIRT
sektorial dhe ai kombétar.

5.4 Skema e CSIRT-eve

CSIRT
KOMBETAR

CSIRT
SEKTORIAL

CSIRT PRANE
OPERATOREVE



6. Rregullat teknike té funksionimit té CSIRT-it sektorial dhe CSIRT-it prané operatorit té
infrastrukturés sé informacionit

Funksionimi teknik i CSIRT-eve bazohet né katér parametra kryesore: Organizimi (O), Burimet
Njerézore (H), Mjetet Teknike (T) dhe Proceset Operacionale (P).

6.1 Parametrat
Organizimi (O)

Ky parametér pércakton ményrén se si &shté organizuar dhe funksionon njé CSIRT,
fushéveprimin, pérshkrimin e shérbimeve qé ofron, si dhe kuadrin organizativ dhe politik qé e
mbéshtet.

Burimet Njerézore (H)

Kapacitetet njerézore pérbéjné njé ndér asetet mé té€ réndésishme pér funksionimin e CSIRT-it. N&
kété kuptim, CSIRT-et duhet té€ kené staf té kualifikuar, té trajnuar né ményré t€ vazhdueshme dhe
t€ pajisur me kompetencat teknike dhe ndérpersonale té€ domosdoshme pér menaxhimin efektiv té
incidenteve t€ siguris€ kibernetike. P&r kété géllim éshté e domosdoshme vendosja e mekanizmave
té qarta pér zhvillimin profesional dhe pérmirésimin e vazhdueshém té kapaciteteve teknike dhe
menaxheriale té stafit, pérmes programeve té trajnimit té rregullt, ndjekjes sé standardeve mé té
mira dhe mbéshtetjes pér zhvillimin e aftésive n€ pérputhje me evolucionin e rrezigeve kibernetike.

Proceset Operacionale (P)

Njé komponent thelbésor i funksionimit t€ CSIRT-it €shté pérshkrimi i qarté dhe gjithépérfshirés i
proceseve kryesore operacionale si: menaxhimi, dhe monitorimi pér parandalimin e incidenteve
kibernetike, vlerésimi dhe analizimi i rrezikut kibernetik, dhe procese té tjera mbéshtetése qé
lidhen me funksionimin efektiv té strukturave pér siguriné kibernetike.

N¢ vecanti, procesi i menaxhimit té€ incidenteve kibernetike duhet té pérshkruhet né ményré té
detajuar dhe pérfshin té€ gjitha fazat sipas pércaktimeve né€ rregulloren né€ fuqi pér procedurat e
menaxhimit té incidenteve té siguris€ kibernetike, kundérmasat, playbooks dhe masat mbrojtése
t€ natyrés s€ pérgjithshme: nga marrja dhe verifikimi i raportimeve, klasifikimi dhe ndérhyrja
teknike, koordinimi me palét e pérfshira, paralajmérimi i sektoréve té prekur, deri te zgjidhja e
incidentit kibernetik dhe analiza retrospektive pér t& nxjerré mésime pér pérmirésim té€ métejshém.

T¢€ gjitha kéto procese duhet té jené t&€ dokumentuara né ményré té€ detajuar, t€ matshme pérmes
treguesve té performanceés, t€ pérs€ritshme sipas procedurave standarde dhe t€ ndértuara né ményré
fleksibél pér t’u pérshtatur me ndryshimet teknologjike, rregullatore dhe organizative me qéllim
garantimin e konsistencés, maturimit dhe pérmirésimit té kapaciteteve.

Mjetet Teknike (T)

Pérdorimi i mjeteve moderne teknologjike €shté njé komponent tjetér i rénd€sishém pér
funksionimin e CSIRT-eve me qéllim fuqizimin e reagimit ndaj kércénimeve/rrezigeve t€ sigurisé
kibernetike. Kétu pérfshihen pérdorimi i mjeteve teknologjike si:



o Sistemet SIEM pér monitorim dhe menaxhim té eventeve té sigurisé;

e Sisteme pér ndérveprim dhe ndarje informacioni mbi kércénimet népérmjet protokolleve té
ndryshme si (STLX, TAXII, TLP);

e Sistemet pér gjurmim dhe menaxhim té rasteve (ticketing),
Sisteme pér analiz€ forenzike dhe inteligjenc€ mbi kércé€nimet (threat intelligence sharing).

Pérdorimi i kétyre mjeteve teknologjike mundéson dhe pérmiréson ndjeshém procedurén e
menaxhimit t& incidenteve t& sigurisé kibernetike duke rritur efikasitetin operacional, duke
reduktuar kohén e reagimit ndaj incidenteve té siguris€ kibernetike si dhe duke siguruar nj€ analizé
té thelluar dhe té strukturuar t€ ¢do incidenti kibernetik.

6.2. Komunikimi dhe ndarja e informacionit

Komunikimi efektiv dhe ndarja e sigurt e informacionit pérbéjné njé komponent té pérbashkét qé
mbéshtesin té gjithé parametrat funksionalé t€ CSIRT-it prané operatorit té€ infrastrukturés sé
informacionit dhe CSIRT-it sektorial té cilat jané€ thelbésoré pér reagimin e koordinuar ndaj
incidenteve té siguris€ kibernetike.

N¢é kété kuadér CSIRT-1 prané operatorit dhe CSIRT-1 sektorial duhet té krijojné dhe pérdorin
kanale té sigurta komunikimi, duke garantuar konfidencialitetin, integritetin dhe gjurmueshmériné
e informacionit t&€ ndaré me subjektet e tjera si dhe t€ marrin né konsiderat€ aplikimin e standardeve
dhe protokolleve pér shkémbimin e sigurt t€ informacionit si STIX; TAXII, TLP et;.

7. Niveli i vlerésimit té maturitetit t¢ CSIRT-eve

Rregullorja ofron njé kornizé€ té qart€ dhe té thjeshtuar pér t&€ matur nivelin e zhvillimit dhe
funksionalitetit t& ¢cdo parametri t&€ CSIRT-it, bazuar né katér parametrat themelore: Organizimi,
Burimet Njerézore, Proceset Operacionale dhe Mjetet Teknike.

Ky vlerésim 1 maturitetit i mundéson CSIRT-eve té€ identifikojné pikat e forta dhe boshlléget, té
planifikojné€ pérmirésime strategjike dhe operacionale, té rrisin efektivitetin dhe géndrueshméring,
si dhe té harmonizohen me standardet ndérkombétare dhe kérkesat e legjislacionit né fuqi pér
sigurin€ kibernetike.

Vlerésimi do té jeté sipas njé shkalle me pesé nivele, qé€ lejon identifikimin objektiv té fazés aktuale
té maturitetit pér secilin parametér sipas tabelés s¢ méposhtme:

Niveli Pérshkrimi

Niveli 0 — (/ pa Ky nivel tregon mungesén e ploté té€ ¢do njohurie apo praktike pér
aplikueshém /i pa parametrin e caktuar, referuar rasteve kur ekipet fillestare t€ reagimit
pércaktuar / pa ndaj incidenteve nuk kan€ ndérmarré masa pér t€ funksionuar sipas
ndérgjegjésim) parametrave té caktuar.

Niveli 1 — (I nénkuptuar)

Ky nivel tregon se parametri njihet brenda ekipit. Ekipi njeh procesin,
por ky proces nuk &shté i dokumentuar si dhe nuk ka njé ndarje té
standardizuar midis anétaréve té ekipit.

Niveli 2 — (/ dokumentuar,
por jo i formalizuar)

Ky nivel pérfagéson situatén kur informacioni dhe praktikat ekzistojné
né sisteme t€ brendshme joformale. Ato pérfshijné procese, mjete dhe
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politika té€ dokumentuara, por pa miratim zyrtar nga strukturat
pérgjegjése t& CSIRT-it. Edhe nése ekziston konsensus brenda ekipit
mbi pérmbajtjen, mungesa e aprovimit formal e kufizon maturitetin né

kété nivel.
Niveli 3 - (I formalizuar Ky nivel kérkon qé pérmbajtja e parametrave té jeté e dokumentuar dhe
dhe i miratuar nga e miratuar zyrtarisht nga strukturat pérgjegjése té€ CSIRT-it. Kéto
strukturat pérgjegjése) dokumente duhet té jené té integruara né funksionimin e pérditshém t&

ekipit dhe té rishikohen rregullisht.

Niveli 4 (I kontrolluar dhe | Niveli 4 kérkon qé parametri, pérvegse té jeté i dokumentuar dhe i
i mbikéqyrur nga strukturat | miratuar (si né nivelin 3), t& jeté objekt i njé procesi té rregullt dhe aktiv
e tyre pérkatése) kontrolli nga strukturat mbikéqyrése. Ky proces duhet té pérfshijé prova
té qarta, ndjekje periodike dhe mekanizma feedback-u ndérmjet ekipit
dhe strukturave mbikéqyrése té tyre.

8. Mekanizmat e zhvillimit té parametrave
Kéta mekanizma pérfaqé€sojné praktika t&€ domosdoshme qé duhet t€ zbatohen nga ¢do CSIRT, me
synim forcimin e rolit t€ tij institucional, pérmirésimin e reagimit ndaj incidenteve kibernetike,

dhe rritjen e aftésis€ pér té€ funksionuar né ményré té€ koordinuar, t€ dokumentuar dhe té pérshtatur
ndaj ndryshimeve teknologjike dhe rregullatore.

Mekanizmat e zhvillimit pér parametrin O — Organizimi, pérfshijné:

e Hartimin dhe miratimin e politikave té qarta t€ komunikimit t€ brendshém dhe té jashtém;

e Hartimi dhe miratimi i politikave pér klasifikimin, menaxhimin e incidenteve kibernetike né
pérputhje me kuadrin ligjor né€ fuqi pér sigurin€ kibernetike;

e Pérdorimi 1 dokumentit referues RFC 2350 si standard i vazhdueshém pér pérshkrimin e

shérbimeve té€ CSIRT-it;

e Krijimi i mekanizmave pér menaxhimin ¢ marrédhénieve me partnerét institucionalé dhe
CSIRT-et partnere;

e Hartimi i njé plan zhvillimi 3-vjecar pé€r CSIRT-in, me objektiva t&€ matshém dhe indikatoré
monitorimi;

e Kontrolle vjetore nga AKSK pér t& verifikuar pérputhshmériné€ e strukturés organizative.
Mekanizmat e zhvillimit pér parametrin H — Burimet Njerézore, pérfshijné:

e Hartimi i njé manuali funksional q€ pércakton rolet dhe pérgjegjésité e stafit t&€ CSIRT-it;

e Zhvillimi i praktikave t€ géndrueshme pér shkémbimin né ményré té€ vazhdueshme té€ njohurive
midis anétaréve té ekipit;

e Dokumentimi i proceseve té rekrutimit, trajnimit fillestar dhe zhvillimit profesional té

vazhdueshém;

e Zbatimi i1 nj€ cikli té rregullt vlerésimi té performancés dhe pérditésimit t&€ kompetencave té
stafit;

e Pérdorimi i platformave pér trajnime online dhe laboratoré virtualé pér zhvillimin e aftésive
teknike.




Mekanizmat e zhvillimit pér parametrin T — Mjetet Teknike, pérfshijné:

Pérdorimin minimalisht t& mjeteve me burim té hapur (open-source tools) pér analizé dhe
reagim ndaj incidenteve kibernetike (p.sh. MISP, TheHive),

Implementimi i mjeteve pér zbulimin e kércénimeve kibernetike si /PS/IDS, EDR/XDR etj;
Automatizimi i procesit t& zbulimit t€ kércénimeve kibernetike dhe alarmimit népérmjet
sistemeve SIEM, t€ cilat mbledhin, analizojné dhe korelojné né€ kohé reale t€ dhénat nga burime
té ndryshme té€ siguris€ pér té identifikuar incidente t€ mundshme kibernetike.

Ruajtja né ményré té centralizuar dhe t€ pandryshueshme e t€ dhénave té ngjarjeve (logs) sipas
pércaktimeve té rregullores né fuqi pér ményrat dhe afatet e ruajtjes sé logeve té€ incidenteve
kibernetike;

Pérdorimi 1 protokolleve q€ ofrojné siguri pér ndarjen e informacionit, si STIX 2.1 dhe TAXII
2.1;

Integrimi 1 platformave pér monitorim té vazhdueshém dhe reagim té automatizuar SOAR pér
efikasitet t€ larté operacional.

Mekanizmat e zhvillimit pér parametrin P — Proceset Operacionale, pérfshijné:

Hartimin dhe pérditésimin e njé¢ Manuali Operacional t€¢ CSIRT-it q¢ mbulon té gjitha
proceset dhe udhézimet pér menaxhimin e incidenteve kibernetike;

Dokumentimi i formateve standarde pér regjistrimin dhe trajtimin e incidenteve kibernetike,
sipas klasifikimeve té tipit, urgjencés dhe ndikimit t€ incidenteve kibernetike bazuar né
rregulloren e miratuar me urdhér t€ drejtorit t€ pérgjithshém té Autoritetit “Pér kategorizimin
e incidenteve té siguris€ kibernetike”;

Ofrimi 1 trajnimeve té rregullta dhe zhvillimi i1 simulimeve pér testimin e praktikave
operacionale;

Monitorimi 1 indikatoréve kyg¢ té performancés si koha e pérgjigjes, saktésia e klasifikimit dhe
koha e rikuperimit nga incidenti kibernetiké;

Realizimi 1 analizave retrospektive pas ¢do incidenti kibernetiké, me géllim dokumentimin e
mésimeve té nxjerra dhe pérmirésimin e vazhdueshém té praktikave ekzistuese té sigurisé€.

8.1. Parametrat

8.1.1 Parametri O — Organizimi

Organizimi €shté njé nga parametrat kryesor dhe pérfagéson themelin institucional, juridik dhe
funksional t€ njé¢ CSIRT-1. Ky parametér pércakton strukturén organizative, mandatin, rolet dhe
pérgjegjésité, si dhe kuadrin e bashképunimit té brendshém dhe té jashtém, duke siguruar qé
CSIRT-i té funksionojé me efikasitet t& ploté.

Elementét ky¢ té parametrit Organizimi:

Parametri Pérshkrim Kérkesa minimale pér CSIRT
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0O-1 Mandati

Mandati i CSIRT-it, pércakton
ekzistencén dhe funksionin e tij
sipas pércaktimeve ligjore né

fuqi.

CSIRT-i duhet té keté njé mandat té qarté t&
dokumentuar, i nxjerré nga njé autoritet i larté
geverisé€s ose drejtues, 1 bazuar né ligj.

0O-2 Entitetet
(Grupi i
mbuluar /
peérfituesit e
shérbimit)

Grupi i entiteteve ose
pérdoruesve pér té cilét CSIRT-
i ofron shérbime.

TE jeté 1 pércaktuar saktésisht cilét jané
pérdoruesit g€ mbulon CSIRT-i.

0O-3 Autoriteti

Autoriteti g€ 1 jepet CSIRT-it
pér té vepruar ndaj klientéve té
tij pér t€ pérmbushur mandatin.

Autoriteti i CSIRT-it duhet t& jeté i pérshkruar
qarté dhe té€ vijé nga nivelet e larta té
geverisjes.

0-4
Pérgjegjésité

Detyrimet dhe pérgjegjésité qé
CSIRT-1 pritet t€ pérmbushé
ndaj subjekteve qé ofron
shérbimet e tij.

CSIRT-1 duhet té keté t& pércaktuara
pérgjegjésité q€ burojné nga mandati dhe
autoriteti 1 tij.

0O-5 Pérshkrimi
1 shérbimeve

Pérshkrimi 1 shérbimeve qé
ofron CSIRT-i dhe ményra pér
té kontaktuar me té.

Duhet té pérmbajé informacion kontakti,
oraret e shérbimit, pérshkrimin e shérbimeve
dhe politikén pér trajtimin e informacionit.

0-6 Politika pér
mediat publike

Politikat pér ndérveprim me
median publike dhe rrjetet
sociale.

CSIRT-1 duhet té keté njé politiké pér
menaxhimin e marrédhénieve me median né
raste incidentesh kibernetike, fushata
informuese apo raste krizash té sigurisé
kibernetike.

O-7 Pérshkrimi
1 niveleve té
shérbimit

Pérshkrimi 1 niveleve té
shérbimit g€ mund t€ priten nga
CSIRT-i.

Reagim nga personeli i1 autorizuar ndaj ¢do
kérkese apo komunikimi té ardhur nga ekipet
homologe, brenda njé afati prej jo mé shumé
se 2 (dy) dité pune nga momenti i marrjes sé
kérkesés.

0-8 Klasifikimi
1 incidenteve
kibernetike

Pérdorimi 1 njé skeme
klasifikimi té incidenteve
kibernetike qé pérfshin llojin,
réndésiné dhe prioritetin.

CSIRT-1 duhet té keté njé skemé klasifikimi
té incidenteve kibernetike, pérfshiré llojin dhe
réndésiné e tyre.

0-9 Pjes€émarrja
né rrjetet e
CSIRT-eve né
nivel kombétar

Pjesémarrja e CSIRT-it né rrjete
bashképunimi kombétare dhe
ndérkombétare.

CSIRT duhet té marré pjesé€ né rrjete
bashképunimi, direkt ose pérmes njé CSIRT-1
t€ nivelit mé té larté.

dhe

ndérkombétar

0-10 Korniza Dokumenti ku pérfshihen té Dubhet té ekzistojé njé¢ dokument kuadér qé
organizative gjitha parametrat O-7 deri O-9 | pérmbledh misionin dhe té gjithé parametrat

né nj€ kuadér té integruar.

O-1 deri O-9 té CSIRT-it.

O-11 Politika e
sigurisé

Politikat e siguris€ dhe
géndrueshmérisé operative té
CSIRT-it, pérfshiré BCM.

Dubhet té keté njé politiké sigurie g€ mbulon
nevojat specifike t&€ CSIRT-it dhe BCM, né
pérputhje me politikén e CSIRT-it.
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8.1.2 Parametri H — Burime Njerézore

Burimet Njerézore €shté njé parametér thelbésor pér géndrueshmériné dhe profesionalizmin e njé
CSIRT-i. Ky parametér fokusohet né cilésinég, trajnimin, pérbérjen dhe zhvillimin e vazhdueshém
té stafit teknik dhe menaxherial.

Elementét kyc té parametrit t¢ Burimeve Njerézore:

pér anétarét e CSIRT-it qé
mund té shtrihen edhe jashté
vendit t€ punés.

Parametri Pérshkrim Kérkesa minimale pér CSIRT
H-1 Kodi i sjelljes / Rregulla ose udhézime pér CSIRT-i duhet t& keté njé kod té sjelljes
praktikés / etikés sjellje profesionale dhe etike | ose etike specifik pér ményrén e

organizimit té punés s€ tij dhe pér té
dhénat sensitive, jo vetém té mbéshtetur
né rregullat e pérgjithshme té€ CSIRT-it.

H-2 Qéndrueshméria e
Stafit

Sigurimi 1 vazhdimésis€ sé
punés né raste mungesash té
stafit pér shkaqe: si pushime,
sémundje ose doréheqje.

CSIRT-1 sektorial duhet té keté né
strukturén e vet minimumi 4 anétar€,
ndérsa CSIRT-1i prané operatorit té
infrastrukturés kritike s€ informacionit
duhet té keté jo mé pak se 2 anétaré né
strukturén e vet, pér t€ garantuar
géndrueshméring e stafit dhe aftésiné e
ekipit pér té pérballuar situata té
paparashikuara.

H-3 Pérshkrimi 1
aft€sive dhe detyrave

Pérshkrimi 1 aftésive té
kérkuara pér ¢do pozicion
brenda CSIRT-it.

T& gjitha pozicionet né CSIRT duhet té
kené t€ pércaktuara aftésité teknike dhe
personale té nevojshme dhe detyrat
pérkatése g€ do té kryej ¢do anétaré, pjesé
e strukturés s€¢ CSIRT-it.

H-4 Zhvillimi
profesional 1 stafit

Politika pér zhvillimin
profesional té stafit pérmes
trajnimeve profesionale té
vazhdueshme.

CSIRT-1 duhet té keté njé politiké
zhvillimi t€ stafit € pérfshin trajnimet pér
anétarét e rinj dhe ekzistues.

H-5 Trajnimi teknik

Program trajnimesh pér
zhvillimin e aftésive teknike
té stafit t€ CSIRT-it.

CSIRT-1 duhet té ofrojé trajnim teknik pér
zhvillimin e njohurive dhe aftésive
teknologjike té stafit n€ pérputhje me rolet
e tyre.

H-6 Trajnimi pér
aftési personale (soft
skills)

Program trajnimesh pér
zhvillimin e aftésive
personale si komunikimi,
menaxhimi 1 kohés dhe
kryerja e punés né kushtet e
presionit.

CSIRT-1 duhet té sigurojé trajnim né
aftési personale pér t€ gjithé anétarét e
ekipit, pérfshiré komunikimin dhe
prezantimin.

H-7 Ndértimi dhe
ruajtja e
marrédhénieve
bashképunuese me
aktoré té jashtém

Pjesémarrja e stafit n€ takime
dhe aktivitete me ekipe té
tjera CSIRT dhe organizata
té sigurisé.

CSIRT-i duhet t€ keté njé politiké qé
inkurajon pjesémarrjen e stafit n€ rrjete
bashképunimi CSIRT né nivel kombétar
dhe ndérkombétar.

8.1.3. Roli i stafit dhe profili profesional
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Funksionimi efektiv i njé CSIRT-i kérkon njé strukturé té qarté rolesh dhe staf té kualifikuar me
kompetenca té€ dokumentuara, té ndara sipas fushave teknike, menaxheriale dhe komunikimi. N&

tabelén mé poshté paraqitet pérshkrimi i roleve bazé té stafit né njé CSIRT funksional, sé bashku

me pérgjegjésité kryesore dhe kualifikimet e rekomanduara.

Roli né CSIRT Pérgjegjésité Kryesore

Kualifikimet e Rekomanduara

Menaxher CSIRT | - Drejton né nivel strategjik dhe
operativ strukturén e CSIRT-it.

- Pérfagéson dhe raporton prané
AKSK dhe institucioneve té tjera
rregullatoré sipas sektoréve si dhe
né nivele mé té larta menaxheriale
brenda strukturés.

- Mbikéqyr planet e vazhdimésisé
sé€ biznesit (BCM) dhe t&é

-Rekomandohet g€ té keté diplomé
Master n€ Teknologji Informacioni
dhe Komunikimi, Siguri
Informacioni ose Siguri Kibernetike;
-Pérvojé né menaxhimin e sigurisé
kibernetike (aférsisht 5+ vite);
-Certifikime té tilla si SIM3, CISM,
CISSP ose ekuivalente pérbéjné
avantazh.

- Monitoron né kohé reale trafikun
dhe alarmet

vetévlerésimit.
Analist Teknik - Analizon incidentet kibernetike Diplomé Bachelor né Teknologji
dhe zbaton parimin CIA; Informacioni dhe Komunikimi,

Informatiké ose fusha té ngjashme;
Pérvojé me mjete t€ analizés sé

(SOC/Infrastructure) | teknike (SIEM, SOAR, IDS/IPS);
- Kryen kontrolle teknike pér
parandalim dhe zbulim e
incidenteve kibernetike;

- T€ njohé e topologjité e rrjeteve
dhe arkitekturat e mbrojtjes.

- Kryen ekzaminim digjital sigurisé€ si SIEM, IDS/IPS;

(digital forensic) dhe analizé log- | Certifikime si CEH, CompTIA

esh. Security+, ECIH pérb&né avantazh.
Inxhinier Sigurie - Konfiguron dhe mirémban mjetet | Diplomé né Teknologji Informacioni

dhe Komunikimi, Inxhinieri ose
fusha té ndérlidhura;

Eksperiencé praktike me mjete t&é
siguris€ teknike dhe sisteme
automatizimi;

Certifikime si CompTIA CyberOps,
GIAC, CCNA Security jané avantazh

Koordinator - Raporton incidentet kibernetike
Komunikimi/Person | sipas klasifikimit té tyre (TLP);
kontakti - Ndan informacioni me partnerét
mstitucionalg;

- Komunikon me publikun dhe
shtypin né raste incidentesh
kibernetike.

Diplomé né Teknologji Informacioni
dhe Komunikimi, Komunikim
Teknik, Marrédhénie Publike ose
fusha té ngjashme;

Aftési té forta té shkrimit dhe
komunikimit;

Njohuri mbi protokollet dhe
standardet bazé t€ sigurisé€ sé
informacionit pérb&jné avantazh.

8.1.4. Parametri T — Mjetet Teknike

Mjetet Teknike (fools) i referohet infrastrukturés teknologjike qé mbéshtet funksionimin operativ
té CSIRT-it. Mjetet teknike pérfshijné sisteme, aplikacione, platforma dhe protokolle komunikimi
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qé¢ ndihmojné né zbulimin, analizimin, trajtimin dhe raportimin e incidenteve té sigurisé

kibernetike.

Elementét ky¢ té parametrit Mjeteve Teknike, jané si mé poshté vijojné:

né pérdorim t€ pérdoruesve
té CSIRT-it.

Parametri Pérshkrim Kérkesa minimale pér CSIRT
T-1 Asetet dhe | Pérshkrimi 1  pajisjeve | CSIRT-i duhet té keté akses né njé listé
konfigurimet IT (IT/OT) dhe konfigurimeve | t€ pérditésuar dhe té detajuar té aseteve

kritike t€ /7/0T, pérfshiré konfigurimet
teknike té tyre.

T-2 Lista e burimeve té | Lista e  burimeve té | CSIRT-i duhet t€ keté njé listé té
informacionit informacionit pér | mirémbajtur té burimeve té
kércénime, dobési  dhe | informacionit pér t€ ndjekur zhvillimet
monitorim t€ siguris€ apo | n€ sigurin€ kibernetike.
skanime.
Sisteme t€ konsoliduara | CSIRT-1 duhet t€ pérdoré nj€ sistem té
komunikimi (email, | besueshém mesazhesh g€ mundéson
T-3 Sisteme té | aplikacione mesazhesh) me | ndarjen e informacionit mes anétaréve
konsoliduara té | akses pér t€ gjithé anétarét e | té ekipit.
komunikimit CSIRT-it.

T-4 Sistemi pér gjurmimin
e incidenteve kibernetike

Sistem pér regjistrimin dhe
ndjekjen e incidenteve
kibernetike (p.sh. RT(IR),
OTRS, TheHive).

CSIRT-1 duhet té pérdoré njé sistem té
specializuar pér ndjekjen e incidenteve
kibernetike, pérve¢ rasteve shumé té
vogla kur njé spreadsheet mund té jeté i
mjaftueshém.

T-5 Sisteme telefonike té
géndrueshme (né kushte
emergjence)

Sistem telefonik ose zgjidhje
komunikimi me
dhe

zanore
géndrueshméri
disponueshméri té larté.

CSIRT-1 duhet té keté njé mekanizém
rezervé pér rastet kur sistemi 1 thirrjeve
zanore bie nga funksioni.

T-6 Mesazhe té
géndrueshme (komunikim
emergjent)

Sistemet e mesazheve duhet
t€ kené géndrueshméri té
larté dhe t&€ pérmbushin
kérkesat e nivelit té

shérbimit.

CSIRT-1 duhet t€ sigurojé q¢ sistemet e
mesazheve té jené funksionale dhe me
kopje rezervé pér ruajtjen e t€ dhénave.

T-7 Akses i géndrueshém
né internet

Akses
disponueshméri té larté qé
pérputhet me nevojat e
shérbimit t&€ CSIRT-it.

né internet me

CSIRT-i duhet té keté njé linjé rezervé
pér gasje né internet ose njé konfigurim
té forté redundant.

T-8 Paketé mjetesh pér
parandalimin e incidenteve
kibernetike

Grup mjetesh (fools) pér
parandalimin e incidenteve
kibernetike (/PS, antivirus,
skaneré dobésish, et;.).

CSIRT-i duhet té pérdoré ose té keté
akses n€ nj€ grup t€ pércaktuar t& qarté
mjetesh (fools) pér parandalimin e
incidenteve kibernetike.
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T-9 Paketé mjetesh pér
zbulimin e incidenteve
kibernetike

Grup mjetesh (fools) pér
zbulimin e incidenteve
kibernetike (IDS, netflow,
MISP, etj.).

CSIRT-i duhet té pérdoré ose té keté
akses n€ mjetet (tools) pér zbulimin e
incidenteve kibernetike dhe té keté té
pércaktuar rolin e tij pér secilén.

T-10 Paketé mjetesh pér
zgjidhjen e incidenteve
kibernetike

Grup mjetesh (fools) pér
zgjidhjen e incidenteve
kibernetike pas ndodhjes sé
tyre (forensic kits, analizues
malware, etj.).

CSIRT-i duhet t€ keté njé grup té qarté
mjetesh  (tools) pér zgjidhjen e
incidenteve dhe t& jeté i pérfshiré né
pérzgjedhjen dhe pérdorimin e tyre.

8.1.5. Parametri P — Proceset Operacionale

Proceset Operacionale fokusohet né funksionimin real t€ nj&¢ CSIRT-i n€ trajtimin e incidenteve
kibernetike dhe menaxhimin e operacioneve té pérditshme. Ky parametér mbulon té gjitha
procedurat, rregullat dhe mekanizmat e punés, té cilat mundésojné identifikimin, trajtimin dhe

mbylljen efektive t€ incidenteve té siguris€ kibernetike, si dhe pérfshin aktivitetet pér parandalim,

raportim dhe p&rmirésim t€ vazhdueshém.

Elementét kyc té parametrit Proceset Operacionale, jan€ si vijon:

Parametri

Pérshkrim

Keérkesa minimale pér CSIRT

P-1 /Pérshkallézim
1 incidenteve
kibernetike drejt
niveleve drejtuese

Procesi i pérshkallézimit té
incidenteve kritike brenda
strukturés s€ vet si dhe drejt
autoriteteve t¢ tjera.

CSIRT-1 duhet té jeté n€ gjendje t&
pérshkallézojé incidente kritike n€ nivelet
e duhura drejtuese né ¢do kohé né bazé té
njé politike apo proceduré t€ miratuar.

mbéshtetése t& CSIRT-it

brenda

infrastrukturés.

P-2 Komunikimi Procesi i komunikimit me zyrén CSIRT-1 duhet té keté njé mekanizém pér
me Median pér media té strukturés t€ informuar zyrén e shtypit né koh€ dhe

jasht€ orarit zyrtar, né rast incidentesh
kibernetike té cilat jané né interes t&
publikut.

P-3 Pérshkallézim
1 incidentit
kibernetik drejt
ekspertéve ligjoré

Procesi i njoftimit t& zyrés ligjore
pér trajtimin e kérkesave nga
ana ligjore.

CSIRT-1 duhet té jeté n€ gjendje t&
kontaktojé me eksperté ligjoré né kohé
reale, sidomos né raste urgjente.

P-4 Procesi i
parandalimit t&
incidenteve
kibernetike

Procesi pér parandalimin e
incidenteve kibernetike pérmes
pérdorimit t&€ mjeteve teknike dhe
shérbimeve proaktive si:
paralajmérime pér kércénime,
dobési dhe pérditésime sigurie.

CSIRT-i duhet té keté njé proces té
strukturuar pér parandalimin e incidenteve
kibernetike , qé pérfshin njoftimet pér
kércénime, monitorimin proaktiv dhe
komunikimin e masave parandaluese tek
strukturat pérkatése.

P-5 Procesi 1
zbulimit té

Procesi i zbulimit té incidenteve
kibernetike, pérfshiré gjenerimin

CSIRT duhet té keté njé proces t€ qarté
pér zbulimin dhe kategorizimin e
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incidenteve

e alarmeve dhe pérdorimin e

incidenteve kibernetike, pérfshiré

kibernetike mjeteve pér zbulim. gjenerimin e alarmeve.

P-6 Procesi i Procesi pér analizén dhe CSIRT duhet té keté njé proces té detajuar
zgjidhjes sé zgjidhjen e incidenteve pér zgjidhjen e incidenteve kibernetike
incidenteve kibernetike nga momenti i sipas praktikave té standardizuara.
kibernetike zbulimit deri né zgjidhjen dhe

mésimet e nxjerra.

P-7 Procese té
veganta pér
incidente
kibernetike
specifike

Proceset pér trajtimin e llojeve
specifike t€ incidenteve
kibernetike (p.sh. phishing,
DDoS).

CSIRT duhet té keté té pércaktuara
proceset pér trajtimin e incidenteve
kibernetike t& zakonshme ose specifike
q¢ kérkojné qasje té vecanté.

P-8 Procesi 1
kontrollit dhe
mekanizmit té

Procesi i kontrollit dhe kthimit té
informacionit te ekipi pér
pérmirésim té vazhdueshém.

CSIRT-1 duhet té keté njé€ proces kontrolli
g€ pérfshin vlerésim té jashtém dhe
reagim nga organet drejtuese/struktura e

feedback-ut larte drejtuese.

P-9 Procesi pér Procesi qé pércakton njoftimin e e | CSIRT duhet té keté kontakt emergjent
komunikime CSIRT-it né€ raste emergjente dhe proces pér trajtimin e rasteve
emergjente jashté orarit zyrtar. emergjente nga personeli i autorizuar

P-10 Procesi i
1dentifikimit té
praktikave mé té
mira né internet

Procesi pér menaxhimin e
adresave té postés elektronike pér
¢éshtje sigurie, fages né internet
dhe pranisé€ né rrjetet sociale.

CSIRT duhet té keté mekanizma pér
monitorimin e adresave té postés
elektronike, si dhe t€ keté njé politiké té
qarté pér pérdorimin e rrjeteve sociale.

P-11 Procesi pér
trajtimin e sigurt té
informacionit

Procesi pér trajtimin e
informacionit konfidencial, duke
pérfshiré pérdorimin e 7LP dhe
pérputhjen me kérkesat ligjore né
fuqi (p.sh. mbrojtja e té dhénave
personale).

CSIRT-1 duhet té trajtoj€ t&€ dhénat me
ndjeshméri té larté duke respektuar
protokollin 7LP, konfidencialitetin e
informacionit dhe kérkesat ligjore né fuqi.

P-12 Procesi pér
pérdorimin e
burimeve té
informacionit

Procesi pér identifikimin,
monitorimin dhe vlerésimin e
burimeve té informacionit pér
siguring.

CSIRT-1 duhet té keté njé proces té
formalizuar pér administrimin e burimeve
té informacionit si listat, bazat e dobésive,
etj, pérfshiré mekanizma pér heqgjen e
burimeve té papérdorshme.

P-13 Procesi i
ndérgjegjésimit
dhe komunikimit
té jashtém

Procesi pér ndérveprim me
pérdoruesit pér promovim dhe
ndérgjegjésim, pérfshiré njé kanal
t€ dyanshém komunikimi.

CSIRT-1 duhet té keté njé proces t&
formalizuar pér ndérveprim té
vazhdueshém me pérdoruesit pérmes
informimit dhe mbledhjes sé komenteve.

P-14 Procesi i
raportimit sipas
nivelit hierarkik
brenda

Procesi i raportimit ndaj niveleve
té larta drejtuese, pérfshiré

statistika dhe analizé incidentesh
kibernetike.

CSIRT-i duhet té keté njé proces té
formalizuar pér raportim té rregullt dhe t&
strukturuar tek nivelet e larta drejtuese.

infrastrukturés
P-15 Procesi i Procesi i raportimit drejt CSIRT-i duhet t€ keté njé proces té qarté
raportimit autoriteteve pérgjegjése ose pér raportim té incidenteve kibernetike

publikut kur €shté e nevojshme,
p.sh. raportime mujore/vjetore.

drejt autoriteteve pérgjegjése , q€ pérfshin
statistika dhe informacione t€ dobishme
pér sigurin€, bazuar né klasifikimin e
incidenteve kibernetike.
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P-16 Procesi i Procesi i1 organizimit té takimeve | CSIRT-i duhet té sigurojé njé minimum

mbajtjes sé& té brendshme t€ ekipit, fizike apo | takimesh né ményré té rregullt,

takimeve online. dokumentimin e pikave té veprimit, me
ndarje detyrash dhe diskutime pér mésime
té nxjerra.

P-17 Procesi i Procesi pér bashképunim me Dubhet t€ jené té pércaktuar partnerét

bashképunimit me | ekipe homologe (CSIRTs, SOCs, | homologé dhe ményrat e bashképunimit t&

CSIRT-e partnere | etj.). ndérsjellé.

9. Kontrolli dhe pérmirésimi i vazhdueshém i CSIRT-eve

Me qéllim forcimin e performancés s€¢ CSIRT-ve, rritjen e géndrueshmérisé operacionale, kjo
rregullore pércakton nj€ proces té strukturuar pér kontroll dhe pérmirésim té vazhdueshém.

Ky proces do té fokusohet né kéto mekanizma:

e Vetévlerésim té€ parametrave (O- Organizim, H- Burime Njerézore, P- Procese
Operacionale, T - Mjete Teknike);

e Vlerésim té€ jashtém, pérmes intervistave, vizitave né terren dhe analizés sé
dokumentacionit zyrtar;

o Simulime teknike dhe testime me skenar€ realé pér t€ vlerésuar reagimin ndaj incidenteve;

e Matje té performancés bazuar né indikatoré ky¢ (KPI), si koha e reagimit, rikuperimi,
numri 1 incidenteve t& mbyllura, raportet pas incidenteve dhe pjesémarrja né trajnime.

9.1. Indikatoré kyc té performancés (KPI) pér CSIRT-et

Pér vlerésim objektiv dhe té krahasueshém t€ efikasitetit t€ CSIRT-ve, rregullorja parashikon
pérdorimin e njé grupi indikatorésh ky¢ té performancés (KPI). Kéta indikatoré shérbejné pér t&
matur aftésiné operacionale té ekipit, pér té analizuar trendet dhe pér t&€ orientuar pérmirésimet.

KPI Pérshkrimi

Koha mesatare e reagimit (MTTR) Kpha ng‘a njoftimi deri né ndérhyrje nw rast incidenti
kibernetik

Koha pér rikuperim (MTTR-R) Koha deri né€ rikthimin n€ gjendje funksionale tw
infrastrukturws

Numri i incidenteve té trajtuara Raportim mujor pér incidente t&€ mbyllura

Raportet pas incidentit (P/R) Raporte té dokumentuara pér analiza dhe mésime

Angazhimi né€ trajnime Numri i sesioneve dhe pjesémarrésve né vit

9.2 Roli i AKSK pér mbéshtetjen e CSIRT-eve
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AKSK do té ofroj mbéshtetje t€ vazhdueshme pér CSIRT-et né drejtim té zhvillimit t& kapaciteteve
dhe zbatimit té€ rekomandimeve té vlerésimit, pérmes:

e Ofrimit t€ modeleve standarde pér planet e pérmirésimit;
e Trajnimeve dhe asistencés teknike pér CSIRT-et g€ kérkojné ndihmé specifike;
e Organizimit t€ workshop-eve vjetore pér shkémbim pérvojash dhe praktika té mira;

10. Vetévlerésimi dhe kontrolli

N¢ kuadér té garantimit té cilésisé dhe pérmirésimit t€ vazhdueshém té funksionimit t& CSIRT-
eve, dhe né pérputhje me pércaktimet e késaj rregulloreje ¢do CSIRT ka detyrimin té kryejé njé
vetévlerésim nj€ heré né vit, me qéllim vlerésimin objektiv t€ kapaciteteve dhe funksioneve té tij,
si dhe identifikimin e fushave me nevoj€ pér pérmirésim. Ky vetévlerésim do té kryhet pér ¢do
parametér (O- Organizim, H- Burime Njerézore, P- Procese Operacionale, T - Mjete Teknike);

Vetévlerésimi ka pér géllim té€ identifikojé boshlléqet, t€ vlerésojé progresin e arritur dhe té krijojé
bazén pér hartimin e njé plani konkret pér pérmirésim t€ métejshém.

Rezultatet e vetévlerésimit duhet t€ dokumentohen dhe té gjitha gjetjet 1 dérgohen CSIRT-it
Kombétar, n€ funksion té transparencés, analizés s¢ t€ dhénave dhe pérmirésimin e vazhdueshém
té kapaciteteve t&€ CSIRT-it sektorial dhe atij pran€ operatorit té infrastrukturave t&€ informacionit.
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