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Ky raport ka kufizime dhe duhet interpretuar me kujdes!
Disa nga kéto kufizime pérfshijné:

Faza e paré:

Burimet e informacionit: Raporti éshté bazuar n€ informacionet t€ vendosura né dispozicion né
momentin e pérgatitjes s€ tij. Ndérkohé, disa aspekte mund t€ jené t& ndryshme nga zhvillimet
aktuale.

Faza e dyté:

Detajet e analizés: Pér shkak té kufizimeve burimore, disa aspekte té skedarit keqdashés mund té
mos jené analizuar thell€sisht. Cdo informacion shtesé 1 panjohur mund té reflektojé n€ ndryshime
té raportit.

Faza e treté:

Siguria e informacionit: Pér t€ mbrojtur burimet dhe informacionet konfidenciale, disa detaje
mund t€ jené t€ zbutura ose jo t€ pérfshira né raport. Ky vendim &shté marré pér t& mbajtur
integritetin dhe siguriné e t€ dhénave té pérdorura.

AKSK rezervon té drejtén pér té ndryshuar, pérditésuar, ose ndryshuar c¢farédo pjesé té
kétij raporti pa lajmérim paraprak.

Ky raport nuk éshté njé dokument pérfundimtar.

Gjetjet e raportit bazohen né informacionin e disponueshém gjaté kohés sé hetimit dhe analizés.
Nuk ka garanci né lidhje me ndryshime té mundshme apo pérditésime té informacioneve té
raportuara gjaté periudhés né vijim. Autorét e raportit nuk marrin pérgjegjési pér pérdorimin e
gabuar ose pasojat e ndonjé vendimmarrjeje té bazuar né kété raport.



Informacione Teknike

Eshté evidentuar prezenca e njé skedari keqdashés né sistemet e IT t& Bashkisé Tirané, ku &shté
kryer shpérndarja dhe ekzekutimi né sistemet e operimit t€ serverave Windows dhe pajisjeve
fundore Windows. Skedari ka rol shkatérrues dhe pasi ekzekutohet prish sistemin e operimit,
mbishkruan skedaret e tipit dll,exe,docx etj duke i shkatérruar origjinalitetin.

Analiza e skedarit Display 10.exe

Skedari display 10.exe &shté njé skedar i tipit 1 ekzekutueshém i shkruajtur n€ gjuhén C/C++, 1
cili pérmban njé€ certifikaté legjitime, pra éshté i nénshkruar dhe verifikuar zyrtarisht me emrin
Tengku Zamzam. Falé késaj, ky skedar béhet edhe mé i besueshém si njé skedar legjitim.

ile name

Security Details Previous Versions
C:\Users\flare\Desktop\display_10.exe General Compatibility Digital Signatures
A2 o Signature list
434.87 KiB
MName ofsign... Digestalgorit.. Timestamp
Fimm Tengku Zamz... sha256 Monday. June 16....
3
Compiler: Microsoft Visual C/C++(2022+)[-]
Linker: Microsoft Linker(14.44**)[GUI64,signed]
¥ Qverlay: Binary -
Certificate: WinAuth(2.0)[PKCS #7] DEEE

Figura 1 Gjuha e kompiluesit dhe certifikata

Gjaté analizés s€ kodit u evidentuan disa funksionalitete té kétij skedari keqdashés.

FUN_1400294¢0 éshté njé funksioni i cili:

e Kontrollon privilegjet e procesit aktual (si SeShutdownPrivilege).

e Kirijon njé file n€ disk né njé vendndodhje té caktuar né desktop.

e Pérgatit njé€ listé skedarésh me emra n€ dukje si module DLL, EXE, sys, piz, gif, rar, z7,
tar etj.

e [ pérpunon kéto skedaré me funksione té€ tjera t€ brendshme si FUN 14002ac80,
FUN 140027e58, FUN _14002a670, FUN_14002b554.

o Ekzekuton njé kontroll té pajisjeve/diskut, dhe evidentohet vargu i karaktereve
C:\Windows\System32\drivers\beep.sys

e Ng¢ fund, pérpiget té fitojé privilegjin pér té mbyllur ose rindezur sistemin, dhe nése ia
del, thérret ExitWindowsEXx.



3 GetTokenInformation(local 640, TokenElevation, &local 5f£8,4, (PDWORD) &local S£0) ;

(*) [32])local_158);

GetLastErreox (), DVar’ == 2)) {

(LPSECURITY_ATTRIBUTES) 0x0,2,0x80, (HANDLE) 0x0) ;
Il

8, (LEDWORD) &local_S£8, (LPOVERLABPED)Ox0),

= FUN_140035634(1);

9 = (longleong *)0Oxlic;
covaria = noeaagiec e ion

7
3 s = =
3| pFVarl2 = (FILE *)FUN_140035634(2);
b1
L

sz\\scr\\main_cpp" Ox18c);

£flush (pEvarl2) ;
FUN_140025d40 (local_158) ;
local ;

5 11 = SUB1611(ZEXTB16(0).5):

Figura 2 Funksioni FUN_1400294c0

Funksioni FUN_140025cc8 merr path-in e skedarit t€ pérkohshém té sistemit (Temp) népermjet
GetTempPathA(0x104, local_118);

Ky funksion i Windows merr path-in e pérkohshém, p.sh.:
C:\Users\<username>\AppData\Local\Temp\ dhe ndérton njé varg karakteresh
C:\Users\<username>\AppData\Local\Temp\\rawio.sys

Kjo na jep idené q€ kemi té b&jmé me nj€ skedar t€ llojit driver n€ njé direktori jo té zakonshme.

L

2lundefined (*) [32] FUN_140025ccB {undefinedf param l,undefined (*param 2
3

4|1

5| CHAR local 118 [272];

6

T FUN _14004bccl (param 2,0, 0x104) ;

8 GetTempPathf (0x104,local 118);

S strncpy ( (char *)param 2,local 118,0x104);

10 strncat ( (char *)param 2, "\\",0x104);
11 strncat ( (char *) param_2| "rawio.sys", 0x104) ;I
12| return param Z;
13|}
L4

Figura 3 Evidentimi i rawio.sys né direktoriné temp

Neése rikthehemi né funksionin e méparshém FUN_1400294¢0, pikérisht kétu ndodh krijimi 1 kétij
skedari rawio.sys .
pvVarl0 = CreateFileA(local 158,

0x10000000, // GENERIC_READ | GENERIC_WRITE

0,

NULL,



2, /| CREATE_ALWAYS
0x80, // FILE_ATTRIBUTE_ NORMAL
NULL);

Krijohet rawio.sys me té drejté€ shkrimi/leje pér lexim-shkrim.
Nése ekziston mé paré, fshihet dhe krijohet nga e para.

NEé pjesén e kodit si mé poshté shkruan né€ skedar 0x2D88 byte nga bufferi &DAT_ 140065390.
Kjo &éshté pérmbajtja e driver-it rawio.sys g€ po krijohet né disk.

s e e a s e A LA A dumep L g e mm e p | Aibimwisasisp wams pop

if ((pvVarl0 == (HANDLE)Oxffffffffffffffff)
(WriteFilefpvvarlo, 1 5350 ) 0x2d88, (LPDWORD) &local 5£8, (LPOVERLAPPED) 0x0),

(int)local S5f8 != 0x2d88)) {

return Oxffffff

}

CloseHandle (pvVarl0) ;

Figura 4 Krijimi i skedarit rawio.sys

Mg poshté né kété funksion emrat dhe prapashtesat jané t€ ruajtura si vlera hexadecimal. Po, kjo
pjesé e kodit, tregon njé grup emrash té skedaréve me prapshtesa t€ zakonshme si .backup, .config,
.gif, .pst, .ost, .bak,exe,dll etj. T¢E gjitha kéto zakonisht jané objektiva t€ ransomware apo
programeve té tjera keqdashése.
Mé pas pérgatitet pér t€ pérséritur mbi strukturén g€ pérmban kéto emra.
Kjo do pérdoret mé voné pér té:

e Skanuar skedarét n€ disk

3 = SUBl611(zZEXT816(0),5);

&
5
5
local 578 = (undefined [5])0x7473702e;
8
8
3

15
local 548. 8 4 = Oxf;
local 54 08 =4;
usStack_53c = 0;
stackOxfffffffffffffaad = SUB1611(ZEXTB816(0),5);
local 558._0 5 = 0x74736f2e;
local 528 = 4;
usStack_ 524 = 0;
uStack 520 = O0xf;
uStack 5lc = 04
local 538._5 11 = sSUBléll(ZEXTB1l6(0),5);
local 538. 0 5 = 0x6b6l622e;
stackOxfffffFFFFFFFF5d0 = (LUID)local 518;

_local 638 = (undefined (*) [32])1local_ 5b8;

FUN_l4002ac80((undefined ==l [lG]}chal_SS%,(undefined (**) [32])1local 638);
ppvVarl5 = (LPVOID *)local 518;

1var20 = 5;

Ao

Figura 5 Prapashtesat e skedaréve



ME poshté jepet njé pjesé kodi né€ ményré manuale pér t€ ndértuar njé path né wchar _t
(Unicode string).
local 268. 0 1 ='C';  //fillimi i stringut

uStack 250. 3 1 ="\"; //karakteret vazhdojné

uStack 24c. 3 1 ='p'; //"beep"
local 248 =0x7379732e;  // ".sys" (me ané t€ vlerave hex)

Si pérfundimi krijohet path wchar t *path = L"C:\\Windows\\System32\\drivers\\beep.sys"

ME pas vijojmé té kérkojmé drive-t logjiké né sistem, si C:\, D:\, et;.
Pér ¢do drive té zbuluar, pérdor disa struktura dhe funksione pér t€ béré¢ analizé ose pérpunim
té té dhénave né ato drive.

FUN_14002ab08 ( (LPVOID *)local 5d8);
1

local_5e0 = 0;
while (uVar5 = local_5e0,
local_ 5=0 < (ulonglong) ({(longlong)local_ 3b& - (longlong)local_ 3c0) / 0x18)) {
ppauVarl = local_ 3c0 + local 5=0 * 3;
_local 5d8 = ZEXT816(0);
local Sp*® o
DVar7 =| GetLogicalDriwves();
local &4/ = Uxdl;
while (auVar2 = _local_5d8, bVar4 = local €47, (char)local €47 < "[") {
if ((DVar7 >> ((int) (char)local 647 — 0x41U & O0x1f) & 1) != 0) {
_local_ 638 = (_TOREN_PRIVILEGES) ZEXT816(0);
local 628 = 0;
local 620 = 0;
FUN_14002ad80 ( (undefined (*) [32])local_ 6328,local_ €47,1);
pauVar% = FUN_140028040 ((undsfined (*) [32])local_ ¢38, (undsfined (*) [32])&DAT_14005£f2bc,2
)i
local 618 = *(undefined (*) [1E]) *pauVar9;

Figura 6 Kérkimi i disqeve

Funksioni FUN_14002917c

Lexon cdo file dhe folder né njé path té caktuar.

Nése gjen ndonjé file qé pérputhet me njé listé emrash (filtra), e ruan até né njé listé.

Nése gjen njé subfolder, futet thellé né té (rekursivisht).

I gjithé ky operacion ndodh me kujdes pér menaxhim manual té memories, gj€ qé tregon se €shté
pjesé e skedarit keqdashés.



pauvary = * (undefined (**) [32]) *param 1;
}
pauvVarlé = param_3;
FUN_1400280b4( (undefined (*) [32])local_ la8,param 2,param 3,pauVar9,

*(ulonglong *) (*param 1 + 0x10), (undesfin=sd (*) [22]) &DAT_14005£2b8,2);

lpFindFileData = (LPWIN32 FIND DATAZA)&local 168;
lpFileName = local_ la8;
if (0xf < local 150) {

lpFileName = local 1a8[0];

}
hFindFile FindFirstFileh ((LPCSTR) lpFileNams,lpFindFileData);
£££) {

if (hFindFile
do {
if ((local 13c[0] t= *.') []
((local_13c[1] !'= "\0" && ((local 13c[1] != ".' || (local_13c[2] !'= "\0")))))) {

if (* (ulonglong *) (*param_1 + 0x10) == OxTELLfFfFFFFFFfFfff) |

Figura 7 Leximi i skedaréve dhe direktorive

Funksioni FUN_140025d40

Ky funksion:
1. Hap Service Control Manager me OpenSCManagerA(NULL, NULL, 2) (akses pér
krijim dhe modifikim t€ servisi).
2. Krijon njé service té ri té quajtur RAW_I0 me CreateServiceA(...), dhe si path té
executable-it pérdor param_1 (parametér q€ vjen nga jashté).
RAW_10 é&shté emri i servisit (i dyshimtg).
param_1 &éshté path i executable-it ose driver-it q€ do té€ ngarkohet si service.
3. Starton servicin me StartServiceA(...).
o Nése startimi nuk ka sukses por GetLastError() == 0x420
(ERROR_SERVICE ALREADY RUNNING), e konsideron gjithsesi sukses.
4. Nése déshtojné disa hapa, ¢ kontrollon nése RAW_I0O éshté krijuar mé paré me
OpenServiceA(...).
5. NEé fund, kthen 1 nése suksesshém, 0 nése jo.
param_1 €shté rruga e skedarit g€ do t€ pérdoret si executable pér servisin.
Pra, né rastin konkret driver rawio .sys n do té€ jeté driveri rawio.sys I krijuar n€ direktoriné temp.

Decompile: FUN_140025d40 - (display_10.exe) %

1

BOOL BVarl;
DWORD DVarZ;
SC_HANDLE
SC_HANDLE
undefined

FILE *pFVa.

undefinedd uvaré;

h3CManager = OpenSCManagerA ((LPCSTR) 0x0, (LPCSTR) 0x0,2);

0x10030,1,3,1, param_1, (LPCSTR) 0x0,

(LPDWORD) 0x0, (LECSTR) 0x0, (LECSTR) 0x0,
if (pSVar3 I= (SC_HANDLE) 0x0} {
(pSV:

if ((BVarl != 0) || (DVar2 = GetlastError(), Dvar2 == 0x420)) {

LECSTR) 0x0) ;

BVarl = BtartSsrvice} ar2, 0, (LPCSTR *) 0x0);
uvaré = 1;

}

CloseServiceHandle (pSVar3);

CloseServiceHandle (hSCManager) ;

rsturn uVaré;

7 puVar4 = FUN_140035634(1);

Figura 8 Krijimi i servisit keqdashés RAW 10



Funksioni FUN_14002b620 ¢shté funksioni mé kritik 1 analizés. Ai pérdor njé tekniké pér shkrim
té drejtpérdrejté né disk, pérmes njé driver-i té quajtur sectorio.sys, pér t¢ modifikuar sektoré
té diskut né nivel té ulét, pér t&€ manipuluar boot sector ose mbishkruar skedaré .exe/.dll si pjesé
e nj¢ tekniké "wiper" pra né shkatérrimin e t€ dhénave.
Ky funksion pérdor kété driver (sectorio.sys) pér té kryer njé IOCTL (Input/Output Control)
qé:

e  Mundéson shkrimin direkt né sektorét e diskut (shumé e rrezikshme).

o Kalon mbrojtjet ¢ Windows pér shkrime né MBR/Volume Boot Record ose direkt né

skedaré té mbrojtur.
e Bypass-on endpoint protection, duke shmangur shkrimin pérmes API-ve t€¢ Windows-it.

Decompile: FUN_14002b620 - (display_10.exe)

longlong 1lvar@;

undefined8 uvar9;
undefined local resls;

undefined3 us

undefined4 u
undefined u
LPSTR local 128 [2];

CHAR local_ 118 [272];

MU e W R O W @ W

7

B

9

o

1

2 pvVaré = CreateFilek(lc cal_118,0x80000000,1, (LPSECURITY_ATTRIBUTES) 0x0,3, 0x80
3 if (pvVarE != (HANDLE)Oxffffffffffffffff) goto LAB_14002bTcd;

4 hDevice = (HANDLE) 0x0;

5]

}
Figura 9 sectorio.sys

Gjaté analizés u evidentua dhe njé pjesé kodi né njé funksion

pa emér ku jané t€ koduara njé séré emrash té skedaréve si LuCallbackProxy.exe
ccScHvScht.exe  SmSc.exe (nga  0x6578652e¢636d53) AccApp.exe SysmSrv.exe
SysmEAFE.exe IR.exe SysclmScvs

Kéto jané té gjitha emra t€ lidhur me Symantec/Norton/Security Suite exe.

Kjo pjesé€ kodi éshté projektuar pér t€ anashkaluar mbrojtjen ¢ Symantec duke pérdorur emra té
proceseve legjitime t€ tij, gj€ qé mund t€ ndaloj€ inicializimin e moduleve mbrojtés (pér shembull,
nése Symantec pérdor kontroll me emra procesesh pér self-protection).



L

OxffffFFFFFFFFFFO0 = OxE578652:;
k_108. 0 8 = D0x7473486376536363;

L |
o)
L}
~1
~ .

8 = ZEXT716 (0x65786522636d53) ;
ausStack_cB = ZEXTB816(0);
FUN_140027b58 ( (undefined (*) [32])auStack c8, (undefined (*}I[32]]“Lucallbackproxy.exe“ x13) 7

ustack 98 = 9;

usStack 54 = 0;

ustack 90 = Oxf;

usStack 8c = 0;

kOxEEFFFFFFFFFFFffe0 = Ox65;

ck aB. 0 8 = 0x78652=7070416363;
OxfEFFFFFFFFFFFFB0 = Ox6578;

k 88. 0 8_ = 0x652e7672536d7953;
OxfEFFfFffffffffal = 0x6578;
uStack_68._0_8_ = 0x652c4146456d7953;

Figura 10 Serviset e symantec etj

Funksioni FUN_14002b390 éshté funksioni qé pérdoret nga skedari keqdashés pér t€ komunikuar
me driver-in e vet sectorio.sys dhe pér t€ ekzekutuar operacione RAW né disk (lexim/shkrim
drejtpérsédrejti né sektoré€).

Zgjedh volumin né bazé té drivelndex.
Verifikon qé volumi éshté NTFS (shumica e sistemeve Windows).
Hap diskun né RAW I/O (anashkalon sistemin e skedaréve dhe shumicén e mbrojtjeve
AV).
Paketon madhé&siné/offset-in (local e0) dhe e dérgon te driver-i pérmes IOCTL-it té
personalizuar.
Driver-i sectorio.sys ekzekuton shkrimin/leximin fizik dhe kthen adresén reale té sektorit
té prekur.
Pérdor IOCTL jo-standard (0x560020) — kérkon ekzistencén e sectorio.sys.

o Shkruan né disk né nivel sektori — mund t€ fshijé, t€ démtoj€ ose té€ fshehé t&

dhéna pa u kapur nga AV-té.

Verifikon NTFS pér té siguruar pérputhje me strukturén e disqeve Windows.
Mbéshtetet né path-et “\\X:” — tekniké klasike e malwaréve/wiper-ave pér té
anashkaluar API-té e high level

Funksionaliteti kryesor 1 kétij skedari €shté shkatérrimi 1 skedaréve té sistemit operativ t€ windows
dhe i skedaréve té veté pérdoruesve. Pra procesi g€ ndodh funksionon né€ formé té tillé: skedari
legjitim 1 windows beep.sys pérdoret si input pér t€ mbishkruar skedarét népérmjet driverit
rawio.sys q€ né fakt éshté sectorio.sys. Roli i driverit n€ kété rast funksionon si njé Proxy, nga ku
1 gjithé procesi 1 mbishkrimit nuk ndodh nga veté skedari 1 ekzekutueshém por nga veté driveri.
Skedari 1 cili pérdoret si mbishkrim &shté skedari beep.sys i cili pérdoret si parametér pér té
mbishkruar mbi skedarét e veté sistemit operativ.



Analiza e skedarit rawio.sys

Skedari display 10.exe kérkon t€ drejta administratori pér t€ funksionuar, pasi q€ t€ krijohet njé
servis 1 tipit kernel do t€ duhen té drejta administrative.Ajo cfare e bén kété sulm té suksesshém
éshté certifikata legjitime q€ i1 €shté nénshkruar. Nuk béhet fjalé pér certifikatén e skedarit
display 10.exe por pér certifikatén e rawio.sys pasi ky éshté skedari i1 cili pércakohet si binary
executable né€ servisin.

Né njé sistem modern Windows x64 me Secure Boot / DSE té aktivizuar,
sectorio.sys pa certifikate nuk mund té ngarkohet si driver kernel, edhe pse mund té
regjistrohet si shérbim. Do t€ ngarkohej vetém nése sulmuesi:

e caktivizon Driver Signature Enforcement (Test Mode, Safe Mode me Disable integrity
checks),

e pérdor njé€ metodé “bring-your-own-vulnerable-driver”,
e ose €shté né njé sistem 32-bit / shumé 1 vjetér ku nénshkrimi nuk aplikohet

EIEREDE

> C:\Users\flare\Desktop\rawio.sys

File type File size

A2 Lt il rawia.sys Properties
Scan Endianness Mode

Digital Signatures
Automatic LE General Ie] gl

64-bit Security Details Previous Versions
~ PE64
Compiler: Microsoft Visual C/C++(2008 SP1)[-] . &=
Linker: Microsoft Linker(9.0)[Driver64,signed] . j I
R Atheros Communications Inc. shal Mot available
~ Overlay: Binary

Signature list

Certificate: WinAuth(2.0)[PKCS #7]

Details

Figura 11 Certifikata e rawio.sys

Nése béymé query mbi serviset € windows me emrin RAW [0 do evidentohet dhe pathi 1
rawio.sys 1 cili €shté né pathin e temp té€ pérmendur dhe mé pare.

Command Prompt.Ink

SERVICE_NAME: RAW_TO

\AppData\Local\Temp\r

SERVICE_START_NAME :

FLARE-VM Wed )5 18:59:48.85
C:\Us

Figura 12 servisi I rawio.sys



Gjaté evidentimit dhe kérkimit t€ kércénimeve u evidentua repository né€ github i cili u pérdor pér
krijimin e kétij driveri https://github.com/jschicht/Sectorlo/

Nga kodi i shkruar né gjuhé C u kuptua se ky driver Windows x64 (kernel-mode) ekspozon njé
objekt t€ quajtur \\Device\\sectorio — \\DosDevices\\sectorio dhe u lejon proceseve né “user-
mode” t&€ b&jné lexime/shkrime RAW né sektorét e ¢do disku ose ndarjeje (partition) qé ekziston
né sistem.

WCHAR g _szDeviceName[] = L'"\\Device\\sectorio'';
WCHAR g _szDosDeviceName[] = L'"\\DosDevices\\sectorio";

IoCreateDevice(..., &szDeviceName, FILE DEVICE_UNKNOWN, ..., &gp_DevObj);
IoCreateSymbolicLink(&szDosDeviceName, &szDeviceName);

sectorio.sys ekspozon njé pajisje \\.\sectorio qé pranon njé IOCTL (0x560020) pér té
lexuar/mbishkruar sektoré fiziké né ¢do disk/partition NTFS. Driveri bén enumerate t€ té gjitha
objekteve té disk.sys dhe ruan pér secilin madhésiné e sektorit. Cdo proces user-mode g€ hap
pajisjen mund t€ thérras€ IOCTL _SECTOR_ WRITE dhe té kryejé shkrim té drejtpérdrejté né
disk (RAW) pa asnjé verifikim t€ privilegjeve, duke anashkaluar mekanizmat e integritetit té
skedaréve dhe monitorimin e antiviruseve. Kjo e bén driverin njé mjet ideal pér wiper, rootkit ose
ransomware q¢ duan t€ manipulojné diskun nén nivelin e sistemit t€ skedaréve.

/ sector.c

Code Blame 511 lines (486 loc) - 13.6 KB

WCHAR g szDeviceName[] = L™\
WCHAR g szDosDeviceName[] =
UNICODE_STRING szDeviceName;

UNICODE_STRING szDosDeviceName;

PDEVICE_OBJECT gp_DevObj = NULL;

#pragma alloc_text(INIT, DriverEntry)

NTSTATUS GetGeometry(PDEVICE OBJECT pDiskDevObj, PDISK_GEOMETRY pDiskGeo)

Figura 13 source kodi i sectorio



fittempting to start up from:
+ dia.
pace (NSID 1) ... No Media.

+ EFI UHware Uirtual SATA CDROM Drive (1.0)... No Media.
+ EFI Network...

vmware

Figura 14 Pas ekzekutimit té display 10.exe

Indikatorét e Komprometimit

81EB22828306F3197B3SFEF2035CEF2C548F587F8511902852964850023389D7 Display_10.exe

06B7A3CD3266449294EEEFB957965EA9F13548046969SSE1EB1ATFIB515F5880 | Rawio.sys

Rekomandime

Autoriteti Kombétar pér Siguriné Kibernetike rekomandon:

e Bllokimin e menjéhershém té Indikatoréve t&é Komprometimit, t€ pérmendura mé sipér né
pajisjet tuaja mbrojtése.

e Analizimin e vazhdueshém té logeve qé vijné nga SIEM (Security information and Event
Management).

e Trajnimin e stafit jo-teknik rreth sulmeve “Phishing” si dhe ményrat e shmangies s€ infektimit
prej tyre.

e Instalimin e pajisjeve t€ perimetrit t€ rrjetit q€ b&jné analizé t& thell¢ té trafikut duke u
mbéshtetur jo vetém né rregullat e listave t€ aksesit por edhe né sjelljen e tij (Firewall-et
NextGen).

e Sistemet e evidentuara t€ segmentohen né¢ VLAN-e t€ ndryshme, duke aplikuar “Access
control list pér té gjithé perimetrin e rrjetit”, webserviset duhet t€ jené té€ ndaré nga Databaza e
tyre, Active Directory duhet té jeté né njé VLAN té ndaré.

e Aplikimin dhe pérdorimin e teknikés LAPS pér sistemet Microsoft, pér menagjimin e
fjal€kalimeve té¢ Administratoréve Lokal.

e Aplikimin e filtrave t€ trafikut né rastin e aksesimit né€ distancé t€ hosteve (punonjésve/palé té
treta/klienté).




Implementimin e zgjidhjeve qé kryejné filtrimin, monitorimin dhe bllokimin e trafikut
keqdashés ndérmjet aplikacioneve Web dhe internetit, Web Application Firewall (WAF).
Kryerjen e analizave té trafikut n€ nivel sjellje “behaviour” pér pajisjet fundore, aplikimi i
zgjidhjeve EDR, XDR. Kjo sjell analizén e skedaréve keqdashés jo vetém né nivel signature
por dhe né nivel behaviour.

Projektimin e zgjidhjeve pér menaxhimin e aksesit t€ pérdoruesve “Identity Access
Management” pér t€ kontrolluar identitetin dhe privilegjet e pérdoruesve né kohé reale sipas
parimit “zero-trust”.



