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Ky raport ka kufizime dhe duhet interpretuar me kujdes! 

 

Disa nga këto kufizime përfshijnë: 
 

Faza e parë: 

Burimet e informacionit: Raporti është bazuar në informacionet të vendosura në dispozicion në 
momentin e përgatitjes së tij. Ndërkohë, disa aspekte mund të jenë të ndryshme nga zhvillimet  

aktuale. 
 

Faza e dytë: 

Detajet e analizës: Për shkak të kufizimeve burimore, disa aspekte të skedarit keqdashës mund të 
mos jenë analizuar thellësisht. Çdo informacion shtesë i panjohur mund të reflektojë në ndryshime 

të raportit. 
 

Faza e tretë: 

Siguria e informacionit: Për të mbrojtur burimet dhe informacionet konfidenciale, disa detaje 
mund të jenë të zbutura ose jo të përfshira në raport. Ky vendim është marrë për të mbajtur 

integritetin dhe sigurinë e të dhënave të përdorura. 
 

AKSK rezervon të drejtën për të ndryshuar, përditësuar, ose ndryshuar çfarëdo pjesë të 

këtij raporti pa lajmërim paraprak. 

 

Ky raport nuk është një dokument përfundimtar.  
 

Gjetjet e raportit bazohen në informacionin e disponueshëm gjatë kohës së hetimit dhe analizës. 
Nuk ka garanci në lidhje me ndryshime të mundshme apo përditësime të informacioneve të 
raportuara gjatë periudhës në vijim. Autorët e raportit nuk marrin përgjegjësi për përdorimin e 

gabuar ose pasojat e ndonjë vendimmarrjeje të bazuar në këtë raport. 
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Informacione Teknike 

Lumma Stealer (i njohur edhe si LummaC2) është një skedar keqdashës i kategorisë Infostealer, 
i krijuar për të vjedhur të dhëna të ndjeshme nga pajisjet e kompromentuara. Ky skedar keqdashës 

është zhvilluar dhe shpërndahet në forume të ndryshme (dark web), shpesh si një Malware-as-a-

Service (MaaS). Ai është i pajisur me aftësi të avancuara për të mbledhur informacion si: 
kredenciale nga shfletuesit, cookies, autofill, të dhëna nga menaxherët e fjalëkalimeve, 

kriptomonedha dhe profile të aplikacioneve të njohura si Telegram dhe Discord.  

Analiza e skedarit  Setup.exe 

setup.exe është një skedar i tipit executable (i ekzekutueshëm) me vlerë hashi 
974a6af4f91d5d99d7501059907d64aa3882981dab350ad3f654ece13ed18f1f. Nëse këtë skedar 

e ri-emërtojmë dhe ndryshojmë prapashtesën nga .exe në .7z dhe tentojmë ta ekstraktojmë do të 
evidentojmë një skedar me prapashtesën .nsi dhe një direktori me emrin $TEMP të krijuar. 

 

 
Figura 1: Nullsoft Scriptable 

 

 
Figura 2: Ekstraktimi i setup.exe 

Nëse do të analizojmë skedarin [NSIS].nsi do të evidentojmë se ky skedar është një NSIS 
((Nullsoft Scriptable Install System) ) script i cili është një sistem për krijimin e instaluesve 

(installers) për Windows, shumë i përdorur për të shpërndarë programe. Skedari është mjaft i 
fshehur dhe përmban emra variablash të cilat nuk kanë ndonjë kuptim të vecantë, por ajo çfarë 
evidentohet janë përdorimi i ExecShell ... SW_HIDE, të cilët hapin skedarët pa shfaqur asnjë output 

në ekranin e përdoruesit, teknikë mjaft e përdorur në shpërndarjen e skedarëve keqdashës. 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al


Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiranë; www.aksk.gov.al 

info@aksk.gov.al; Tel./Fax: 04 2221 039 
4 

 
Figura 3: Përdorimi i ExecShell dhe SW_HIDE 

Në direktorinë $TEMP evidentohen disa skedarë me prapashtesën .midi, skedarë të cilët emrat e 
tyre përmenden dhe në skedarin .nsi të përmendur më parë. 

 

 
Figura 4: skedarët .midi 

 
Skedari i cili përmban një text të fshehur, që faktikisht është një bat file dhe jo .midi është skedari 
Mike.midi .Në këtë skedar ka mjaft fjale kyçe si set,start,findstr të cilat na japin idenë që kemi 

të bëjmë më një bat file. Kjo gjë vërtetohet dhe në skedarin fillestar  .nsi, ku kemi një rresht kodi  
ExecShell open $SYSDIR\c$_2_d $_3_M$_4_e.midi.bat SW_HIDE. 
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Figura 5: Mike.midi.bat 

 set %Fm%p ="MZ": Po krijon një variabël me vlerë "MZ" (fillimi i çdo executable në 

Windows). 
  > %Stands%\%JNEoIBWjfqiMdvrUUInXwxnOkIbkjyMUWd%: Po shkruan këtë vlerë në 
një file në një path të ndërtuar nga variabla. Ky file mund të jetë një dropper, pra një file i cili më 

pas do të zgjerohet në shellcode ose payload të plotë. 
MZ është magic number për file-t .exe në Windows, pra ky është një hap i parë për të ndërtuar 

një executable në disk nga një script. 
Nëse tentojmë ta ekzekutojmë skedarin Mike.midi.bat  do na shfaqen në direktori dhe disa skedarë 
të tjerë si : Bahrain,Couple,Disney,Frame,Grew,Hostles,Maintain,Taxi,Turtle,Vg të cilët për 

momentin nuk kanë ndonjë kuptim të veçantë. 
Për të parë se çfarë ndodh konkretisht me skedarin .bat na duhet që të modifikojmë kodin e e tij 

duke shtuar disa pjesë kodi si echo dhe pause. 

 

 
Figura 6: Krijimi i skedarit të ri (1) 

Pra, krijojet dinamikisht një skedar i cili rezulton nga bashkimi i disa skedarëve në një të vetëm. 
Gjithashtu në fazën tjetër do të evidentohet dhe bashkimi i skedarëve të tjerë që u shfaqën. 

 

 
Figura 7: Krijimi i skedarit të ri (2) 
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Pra, gjatë ekzekutimit kemi të krijuar dinamikisht dy skedarë përkaktësisht 
AeKGyRcAMwUmEbxrKMkrfnYhKy dhe JNEoIBWjfqiMdvrUUInXwxnOkIbkjyMUWd 

dhe një direktori me emër 122648. Nëse ndjekim ekzekutimin do të evidentojmë dhe një 
komandë ‘start’ ku dallohet se skedari JNEoIBWjfqiMdvrUUInXwxnOkIbkjyMUWd  merr si 

parametër skedarin  AeKGyRcAMwUmEbxrKMkrfnYhKy. 
 

 
Figura 8: Nisja e ekzekutimit të skedarit 

Për të kuptuar se çfarë është duke ndodhur, skedarin e parë e riemërtojmë dhe i vendosim 

prapashtesën .exe dhe evidentojmë se automatikisht ai merr logon e aplikacionit AutoIT. AutoIT 
është një gjuhë programimi e thjeshtë, që lejon: 
 

• Automatizimin e detyrave në Windows. 
• Simulimin e tastierës, mausit dhe ndërveprimeve me dritaret. 

• Krijimin e GUI-ve (dritareve grafike) dhe instaluesve, 
 
por shpesh herë e abuzuar dhe për krijimin e skedarëve keqdashës. 

 

*Si funksionon? 

• Skriptet shkruhen në skedarë .au3 
• Mund të kompilohet në .exe me Aut2Exe (për ta shndërruar në program Windows) 
• Mund të integrohet me SciTE editor për programim më të lehtë 

 

 
Figura 9: AutoIT 

 
Kjo na jep një ide dhe më të qartë se çfarë roli ka skedari i dytë 

AeKGyRcAMwUmEbxrKMkrfnYhKy. Gjatë kërkimit të strings të skedarit evidentohet dhe një 
pjesë string që 00075FD2  AU3!EA06, ku tregon se ky është një skedar i kompiluar me AutoIT. 
Prandaj na duhet që ta dekompilojmë në mënyrë që të analizojmë kodin që ekzekutohet. 
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Figura 10: Dedektimi i skedarit që është i tipit AutoIt 

Kodi i dekompiluar është mjaft i fshehur dhe shumë funksione shërbejnë për të fshehur sa më 
shumë dhe vështirësuar analizën e tij. Funksioni më i përdorur është funksioni NAMACCEPT i 

cili merr dy parametra. Për të parë sjelljen e këtij funksioni, shkruajmë kodin tonë identik në 
Python, për të na shfaqur outpute. Gjithashtu, në skedar evidentohen dhe thirrje të dll (dynamic 
link library) Dllcall. 

 

 
Figura 11: Funksioni NAMACCEPT 
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Figura 12: Reverse NAMACCEPT.py 

Ky funksion merr një string të koduar në formën e numrave të ndarë me "E" dhe një çelës (key). 
Ai zbret çelësin nga çdo numër dhe e konverton në karakter tekstual për të rikuperuar mesazhin 

origjinal. 
 
Gjatë testimit të vlerave të ndryshme u evidentuan vlera si : 

dword Size; 

dword Usage; 

dword ProcessID; 

ulong_ptr DefaultHeapID; 

dword ModuleID; 

dword Threads; 

dword ParentProcessID; 

long PriClassBase; 

dword Flags; 

char ExeFile[260]; 

 

1. Struktura PROCESSENTRY32 në Shellcode 

Kur një shellcode përfshin këtë strukturë, që shpesh është e koduar ose fshehur, qëllimi i saj është 

të analizojë proceset që janë aktivë në sistem. Pasi sulmuesi ka këtë listë, mund të zgjedhë një 
proces për të injektuar shellcode-in e tij në mënyrë të fshehtë  p.sh. në një proces legjitim si 

explorer.exe apo svchost.exe. 
 
Kjo është një praktikë e zakonshme përpara kryerjes së një shellcode injection, ku sulmuesi 

përpiqet të injektojë kodin e tij në një proces të besueshëm të sistemit (p.sh. explorer.exe) për të 
siguruar vazhdueshmëri (persistencë) ose për të shmangur detektimin nga mekanizmat e sigurisë. 

Prania e fushës ExeFile[260] forcon këtë hipotezë, pasi identifikon emrin e ekzekutuesit të 
procesit target për injektim.  
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Figura 13: jdqmdk21-ckk 

jdqmdk21-ckk është thjesht një varg i enkoduar që fsheh emrin e librarisë standarde në 

Windows: kernel32.dll. 

Ky string është parë në një pjesë kodi shellcode meterpreter https://blog.restkhz.com/post/glance-
at-shellcode-3. 
 

 
Figura 14: shellcode 

Ky kod është një shembull tipik i një loader-i për shellcode, i cili përdor teknika të fshehjes për 
të shmangur detektimin nga antivirusët ose sistemet e sigurisë.  

 

*Qëllimi i Kodit 

 

Ky program: 
1. Dekodon stringjet e fshehura për API funksionet e Windows-it (VirtualAlloc, 

CreateThread, etj.) 
2. Dekodon shellcode-in 

3. Alokon memorie ekzekutueshme nëpërmjet VirtualAlloc 
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4. Kopjon shellcode-in në memorien e alokuar 
5. Ekzekuton shellcode-in me CreateThread 

 
Nëse vazhdojmë me nxjerrjen e strings të tjerë nga kodi jonë i Python, do të evidentojmë dhe 

outpute si VirtualAdress,user32.dll që na tregon se kemi të bëjmë me thirrje funksionesh dhe 
librarish nga vetë sistemi i Windows. 
 

 
Figura 15: VirtualAddress 

 
Figura 16: user32.dll 

 

Gjithashtu në pjesën kryesore të skedarit të dekompiluar do të dallojmë dhe një variabël me emrin 
$tfjccxwtmwwi. Ky skedar përmban një numër shumë të madh  varg karakteresh të cilët 
bashkohen gjatë ekzekutimit dhe i kalojnë si parametër funksionit Binary(). Kjo na jep idenë që 

kemi të bëjmë me një shellcode e cila dekodoket gjatë ekzekutimit. Outputi i funksionit Binary i 
kalon dhe disa funksioneve të tjera komplekse e cila demostrohet në pjesën me poshtë të kodit. 

REALLYFAQSSERIALOWNS(REPRESENTEDPERSIAN(GUYANAKGDEFENSIVE(B

inary($tfjccxwtmwwi). 

 

 
Figura 17: Variabli i shellcode 
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Figura 18: Funksioni REALLYFAQSSERIALOWNS 

 
Çdo funksion ka implementimin e saj dhe payload transformohet, dekodohet derisa ka kalon në 

stage final. Kjo tregon natyrën mjaft polimorfike të këtij skedari keqdashës prandaj na duhet të 
kalojmë në analizë më të automatizuar në Sandbox për të parë se çfarë është duke ndodhur në 
fazën finale. 

Gjatë analizës sandbox u evidentua se kemi komunikim me domainin drafxc[.]xyz i cili shërben 
si server Command and Control. Injektimi i Lumma-Stealer u pa në procesin legjitim të 

chrome.exe 

 

 
Figura 19: Marrja e kredencialeve të browserit 

 

 
Figura 20: Leximi i Ftp login credentials 
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Figura 21: Leximi i Crypto Wallets 

 
Figura 22: Leximi i Mail Credentials 

 

U evidentua komunikimi me anë të një kanali në telegram konkretisht 
https://t.me/njkwevnfv32v432132. Pasi lexohen të gjitha informacionet sensitive të perdoruesit 

të komprometuar ato i dërgohen këtij  kanali. 
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MITRE ATT&CK 

 
 

 

Indikatorët e Komprometimit 

 

BB68002A0DD100649BFB77AEAE875CD084B7EFDCDCA7C5A

A2CF7F4C4A6A73C04 

AeKGyRcAMwUm

EbxrKMkrfnYhKy 

AA855EB28018AC7AECCB992AF417D7FAD057D19AE43CD132

2C6D8A15A99A01B0 

Sign.midi 

C5353C06CED7B539ED6393E0A23CFD13942A3FFA1499BC4CE

D78EE8FEB18C252 

Neighbor.midi 

B27ECEEDEC33FC3AFF9875CE47132400BB22A8667C66648D5

7054A65E4BD64D6 
Mike.midi 

A5949E03D197D70506FE25D9BF7D534E54C04424D111BFE0E81

3714354DE9B22 

Metro.midi 

06200CE96FDD63CD859BEA1A9BCED664195F023BF387E9E2C

DC554CCF287A43E 

Extra.midi 

4F0EA7AF73EA52C654329D17805F11BDC83B752A56A73F34C8

DCC6D999C7E698 

Stage2.exe 

drafxc[.]xyz C2 
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Rekomandime 

 

Autoriteti Kombëtar për Sigurinë Kibernetike rekomandon: 

• Bllokimin e menjëhershëm të Indikatorëve të Komprometimit, të përmendura më sipër në 
pajisjet tuaja mbrojtëse.   

• Analizimin e vazhdueshëm të logeve që vijnë nga SIEM (Security information and Event 
Management).  

• Trajnimin e stafit jo-teknik rreth sulmeve “Phishing” si dhe mënyrat e shmangies së infektimit 
prej tyre. 

• Instalimin e pajisjeve të perimetrit të rrjetit që bëjnë analizë të thellë të trafikut duke u 
mbështetur jo vetëm në rregullat e listave të aksesit por edhe në sjelljen e tij (Firewall-et  
NextGen).  

• Sistemet e evidentuara të segmentohen në VLAN-e të ndryshme, duke aplikuar “Access 
control list për të gjithë perimetrin e rrjetit”, webserviset duhet të jenë të ndarë nga Databaza e 

tyre, Active Directory duhet të jetë në një VLAN të ndarë.  

• Aplikimin dhe përdorimin e teknikës LAPS për sistemet Microsoft, për menaxhimin e 
fjalëkalimeve të Administratorëve Lokal.  

• Të aplikohen filtra të trafikut në rastin e aksesimit në distancë të hosteve (punonjësve/palë të 
treta/klientë).  

• Të implementohen zgjidhje që kryen filtrimin, monitorimin dhe bllokimin e trafikut keqdashës 
ndërmjet aplikacioneve Web dhe internetit, Web Application Firewall (WAF).  

• Të kryhen analiza të trafikut në nivel sjellje “behaviour” për pajisjet fundore, aplikimi i 
zgjidhjeve EDR, XDR. Kjo sjell analizën e skedarëve keqdashës jo vetëm në nivel signature 

por dhe në nivel behaviour.   

• Të projektohet zgjidhja për menaxhimin e aksesit të përdoruesve “Identity Access 
Management” për të kontrolluar identitetin dhe privilegjet e përdoruesve në kohë reale sipas 
parimit “zero-trust”.  
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