MBLEDHJA STRATEGJIKE E TE DHENAVE PER
SIGURINE KIBERNETIKE



RENDESIA E SIGURISE KIBERNETIKE PER
INFRASTRUKTURAT KRITIKE TE INFORMACIONIT

e Né botén e sotme, siguria kibernetike éshté
thelbésore, sidomos kur flasim pér mbrojtjen e
Infrastrukturave Kritike té& Informacionit (IKI).

e [KI-t&, si rrjetet e energjisé, sistemet e ujit,
institucionet financiare dhe shéndetésiaq, jané
shtylla jetike pér mirégenien dhe funksionimin e
vendit toné dhe té institucioneve té tij.

e Cdo démtim apo ndérprerje e shérbimeve té
ofruara nga kéto infrastruktura mund te keté
pasoja té rénda pér jetén e gytetaréve,
ekonominé dhe mjedisin.




PSE MBLEDHJA STRATEGJIKE E TE DHENAVE ESHTE KYCE?

e Pérté forcuar mbrojtjen e kétyre aseteve, nuk
mjafton vetém té reagojmé ndaj incidenteve.
Kérkohet njé qasje proaktive dhe strategjike né
mbledhjen dhe analizimin e té dhénave.

e Mbledhja strategjike e t& dhénave na
mundéson té kuptojmé mé miré kércéenimet, té
identifikojmé dobésité dhe t& marrim vendime
té informuara pér té parandaluar incidentet
para se ato té ndodhin.

e Ky webinar do té shqyrtojé pikérisht keté — njé
kuadér pér mbledhjen strategjike té té .
dhénave, i cili éshté thelbésor pér Siguriné o
Kibernetike.




CFARE DO TE TRAJTOJME SOT?

' Si té mblidhni té dhéna né ményré strategjike
nga puna juaj e pérditshme dhe si ti
interpretoni ato pér té rritur nivelin e sigurisé
kibernetike.

Réndésiné kritike té& mbledhjes sé té dhénave
pér mbrojtjen e infrastrukturave dhe rolin gé
secili prej nesh mund té luagjé.

Si mund té aplikoni analizén e té dhénave né
fushén dinamike té sigurisé kibernetike.




PEIZAZHI | KERCENIMEVE: NJE URGJENCE NE R;RITJE

o Viti 2024 shénoi njé pérshkallézim té dukshém né peizazhin global té kércénimeve klbernetlke me nje
rritje té paprecedenté né numrin dhe sofistikimin e sulmeve.

Raporti i Verizon 2024 DBIR analizoi mbi
30,000 incidente sigurie, nga té cilat 10,626
rezultuan me shkelje té konfirmuara té té

Kostoja mesatare globale e njé shkeljeje té té
dhénave arriti njé nivel historik prej 4.88
milioné dollarésh né 2024, duke shénuar njé

rritje prej 10% nga viti 2023. dhénave dhe preku organizata ne 94 .
; vende. .o
Shirytézimi i vuinerabiliteteve, si metoda Elementi njerézor ishte njé komponent né 68%
kryesore per te nisur nje shkelje, ka paré nje té té gjitha shkeljeve té t& dhénave, duke -
rritje te ndjeshme, pothuajse duke u trefishuar theksuar se njeriu mbetet hallka mé e dobét né

krahasuar me vitin e kaluar. zinxhirin e sigurisé. ®




PEIZAZHI | KERCENIMEVE: DY RASTE ME IMPAKT TE LART

Ch;:mge Healthcare

Sulmi masiv kibernetik ndaj Change Healthcare
preku rreth 190 milioné individé, duke
demonstruar ndikimin shkatérrues té sulmeve
né shkallé té gjeré. Hetimi i kétij sulmi tregoi gé
keqbérésit pérdorén kredenciale té
- komprometuara té njé portali pér remote
access, i cili nuk kishte autentifikim me shumé

faktoré.

https://www.hipaajournal.com/the-biggest-
healthcare-data-breaches-of-2024/

Salt Typhoon

Né 2024 u zbulua se Grupi i Kércénimit té
Vazhdueshém té Avancuari (APT) 'Salt
Typhoon), i cili besohet se é&shté njé grup kinez
arriti t&€ komprometojé rrjete té shumta
telekomunikacioni (si Verizon, AT&T) dhe .
Thesarin e SHBA-seé. Kjo u arrit duke .o
shfrytézuar "ndreqgjet e neglizhuara®
(neglected patching) té vulnerabiliteve
shpesh té njohura prej kohésh, gé mibeteshin
té paadresuara. <

®
https://www.picussecurity.com/resource/blog
[the-major-cyber-breaches-and-attack-
campaigns-of-2024



§FARE JANE INFRASTRUKTURAT KRITIKE TE
INFORMACIONIT?

Infrastrukturat Kritike té Informacionit jané ato
sisteme, asete dhe pjesé té rrjeteve dixhitale,
démtimi, shkatérrimi, komprometimi ose
ndérprerja e té cilave do té kishte njé ndikim té
réndé né siguriné kombétare, mbrojtjen,
ekonominé, shéndetin publik, siguriné publike ose
mjedisin.

Energjia. Sistemet e Kontrollit dhe Monitorimit té transmetimit
té energjisé elektrike; Sistemet e menaxhimit té digave dhe
hidrocentraleve kryesore (p.sh, HEC-et mbi lumin Drin).

Bankar. Sistemet gendrore té Bankés sé Shqgipérisé (p.sh, °
sistemi i pagesave ndérbankare ): Sistemet e bankave té
nivelit té dyté gé menaxhojné llogarité e klientéve.




RENDESIA DHE NDERLIDHJA E IKI-VE

 Mbrojtja e IKI-ve éshté njé prioritet kombétar sepse
démtimi i tyre do té kishte njé ndikim té réndé né
siguriné kombétare, mbrojtjen, ekonominé, shéndetin
publik, siguriné publike ose mjedisin.”

e Né rast incidenti Shérbimet thelbésore pér gytetarét
dhe bizneset do té pengoheshin.

Efekti Domino: Sistemet jané té ndérlidhura dhe té
ndérvarura fort.
e Njé sulm i suksesshém né njé sektor mund té keté
efekte kaskade né té gjithé infrastrukturat.
o Pér shembull, njé ndérprerje e madhe e energjisé
mund té ndikojé sistemet e komunikimit, transportit
dhe shérbimet shéndetésore.

e Kjo do té thoté se siguria kibernetike nuk éshté mé
thjesht njé ¢éshtje teknike, por njé sfidé thelbésore pér
stabilitetin ekonomik dhe funksionimin e shoqgérisé.




KUADRI RREGULLATOR

Ligji dhe Direktiva EU pér Siguriné
Kibernetike

Ligji “Pér Siguriné Kibernetike", Nr. 25/2024

e Ka pér géllim pércaktimin e masave té sigurisé
pér arritien e njé niveli té larté té sigurisé
kibernetike pér rrjetet dhe sistemet e
informacionit né Republikén e Shqipérisé.

e Ndér té tjera, pércakton kriteret mbi té cilat
bazohet identifikimi i infrastrukturave kritike
dhe té réndésishme té informacionit.

Direktiva e BE - NIS2

e Pércakton masa gé synojné arritjen e njé nivel
té larté té pérbashkét té sigurisé kibernetike,
me synimin pér té pérmirésuar funksionimin e

: tregut té pérbashkét.”
§ e Ndér té tjera pércakton detyrimet gé Shtetet
D : Anétare té adoptojné strategji kombétare té
sigurisé kibernetike dhe té caktojné autoritete
té menaxhimit té krizave kibernetike dhe ekipe
& reagimit ndaj incidenteve.

Implikimet Kryesore pér Infrastrukturat
Kritike té Informacionit

e Nevoja pér identifikimin e aseteve dhe
sistemeve kritike.

e Detyrimi pér vlerésime té rregullta dhe
té vazhdueshme té riskut.

e Zbatimii masave mbrojtése teknike
dhe organizative.

e Raportimi i incidenteve té réndésishme
tek autoritetet kompetente (p.sh., CSIRT
Kombétar prané AKSK).

Roli i AKSK: &

e Mbikeqyrja, bashképunimi dhe .

shkémbimi i informacionit pér siguriné
kibernetike kombétare.



CFARE TE DHENASH MBLEDHIM PER SIGURINE
KIBERNETIKE

Kategorité kryesore té té dhénave

e Threat Intelligence - Inteligjenca e
Kércénimeve

e Té Dhénat e Vulnerabiliteteve

e Raportet e Incidenteve

e Compliance Metrics - Metrikat e
Pajtueshmeérisé

Pér té ndértuar njé mbrojtje efektive kibernetike pér
Infrastrukturat Kritike té Informacionit ne mbledhim
dhe analizojmé lloje té ndryshme té dhénash.

Kéto té dhéna na ndihmojné té kuptojmé kércénimet,
té identifikojmé vulnerabilitetet, t& menaxhojmé
incidentet dhe té sigurojmé pajtueshmeriné.




THREAT INTELLIGENCE -
INTELIGJENCA E KERCENIMEVE

Inteligjenca e Kércénimeve: Té Njohim Armikun
e Inteligjenca e kércénimeve éshté informacion i analizuar dhe i
kontekstualizuar mbi kércénimet ekzistuese ose té mundshme.

e Na ndihmon té kuptojmé: Kush po na sulmon, pse, si (TTP-t&), dhe
cfaré po targetohet (Indikatorét e Kompromentimit - loC-té).

Nivelet Kryesore:
e Inteligjenca Taktike: Informacion pér vektorét specifiké té sulmeve,
mjetet, dhe Indikatorét e Kompromentimit (loC-té).

e Inteligjenca Operacionale: Fokusohet te Taktikat, Teknikat dhe
Procedurat (TTP-té) e aktoréve té kércénimit dhe motivimet e tyre.

e Inteligjenca Strategjike: Jep njé pamje té gjeré té peizazhit té
kércénimeve, tendencat afatgjata, dhe motivet e aktoréve
shtetéroré.




TE DHENAT E VULNERABILITETEVE

Té Njohim Dobésité Tona

e |dentifikimi i pikave té dobéta né sisteme, aplikacione dhe
rrjete.

e Pérfshin informacione pér vulnerabilitete té njohura si CVE-té
(Common Vulnerabilities and Exposures).

e Vulnerabilitetet e panjohura mé paré, shfrytézimi i té cilave con
né sulme 'Zero-Day' (zero dité), paragesin rrezik té vecanté.

e Shfrytézimiivulnerabiliteteve té pa adresuara eshté trefishuar
me njé rritje prej 180% si metodé kryesore e shkeljeve né 2024.

Common Vulnerabilities and Exposures

Si mblidhen:
e Skaneré automatiké té vulnerabiliteteve, testime depértimi
(Penteration Test), raporte nga prodhuesit.
Pérdorimi:
e Pérmirésimi proaktiv i sigurisé, analizé e shpeshtésisé sé
vulnerabiliteteve (vulnerability frequency analysis), etj.



RAPORTET E INCIDENTEVE

Té Mésojmé nga E Shkuara
e Informacion i detajuar mbi sulmet kibernetike gé kané ndodhur.

e Pérfshin detaje si: kohq, lloji i sulmit, ndikimi, pérgjigja, dhe mésimet e
nxjerra

Si mblidhen:
 Regjistrat e sistemeve (logs).
e Raportet e pérdoruesve.
e Analiza forenzike dixhitale pas incidentit.
e Publikimet zyrtare té raporteve té incidenteve nga Autoriteti Kombétar
pér Siguriné Kibernetike (AKSK) — P.sh., https://aksk.gov.al/raporte-
incidentesh/

Pérdorimi:
e Analiza pas-incidentit pér péermirésimin e mbrojtjeve ekzistuese.
e |dentifikimi i modeleve dhe trendeve té reja té sulmeve.
e Parashikimi i incidenteve té ardhshme dhe pérgatitja pér to.
e Informimi i politikave dhe strategjive té sigurisé.

™

=
=



https://aksk.gov.al/raporte-incidentesh/
https://aksk.gov.al/raporte-incidentesh/

METRIKAT E PERPUTHSHMERISE

Té Matim Performancén dhe Pérputhshmériné
e Metrikat e pérputhshmeérisé jané té dhéna sasiore gé tregojné
performancén e kontrolleve té sigurisé dhe nivelin e pérputhshmeérisé
me rregulloret dhe standardet.
o Pérfshijné Key Performance Indicators (KPIs) — Treguesit Kyg té
Performancés — dhe Key Risk Indicators (KRIs) — Treguesit Ky¢ té Riskut.

Si mblidhen:
e Auditimet e sigurisé,
e Raportet e riskut kibernetik
e sistemet e menaxhimit té log-eve,
e mjetet e monitorimit té pérputhshmeérisé.

Réndésia:
e Vendimmarrje e bazuar né té dhéna pér investime dhe prioritete né
siguriné kibernetike.
e Vlerésim i efektivitetit t&€ masave mbrojtése.
e Sigurimi i respektimit té kérkesave rregullatore dhe ligjore, duke
shmangur kostot e larta nga gjobat rregullatore né rast shkeljesh.
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TE DHENAT SASIORE DHE CILESORE

Té Dheénat Sasiore:

e "Jané numerike, t&€ matshme dhe strukturuara. Na tregojné 'sa,
'sa shpesh, 'ku, 'kur'.’

* Shembuj né Siguriné Kibernetike: Numri i incidenteve, numiri i
vulnerabiliteteve té zbuluarag, shpeshtésia e sulmeve phishing,
statistikat e trafikut té rrjetit, kohézgjatja e ndérprerjeve té
shérbimeve.

Té Dhénat Cilesore:

e "Jané pérshkruese, kontekstuale dhe ofrojné thellési. Na
ndihmojné té kuptojmé ‘pse  dhe 'si'.’

* Shembuj né Siguriné Kibernetike: Raportet e incidenteve,
intervistat me ekspertét e sigurisé, feedback-u nga stafi pér
ndérgjegjesimin kibernetik, analiza e motiveve té sulmuesve,
pérshkrimet e TTP-ve té aktoréve té kércénimit.




MBLEDHJA PRIMARE E TE DHENAVE

Kjo qasje pérfshin mbledhjen e t& dhénave té rejq, drejtpérdrejt
nga burimi, pér géllime specifike té analizés aktuale.

Shembuj Sasior:
e Rezultatet e testeve té depértimit (numri i vulnerabiliteteve té
zbuluara).
e Té dhénat nga skanerét e vulnerabiliteteve.
e Rezultatet e anketave (p.sh. niveli i ndérgjegjésimit né shifra).

Shembuj Cilésor:
e Intervistat e thelluara me eksperté té sigurisé (te brendshém
ose té jashtém).
e Vézhgimet e drejtpérdrejta té sjelljes sé pérdoruesve.
e Diskutimet né fokus grupe rreth sfidave té sigurisé.

Karakteristikat:

e Informacioni mé i fundit dhe i dedikuar.
e Kontroll i ploté mbi metodologjiné dhe cilésiné.
e Mund té kérkojé mé shumeé kohé dhe burime.




MBLEDHJA DYTESORE E TE DHENAVE

Kjo gasje pérfshin pérdorimin e té dhénave gé tashmé ekzistojné, té

mbledhura mé paré nga té tjeré pér géllime té tjera.

Shembuj Sasior:

e Statistika mbi sulmet kibernetike nga raporte té organizatave
kérkimore ose kompanive té sigurisé.

e Kostot mesatare globale té shkeljeve .

e Té dhéna nga bazat publike té vulnerabiliteteve (p.sh., databaza té
CVE-ve).

Shembuj Cilésor:
e Raportet narrative té incidenteve té sigurisé nga institucione té
tjera.
e Artikujt e lajmeve mbi fushatat e fundit té kércénimeve ose studimet
e rasteve publike.
e Informacioni nga Burimet e Hapura (OSINT).

Karakteristikat:

e Shpesh mé e shpejté dhe mé ekonomike.

e Akses né sasi t&€ médha té dhénash.

e E shkélqgyer pér tendenca afatgjata dhe analiza krahasuese.
e Duhet verifikuar relevanca dhe besueshméria e burimit.




AVANTAZHET DHE DISAVANTAZHET
TE DHENAT PRIMARE DHE DYTESORE

Té dhénat Primare Té dhénat Dytésore
Avantazhet Avantazhet
® o gpecifike dhe Relevante: Té dhénat jané * Efikasitet: Mé e shpejté dhe mé ekonomike,
mbledhur saktésisht pér géllimet tuaja, duke pasi té dhénat ekzistojné tashmeé.
siguruar relevancé maksimale. e Burime té Gjéra: Akses né sasi té&é médha té
e Aktuale: Informacion i freskét dhe i pérditésuar. dhénash gé ndoshta nuk do ti mblidhnit veté.
e Kontroll: Kontroll i ploté mbi metodologjiné dhe e Baza pér Analizé: E shkélqgyer pér analizén e
cilésiné e té dhénave. trendeve afatgjata dhe analiza krahasuese.
Disavantazhet Disavantazhet ’
e Kohé dhe Kosto: Kérkon kohé té e Relevancé e Kufizuar: Mund té mos jeté ‘
i(énsiderueshme dhe burime specifikisht e pérshtatshme pér géllimin tuqj
i‘inonciare/njerézore. aktual.
: e Kompleksitet: Mund té jeté e véshtiré té e Cilésia dhe Saktésia: Cilésia mund®é
; Zbatohet né shkallé té gjeré. ndryshojé; saktésia varet nga burimi origjinal-
' o: Njohuri e Specializuar: Kérkon ekspertizé né e Aktualitet i Kufizuar: Mund té jené té vjetéruara.
- dizajnimin e kérkimit dhe mbledhjen e té e Mungesa e Kontrollit: Nuk keni kontroll mbi
dhénave. ményrén si jané mbledhur té dhénat °




METODA E TRIANGULIMIT
PERKUFIZIMI DHE QELLIMI

Triangulimi
e Eshté pérdorimiité paktén tre metodave, burimeve, apo
kéndvéshtrimeve pér tée shqgyrtuar té njéjtin fenomen.

Qéllimi
e Té rrisé vlefshmeériné dhe besueshmeriné e gjetjeve duke
krahasuar dhe konfirmuar té& dhéna nga burime té
ndryshme.

Kjo metodé ndihmon né minimizimin e paragjykimeve dhe rrit
saktésineé e vendimmairrjes.

ANALYSIS |




TRIANGULIMI | BURIMEVE
DISA SHEMBUJ

e Té dhéna sasiore té vulnerabiliteteve nga skanerét.

e Intervista cilésore me stafin e IT (pér té kuptuar kontekstin).

e Kontrolli i raporteve mé té fundit té auditimit, pér pikat e dobéta té
identifikuara.

Vulnerabilitetet

Incidentet
e Konfirmimi i njé raporti cilésor incidenti.
e Té dhéna sasiore nga log-et e sistemit.
e Informacion nga inteligjenca e kércénimeve mbi TTP-té.

Ndérgjegjésimii Punonjésve
e Vlerésimi i ndérgjegjésimit me anketa sasiore.
e Diskutimet né fokus grupe (cilésore).

e Analiza e rezultateve té simulimeve té phishing apo testeve té inxhinierisé
sociale.

Ky proces rrit saktésiné e vendimmarrjes dhe ndihmon né minimizimin e
paragjykimeve (bias).

ANALYSIS |




TRIANGULIMI | BURIMEVE
SKENAR NE SEKTORIN E ENERGJISE

Problemi
e Hetimi i njé ndérprerjeje té papritur dhe né shkallé té gjeré té energjisé, e
dyshuar si sulm kibernetik.
Burimi 1 (Primar Sasiore) Analiza e Log-eve té ICS/SCADA
 Analiza e thelluar e log-eve té Sistemit té Kontrollit Industrial (ICS/SCADA) pér
anomali dhe aktivitet té& dyshimté.
e |dentifikimi i pikave té hyrjeve t&é mundshme dhe kohézgjatjes sé aktivitetit.
Burimi 2 (Dytésor Cilésore) Konsultimi i Inteligjencés sé Kércénimeve
e Konsultimi i raporteve té inteligjencés sé kércénimeve (p.sh., nga Mandiant
ose ENISA).
o Kérkimi pér Taktikat, Teknikat dhe Procedurat (TTPs) té njohura té grupeve APT
(si Salt Typhoon) gé synojné sektorin e energjisé.
Burimi 3 (Primar Cilésore) Intervistimi i Personelit Operacional
e Intervistimi i inxhinieréve té sistemit dhe operatoréve.
e Mbledhja e déshmive pér ndryshimet e papritura né sjelljen e sistemit, alarme,
apo ndérhyrje manuale té nevojshme gjaté incidentit.
Rezultati
e Pérputhja (ose mospérputhja) e gjetjeve nga kéto burime ndihmon né
péercaktimin nése ishte sulm kibernetik, kush ishte pérgjegjés, dhe si té
parandalohet né té ardhmen, duke e béré meé té sigurté sektorin energjetik.

ANALYSIS |




SFIDAT E MBLEDHJES SE TE DHENAVE

Mbledhja dhe analiza e té& dhénave té sigurisé kibernetike paragesin

disa sfida. Ndér to mund té pérmendim:

e Véllimi dhe Kompleksiteti i té Dhénave: Sasi masive té dhénash
nga burime té ndryshme, té véshtira pér tu pérpunuar dhe kuptuar.

e Cilésia dhe Saktésia e té Dhénave: Té dhéna té paplotq, té pasakta,
ose té vjetruara mund té ¢ojné né analiza té gabuara.

o Kufizimet e Burimeve: Mungesa e burimeve njerézore té
kualifikuara, teknologjive té duhurg, ose fondeve.

o Kompleksitetii Mjediseve té IT: Infrastrukturat dixhitale shpesh jané
té ndérlikuara dhe té fragmentuara.

e Bashképunimi dhe Shkémbimi i Informacionit: Véshtirésité né
shkémbimin e informacionit té ndjeshém ndérmjet
departamenteve, institucioneve, apo paléve té treta.

e Mungesa e Prioritizimit Organizativ: Siguria kibernetike mund té .
mos jeté prioritet i larté né nivel organizativ. °




ASPEKTET ETIKE DHE LIGJORE

Mbledhja e té dhénave pér siguriné kibernetike kérkon
ndérgjegjésim té ploté pér aspektet etike dhe ligjore.

e Privatésia dhe Mbrojtja e té Dhénave: Mbrojtja e te
dhenave personale dhe pérputhshmeéria me rregullore te
tilla si GDPR.

e Transparenca dhe Kufizimi i Qéllimeve té Pérdorimit:
Informimi i individéve dhe pérdorimi i té dhénave vetém
pér gellime sigurie, statistikore, et;.

e Balanca Siguri vs. Privatési: Gjetja e ekuilibrit mes
mbrojtjes se IKI-ve dhe té drejtave individuale.

e Pérgjegjshmeéria: Mbaijtja e pérgjegjésisé pér menaxhimin
e sigurt té té dhénave.




KONKLUZIONE DHE HAPAT E ARDHSHEM

Pikat Kryesore té Mésuara Hapat Konkrete per te Ardhmen
o Réndésia jetike e IKI-ve e |dentifikoni dhe vierésoni asetet

Kritike.

Peizazhi | kercénimeve
e forconi higjienén kibernetike

Mbledhja Strategjike e tée

Dhénave e Investoni te elementi njerézor

(ndérgjegjésimi, trajnimi).
Metoda e Triangulimit _ :
e Bashképunoni dhe shkembeni
informacion pér njé siguri

Sfidat & Aspekti Etik ,
kolektive.




FALEMINDERIT!



