REPUBLIKA E SHQIPERISE
KESHILLI I MINISTRAVE

PROJEKTVENDIM
Nr.  , daté
PER
PERMBAJTJEN DHE MENYREN E DOKUMENTIMIT TE MASAVE
ORGANIZATIVE, TEKNIKE DHE OPERACIONALE TE SIGURISE

KIBERNETIKE DHE KATEGORIZIMIN E AFATEVE Té MASAVE
KORRIGJUESE

Né mbéshtetje té nenit 100 té Kushtetutés dhe té nenit 20, pika 5 dhe nenit 43,
pika 5, té ligjit nr.25/2024, “Pér siguriné Kibernetike”, me propozimin e
Kryeministrit, Késhilli i Ministrave,

VENDOSI:

1. Miratimin e pérmbajtjes dhe ményrés sé dokumentimit té masave
organizative, teknike dhe operacionale té sigurisé Kkibernetike né
infrastrukturat kritike dhe té réndésishme té informacionit dhe té
kategorizimit té afateve té masave Kkorrigjuese, sipas tekstit qé i
bashkélidhet kétij vendimi dhe éshté pjesé pérbérése e tij.

2. Ngarkohen operatorét e infrastrukturave Kkritike té informacionit dhe
operatorét e infrastrukturave té réndésishme té informacionit pér zbatimin
e kétij vendimi.
Ky vendim hyn né fugi pas botimit né “Fletoren zyrtare”.

KRYEMINISTRI

EDI RAMA



PERMBAJTJEN DHE MENYREN E DOKUMENTIMIT TE MASAVE
ORGANIZATIVE, TEKNIKE DHE OPERACIONALE TE SIGURISE
KIBERNETIKE DHE KATEGORIZIMIN E AFATEVE TE MASAVE

KORRIGJUESE

KREU I
DISPOZITA TE PERGJITHSHME

1. Ky vendim ka pér géllim pércaktimin e ményrés sé dokumentimit dhe verifikimit té
implementimit té masave organizative, teknike dhe operacionale nga operatorét e
infrastrukturave kritike té informacionit (OIKI) dhe operatorét e infrastrukturave té
réndésishme té informacionit (OIRI) dhe té kategorizimit té afateve té masave korrigjuese.

2. Dispozitat e kétij vendimi zbatohen nga té gjithé operatorét e infrastrukturave kritike té
informacionit dhe operatorét e infrastrukturave té réndésishme té informacionit.

3. Pérkufizimet né kété vendim kané té njéjtin kuptim sipas legjislacionit né fuqi pér siguriné
kibernetike.

KREU Il
KATEGORIZIMI DHE KLASIFIKIMI | MASAVE TE SIGURISE KIBERNETIKE

1. Masat e sigurisé kibernetike gqé zbatohen nga operatorét e infrastrukturave kritike té
informacionit dhe operatorét e infrastrukturave té réndésishme té informacionit, ndahen
né tri kategori kryesore: masa organizative, masa teknike dhe masa operacionale té
sigurisé kibernetike.

2. Masat organizative té sigurisé kibernetike jané veprime administrative dhe procedurale,
té ndérmarra nga operatorét e infrastrukturave kritike dhe té réndésishme té
informacionit, duke pérfshiré ndér té tjera, ndarjen e roleve dhe pérgjegjésive pér
siguriné, hartimin dhe miratimin e politikave dhe procedurave té sigurisé, menaxhimin e
rrezikut kibernetik, ndérgjegjésimin dhe trajnimin e burimeve njerézore, si dhe ndértimin
e njé strukture organizative té dedikuar pér siguriné kibernetike.

3. Masat teknike té sigurisé kibernetike jané zgjidhje dhe mekanizma teknologjiké qgé
garantojné mbrojtjen dhe integritetin e rrjeteve té komunikimit dhe sistemeve té
informacionit té operatoréve té infrastrukturave té informacionit, duke pérfshiré zbatimin
e kontrollit té aksesit, autentifikimin dhe autorizimin, enkriptimin e té dhénave,
monitorimin dhe regjistrimin e ngjarjeve té sigurisé, mbrojtjen nga sulmet kibernetike, si
dhe zbatimin e teknologjive pér zbulimin dhe parandalimin e incidenteve té sigurisé
kibernetike.

4. Masat operacionale té sigurisé Kibernetike jané proceset, praktikat dhe aktivitetet e
pérditshme té operatoréve té infrastrukturave té informacionit pér garantimin e sigurisé
sé informacionit dhe funksionimin e qgéndrueshém té sistemeve Kkritike dhe té
réndésishme, duke pérfshiré menaxhimin e incidenteve té sigurisé kibernetike, sigurimin
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e vazhdimésisé sé shérbimeve dhe rikuperimin nga katastrofat, menaxhimin e
ndryshimeve né infrastrukturé, si dhe aplikimin e procedurave pér raportim dhe
komunikim té ngjarjeve té sigurisé me autoritetet pérgjegjése.

5. Masat e sigurisé kibernetike té kategorizuara né masa organizative, masa teknike dhe
masa operacionale, klasifikohen né dy nivele:

a) Niveli i paré (1): | detyrueshém pér t’u zbatuar nga operatorét e infrastrukturave té
réndésishme té informacionit (OIRI) dhe operatorét e infrastrukturave kritike té
informacionit (OIKI);

b) Niveli i dyté (2): | detyrueshém pér t’u zbatuar nga operatorét e infrastrukturave
kritike té informacionit (OIKI).

6. Pér cdo masé té sigurisé kibernetike (MS1, MS2, etj.), operatorét e infrastrukturave té
informacionit duhet té dokumentojné dhe té mbajné evidenca pér zbatimin dhe
implementimin e tyre né pérputhje me kérkesat e kétij vendimi.

7. Masat e sigurisé kibernetike dhe ményra e dokumentimit té tyre pérbéjné listén e
kérkesave minimale pér implementim nga OIKI dhe OIRI.

KREU 111
MASAT ORGANIZATIVE
1. Masat organizative pérfshijné:
1.1.MS1: Politika e sigurisé

Politika e sigurisé pérfshin objektivat e sigurisé qé lidhen me geverisjen dhe menaxhimin e
rrezigeve té sigurisé sé rrjeteve t€ komunikimit dhe sistemeve té informacionit.

Niveli Masa e sigurisé Dokumentimi/Verifikimi i
implementimit

1 a. Vendosja e njé politike sigurie i. Politika e Sigurisé sé Informacionit
té nivelit té larté, e miratuar nga o .
stafi i larté menaxherial i  Dokument i miratuar nga stafi i larté
infrastrukturés, q& adreson menaxherial, qé pérmban objektivat,

fushén e zbatimit dhe parimet e
sigurisé pér rrjetet dhe sistemet e
informacionit etj.

siguriné e  rrjeteve  té
komunikimit dhe sistemeve
kritike dhe té réndésishme té
informacionit, dhe rishikimi né « Versioni, data e miratimit, etj.,
ményre periodike i saj.
i. Raportet e Rishikimit Periodik

« Evidencat gé tregojné datat e
rishikimit dhe detajet e ndryshimeve
té béra né politikén e sigurisé.




1.2.MS2: Menaxhimi i rrezikut kibernetik

Té krijohet dhe zbatohet njé kuadér i pérshtatshém i menaxhimit té rrezikut pér té identifikuar
dhe trajtuar rreziget kibernetike mbi rrjetet e komunikimit dhe sistemet e informacionit.

Niveli Masat e sigurisé

Dokumentimi/Verifikimi i
implementimit

a. Krijimi i njé metodologjie pér
menaxhimin e rrezikut
1 kibernetik.

Dokument i metodologjisé sé
menaxhimit té rrezikut
kibernetiké  duke  pérfshiré
versionin, datat dhe miratimin
nga stafi menaxherial.

Raportet e Rishikimit Periodik

e Evidencat qé tregojné datat e
rishikimit dhe detajet e
ndryshimeve té béra né
metodologjiné pér
menaxhimin e rrezikut.

1 b. Hartimi i njé liste té rrezigeve
pér siguriné e rrjeteve té
komunikimit dhe sistemeve té
informacionit, duke marré né
konsideraté kércénimet
kryesore pér asetet kritike.

Lista e vlerésimit té rrezigeve té
ardhura nga burime té ndryshme duke
pérfshiré dhe rreziget té cilat vijné
nga palét e treta.

Njoftimi i stafit menaxherial, pér
listén e rrezigeve si dhe vendimi i
marré pér trajtimin e tyre.

Rishikim i listés sé rrezigeve né
ményré periodike ose kur Kka
ndryshime.

1 c. Hartimi i njé plani pér
trajtimin e rrezigeve té
identifikuara.

Dokument i planit pér trajtimin e
rrezigeve.

Pasqyrimi i ndryshimeve té nivelit té
rrezikut mbas zbatimit té planit té
trajtimit té rrezigeve.

1.3.MSa3: Siguria organizative

Té krijohet dhe zbatohet njé strukturé e pérshtatshme e roleve té sigurisé dhe pérgjegjésive pér

menaxhimin e sigurisé sé informacionit.




Niveli Masat e sigurisé Dokumentimi/Verifikimi i
implementimit
a. Caktimi i roleve dhe i. Lista e roleve té sigurisé dhe
1 dhe detyrave pér secilin rol p.sh.

menaxhimin e sigurisé sé

. .. (CISO, ISO, DPO, DBA, SYSADM,
informacionit.

NETADM etj.).

i. Organigrama qé tregon hierarkiné
dhe lidhjet midis roleve té siguriseé.

i. Lista e kontakteve pér personat
pérgjegjés pér  siguriné e
informacionit  (emér,  pozicion,
ményra e kontaktit).

1.4.MS4: Kérkesat e sigurisé Kibernetike pér palét e treta

Té krijohet dhe zbatohet njé politiké me kérkesa sigurie pér kontratat me palét e treta pér té
siguruar qé marrédhéniet me palét e treta t¢ mos ndikojné negativisht né siguriné e rrjeteve té
komunikimit dhe sistemeve té informacionit.

Niveli Masat e sigurisé Dokumentimi/Verifikimi i
implementimit
a. Vendosja e njé politike i. Politika e sigurisé pér furnizimet/
sigurie  pér  furnizimet/ kontratat me palét e treta (versioni,
kontratat me palét e treta data e publikimit, miratimi).
1 dhe rishikimi né ményré i. Raporte t& rishikimit periodik té
periodike i saj. politikés sé sigurisé dhe ndryshimet
e realizuara.
b. Pérfshirja e kérkesave té i. Kérkesa té garta sigurie né kontratat
sigurisé né kontratat me me palét e treta.
palet_etretta,_du_ke perfshire i. Marréveshje konfidencialiteti pér
1 konfidencialitetin dhe ruajtjen e informacionit me palét e
transferimin e sigurt té treta.
informacionit.




Mbajtja e
gjurméve/rekordeve té
incidenteve  té  sigurisé
kibernetike qgé lidhen ose
jané té shkaktuara nga palét
e treta.

Regjistri i incidenteve
Kibernetike té lidhura me
palét e treta (data, shkaku,
ndikimi, veprimet).

1.5.MS5: Siguria e burimeve njerézore dhe aksesit té personave

Té vendoset dhe zbatohet njé politiké pér siguriné dhe ndérgjegjésimin e burimeve njerézore

si dhe té aksesit té personave, né bazé té objektivave té sigurisé né lidhje me personelin.

Niveli

Masat e sigurisé

Dokumentimi/Verifikimi i
implementimit

a.

Vendosja e njé politike
sigurie  pér  burimet
njerézore.

Politika e sigurisé pér
burimet njerézore (pérfshiré
té gjitha fazat: para
rekrutimit, gjaté punésimit,
proceset  disiplinore, né
pérfundim té& marrédhénies
Sé punésimit).

Dokumenti i verifikimit té
integritetit té personelit kryesor
(vértetim t&  verifikimit té
gjendjes  gjygésore  (déshmi
penaliteti), referenca té punéve té
méparshme, certifikime, CV,
etj...).

Procedura pér mbrojtjen e té
dhénave personale.

b.

Implementimi [ njé
programi  trajnimi  pér
siguriné kibernetike.

Programi i detajuar i
trajnimit, i pérshtatur sipas
roleve dhe pérgjegjésive té
punonjésve.

Lista e pjesémarrésve dhe
datat e trajnimeve.




i. Dokument i realizimit té
fushatave té
ndérgjegjésimit/trajnimeve
té punonjésve né lidhje me
siguriné  kibernetike dhe
sulmet e sigurisé kibernetike
mé té  shpeshta  si
“Phishing”,  “Malware”,
etj.

c. Informimi dhe trajnimi i
punonjésve té rinj mbi
politikat dhe procedurat né

i. [Evidenca mbi trajnimin pér
punonjésit e rinj.

i. Formularé té nénshkruar nga

punonjésve mbi siguriné
kibernetike.

1 fuqi pér siguriné punonjésit  pér  njohjen e
kibernetike. politikave dhe procedurave.
i. Formularé té nénshkruar nga
punonjésit pér Marréveshjen e
Konfidencialitetit (“NDA” - Non
Disclosure Agreement).
2 ¢.  Testimi i njohurive té i. Pyetésoré dhe rezultate

testimi pér ndérgjegjésimin
e punonjésve né lidhje me
siguriné kibernetike.

1.6.MS6: Menaxhimi i aseteve

Té krijohen dhe zbatohen procedurat e menaxhimit té aseteve dhe kontrollet e konfigurimit pér
té siguruar disponueshmériné e aseteve kritike dhe konfigurimet e rrjeteve té€ komunikimit dhe

sistemeve té informacionit.

Niveli Masat e sigurisé Dokumentimi/Verifikimi
implementimit
a. Marrja e masave pér i. Inventari i ploté i aseteve té
identifikimin dhe Teknologjisé sé Informacionit
1 menaxhimin  efektiv  té (“IT"- Information
aseteve. Technology) /Teknologjisé

Operacionale (“OT”-
Operational Technology),
duke pérfshiré psh. modelin,
kategoriné e aseteve, nr. serie,




protokolli i internetit (“IP -
Internet Protocol),
vendodhjen, vjetérsing,
statusin e tyre, etj.

Vendosja né inventar i
ndikimit sipas
Konfidencialitetit, Integritetit
dhe Disponueshmérisé
(““C/I/A”’- Confidentiality/
Integrity/ Availability) sé
asetit.

b. Vendosja dhe zbatimi i
politikave/procedurave pér
menaxhimin e aseteve.

Politika/procedura té detajuara
pér menaxhimin e aseteve duke
pérfshiré rolet dhe
pérgjegjésité, asetet g€ jané
objekt i késaj
politike/procedure, objektivat e
menaxhimit té aseteve, si dhe
shkatérrimin e aseteve.

Topologji e detajuar e rrjetit
dhe sistemeve té informacionit.

c. Marrja e masave pér
zEvendésimin ose izolimin
e sistemeve Q€ iu ka
pérfunduar cikli i jetés
(“EOL - End of Life).

Dokument ose evidencé té
identifikimit té sistemeve qé iu
ka pérfunduar cikli i jetés (
EOL) dhe planifikimi pér
zévendésimin/izolimin e tyre.

Evidenca té
zévendésimit/izolimit té asetit
i cili ka arritur kohén e ciklit té
jetés (EOL).
Verifikimi i sistemeve dhe
evidencat.

¢. Kryerja e azhurnimeve
(“patch-imeve )
automatike/manuale né
sistemet fundore dhe né té
gjithé infrastrukturén e
teknologjisé sé informacionit

Proceduré pér menaxhimin e
zbatimit  t€  azhurnimeve
(patch-eve) pér pajisjet dhe
sistemet e teknologjisé sé
informacionit (M dhe
teknologjisé operacionale




(IT) dhe teknologjisé
operacionale (OT).

(OT), pérfshiré frekuencén,
pérgjegjésit, rekorde.

i. Verifikimi i sistemeve/ mjeteve
(“tools ) dhe evidencat.

d. Pércaktimi dhe zbatimi i

politikave dhe kontrolleve
té sigurisé pér pajisjet
personale té pérdorura pér
akses né sistemet dhe té
dhénat e infrastrukturés
(“BYOD” - Bring Your
Own  Device”), duke
siguruar  mbrojtien e
informacionit dhe
pajtueshmériné me
standardet e sigurisé.

i. Politiké/proceduré pér
pérdorimin e pajisjeve
personale (telefona, laptop,
tableta etj.,) si dhe njé inventar
té pajisjeve personale té
autorizuara pér t’u pérdorur né
rrjetet dhe sistemet e
brendshme té infrastrukturés.

i. Evidenca té konfigurimeve
minimale té sigurisé sé
pajisjeve  personale  sipas
politikés.

1.7.MS7: Menaxhimi i incidenteve té sigurisé Kibernetike

Té hartohen dhe zbatohen plane dhe procedura pér menaxhimin e incidenteve kibernetike duke
pérfshiré zbulimin, reagimin, raportimin dhe komunikimin e tyre.

incidenteve té  sigurisé
kibernetike.

Niveli Masat e sigurisé Dokumentimi/Verifikimi [
implementimit
a. Hartimi i planeve dhe i. Dokumenti i planit pér
procedurave té detajuara menaxhimin e incidenteve
1 pér menaxhimin e Kibernetike  (versioni, data,

miratimi).

i. Procedura pér identifikimin,
Klasifikimin dhe trajtimin e
incidenteve (Manual veprimi -
“Playbooks ), lista e personave
té ekipit pér reagimin ndaj
incidenteve kibernetike).




1 b. Mbajtja e rekordeve pér té .
gjitha incidentet e sigurisé
Kibernetike.

Regjistri i1 incidenteve qé pérfshin:
datén, shkakun, ndikimin, dhe
veprimet korrigjuese.

i. Raporte individuale té trajtimit té
incidenteve dhe analizat e mésimeve
té nxjerra.

Pércaktimi dhe zbatimi i i
komunikimeve dhe
raportimeve té incidenteve

Formularé raportimi té
incidenteve pér autoritetet e
pércaktuara né legjislacionin

kibernetike me autoritetet ng f‘%q' per stgurine
dhe nioftimi i paléve & Kibernetike, nga ana e
e njoftimi i paléve té treta infrastruktures.

dhe klientéve.
i. Inventari i komunikimeve dhe
raportimeve.

1.8.MS8: Menaxhimi i ndryshimeve

Té pércaktohen dhe zbatohen politikat dhe proceset pér menaxhimin e ndryshimeve pérmes
planifikimit, vlerésimit, miratimit, komunikimit, implementimit dhe monitorimit té
ndryshimeve né infrastrukturé.

informacionit (IT) brenda
Infrastrukturés Kritike / té

Réndésishme, menaxhohet i.

né ményré té kontrolluar
dhe té dokumentuar.

Niveli Masat e sigurisé Dokumentimi/Verifikimi
implementimit
a. Sigurimi se ¢do ndryshim i. Politika e menaxhimit té
né sistemet dhe proceset e ndryshimeve (pérfshiré
1 infrastrukturés sé pérshkrimin, ~ datén,
teknologjisé 56 pérgjegjésité dhe impaktin e

parashikuar, planin e zbatimit
etj. ).

Procedura e menaxhimit té
ndryshimeve  (hapat nga
propozimi deri te miratimi dhe
implementimi).

Formulari i kérkesés pér ndryshim
(“RFC” — Request for Change).

1.9.MS9: Menaxhimi i vazhdimésisé sé punés
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Té krijohen dhe zbatohen plane emergjence dhe njé strategji e garté pér té siguruar
vazhdimésiné e rrjeteve té komunikimit dhe sistemeve té informacionit.

Niveli Masat e sigurisé Dokumentimi/Verifikimi i
implementimit

1 a. Krijimi dhe zbatimi i njé i. Politika e strategjisé pér
Planit t¢ Vazhdimésisé sé vazhdimésing e shérbimeve,
Biznesit (“BCP - Business duke ~pérfshiré kushtet pér
Continuity Plan) pér té aktivizimin e planit, kohén e
. RO rikuperimit, komunikimi né
siguruar funksionimin e kohé  krize, skenarét e
vazhdueshém té proceseve incidenteve, plani i veprimit,
kritike té infrastrukturés né rregullat e testimit, etj.
rast té incidenteve
kibernetike,  fatkeqésive i. Analiza e Ndikimit né Biznes
natyrore ose ndérprerjeve ("BIA” - Business Impact

) Analysis), Identifikimi i
operacionale. proceseve kritike dhe
pércaktimi 1 Objektivit té
Kohés/Pikés sé Rikuperimit
(“RTO” - Recovery Time
Objective / “RPO” —Recovery
Time Objective ).

i. ~ Lista e kontakteve emergjente —
informacion pér pikat e

kontaktit né rast krize.

1 b. Shfrytézimi i teknikave té i.  Verifikimi teknik i
pasqyrimit té té dhénave konfigurimit  redundant  té
népérmjet konfigurimit disqeve t¢ pavarur (“RAID”)
redundant té disgeve té (1../5/6/..10) dhe  evidencat

pérkatése.
pavarur (“RAID” -
Redundant Array of
Independent Disks).

1 c. Realizimi I njé i. Dokumenti i
politiké/proceduré pér politikés/procedurés pér
kryerjen e kopjeve rezervé kryerjen e kopjeve rezerve
(backup). (backup-it) , duke pérfshiré

frekuencat, llojet, té dhénat
dhe shérbimet.
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Lista e kopjeve rezervé
(backup-eve) té kryera dhe
raportet e  testimit  té

rikuperimit dhe integritetit té té
dhénave.

¢. Realizimi i kopjeve rezervé
(backup-it) duke pérdorur
teknika si “Backup Lock
Retention” ose  “Tape
Worm”.

Evidenca té pérdorimit té
teknikave  “Backup  Lock
Retention”” ose “Tape Worm”.

d. Shmangia e pikave té vetme
té déshtimit (Single Point of
Failure) né  shérbimet
kritike dhe té réndésishme
té infrastrukturés.

Verifikimi teknik i pikave té
vetme té déshtimit.

Evidenca pér Redundancén e
Shérbimeve.

dh. Implementimi i
infrastrukturés sipas
skemave té shérbimit me
disponueshmeéri té larté
(“HA” — High Availability).

Dokument i skemave té
infrastrukturés sipas shérbimit
me disponueshméri té larté
(HA) né nivelet e mbéshtetjes
teknike: L1, L2, L3, dhe
perimetrit me mur mbrojtés
digjital (firewall).

Verifikim dhe Evidenca.

e. Implementimi i njé
ambienti té dyté pér
rikuperimin dhe
vazhdueshmériné e
funksionimit té sistemeve
té teknologjisé  sé
informacionit (IT) pas njé
incidenti kibernetik
(“DRS - Vendi [
rikuperimit nga

katastrofa/Disaster
Recovery Site).

Strategjia pér DRS dhe
konfigurimet e detajuara.

Plani i Rikuperimit nga
Fatkeqgésité (DRS), Procedurat
pér rikuperimin e Teknologjisé
sé Informacionit (IT) dhe
infrastrukturés (Detyrat dhe
pérgjegjésité, lista e sistemeve
dhe aseteve kyce).

Raporte té testimit té ambientit
té dyté pér rikuperimin dhe
vazhdueshmériné e
funksionimit té sistemeve té
teknologjisé sé informacionit
pér rikuperim pas
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incidenteve/katastrofave
(DRS).

Verifikim dhe evidenca.

Opsionale:

€. Zbatimi i teknologjisé sé
Rrjetit té Pércaktuar nga
Softueri (“SDN ” —Software
Defined Networking) gé
shérbimet dhe aplikacionet
kritike té kené mundési
rikuperimi sa mé té shpejté
dhe me njé ndérprerje
minimale (ose pa ndérprerje)
té shérbimeve né rast
katastrofash ose incidentesh.

f. Zbatimi i teknologjisé
“Blockchain” pér
decentralizimin e menaxhimit
té té dhénave duke siguruar
mbrojtjen e té dhénave dhe
paprekshmériné e tyre gjaté
rikuperimit.

Strategji pér té siguruar gé shérbimet
dhe aplikacionet kritike (pérfshiré
ato gé mbéshteten né teknologjité e
Rrjetit t& Pércaktuar nga Softueri
(SDN) dhe “Blockchain™) té kené
mundési rikuperimi sa mé té shpejté
dhe me njé ndérprerje minimale, né
rast katastrofash apo incidentesh.

Testime periodike té konfigurimeve
té Teknologjisé sé Rrjetit té
Pércaktuar nga Softueri (SDN) .

Verifikimi i zbatimit té teknikés
“Hashing”.

Politika e kopjeve rezervé (backup)
pér teknologjiné “Blockchain”.

Monitorimi i aktivitetit né
“Blockchain”.

1.10. MS10: Menaxhimi i pajtueshmérisé ligjore

Té krijohet dhe zbatohet njé politiké pér monitorimin e pajtueshmérisé sé standardeve me
kérkesat ligjore.

Niveli Masat e sigurisé Dokumentimi/Verifikimi i implementimit
a. Monitorimi i i.  Politiké/Proceduré pér
pajtueshmérisé g monitorimin e pajtueshmérisé
1 standardeve me kérkesat Irpe_ standardet dhe kérkesat
ligjore. 'gjore.

Lista e standardeve dhe
kérkesave ligjore té

13



aplikueshme pér
infrastrukturén.

Rishikimi i politikave dhe
procedurave pér Sistemin e
Menaxhimit té Informacionit
(“ISMS ” - Information Security
Management System).

1.11.

MS11: Kontrolli dhe auditimi

Té krijohen dhe zbatohen politika dhe procedura pér kryerjen e kontrolleve dhe auditimeve té
brendshme dhe té jashtme, me géllim monitorimin e pajtueshmérisé dhe pérmirésimin e
vazhdueshém té sigurisé sé informacionit né infrastrukturé.

kontrolleve/auditeve té

brendshme ose nga palét e

treta pér siguriné e
informacionit dhe
sistemeve kritike té
infrastrukturés.

Niveli Masat e sigurisé Dokumentimi/Verifikimi i implementimit
a. Politiké/proceduré pér i. Dokumenti

kontrollin dhe auditimin e politikés/procedurés pér

1 brendshém pér siguriné e kontrolle dhe auditime
informacionit dhe rishikimi (ve_rs_lo“nl, data, m“ﬂa“m' '

5 ménvré periodik politikés/procedurés nga stafi

né ményré periodike. menaxherial).

1 b. Kryerjae i.  Raporte té auditimeve té

brendshme dhe plani i trajtimit
té mangésive (data,
metodologjia, rezultatet).

Raporte té auditimeve té
realizuara nga palét e treta pér
siguriné e informacionit.

Lista e veprimeve korrigjuese
té ndérmarra pas auditimeve
dhe evidenca e implementimit
te tyre.

KREU IV

MASAT TEKNIKE DHE OPERACIONALE
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2. Masat teknike dhe operacionale pérfshijné:

2.1.MS1.: Siguria fizike

Té krijohet dhe zbatohet siguria e duhur fizike dhe mjedisore e rrjeteve/sistemeve té

informacionit dhe pajisjeve.

Niveli Masat e sigurisé Dokumentimi/Verifikimi i
implementimit

a. Implementimi i masave té .
sigurisé fizike dhe
kontrolleve mjedisore.

Evidenca té implementimit té
masave té sigurisé fizike
(brava, kabinete,  kontroll
elektronik i hyrjes).

Gjurmé té aktiviteteve (logs) té
auditimit  pér aksesin né
hapésira té autorizuara dhe
alarme pér hyrjet e
paautorizuara.

Raporte té funksionimit dhe
mirémbajtjes sé sistemeve té
alarmit dhe fikésve té zjarrit.

Té sigurohet ndarja e
hapésirave fizike né zona té
segmentuara bazuar né nivelet
e autorizimit, duke pérfshiré
hartimin e njé topologjie té
detajuar dhe njé plani té garté
evakuimi pér té garantuar
siguriné fizike dhe menaxhimin
e aksesit.

pér masat e sigurisé fizike
dhe kontrollet mjedisore.

1 b. Implementimi i njé politike .

Dokumenti i politikés pér siguriné
fizike dhe kontrollet mjedisore
(versioni, data, miratimi, rishikimi).

2.2.  MS2: Menaxhimi pér autorizimin e aksesit

Té krijohen dhe mirémbahen kontrollet dhe autorizimet e duhura té aksesit né rrjetet e
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komunikimit dhe sistemet e informacionit.

Niveli Masat e sigurisé Dokumentimi/Verifikimi I
implementimit

1 a. Implementimi i politikave i. ~Dokument i politikés pér
pér  kontrollin  dhe aksesin (role, grupe, t€ drejta,
mbrojtjen e aksesit né procedurat e dhénies dhe
mjetet dhe sistemet e revokimit té aksesit).
informacionit. i. Formular pér dhénie té drejtash

aksesi.

ii. Formular pér revokim té
drejtash aksesi dhe dorézimi
asetesh.

iv. Evidenca pér fshirjen e
llogarive gjenerike dhe raportet
e kontrolleve periodike té
aksesit.

1 b. Aplikimi 1 filtrave pér i.  Verifikimi teknik dhe
trafikun né rastin e evidencat pér vendosjen e
aksesimit né distancé té filtrave dhe enkriptimin e

. . o trafikut.
sistemeve, si dhe enkriptimi

i trafikut me protokolle té

sigurta.

1 c. Kontrolli nése né murin i. Verifikim dhe evidenca pér
mbrojtés digjital (firewall) konfi_gurim_et__ n_é murin
ka t& konfiguruar lista té mbrojtés digjital (firewall).
autorizuara/lista té bllokuar
(“Whitelist/Blacklist”)  té
adresave té Protokollit té
Internetit (IP) té lejuara ose
bllokuara.

1 ¢. Pérdorimi i politikave pér i. Dokumenti i politikés pér

menaxhimin e
fjalékalimeve rastésore pér

menaxhimin e fjalékalimeve
dhe verifikim i implementimit
té zgjidhjeve pér menaxhimin
e fjalékalimeve rastésore pér
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pérdoruesit dhe pérdoruesit dhe
administratorét lokal. administratorét lokal

(“LAPS ”-Local Administrator
Password Solution) ose
teknologji té ngjashme.

d. Krijimi dhe implementimi i i. Verifikim teknik dhe evidenca.
njé zgjidhje teknologjike
pér Menaxhimin e
Identiteteve dhe Aksesit té
Pérdoruesve ("IAM” —
Identity and Access
Management ) pér té
garantuar siguring,
autorizimin dhe auditimin
e aktiviteteve té
pérdoruesve né sistemet
kritike.

2 dh. Implementimi i njé zgjidhje i. Verifikim teknik dhe evidenca.
teknologjike pér
Menaxhimin e Akseseve té
Privilegjuara (“PAM” —
Privileged Access
Management)

2 e. Implementimi i shérbimit té i. Verifikim teknik dhe evidenca.
sigurisé me Akses né rrjet
sipas parimit me zero besim
(“ZTNA” - Zero Trust
Network Access”)

2.3. MS3: Pajisjet kriptografike

Té sigurohet pérdorimi i mjaftueshém i enkriptimit pér té parandaluar dhe/ose minimizuar
ndikimin e incidenteve té sigurisé kibernetike tek pérdoruesit, né rrjetet e komunikimit dhe
sistemet e informacionit.

Niveli Masat e sigurisé Dokumentimi/Verifikimi i implementimit
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1 a. Implementimi i politikave i. Dokumenti 1 politikés sé
té enkriptimit duke enkriptimit si p.sh., algoritmet:
pérfshiré  detaje  rreth “AES”, "RSA”, “EC_C”’
algoritmeve dhe celésave “TLS”, "IPSec”, “SSHY, efj..

kriptografike. i. Lista e celésave kriptografike

(p.sh., lloji, afati i vlefshmérisg,
metoda e gjenerimit dhe

ruajtjes).

2 b. Kriptimi i té dhénave (né i. Lista e konfigurimeve té
tranzit dhe né gjendje té kriptimit pér té dhénat dhe
géndrueshme). aplikacionet (“on-prem”,

“hybrid”, “cloud”).

i. Verifikimi teknik dhe evidenca.

2.4.  MS4: Zbulimi i incidenteve té sigurisé kibernetike

Té krijohen dhe mirémbahen kapacitete pér zbulimin e incidenteve té sigurisé kibernetike.

Niveli Masat e sigurisé Dokumentimi/Verifikimi [
implementimit

a. Implementimii sistemit té i.  Verifikim teknik dhe evidenca
automatizuar pér zbulimin té konfigurimit té sistemit té
dhe menaxhimin e automatizuar pér zbulimin dhe
informacionit dhe t& menaxhimin e informacionit

dhe té incidenteve/ngjarjeve té

incidenteve/ngjarjeve té Sigurisé (SIEM) pérfshiré
Sigurisé (“SIEM” - rregullat e alarmimit dhe
Security Information and filtrimit t& gjurméve dhe
Event Management ). aktiviteteve (log-eve) pér

zbulimin e incidenteve.

2.5. MS5: Mbledhja dhe pérpunimi i informacionit mbi kércénimet kibernetike

Té krijohet dhe mirémbahet njé mekanizém pér monitorimin, mbledhjen dhe analizén e
informacionit né lidhje me kércénimet e sigurisé né rrjetet e komunikimit dhe sistemet e
informacionit.
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Niveli

Masat e sigurisé

Dokumentimi/Verifikimi i implementimit

inteligjencés pér
kércénimet kibernetike
“threat intelligence” né té
cilin té pérfshihen rolet,
pérgjegjésité dhe
procedurat.

1 a. Monitorimi i vazhdueshém i.  Raporte periodike nga mjetet e
i burimeve té jashtme té monitorimit té inteligjencés pér
inteligjencés pér kércénimet kibernetike “threat
kércénimet kibernetike intelligence”.

“threat intelligence”.. i. Lista e burimeve té pérdorura
pér mbledhjen e informacionit
mbi kércénimet.

2 b. Zbatimi i programit té i. Dokument i programit té

inteligjencés pér kércénimet
Kibernetike “threat
intelligence” (pérfshiré
strukturén e roleve dhe
pérgjegjésive).

i. Procedura pér mbledhjen,
pérpunimin, analizén dhe
shpérndarjen e informacionit
mbi kércénimet kibernetike.

2.6.

MS6: Monitorimi dhe regjistrimi i ngjarjeve té sigurisé kibernetike

Té krijohen dhe mirémbahen sisteme dhe funksione pér monitorimin dhe regjistrimin e
ngjarjeve té sigurisé né rrjetet kritike dhe sistemet e informacionit.

Niveli Masat e sigurisé Dokumentimi/Verifikimi i implementimit
a. Implementimi i politikave i. ~ Dokument i politikave pér
pér monitorimin dhe monitorimin dhe regjistrimin e
! regjistrimin e ngjarjeve té ?Ijurmév;al?he ?I;tlr:/_lrt]eteve
L . 0g-eve) ku pérfshihen
risé kibernetike. L .
sigurisé kibernetike (kérkesat minimale, periudha e
mbajtjes, objektivat, miratimi,
pérditésimi).
1 b. Vendosja e mjeteve pér i. Listae mjeteve té

mbledhjen e gjurmeve dhe
aktiviteteve (log-eve) té

implementuara pér mbledhjen
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sistemeve kritike.

e gjurméve dhe aktiviteteve/
logeve té log servers etj.

i. Verifikim teknik dhe evidenca.

2.7.  MST: Mbrojtja e integritetit té rrjeteve té komunikimit

Té krijohet dhe ruhet integriteti i rrjeteve dhe sistemeve té informacionit si dhe té¢ mbrohen nga
viruset, injeksionet e kodeve dhe malware-ve té tjeré qé mund té ndryshojné funksionalitetin e

sistemeve.
Niveli Masat e sigurisé Dokumentimi/Verifikimi [
implementimit

1 a. Instalimii pajisjeve pér té i.  Verifikim teknik pér
monitoruar’ kontrolluar konfigurimin té murit mbrojtés
dhe kufizuar trafikun hyrés digjital i gjeneratés sé re.
dhe dalés té rrjetave i, Verifikimi teknik dhe
kompjuterike me murin evidencat.
mbrojtés digjital i
gjeneratés sé re (“Next
Generation Firewall”).

1 b. Monitorimi, zbulimi dhe i.  Verifikim teknik dhe evidenca
analiza e 5je||jeve té té analizave té trafikut.
dyshimta sjellje
(behaviour) né pajisjet
fundore (endpoints), si
kompjuterét, laptopét dhe
serverét. Ky sistem mbledh
dhe analizon té dhéna nga
pajisjet fundore pér té
zbuluar kércénime té
sofistikuara.

1 c. Ndarja e rrjetit né nén- i.  Verifikimi teknik dhe evidenca
rrjete né nivel e topologjisé sé rrjetit me
mikrosegmentimi. ndarjen e dokumentuar né nén-

rrjete.
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¢. Vendosja né zona/ nénndarje
té rrjetit/ rrjet lokal virtual
(zone/subnet/VLAN -
Virtual Local Area
Network) té ndryshme e
kompjuteréve dhe
serveréve me lista té aksesit
té kontrollit (Access
Control List) sipas parimit
té té drejtave minimale
(“least priviledge”).

Lista e rrjet lokal virtual
(VLAN) dhe nénndarje té
rrjetit té implementuara,
pérfshiré listat e kontrollit té
aksesit.

Verifikimi teknik dhe
evidencat.

d. lzolimii rrjetit patela
(“wireless”) nga pjesa
tjetér e rrjetit.

Verifikim teknik dhe evidencat
e konfigurimit té izolimit té
rrjetit pa tela (wireless).

dh. Pérdorimi i teknikave té
sigurisé sé portave té
switch-it (“switch port
security”) “pér té kufizuar
numrin e adresave unike
té identifikimit té pajisjes
sé lidhur né rrjet (MAC
Address) né “1” pér
pérdoruesit e thjeshté dhe
né njé numér té kufizuar
pér ekspertét e
Teknologjisé té
Informacionit ose sigurisé
kibernetike.

Verifikimi teknik i
konfigurimit té switch-eve
duke zbatuar teknikén e
sigurisé sé portave “Port
Security” pér numrin unik té
identifikimit té pajisjes sé
lidhur né rrjet (MAC Address)
té lejuara.

e. Zbatimi i teknikave dhe
standardeve mbi
fortifikimin (“hardening”)
e té gjitha pajisjeve né
rrjet.

Manual pér fortifikimin e
pajisjeve (PC, “server”,
“router”, “firewall”, etj.).

Verifikimi teknik dhe
evidencat.

€. Izolimi logjikisht i bazés sé
té dhénave dhe shérbimet

Lista e rrjet lokal virtual (VLAN)
dhe verifikimi teknik i konfigurimit
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WEB (p.sh. né rrjet lokal

pér izolimin logjik té bazés sé té

zgjidhje/sistemi pér
kontrollin e parametrave té
sigurisé sé pajisjeve
fundore (“NAC” - Network
Access Control).

virtual/VLAN) té dhénave dhe shérbimeve WEB.
ndryshém). i Verifikimi teknik dhe evidencat.
1 f. Implementimi i i.  Verifikimi teknik dhe evidencat.
“DNS_SEC” pér té
shmangur “DNS
Amplification” dhe “DNS
Poisoning”.
2 g. Zbatimii mbrojtjes ndaj i.  Verifikim teknik i konfigurimit té
sulmeve DoS/DDoS. mekanizmave té mbrojtjes nga
DoS/DDoS (p.sh. “rate limiting”,
“WAF " - Web Application
Firewall, mjete (tools) pér “anti-
DDoS”).
2 gj. Implementimii njé i. Proceduré pér pércaktimin e

parametrave té sigurisé minimale

(baseline).

i. Verifikimi teknik dhe evidencat

2.8.

MS8: Menaxhimi i aksesit té pérdoruesve

Té implementohen politikat pér menaxhimin e fjalékalimeve dhe dhénien e aksesit sipas
modeleve Kontroll Diskrecional i Aksesit (“DAC - Discretionary Access Control”), Kontroll
i Detyrueshém i Aksesit (“MAC ” -Mandatory Access Control”) dhe Kontroll i Aksesit Bazuar
né Role (“RBAC” —Role Based Access Control). Té pérdoret shérbimi Active Directory (AD)
pér menaxhimin e privilegjeve dhe kufizimin e aksesit té paautorizuar né pajisje.

pér menaxhimin e
fjalékalimeve té
pérdoruesve.

Niveli Masat e sigurisé Dokumentimi/Verifikimi i
implementimit
1 a. Implementimi i politikave i. Dokument i politikés pér

menaxhimin e fjalékalimeve
(kompleksiteti, afati i skadimit,
ndryshimet periodike).
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1 b. Modelet pér dhénien e i.  Evidenca teknike té
aksesit t&  pérdoruesve konfigurimeve dhe rregullave

(Kontroll Diskrecional i té zbatuara né sistem dhe

Aksesit (DAC), Kontroll i verifikim.
Detyrueshém i  Aksesit
(MAC) dhe Kontroll i
Aksesit Bazuar né Role
(RBAC).
1 c. Menaxhimi i aksesit dhe i.  Verifikim teknik dhe evidenca
privilegjeve té pérdoruesve té implementimit té “AD” - né

(strukturat e grupeve,

pérmes shérbimit “AD ” R o~
privilegjet, kufizimet).

1 ¢. Sigurimi dhe mbrojtja e té i. Verifikim i zbatimit té politikés /
dhénave dhe kufizimi i procedurés “Clean Desk” dhe
politikés / procedurés sé Kkycjes
automatike té ekranit pas njé kohe
pasive (“idle”).

aksesit té paautorizuar né
infromacion.

2 d. Implementimi i sistemeve i. Verifikimi dhe evidenca
me 2 (dy) Faktoré
Autentifikimi  (“2FA”
Two-Factor
Authentication) né nivel
aplikacioni  /web/  mail/
pajisje  pér té gjithé
pérdoruesit e  sistemit
kritike.

2.9. MS9: Veprimtaria dhe autentifikimi i administratoréve.

Té& sigurohet aksesi i administratoréve duke zbatuar autentifikimin me shumé faktoré (“MFA "-
Multi-Factor Authentication) né aplikacione, web, email dhe pajisje. Té pérdoren platforma
pér Parandalimin e Humbjes sé té Dhénave (“DLP ” - Data Loss Prevention) pér parandalimin
e rrjedhjes sé paautorizuar té informacionit.

Niveli Masat e sigurisé Dokumentimi/Verifikimi I
implementimit
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a. Implementimi i metodés sé
Autentifikimit me Shumé

i. — Verifikimi dhe evidencat e
implementimit té metodés sé

1 Faktoré (MFA), né nivel Autent.i.fikimit me  Shumé
aplikacionifweb/  mail/ Faktoré (MFA).
pajisje pér administratorét.

2 b. Pérdorimi i metodés pér i. ~ Verifikimi i implementimit té

Parandalimin e Humbjes sé
té Dhénave (DLP) pér
identifikimin dhe
parandalimin e rrjedhjes sé
paautorizuar té té dhénave
té ndjeshme jashté
infrastrukturés.

metodés pér Parandalimin e
Humbjes sé té Dhénave (DLP)
pér rrjedhjen e té dhénave té
ndjeshme.

2.10. MSI10: Siguria e aplikacioneve

Té sigurohet mbrojtja e aplikacioneve duke kryer testime té sigurisé Vlerésimi i Dobésive
(“VA-Vulnerability Assessment) dhe Testimi i Penetrimit (“Penetration Test”) dhe duke
trajtuar problematikat e evidentuara.

Niveli Masat e sigurisé Dokumentimi/Verifikimi i
implementimit
a. Kryerja e testimeve pér i.  Raporti i vlerésimit té dobésive dhe
vlerésimin e sigurisé sé plani i trajtimit.
aplikacioneve dhe rrjeteve
té teknologjisé sé
informacionit pér
1 Vlerésimin e Dobésive
(VA) dhe hartimi i planit
pér trajtimin e
problematikave té
evidentuara.
1 b. Kontrolli nése shérbimet i.  Verifikimi teknik dhe

web  (“web services”)
operojné duke zbatuar

evidencat ( p.sh. evidenca
vizuale té  konfigurimeve
pérmes “screenshot”, log-eve
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protokollin e  sigurt dhe dokumentimit té detajuar té
“https”. parametrave teknikeé).

c. Konfigurimi i “anti- Verifikimi teknik dhe
spoofing”: evidencat ( p.sh. evidenca e

DMARC/SPF/DKIM  né
sistemin e emailit.

implementimit té anti-spoofing
né sistemin e emailit).

¢. Realizimi i testimeve té Verifikimi i evidencave té
zhvillimit  t&  softueréve ambientit t€ dedikuar pér
(“staging/testing ”) né testime t_é sc_)f_tueréve_, t_é ndaré
ambient té dedikuar dhe té nga ambienti  prodhimit.
ndaré nga ambienti i
prodhimit (“production ™),
nése infrastruktura ka njé
departament zhvillimi.

d. Implementimi i njé Verifikimi teknik dhe
zgjidhje  pér filtrimin, eyidencat (p.sh. .evi_denca
monitorimin dhe bllokimin vizuale & konfigurimeve
e trafikut keqdashés né pérmes screenshot, log-eve dhe
) dokumentimit té detajuar té
internet, me mur mbrojtés parametrave teknike.).
digjital pér Siguriné e
Aplikacioneve Web
(“WAF - Web Application
Firewall.).

dh. Implementimi i “Reverse Verifikimi i implementimit té
Proxy” né njé server gé “Reverse Proxy” né serverat
géndron midis klientéve web ( p.sh. evidenca vizuale té
dhe serveréve té konfigurimeve pérmes
brendshém “backend screenshot,  log-eve  dhe
servers” dhe vepron si dokumentimit té detajuar té
ndérmjetés pér té parametrave teknikg.).
pérpunuar kérkesat nga
klientét dhe pér t'i pércjellé
ato te  serverét e
brendshém.

e. Kryerja e testimeve pér Raporti i testimeve té llojeve:

vlerésimin e sigurisé sé

“black”, “grey”, “white”, pér
vlerésimin e sigurisé  sé

25



aplikacioneve dhe rrjeteve
(Penetration Test — Black,
Gray, White) dhe hartimi i
njé plani pér trajtimin e
problematikave té
evidentuara.

aplikacioneve dhe rrjeteve
(penetration test) dhe plani i
trajtimit.

2.11.

MS11: Siguria e prodhimit té softueréve

Siguria e prodhimit té softueréve pér infrastrukturat kritike apo té réndésishme pérfshin
praktikat dhe masat gé mundésojné projektimin, zhvillimin, testimin, dhe implementimin e
softueréve me siguri té larté, pér té mbrojtur infrastrukturat nga sulmet kibernetike.

Niveli Masat e sigurisé Dokumentimi/Verifikimi [
implementimit
a. Implementimi i njé i. ~ Dokumentim i procedurés sé
procedure sigurie pér sigurisé pér projektimin dhe/ose
1 projektimin dhe zhvillimin e zhvillimin e softuerave.
softueré-ve.

i. Procedura duhet té miratohet nga
stafi i larté menaxherial dhe té
rishikohet né ményré periodike.

1 b. Kontrolli dhe monitorimi i. Té pérfshihen né proceduré
i aksesit té zhvilluesve dhe specifika si ményra e autentifikimit,
pérdoruesve té softueréve. autorizimit, enkriptimit pér
zhvilluesit e softueréve.
i. Té pércaktohen garté té drejtat dhe
akseset pér pérdoruesit e softueréve.
1 c. Ruajtja e historikut té i. Verifikimi teknik dhe evidencat
ndryshimeve/ (p.sh.  evidenca  vizuale té
konfigurimeve/ aprovimit té konfigurimeve pérmes “screenshot”,
zhvillimit té kodit burim log-eve dhe dokumentimit té
(source code) té softuerit. detajuar té parametrave tekniké).
1 ¢. Analiza e rrezikut dhe i. Raporte té& analizés sé rrezikut dhe

sigurisé té softuerit para se

sigurisé sé softuerit para se té dalé né
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té dalé né prodhim
(production).

prodhim duke pérfshiré dhe varésiné
nga librarité e paléve té treta (third

party libraries).

d. Trajtimi dhe dokumentimi i Raportet e auditit dhe log-et e
incidenteveté sigurisé incidenteve té zhvillimit te software-
kibernetike pér zhvillimin e Ve.
softwareve.

dh.  Monitorimi i vendit té Raporte monitorimi té vendit té
ruajtjes (repository) sé ruajtjes (repository) sé kodit burim
kodit burim té softuerit. té softuerit.

e. Enkriptimit t& kodit burim Verifikimi teknik dhe
(“source code™) né ruajtje evidencat ( p.sh. evidenca e
dhe né transmetim. kodit té enkriptuar né ruajtje

dhe transmetim).
€. Realizimi i lidhjes sé Verifikimi teknik dhe
enkriptuar té aplikacionit evidencat ( p.sh. evidenca e
me bazén e té dhénave enkriptimit  té lidhjes sé
(“connection string”). aplikacionit me bazén e té
dhénave).

f. Realizimi i backup té Verifikimi teknik dhe
kodit burim dhe testimi i evidencat ( p.sh. evidenca e
integritetit té backup. pranisé sé kopjes sé kodit

burim  dhe testeve  pér
rikuperimin e kodit pérmes
kopjes sé ruajtur).

g. Automatizimi  népérmjet Verifikimi teknik dhe
“pipeline” (“CI/ICD” evidencat ( p.sh. evidenca

Continuous Integration /
Continuous Delivery
/Deployment) integrimit té
vazhdueshém /
zhvillim/implementim i
vazhdueshém té procesit té
zhvillimit,  testimit  dhe
publikimit té softuerave.

vizuale té konfigurimeve dhe
funksionimit t&¢ CI/CD pérmes
“screenshot”, log-eve dhe
dokumentimit té detajuar té
parametrave tekniké).
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gj- Implementimi i masave té
sigurisé pér mikroshérbimet
(“microservices”), duke
pérfshiré izolimin e
burimeve, monitorimin e

Verifikimi teknik dhe
evidencat  (p.sh. evidenca
vizuale té  konfigurimeve
pérmes ‘“screenshot”, log-eve
dhe dokumentimit té detajuar té
parametrave teknikeé).

vazhdueshém dhe aplikimin
e kontrolleve té aksesit.

2.12. MSI12: Siguria e sistemeve té Teknologjisé Operacionale (OT)

Té sigurohet mbrojtja e sistemeve té teknologjisé operacionale duke zbatuar parimin e aksesit
minimal, segmentimin e rrjeteve dhe enkriptimin e protokolleve kritike. Té implementohen
masa pér kontrollin e aksesit, monitorimin né kohé reale dhe mbrojtjen e pajisjeve nga sulmet

kibernetike dhe “malware”.

privileges” duke vendosur
Kontroll i Aksesit i Bazuar
né Role (RBAC) pér
pérdoruesit,  Lista e
Kontrollit t¢  Aksesit
(“ACL” - Access Control
List”) pér filtrimin e
trafikut, si dhe mbylljen e
shérbimeve té
panevojshme né sistemet
kritike té Teknologjisé

Niveli Masat e sigurisé Dokumentimi/Verifikimi i
implementimit
a. Zbatimi i parimit té i.  Verifikimi teknik dhe evidencat.
privilegjeve té aksesit
1 minimalé “Least

(MODBUS, IEC 104/105,
DNP3, OPC UA, MQTT).

Operacionale (OT)
1 b. Implementimii TLS/SSL, i.  Verifikimi teknik dhe
VPN pér protokollet evidenca.
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C.

Implementimi i teknikave
“Hot” dhe “Cold” backups,
pér ruajtjen e té dhénave.

Verifikimi
evidenca.

teknik

dhe

C.

Implementimi i njé zgjidhje
pér menaxhimin e aksesit né
distancé sipas parimit me zero
besim (ZTNA).

Verifikimi
evidenca.

teknik

dhe

d.

Menaxhimi i kontrolluar i
patch-eve dhe
konfigurimeve  duke e
testuar mé paré né ambiente
testi.

Verifikimi
evidenca.

teknik

dhe

dh.

Implementimi i njé zgjidhje
pér kontrollin e software-it
né zonén e “production”,
duke pérdorur teknika si
“Application Whitelisting ”,
né ményré manuale apo
automatike, pér té lejuar
vetém  aplikacionet e
autorizuara té ekzekutohen.

Verifikimi
evidenca.

teknik

dhe

Implementimi i mbrojtjes sé
pikave  fundore,  duke
pérfshiré  mekanizmat e
detektimit, reagimit apo
izolimit t& sulmit né nivel
“signature” dhe sjelljeje
“behaviour”.

Verifikimi
evidenca.

teknik

dhe

é. Zbatimi i teknikés

“Hardening” i pajisjeve té
Teknologjisé Operacionale
si (PLC, RTU, HMI,
SCADA, BMS etj.)

Verifikimi
evidenca.

teknik

dhe
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f.

Ndarja e infrastrukturés té
Teknologjisé sé
informacionit nga
Teknologjia Operacionale
(duke siguruar shérbime
té vecanta pér ¢do
infrastrukturé, si “Active
Directory”, “Antivirus”,
Mur Mbrojtés i
Gjeneratés sé Re
(“NextGen Firewall”),
dhe SIEM Qg jané té
dedikuara pér
Teknologjiné
Operacionale.

i. Verifikimi teknik dhe
evidenca.

Implementimi i monitorimt
né kohé reale i veprimeve
operacionale né sistemet
eTeknologjisé Operacionale
si dhe regjistrimi, analiza
dhe njoftimi i ngjarjeve
bazuar né funksionet dhe
réndésiné e tyre  pér
operacionet kritike.

i. Verifikimi teknik dhe
evidenca.

2.13. MS13: Siguria e sistemeve “loT - Internet of Things”.

Té hartohen dhe zbatohen procedura pér siguriné e pajisjeve “loT” duke pérfshiré pérdorimin

e mekanizmave @€ garantojné

integritetin  dhe konfidencialitetin e sistemeve. Té&

implementohen azhurnime té sigurta dhe té sigurohet mbrojtja e celésave té autentifikimit né
pajisjet “loT .

periodike i procedurave pér

Niveli Masat e sigurisé Dokumentimi/Verifikimi i
implementimit
a. Hartimi, miratimi, zbatimi i.  Procedura pér siguriné e pajisjeve
dhe rishikimi né& ményre dhe sistemeve “loT ".
1
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siguriné e pajisjeve dhe
sistemeve “loT ”.

Siguria e pajisjeve “loT” —

e Pércaktimi i kérkesave
minimale  pér  pajisjet
“hardware”.

e Pérdorimi i mekanizmave

gé garantojné integritet
(“tamper  proof”)  dhe
konfidencialitet  (Trusted

Platform Module).

e Aplikimi i
azhurnimeve/pérditésimeve
té sigurta té sistemeve té
operimit dhe “firmware”.

e Garantimi i sigurisé sé
celésave té autentifikimit.

o Kryerja e analizave té
trafikut né nivel sjellje (kur
aplikohet).

Verifikimi teknik dhe
evidencat (p.sh. evidenca
vizuale té konfigurimeve
pérmes “screenshot”, log-eve
dhe dokumentimit té detajuar
té parametrave teknike).

Garantimi i integritetit dhe
konfidencialitetit té té
dhénave té transmetuara
ndérmjet pajisjeve “loT ”.

e Pérdorimi i certifikatave
autentifikimi gé ofrojné
siguri (pajisjet me Hub ose
Central “loT”).

e Garantimi i komunikimit
té sigurt (TLS 1.2 e lart).

e Sigurimi i té dhénave té
“loT” kur transmetohen
dhe ruhen.

Verifikimi teknik dhe
evidencat (p.sh. evidenca
vizuale té konfigurimeve
pérmes “screenshot”, log-eve
dhe dokumentimit té detajuar
té parametrave teknike).
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e Pércaktimi i qarté i
kontrolleve té aksesit (“l0T
hub” dhe aplikimit “loT
Central™).

e Realizimi i monitorimit té
sigurisé sé zgjidhjeve
“loT .

2.14.

MS14: Siguria né shérbimet Cloud

Siguria né shérbimet “Cloud” pérfshin masat dhe politikat gé sigurojné mbrojtjen e té dhénave
dhe shérbimeve té infrastrukturés, duke pérfshiré autentifikimin e fugishém, enkriptimin e té
dhénave, dhe monitorimin e aktiviteteve. K&to masa synojné té garantojné integritetin,
disponueshmériné dhe konfidencialitetin e sistemeve té pérdorura né “Cloud”, si dhe
pérputhshmériné me kérkesat teknike dhe Marréveshje pér Nivelin e Shérbimit (“SLA”-
Service Level Agreement) e dakorduara me ofruesit e shérbimeve.

té fuqishém, si autentifikimi
me shumé faktoré me shumé
faktoré (MFA) pér aksesin e
platformés sé& administrimit
dhe shérbimeve né “Cloud”.

Niveli Masat e sigurisé Dokumentimi/Verifikimi i
implementimit

1 a. Vendosja e njé i.  Politika/procedura mbi
politike/procedure té siguriné né “Cloud”.
geverisjes pér shérbimet né
“Cloud”.

1 Pérfshirja e kérkesave teknike, Dokumenti i Marréveshjes
organizative dhe té sigurisé né pér Nivelin e Shérbimit
marréveshjet e nivelit té (SLA) &  pérfshin
shérbimit (SLA) me ofruesit e indikatoret . kWE‘SOTe ©

. performancés, metrikat e
shérbimeve “Cloud”. monitorimit, sigurisé dhe
rikuperimit.

1 Implementimi i autentifikimit Verifikimi dhe evidencat pér

implementimin e
autentifikimit né “Cloud”.
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1 ¢. Implementimi i njé mekanizmi i. Verifikim  teknik  dhe
enkriptimi pér té dhénat né evidenca.
ruajtje dhe né transit.

1 d. Realizimi i kopjes rezervé i. Verifikim teknik dhe evidenca.
(backup) té rregullt té
shérbimeve kritike dhe té
réndésishme né “Cloud”.

1 dh. Realizimi i aktivizimit té log- i. Verifikim  teknik  dhe
eve dhe monitorimi i evidenca.

aktiviteteve té infrastrukturés
né “Cloud”.

2 e. Implementimi i njé arkitekturé i. Verifikim teknik i zgjidhjes té
té S|gur|se sé rrjeut qe Shérbimit té S|gurt per Aksesin

kombinon funksionet e rrjetit né Skaj te Rrjetit (SASE).

dhe sigurisé sé Teknologjisé i. Verifikimi dhe evidenca e
sé Informacionit né njé pérdorimit té Shérbimit té Sigurt
platformé té unifikuar té pér Aksesin né Skaj té Rrjetit

bazuar né “Cloud”. Pérdorimi (SASE) nga pérdoruesit.

I Shérbimit té Sigurt pér
Aksesin né Skaj té Rirjetit
(“SASE” - Secure Access
Service Edge).

KREU V
KATEGORIZIMI | AFATEVE TE MASAVE KORRIGJUESE

1. Bazuar né nenin 43, t€ ligjit nr. 25/2024 “Pér siguriné kibernetike”, né rastet kur Autoriteti
konstaton mangési né zbatimin e masave té sigurisé, pércakton njé afat té arsyeshém brenda
té cilit operatorét e infrastrukturés kritike dhe té réndésishme té informacionit marrin masat
korrigjuese pérkatése.

2. Afatet pér pérmbushjen e mangésive té konstatuara né lidhje me masat e sigurisé
pércaktohen bazuar né nivelin e rrezikut pér ¢cdo mangési apo gjetje.
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3. Nivelet e vlerésimit té rrezikut dhe afatet pér implementimin e masave korrigjuese jané si
mé poshté:

Vlera e Rrezikut Niveli i rrezikut Koha e Trajtimit

Nuk ka nevoje pér trajtim

[4-6] E ulét Nuk ka nevoje pér trajtim

Ka nevojé pér trajtim brenda afatit
kohor prej 12 muajsh

[7-11] Mesatar

Ka nevojé pér trajtim brenda afatit
kohor prej 6 muajsh

Ka nevojé pér trajtim brenda afatit
kohor prej 3 muajsh

4. Autoriteti Kombétar pér Siguriné Kibernetike (AKSK) mund té vendosé shtyrjen e afateve
pér pérmbushjen e masave Kkorrigjuese nga operatorét e infrastrukturave Kkritike té
informacionit (OIKI) dhe operatorét e infrastrukturave té réndésishme té informacionit
(OIRI). Ky vendim merret vetém né raste té vecanta, bazuar né njé vlerésim té dokumentuar
té rrethanave specifike, me kérkesé té argumentuar nga infrastruktura pérkatése ose me
nismé té veté AKSK-sé.

5. Operatorét jané té detyruar té njoftojné Autoritetin pér marrjen e masave korrigjuese,
brenda afatit té pércaktuar, si dhe té paragesin dokumentacionin mbéshtetés pér kéto masa.
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