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PROJEKT-VENDIM  

 

Nr.____, datë __/__/2025 

 

“ PËR MIRATIMIN E SKEMËS KOMBËTARE TË CERTIFIKIMIT TË SIGURISË 

KIBERNETIKE” 

 

 

Në mbështetje të nenit 100 të Kushtetutës, neni 41, pika 1 e ligjit nr.25/2024 “Për Sigurinë 

Kibernetike”, me propozimin të Kryeministrit, 

 

 

VENDOSI: 

 

 

KAPITULLI I 

DISPOZITA TË PËRGJITHSHME  

 

Neni 1 

Objekti dhe fusha e zbatimit 

                

1. Objekti i këtij vendimi është  përcaktimi i skemës së certifikimit të sigurisë kibernetike të 

bazuar në kriteret e përbashkëta evropiane1. 

2. Ky vendim zbatohet për të gjitha produktet e teknologjisë së informacionit dhe 

komunikimit (TIK), duke përfshirë dokumentacionin që dorëzohet për certifikim sipas 

skemës, si dhe të gjitha profilet e mbrojtjes të cilat dorëzohen për certifikim si pjesë e 

procesit TIK deri në certifikimin e produkteve TIK.  

 

Neni 2 

Përkufizimet 

 

Në kuptim të këtij vendimi, termat e mëposhtëm kanë këto kuptime: 

1. "Autoriteti i mbikëqyrjes së tregut" është autoriteti sipas legjislacionit në fuqi për 

krijimin, organizimin dhe funksionimin e inspektoratit shtetëror të mbikëqyrjes së tregut.  

2. "Organi Kombëtar i Certifikimit të Sigurisë Kibernetike" është Autoriteti Kombëtar 

për Sigurinë Kibernetike përgjegjës për certifikimin e sigurisë kibernetike sipas këtij 

vendimi; 

3. “Certifikata” është një certifikatë sigurie kibernetike e lëshuar sipas skemës për 

produktet TIK, ose për profilet e mbrojtjes që mund të përdoren ekskluzivisht në procesin 

e certifikimit TIK dhe të produkteve TIK. 

 
1Skema e Certifikimit të Sigurisë Kibernetike bazuar në Kriteret e Përbashkëta Evropiane (EUCC) është një kornizë 

për vlerësimin dhe certifikimin e sigurisë kibernetike të produkteve të teknologjisë së informacionit dhe komunikimit 

(TIK) dhe profileve të mbrojtjes. Skema synon të sigurojë që produktet e TIK përmbushin standarde të rrepta sigurie 

përmes një procesi të strukturuar, duke synuar përmirësimin e sigurisë kibernetike, arritjen e qëndrueshmërisë në të 

gjithë Bashkimin Evropian (BE) dhe ofrimin e certifikimit të besueshëm. https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=celex%3A32024R0482  

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32024R0482
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32024R0482
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4. “Deklaratë konformiteti” është një deklaratë e lëshuar nga prodhuesi ose ofruesi i një 

produkti, shërbimi apo procesi TIK, me të cilin ai deklaron nën përgjegjësinë e tij se ky 

produkt, shërbim apo proces përputhet me kërkesat dhe kriteret e sigurisë të përcaktuara 

në skemën e certifikimit të sigurisë kibernetike.  

5. "Dokument teknik më i fundit" është një dokument që specifikon metodat, teknikat dhe 

mjetet e vlerësimit që zbatohen për certifikimin e produkteve TIK, ose kërkesat e sigurisë 

të një kategorie të përgjithshme produkti TIK, ose çdo kërkesë tjetër të nevojshme për 

certifikim, me qëllim harmonizimin e vlerësimit, në veçanti të fushave teknike apo 

profileve të mbrojtjes. 

6. "Fushë teknike" është një kuadër i përbashkët teknik lidhur me një teknologji të caktuar 

për certifikimin e harmonizuar me një sërë kërkesash të sigurisë. 

7. “Kriteret e përbashkëta” janë Kriteret e Përbashkëta për Vlerësimin e Sigurisë së 

Teknologjisë së Informacionit (TI), siç përcaktohen në standardet ISO/IEC 15408-1:2022, 

ISO/IEC 15408-2:2022, ISO/IEC 15408-3:2022, ISO/IEC 15408-4:2022 ose ISO/IEC 

15408-5:2022, ose në Kriteret e Përbashkëta për Vlerësimin e Sigurisë së Teknologjisë së 

Informacionit (TI)2, versioni i Kritereve të Përbashkëta 2022, Pjesët 1 deri në 5. 

8. "Metodologjia e përbashkët e vlerësimit" është Metodologjia e Përbashkët për 

Vlerësimin e Sigurisë së Teknologjisë së Informacionit, siç përcaktohet në standardin 

ISO/IEC 18045:2022, ose Metodologjia e Përbashkët për Vlerësimin e Sigurisë së 

Teknologjisë së Informacionit3, versioni Metodologjia e Përbashkët për Vlerësimin 2022. 

9. “Niveli AVA_VAN” është niveli i analizës së vulnerabiliteteve të sigurisë që tregon 

shkallën e aktiviteteve të vlerësimit të sigurisë kibernetike të kryera për të përcaktuar 

nivelin e qëndrueshmërisë ndaj shfrytëzimit të mundshëm të defekteve ose dobësive në 

objektivin e vlerësimit në mjedisin e tij operacional, siç përcaktohet në skemë. 

10. "Objekt i vlerësimit" është një produkt TIK ose një pjesë e tij, ose një profil i mbrojtjes 

si pjesë e një procesi TIK, i cili i nënshtrohet vlerësimit të sigurisë kibernetike për të marrë 

certifikimin sipas skemës. 

11. "Objektiv sigurie" është një përshkrim i kërkesave të sigurisë që priten të përmbushen 

dhe varen nga zbatimi për një produkt TIK specifik.  

12. "Organ certifikues”  është një person juridik, kombëtar ose ndërkombëtar, i akredituar 

nga institucioni përgjegjës për akreditimin dhe i autorizuar nga autoriteti përgjegjës për 

sigurinë kibernetike, përgjegjës për kryerjen e aktiviteteve të vlerësimit të konformitetit 

bazuar në raportet e vlerësimit të përgatitur nga ITSEF, duke përfshirë kalibrim, testim, 

certifikim dhe inspektim. 

13. “Organe të vlerësimit të konformitetit” janë organe që kryejnë aktivitete të vlerësimit 

të konformitetit, duke përfshirë organe certifikuese dhe ITSEF, sipas përcaktimeve të 

kësaj skeme. 

14. "Organi i vlerësimit të sigurisë së teknologjisë së informacionit (ITSEF)” është një 

person juridik, kombëtar ose ndërkombëtar, i akredituar nga institucioni përgjegjës për 

akreditimin dhe i autorizuar nga autoriteti përgjegjës për sigurinë kibernetike për të kryer 

aktivitete të vlerësimit të konformitetit teknik duke përfshirë kalibrim, testim, certifikim 

dhe inspektim. 

 
2 Kriteret e Përbashkëta për Vlerësimin e Sigurisë së Teknologjisë së Informacionit: 

https://commoncriteriaportal.org/files/ccfiles/CC2022PART1R1.pdf  
3 Metodologjia e Përbashkët për Vlerësimin e Sigurisë së Teknologjisë së Informacionit: 

https://www.commoncriteriaportal.org/files/ccfiles/CEM2022R1.pdf  

https://commoncriteriaportal.org/files/ccfiles/CC2022PART1R1.pdf
https://www.commoncriteriaportal.org/files/ccfiles/CEM2022R1.pdf
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15. "Produkt i përbërë" është një produkt TIK që vlerësohet së bashku me një produkt tjetër 

TIK që ka marrë tashmë një certifikatë, dhe mbi funksionalitetin e sigurisë e të cilit varet 

produkti i përbërë TIK. 

16. “Profili i mbrojtjes” është një proces TIK që përcakton kërkesat e sigurisë për një 

kategori specifike të produkteve TIK, duke adresuar nevojat e sigurisë të pavarura nga 

zbatimi, të cilat  mund të përdoren për të vlerësuar produktet TIK që i përkasin asaj 

kategorie specifike për certifikimin e tyre. 

17. "Raport teknik vlerësimi" është një dokument i prodhuar nga një ITSEF në të cilin 

paraqiten gjetjet, vendimet dhe arsyetimet e marra gjatë vlerësimit të një produkti TIK ose 

një profili të mbrojtjes në përputhje me rregullat dhe detyrimet e përcaktuara në këtë 

vendim. 

Neni 3 

Standardet e vlerësimit 

 

1.  Standardet që zbatohen për vlerësimet që kryhen sipas skemës janë: 

a) Kriteret e Përbashkëta; 

b) Metodologjia e Përbashkët e Vlerësimit. 

2. Deri më 31 dhjetor 2027, një certifikatë lëshohet sipas skemës duke zbatuar një nga 

standardet e mëposhtme: 

a) ISO/IEC 15408-1:2009, ISO/IEC 15408-2:2008 or ISO/IEC 15408-3:2008; 

b) Kriteret e Përbashkëta për Vlerësimin e Sigurisë së Teknologjisë së Informacionit (TI), 

versioni 3.1, rishikimi 5; 

c) ISO/IEC 18045:2008; 

ç) Metodologjia e Përbashkët për Vlerësimin e Sigurisë së Teknologjisë së Informacionit, 

rishikimi 5, versioni 3.1.  

3. Deri më 31 dhjetor 2027, një certifikatë që zbaton standardet e përmendura në pikën 1 të 

këtij neni lëshohet sipas skemës, duke prezumuar konformitet me një profil të mbrojtjes 

që përmbush standardet e listuara në pikën 2 të këtij neni. 

4. Një certifikatë që përmbush standardet e përmendura në pikën 1 të këtij neni lëshohet 

gjithashtu sipas skemës duke prezumuar konformitet me një profil të mbrojtjes që ka 

përmbushur njërin nga standardet e mëposhtme, me kusht që përdorimi i një profili të tillë 

të mbrojtjes kërkohet sipas legjislacionit në fuqi për tahografët ose sipas legjislacionit në 

fuqi për identifikimin elekronik dhe shërbimet e besuara : 

a) Kriteret e Përbashkëta për Vlerësimin e Sigurisë së Teknologjisë së Informacionit, 

versioni 3.1, rishikimet 1 deri në 4;  

b) Metodologjia e Përbashkët për Vlerësimin e Sigurisë së Teknologjisë së Informacionit, 

versioni 3.1, rishikimet 1 deri në 4.  

 

Neni 4 

Nivelet e sigurisë 

 

1. Organet e certifikimit lëshojnë certifikata sipas skemës në nivel sigurie "të 

konsiderueshme" ose "të lartë". 

2. Certifikatat në nivelin e sigurisë "të konsiderueshme" korrespondojnë me certifikatat që 

mbulojnë nivelin AVA_VAN 1 ose 2. 

3. Certifikatat në nivelin e sigurisë "të lartë" korrespondojnë me certifikatat që mbulojnë 
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nivelin AVA_VAN 3, 4 ose 5. 

4. Niveli i sigurisë i konfirmuar në një certifikatë sipas skemës bën dallimin ndërmjet 

përdorimit konform dhe të shtuar të komponentëve të sigurisë sipas përcaktimeve në 

kriteret e përbashkëta në përputhje me aneksin VIII të këtij vendimi. 

5. Organet e vlerësimit të konformitetit aplikojnë ata komponentë sigurie nga të cilët varet 

niveli i përzgjedhur AVA_VAN në përputhje me standardet e përmendura në nenin 3 të 

këtij vendimi. 

 

 

 

 

Neni 5 

Metodat për certifikimin e produkteve TIK 

 

1. Certifikimi i një produkti TIK kryhet kundrejt objektivit të tij të sigurisë: 

a) sipas përcaktimeve nga aplikanti;  

b) duke prezumuar konformitet me një profil të mbrojtjes të çertifikuar si pjesë e procesit  

TIK, ku produkti TIK bën pjesë në kategorinë e produktit TIK që mbulohet nga ai 

profil i mbrojtjes. 

2. Profilet e mbrojtjes certifikohen për qëllimin e vetëm të certifikimit të produkteve TIK që 

bëjnë pjesë në kategorinë specifike të produkteve TIK që mbulohen nga profili i mbrojtjes. 

 

Neni 6 

Vetëvlerësimi i konformitetit 

 

 Një vetëvlerësim i konformitetit nuk lejohet nga ana e prodhuesit ose ofruesit të produkteve, 

shërbimeve dhe proceseve TIK. 

 

KAPITULLI II 

CERTIFIKIMI I PRODUKTEVE TIK 

 

SEKSIONI I 

STANDARDET DHE KËRKESAT SPECIFIKE PËR VLERËSIM 

 

Neni 7 

Kriteret dhe metodat e vlerësimit për produktet TIK 

 

1. Një produkt TIK i paraqitur për certifikim vlerësohet minimalisht në përputhje për sa më  

poshtë vijon: 

a) elementet e zbatueshme të standardeve të përmendura në nenin 3 të këtij vendimi; 

b) klasat e kërkesat për garantimin e sigurisë për vlerësimin e vulnerabiliteteve dhe 

testimin e pavarur funksional, sipas përcaktimeve në standardet e vlerësimit të 

përmendura në nenin 3 të këtij vendimi; 

c) nivelin e rrezikut që lidhet me përdorimin e synuar të produkteve TIK sipas 

përcaktimeve në nenin 8 të këtij vendimi dhe nenin 40 të ligjit nr. 25/2024 “Për sigurinë 
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kibernetike”;  

ç)   dokumentet e aplikimit sipas përcaktimeve në aneksin I të këtij vendimi;  

d) profilet e zbatueshme të mbrojtjes të certifikuara sipas përcaktimeve në aneksin II të 

këtij vendimi. 

2. Në raste të jashtëzakonshme dhe të justifikuara, një organ i vlerësimit të konformitetit 

mund të kërkojë të tërhiqet nga zbatimi i dokumentit teknik më të fundit. Në raste të tilla, 

organi i vlerësimit të konformitetit informon organin kombëtar të certifikimit të sigurisë 

kibernetike me një justifikim për kërkesën e tij. Organi kombëtar i certifikimit të sigurisë 

kibernetike vlerëson justifikimin për një përjashtim kur është e arsyetuar, dhe e miraton 

atë. Deri në  vendimmarrjen e organit kombëtar të certifikimit të sigurisë kibernetike, 

organi i vlerësimit të konformitetit nuk lëshon asnjë certifikatë.  

Me anëtarësimin e Republikës së Shqipërisë në Bashkimin Evropian (BE), organi 

kombëtar i certifikimit të sigurisë kibernetike njofton përjashtimin e miratuar, pranë 

Grupit Evropian të Certifikimit të Sigurisë Kibernetike, i cili del me një opinion. 

Opinionin e Grupit Evropian të Certifikimit të Sigurisë Kibernetike merret parasysh  nga 

organi kombëtar i certifikimit të sigurisë kibernetike . 

3. Certifikimi i produkteve TIK në nivelin 4 ose 5 AVA_VAN është i mundur vetëm për sa 

më poshtë:  

a) kur produkti TIK mbulohet nga çdo fushë teknike sipas përcaktimeve në aneksin I të 

këtij vendimi, vlerësohet në përputhje me dokumentet teknike më të fundit, të 

zbatueshme të fushave teknike;  

b) kur produkti TIK bën pjesë në një kategori produktesh TIK të mbuluara nga një profil 

i certifikuar i mbrojtjes që përfshin nivelet AVA_VAN 4 ose 5 dhe është i renditur si 

një profil i mbrojtjes sipas përcaktimeve në aneksin II të këtij vendimi, vlerësohet në 

përputhje me metodologjinë e vlerësimit të specifikuar për atë profil të mbrojtjes; 

c) kur përcaktimet në shkronjat a) dhe b) të kësaj pike nuk janë të zbatueshme dhe kur 

përfshirja e një domeni teknik sipas përcaktimeve në aneksin I të këtij vendimi ose e 

një profili të mbrojtjes të certifikuar sipas përcaktimeve në aneksin II të këtij vendimi 

nuk realizohet në të ardhmen e afërt, vetëm në raste të jashtëzakonshme dhe të raste të 

justifikuara në varësi të kushteve të përcaktuara në pikën 4 të këtij neni. 

4. Kur një organ i vlerësimit të konformitetit e konsideron se ndodhet në një rast të 

jashtëzakonshëm dhe të justifikuar, të përmendur në shkronjën c) të pikës 3 të këtij neni, 

njofton për certifikimin e synuar tek organi kombëtar i certifikimit të sigurisë kibernetike 

me një justifikim dhe një metodologji vlerësimi të propozuar. Organi kombëtar i 

certifikimit të sigurisë kibernetike vlerëson justifikimin për një përjashtim dhe, kur 

justifikohet, miraton ose amendon metodologjinë e vlerësimit që zbatohet nga organi i 

vlerësimit të konformitetit. Deri në vendimmarrjen e organit kombëtar të certifikimit të 

sigurisë kibernetike, organi i vlerësimit të konformitetit nuk lëshon certifikata. Me 

anëtarësimin e Republikës së Shqipërisë në Bashkimin Evropian, organi kombëtar i 

certifikimit të sigurisë kibernetike raporton, certifikimin e synuar Grupit Evropian të 

Certifikimit të Sigurisë Kibernetike, i cili del me një opinion. Opinioni i Grupit Evropian 

të Certifikimit të Sigurisë Kibernetike merret në konsideratë nga organi kombëtar i 

certifikimit të sigurisë kibernetike. 

5. Një produkt TIK që i nënshtrohet një vlerësimi të produktit të përbërë në përputhje me 

dokumentet teknike më të fundit, ITSEF-i që ka kryer vlerësimin e produktit TIK ndan 

informacionin përkatës me ITSEF-in që kryen vlerësimin e produktit të përbërë TIK. 
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Neni 8 

Nivelet e sigurisë së skemës së certifikimit të sigurisë kibernetike 

 

1. Skema e certifikimit të sigurisë kibernetike specifikon një ose më shumë nga nivelet e 

sigurisë për produktet, shërbimet dhe proceset TIK 'i konsiderueshëm' ose 'i lartë'. Niveli 

i sigurisë është në proporcion me nivelin e rrezikut që lidhet me përdorimin e synuar të 

produktit, shërbimit dhe procesit TIK, për sa i përket probabilitetit dhe ndikimit të një 

incidenti të sigurisë kibernetike. 

2. Certifikata e sigurisë kibernetike i referohet çdo niveli sigurie të specifikuar në skemën e 

certifikimit të sigurisë kibernetike, sipas së cilës lëshohet certifikata e sigurisë kibernetike. 

3. Kërkesat e sigurisë që korrespondojnë me çdo nivel sigurie përcaktohen në skemën e 

certifikimit të sigurisë kibernetike, duke përfshirë funksionet përkatëse të sigurisë , 

ashpërsinë dhe thellësinë përkatëse të vlerësimit që do t'i nënshtrohet produkti, shërbimi 

ose procesi TIK. 

4. Certifikata i referohet specifikimeve teknike, standardeve dhe procedurave që lidhen me 

to, duke përfshirë kontrollet teknike, qëllimi i të cilave është të ulin rrezikun ose të 

parandalojnë incidentet e sigurisë kibernetike. 

5. Një certifikatë e sigurisë kibernetike që i referohet nivelit të sigurisë 'të konsiderueshme' 

garanton siguri se produktet, shërbimet dhe proceset TIK, për të cilat është lëshuar 

certifikata plotësojnë kërkesat përkatëse të sigurisë, duke përfshirë funksionet e sigurisë, 

si dhe vlerësimin e një niveli që synon të minimizojë rreziqet e njohura të sigurisë 

kibernetike dhe rrezikun e incidenteve dhe sulmeve kibernetike të kryera nga aktorë me 

aftësi dhe burime të kufizuara. Aktivitetet e vlerësimit që ndërmerren përfshijnë të paktën 

një rishikim për të demonstruar mungesën e dobësive të njohura publikisht dhe testim për 

të demonstruar se produktet, shërbimet ose proceset TIK zbatojnë saktë funksionalitetet e 

nevojshme të sigurisë dhe kur aktiviteti i vlerësimit nuk është i përshtatshëm, ndërmerren 

aktivitete vlerësimi zëvendësuese me efekt ekuivalent. 

6. Një certifikatë e sigurisë kibernetike që i referohet nivelit të sigurisë "të lartë" garanton 

sigurinë se produktet, shërbimet dhe proceset TIK, për të cilat është lëshuar certifikata 

plotësojnë kërkesat përkatëse të sigurisë, duke përfshirë funksionet e sigurisë, si dhe 

vlerësimin e një niveli që synon të minimizojë rrezikun e sulmeve kibernetike moderne të 

kryera nga aktorë me aftësi dhe burime të konsiderueshme. Aktivitetet e vlerësimit që 

ndërmerren duhet të përfshijnë të paktën një rishikim për të demonstruar mungesën e 

dobësive të njohura publikisht, testim për të demonstruar se produktet e TIK, shërbimet  

ose proceset TIK zbatojnë saktë funksionalitetet e nevojshme të sigurisë në gjendjen e 

teknologjisë si dhe një vlerësim të rezistencës së tyre ndaj sulmuesve, duke përdorur 

testimin e depërtimit dhe kur një aktivitet i tillë vlerësimi nuk është i përshtatshëm, 

ndërmerren aktivitete vlerësimi zëvendësuese me efekt të njëjtë. 

7. Një skemë e certifikimit të sigurisë kibernetike mund të specifikojë disa nivele vlerësimi 

në varësi të ashpërsisë dhe thellësisë së metodologjisë së vlerësimit të përdorur. Secili prej 

niveleve të vlerësimit korrespondon me një nga nivelet e sigurisë dhe përcaktohet nga një 

kombinim i përshtatshëm i komponentëve të sigurisë. 

 

SEKSIONI II 



7 

   
 

 

LËSHIMI, RINOVIMI DHE TËRHEQJA E CERTIFIKATAVE  

 

Neni 9 

Informacion i nevojshëm për certifikim dhe vlerësim 

 

1. Një aplikant për certifikim sipas skemës siguron ose vë në dispozicion të organit 

certifikues dhe ITSEF-it informacionin e nevojshëm për aktivitetet e certifikimit dhe 

vlerësimit. 

2. Informacioni i përmendur në pikën 1 të këtij neni përfshin të gjitha provat përkatëse në 

përputhje me elementet e veprimit të zhvilluesit në formatin e duhur sipas përcaktimeve 

tek Përmbajtja dhe Prezantimi i Elementit të Provës të Kritereve të Përbashkëta dhe tek 

Metodologjia e Vlerësimit për nivelin e përzgjedhur të sigurisë dhe kërkesat e lidhura me 

garantimin e sigurisë. Prova përfshin, kur është e nevojshme, detaje mbi produktin TIK 

dhe kodin burim të tij sipas përcaktimeve të këtij vendimi, duke iu nënshtruar masave 

mbrojtëse kundër zbulimit të paautorizuar.  

3. Aplikantët për certifikim i ofrojnë organeve të certifikimit dhe ITSEF-it rezultatet e duhura 

të vlerësimit nga certifikimi i mëparshëm në përputhje me: 

a) përcaktimet e këtij vendimi; 

b) një skeme evropiane të certifikimit të sigurisë kibernetike. 

4. Kur rezultatet e vlerësimit janë të lidhura me detyrat e tij, ITSEF-i ripërdor rezultatet e 

vlerësimit me kusht që këto rezultate të jenë në përputhje me kërkesat e zbatueshme dhe 

të konfirmohet vërtetësia e tyre. 

5. Kur organi certifikues lejon që produkti t'i nënshtrohet një certifikimi të produktit të 

përbërë, aplikanti për certifikim i vendos në dispozicion organit certifikues dhe ITSEF-it 

të gjithë elementët e nevojshëm, sipas rastit, në përputhje me dokumentet teknike më të 

fundit. 

6. Aplikantët për certifikim gjithashtu i vendosin në dispozicion organit certifikues dhe 

ITSEF-it informacionin si më poshtë: 

a) lidhjen në faqen e tyre të internetit që përmban informacionin shtesë të sigurisë 

kibernetike sipas përcaktimeve në nenin 10 të këtij vendimi;  

b) një përshkrim të procedurave për menaxhimin dhe zbulimin e vulnerabiliteteve të 

aplikantit. 

7. Dokumentacioni përkatës i përmendur në këtë nen ruhet nga organi certifikues, ITSEF-i 

dhe aplikanti për një periudhë 5-vjeçare pas skadimit të certifikatës. 

 

Neni 10 

Informacione plotësuese të sigurisë kibernetike për produktet, shërbimet dhe proceset TIK 

të certifikuara 

 

1. Prodhuesi ose ofruesi i produkteve, shërbimeve ose proceseve TIK të certifikuara ose i 

produkteve, shërbimeve dhe proceseve TIK, për të cilat është lëshuar një deklaratë 

konformiteti e bën të disponueshëm publikisht informacionin shtesë të sigurisë kibernetike 

si më poshtë vijon: 

a) udhëzime dhe rekomandime për të ndihmuar përdoruesit fundorë me konfigurimin, 

instalimin, vendosjen, funksionimin dhe mirëmbajtjen e sigurt të produkteve ose 

shërbimeve TIK; 
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b) periudhën gjatë së cilës mbështetja e sigurisë u ofrohet përdoruesve fundorë, 

veçanërisht në lidhje me disponueshmërinë e përditësimeve të lidhura me sigurinë 

kibernetike; 

c) informacionin e kontaktit të prodhuesit ose ofruesit dhe metodat e pranuara për marrjen 

e informacionit për vulnerabilitetin nga përdoruesit fundorë dhe kërkuesit në fushën e 

sigurisë; 

ç)   një referencë për listën e dobësive të publikuara online, në lidhje me produktin, 

shërbimin   ose procesin TIK si dhe çdo këshillë përkatëse për sigurinë kibernetike. 

2. Informacioni i përmendur në pikën 1 të këtij neni duhet të jetë i disponueshëm në formë 

elektronike si dhe të mbetet i disponueshëm dhe i përditësuar sipas nevojës të paktën deri 

në skadimin e certifikatës përkatëse të sigurisë kibernetike ose deklaratës së konformitetit. 

 

Neni 11  

Kushtet për lëshimin e një certifikate 

 

1. Organet certifikuese lëshojnë një certifikatë sipas skemës kur plotësohen të gjitha kushtet 

si më poshtë vijon: 

a) kategoria e produktit TIK është brenda fushës së akreditimit, dhe aty ku është e 

zbatueshme të autorizimit, të organit certifikues dhe ITSEF-it të përfshirë në 

certifikim; 

b) aplikanti për certifikim ka nënshkruar një deklaratë që merr përsipër të gjitha 

angazhimet e renditura në pikën 2 të këtij neni;  

c) ITSEF ka përfunduar vlerësimin pa kundërshtime në përputhje me standardet, kriteret 

dhe metodat e vlerësimit të përmendura në nenet 3 dhe 7 të këtij vendimi; 

ç)    organi certifikues ka përfunduar rishikimin e rezultateve të vlerësimit pa 

kundërshtime; 

d) organi certifikues ka verifikuar që raportet teknike të vlerësimit të ofruara nga ITSEF 

janë në përputhje me provat e ofruara dhe se standardet, kriteret dhe metodat e 

vlerësimit të përmendura në nenet 3 dhe 7 të këtij vendimi janë zbatuar saktë. 

2. Aplikanti për certifikim merr përsipër si  më poshtë vijon: 

a) t'i sigurojë organit certifikues dhe ITSEF-it të gjithë informacionin e nevojshëm, të 

plotë dhe të saktë, dhe të sigurojë informacion shtesë të nevojshëm në qoftë se 

kërkohet; 

b) të mos promovojë produktin TIK si të certifikuar sipas skemës përpara se të lëshohet 

certifikata; 

c) të promovojë produktin TIK si të certifikuar vetëm në lidhje me qëllimin e përcaktuar 

në certifikatën  e lëshuar; 

ç)   të ndërpresë menjëherë promovimin e produktit TIK si të certifikuar në rast të 

pezullimit,   tërheqjes ose skadimit të certifikatës; 

d)  të sigurojë që produktet TIK të shitura duke iu referuar certifikatës janë rreptësisht 

identike me produktin TIK që i nënshtrohet certifikimit; 

dh) të respektojë rregullat e përdorimit të markës dhe etiketës të përcaktuara për 

certifikatën në përputhje me nenin 13 të këtij vendimi. 

3. Në rastin e një produkti TIK që i nënshtrohet një certifikimi produkti të përbërë, në 

përputhje me dokumentet teknike më të fundit, organi certifikues që ka kryer certifikimin 
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e produktit themelor TIK ndan informacionin përkatës me organin certifikues që kryen 

certifikimin e produktit të përbërë TIK. 

 

 

 

Neni 12  

Përmbajtja dhe formati i një certifikate 

 

1. Një certifikatë përfshin informacionin përkatës sipas përcaktimeve në aneksin VII të këtij 

vendimi. 

2. Objekti dhe kufijtë e produktit të certifikuar TIK specifikohen në certifikatën ose në 

raportin e certifikimit, duke treguar nëse i gjithë produkti TIK është certifikuar ose vetëm 

pjesë të tij. 

3. Organi certifikues i siguron aplikantit certifikatën të paktën në formë elektronike. 

4. Organi certifikues prodhon një raport certifikimi sipas përcaktimeve në aneksin V të këtij 

vendimi për çdo certifikatë që lëshon. Raporti i certifikimit bazohet në raportin teknik të 

vlerësimit të lëshuar nga ITSEF. Raporti teknik i vlerësimit dhe raporti i certifikimit duhet 

të tregojnë kriteret dhe metodat specifike të vlerësimit të përmendura në nenin 7 të këtij 

vendimi të përdorura për vlerësimin. 

5. Organi certifikues i siguron organit kombëtar të certifikimit të sigurisë kibernetike, si dhe 

me anëtarësimin e Republikës së Shqipërisë në Bashkimin Evropian, ENISA-s, çdo 

certifikatë dhe çdo raport certifikimi në formë elektronike. 

 

Neni 13 

Marka dhe etiketa 
 

1. Zotëruesi i një certifikate vendos një markë dhe etiketë në një produkt të certifikuar TIK. 

Marka dhe etiketa tregojnë se produkti TIK është certifikuar në përputhje me këtë vendim. 

Marka dhe etiketa vendosen sipas përcaktimeve të këtij neni dhe aneksit IX të këtij 

vendimi;  

2. Marka dhe etiketa vendosen në mënyrë të dukshme, të lexueshme dhe të pandryshueshme 

në produktin e certifikuar TIK ose në tabelën e të dhënave të tij. Kur nuk është e mundur 

ose nuk garantohet për shkak të natyrës së produktit, marka duhet të vendoset në paketim 

dhe në dokumentet shoqëruese. Kur produkti i certifikuar TIK dorëzohet në formën e 

softuerit, marka dhe etiketa shfaqen në mënyrë të dukshme, të lexueshme dhe të 

pandryshueshme në dokumentacionin shoqërues ose dokumentacioni bëhet lehtësisht dhe 

drejtpërdrejt i aksesueshëm për përdoruesit në faqen internetit. 

3. Marka dhe etiketa vendosen sipas përcaktimeve në aneksin IX të këtij vendimi dhe 

përmbajnë: 

a) nivelin e sigurisë dhe nivelin AVA_VAN të produktit të certifikuar TIK; 

b) identifikimin unik të certifikatës, që përbëhet nga: 

i. emri i skemës; 
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ii. emri dhe numri i referencës së akreditimit të organit certifikues që ka lëshuar 

certifikatën; 

iii. viti dhe muaji i lëshimit; 

iv. numri i identifikimit të caktuar nga organi certifikues që ka lëshuar certifikatën. 

4. Marka dhe etiketa shoqërohen nga një kod QR me një lidhje në një faqe interneti që 

përmban të paktën: 

a) informacion mbi vlefshmërinë e certifikatës; 

b) informacionin e nevojshëm të certifikimit sipas përcaktimeve në anekset V dhe VII të 

këtij vendimi; 

c) informacionin që bëhet publikisht i disponueshëm nga zotëruesi i certifikatës sipas 

përcaktimeve në nenin 10 të këtij vendimi;  

ç)   informacionin historik në lidhje me certifikimin ose certifikimet specifike të produktit 

TIK për të mundësuar gjurmueshmërinë kur është e aplikueshme. 

Neni 14 

Periudha e vlefshmërisë së një certifikate 

 

1. Organi certifikues cakton një periudhë vlefshmërie për çdo certifikatë të lëshuar duke 

marrë në konsideratë karakteristikat e produktit të certifikuar TIK. 

2. Periudha e vlefshmërisë së certifikatës nuk i kalon 5 vite. 

3. Me përjashtim të pikës 2 të këtij neni, kjo periudhë mund t’i kalojë 5 vite, me kusht që të 

miratohet paraprakisht nga organi kombëtar i certifikimit të sigurisë kibernetike. Me 

anëtarësimin e Republikës së Shqipërisë në Bashkimin Evropian, organi kombëtar i 

certifikimit të sigurisë kibernetike njofton menjëherë Grupin Evropian të Certifikimit të 

Sigurisë Kibernetike. 

  

Neni 15 

Rishikimi i një certifikate  

 

1. Me kërkesë të zotëruesit të certifikatës ose për arsye të justifikuara, organi certifikues 

vendos të rishikojë certifikatën për një produkt TIK. Rishikimi kryhet sipas përcaktimeve 

në aneksin IV të këtij vendimi. Organi certifikues përcakton masën e rishikimit, si dhe kur 

është e nevojshme për rishikimin, organi certifikues i kërkon ITSEF-it të kryejë një 

rivlerësim të produktit TIK të certifikuar. 

2. Pas rezultateve të rishikimit dhe sipas rastit të rivlerësimit, organi certifikues duhet:  

a) të konfirmojë certifikatën; 

b) të tërheqë certifikatën sipas përcaktimeve në nenin 16 të këtij vendimi; 

c) të tërheqë certifikatën sipas përcaktimeve në nenin 16 të këtij vendimi, si dhe të lëshojë 

një certifikatë të re me një shtrirje identike dhe një periudhë vlefshmërie të zgjatur;  

ç)  të tërheqë certifikatën sipas përcaktimeve në nenin 16 të këtij vendimi dhe të lëshojë 

një certifikatë të re me një qëllim tjetër. 

3. Organi certifikues mund të vendosë të pezullojë menjëherë certifikatën në përputhje me 

nenin 32 të këtij vendimi deri në ndërmarrjen e veprimeve korrigjuese nga zotëruesi i 

certifikatës. 
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Neni 16 

Tërheqja e një certifikate 

 

1. Organi certifikues i cili ka lëshuar certifikatën e tërheq atë, kur certifikata nuk përputhet 

me dispozitat e këtij vendimi. 

2. Organi certifikues i përmendur në pikën 1 të këtij neni njofton organin kombëtar të 

certifikimit të sigurisë kibernetike për tërheqjen e certifikatës, si dhe me anëtarësimin e 

Republikës së Shqipërisë në Bashkimin Evropian, njofton edhe ENISA-n. Organi 

kombëtar i certifikimit të sigurisë kibernetike njofton autoritetin e mbikëqyrjes së tregut.  

3. Zotëruesi i një certifikate mund të kërkojë tërheqjen e certifikatës.  

 

KAPITULLI III  

CERTIFIKIMI I PROFILEVE TË MBROJTJES 

 

SEKSIONI I 

STANDARDET DHE KËRKESAT SPECIFIKE PËR VLERËSIMIN 

 

Neni 17 

Kriteret dhe metodat e vlerësimit  

 

1. Një profil i mbrojtjes vlerësohet, minimalisht, në përputhje si më poshtë vijon: 

a) elementet e zbatueshme të standardeve të përmendura në nenin 3 të këtij vendimi; 

b) nivelin e rrezikut që lidhet me përdorimin e synuar të produkteve TIK sipas 

përcaktimeve në nenin 8 të këtij vendimi dhe nenin 40 të ligjit nr. 25/2024 “Për sigurinë 

kibernetike”;  

c) dokumentet teknike më të fundit sipas përcaktimeve në aneksin e të këtij vendimi. Një 

profil i mbrojtjes i mbuluar nga një fushë teknike certifikohet kundrejt kërkesave të 

përcaktuara në atë fushë teknike. 

2.  Në raste veçanta dhe të justifikuara, një organ i vlerësimit të konformitetit certifikon një 

profil të mbrojtjes pa aplikuar dokumentet teknike më të fundit. Në raste të tilla, organi 

certifikues informon organin kombëtar të certifikimit të sigurisë kibernetike dhe paraqet 

një justifikim për certifikimin e synuar pa aplikimin e dokumenteve teknike më të fundit 

si dhe metodologjinë e propozuar të vlerësimit. Organi kombëtar i certifikimit të sigurisë 

kibernetike vlerëson justifikimin dhe, kur pranohet, miraton moszbatimin e dokumenteve 

teknike më të fundit si dhe miraton ose ndryshon, sipas rastit, metodologjinë e vlerësimit 

për t’u zbatuar nga organi i vlerësimit të konformitetit. Deri në zbardhjen e vendimit të 

organit kombëtar të certifikimit të sigurisë kibernetike, organi i vlerësimit të konformitetit 

nuk lëshon certifikatë për profilin e mbrojtjes. Me anëtarësimin e Republikës së Shqipërisë 

në Bashkimin Evropian, organi kombëtar i certifikimit të sigurisë kibernetike njofton 

menjëherë autorizimin për moszbatimin e dokumenteve teknike më të fundit, Grupit 

Evropian të Certifikimit të Sigurisë Kibernetike, i cili del me një opinion. Organi kombëtar 

i certifikimit të sigurisë kibernetike merr në konsideratë opinionin e Grupit Evropian të 
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Certifikimit të Sigurisë Kibernetike. 

 

SEKSIONI II  

LËSHIMI, RINOVIMI DHE TËRHEQJA E CERTIFIKATAVE PËR PROFILET E 

MBROJTJES 

 

Neni 18 

Informacion i nevojshëm për certifikimin dhe vlerësimin e profileve të mbrojtjes 

Një aplikant për certifikimin e një profili të mbrojtjes siguron ose vendos në dispozicion të 

organit certifikues dhe ITSEF-it informacionin e nevojshëm për aktivitetet e certifikimit dhe 

vlerësimit në një formë të plotë dhe të saktë. Pikat 2, 3, 4 dhe 7 të nenit 9 të këtij vendimi 

zbatohen për aq sa është e mundur.  

 

Neni 19 

Lëshimi i certifikatave për profilet e mbrojtjes 

 

1. Aplikanti për certifikim i siguron organit certifikues dhe ITSEF-it të gjitha informacionet 

e nevojshme, të plota dhe të sakta. 

2. Për lëshimin e certifikatave për profilet e mbrojtjes zbatohen për aq sa është e mundur 

përcaktimet në nenet 11 dhe 12 të këtij vendimi. 

3. ITSEF vlerëson nëse një profil i mbrojtjes është i plotë, konsistent, teknikisht i saktë dhe 

efektiv për përdorimin e synuar dhe objektivat e sigurisë të kategorisë së produktit TIK të 

mbuluar nga ai profil i mbrojtjes. 

4. Një profil i mbrojtjes certifikohet vetëm nga: 

a) një autoritet kombëtar certifikues i sigurisë kibernetike; 

b) një organ certifikues, pas miratimit paraprak nga organi kombëtar i certifikimit të 

sigurisë kibernetike për çdo profil të mbrojtjes individual. 

 

Neni 20 

Periudha e vlefshmërisë së një certifikate për profilet e mbrojtjes 

 

1. Organi certifikues cakton një periudhë vlefshmërie për çdo certifikatë. 

2. Periudha e vlefshmërisë mund të jetë deri në jetëgjatësinë e profilit të mbrojtjes. 

 

Neni 21 

Rishikimi i një certifikate për profilet e mbrojtjes 

 

1. Me kërkesë të zotëruesit të certifikatës ose kur është e justifikuar, organi certifikues vendos 

të rishikojë një certifikatë për një profil të mbrojtjes. Rishikimi kryhet duke zbatuar kushtet 

e përcaktuara në nenin 17 të këtij vendimi. Organi certifikues përcakton kohëzgjatjen e 

rishikimit, si dhe kur është e nevojshme për rishikimin, organi certifikues i kërkon ITSEF-
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it të kryejë një rivlerësim të profilit të mbrojtjes së certifikuar.  

2. Pas rezultateve të rishikimit dhe sipas rastit të rivlerësimit, organi certifikues : 

a) konfirmon certifikatën; 

b) tërheq certifikatën në përputhje me nenin 22 të këtij vendimi; 

c) tërheq certifikatën në përputhje me nenin 22 të këtij vendimi dhe lëshon një certifikatë 

të re me një shtrirje identike dhe një periudhë vlefshmërie të zgjatur;  

ç)  tërheq certifikatën në përputhje me nenin 22 të këtij vendimi dhe lëshon një certifikatë 

të re me një qëllim tjetër. 

 

Neni 22 

Tërheqja e një certifikate për një profil të mbrojtjes 

 

1. Organi certifikues që ka lëshuar certifikatën e tërheq atë, kur certifikata nuk përputhet me 

dispozitat e këtij vendimi. Përcaktimet e nenit 16 të këtij vendimi zbatohen për aq sa është 

e mundur për tërheqjen e një certifikate për një profil të mbrojtjes. 

2. Një certifikatë për një profil të mbrojtjes e lëshuar sipas përcaktimeve të shkronjës “b” 

pika 4 e nenit 19 tërhiqet nga organi kombëtar i certifikimit të sigurisë kibernetike që e ka 

miratuar atë certifikatë. 

 

Neni 23 

Specifikimi i kërkesave për akreditimin e organeve të vlerësimit të konformitetit 

 

Akreditimi i organeve të vlerësimit të konformitetit bazohet në specifikimin e kërkesave për 

akreditimin e organeve certifikuese dhe ITSEF-ve, siç përcaktohet në dokumentet teknike më të 

fundit përkatëse të listuara në pikën 2 të aneksit I të këtij vendimi. 

 

KAPITULLI IV  

ORGANET E VLERËSIMIT TË KONFORMITETIT 

 

Neni 24 

Kërkesa shtesë ose specifike për një organ certifikues 

 

1. Një organ certifikues autorizohet nga organi kombëtar i certifikimit të sigurisë kibernetike 

për të lëshuar certifikata në nivelin e sigurisë "të lartë" kur ky organ është i akredituar nga 

institucioni përgjegjës për akreditimin në RSH, dhe përmbush kërkesat si më poshtë vijon: 

a) ka ekspertizën dhe kompetencat e duhura për nxjerrjen e vendimit të certifikimit në 

nivelin e sigurisë "të lartë"; 

b) kryen aktivitetet e certifikimit në bashkëpunim me një ITSEF të autorizuar në 

përputhje me nenin 25 të këtij vendimi;  

c) ka kompetencat e nevojshme dhe vendos masat e duhura teknike dhe operacionale për 

të mbrojtur në mënyrë efektive informacionin konfidencial dhe sensitiv për nivelin e 

sigurisë "të lartë", përveç kërkesave të përcaktuara në nenin 44 të këtij vendimi.  

2. Organi kombëtar i certifikimit të sigurisë kibernetike vlerëson nëse organi certifikues 
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përmbush të gjitha kërkesat e përcaktuara në pikën 1 të këtij neni. Vlerësimi përfshin të 

paktën intervista të strukturuara dhe një rishikim i të paktën një certifikimi pilot të kryer 

nga organi certifikues sipas përcaktimeve të këtij vendimi. Në vlerësim, organi kombëtar 

i certifikimit të sigurisë kibernetike mund të ripërdorë çdo dëshmi të përshtatshme nga 

autorizimi paraprak ose aktivitete të ngjashme sipas përcaktimeve në: 

a) këtë vendim; 

b) një skeme evropiane të certifikimit të sigurisë kibernetike. 

3. Organi kombëtar i certifikimit të sigurisë kibernetike prodhon një raport autorizimi në 

përputhje me procedurat për monitorimin, autorizimin dhe mbikëqyrjen e veprimtarive të 

organeve të vlerësimit të konformitetit. 

4. Organi kombëtar i certifikimit të sigurisë kibernetike specifikon kategoritë e produkteve 

TIK dhe profilet e mbrojtjes në të cilat shtrihet autorizimi. Autorizimi është i vlefshëm për 

një periudhë jo më të gjatë se vlefshmëria e akreditimit. Autorizimi mund të rinovohet me 

kërkesë me kusht që organi certifikues të plotësojë kërkesat sipas përcaktimeve të këtij 

neni. Për rinovimin e autorizimit, nuk kërkohen vlerësime pilot. 

5. Organi kombëtar i certifikimit të sigurisë kibernetike tërheq autorizimin e organit të 

certifikimit kur nuk i plotëson kushtet sipas përcaktimeve të këtij neni. Me tërheqjen e 

autorizimit, organi certifikues pushon menjëherë ushtrimin e veprimtarisë si një organ 

certifikues i autorizuar. 

6. Vlerësimet e kryera, raportet e certifikimit dhe certifikatat e lëshuara nga organe 

certifikuese të akredituara dhe të autorizuara në një shtet të Bashkimit Evropian kanë të 

njëjtën vlefshmëri si vlerësimet e kryera, raportet e certifikimit dhe certifikatat e lëshuara 

nga organe certifikuese të akredituara dhe të autorizuara në Republikën e Shqipërisë. 

 

Neni 25 

Kërkesa shtesë ose specifike për një ITSEF 

 

1. Një ITSEF autorizohet nga organi kombëtar i certifikimit të sigurisë kibernetike për të 

kryer vlerësimin e produkteve TIK të cilët i nënshtrohen certifikimit në nivelin e sigurisë 

"të lartë", ku ITSEF është organ i akredituar nga institucioni përgjegjës për akreditimin në 

Republikës së Shqipërisë i cili përmbush kërkesat si më poshtë vijon: 

a) ka ekspertizën e nevojshme për kryerjen e aktiviteteve të vlerësimit për të përcaktuar 

rezistencën ndaj sulmeve kibernetike moderne të kryera nga aktorë me aftësi dhe 

burime të konsiderueshme; 

b) për fushat teknike dhe profilet e mbrojtjes, që janë pjesë e procesit TIK dhe për 

produktet TIK, ka: 

i. ekspertizën për të kryer aktivitetet specifike të vlerësimit për të përcaktuar në mënyrë 

metodike një objektiv të rezistencës së vlerësimit kundër sulmuesve të aftë në mjedisin 

e tij operacional duke supozuar një potencial sulmi "të moderuar" ose "të lartë", sipas 

përcaktimeve në standardet e përmendura në nenin 3 të këtij vendimi ; 

ii. kompetencat e duhura teknike sipas specifikimeve në dokumentet teknike më të fundit 

sipas përcaktimeve në aneksin I të këtij vendimi. 

c) kompetencat e duhura dhe vendos masat e duhura teknike dhe operacionale për të 

mbrojtur në mënyrë efektive informacionin konfidencial dhe sensitiv për nivelin e 
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sigurisë "të lartë" përveç kërkesave të përcaktuara në nenin 44 të këtij vendimi.  

2. Organi kombëtar i certifikimit të sigurisë kibernetike vlerëson nëse një ITSEF përmbush 

të gjitha kërkesat e përcaktuara në pikën 1 të këtij neni. Ky vlerësim përfshin të paktën 

intervista të strukturuara dhe një rishikim e të paktën një vlerësimi pilot të kryer nga ITSEF 

në përputhje me këtë vendim. 

3. Në vlerësim, organi kombëtar i certifikimit të sigurisë kibernetike mund të ripërdorë çdo 

dëshmi të përshtatshme nga autorizimi paraprak ose aktivitete të ngjashme sipas 

përcaktimeve në: 

a) këtij vendimi; 

b) një skemë evropiane të certifikimit të sigurisë kibernetike. 

4. Organi kombëtar i certifikimit të sigurisë kibernetike prodhon një raport autorizimi në 

përputhje me procedurat për monitorimin, autorizimin dhe mbikëqyrjen e veprimtarive të 

organeve të vlerësimit të konformitetit. 

5. Organi kombëtar i certifikimit të sigurisë kibernetike specifikon kategoritë e produkteve 

TIK dhe profilet e mbrojtjes në të cilat shtrihet autorizimi. Autorizimi është i vlefshëm për 

një periudhë jo më të gjatë se vlefshmëria e akreditimit. Autorizimi mund të rinovohet me 

kërkesë me kusht që ITSEF të plotësojë kërkesat sipas përcaktimeve të këtij neni. Për 

rinovimin e autorizimit, nuk kërkohen vlerësime pilot. 

6. Organi kombëtar i certifikimit të sigurisë kibernetike tërheq autorizimin e ITSEF-it kur 

nuk plotëson kushtet sipas përcaktimeve të këtij neni. Pas tërheqjes së autorizimit, ITSEF 

pushon menjëherë së ushtruari veprimtarinë si një ITSEF i autorizuar. 

7. Vlerësimet e kryera dhe raportet teknike të lëshuara nga ITSEF-e të akredituara dhe të 

autorizuara në një shtet të Bashkimit Evropian kanë të njëjtën vlefshmëri si vlerësimet e 

kryera dhe raportet teknike të lëshuara nga ITSEF-e të akredituara dhe të autorizuara në 

Republikën e Shqipërisë. 

 

KAPITULLI V 

MONITORIMI, MOSKONFORMITETI DHE MOSPAJTUESHMËRIA 

 

SEKSIONI I  

MONITORIMI I PAJTUESHMËRISË 

 

Neni 26 

Organi Kombëtar i Certifikimit të Sigurisë Kibernetike 

 

1. Në Republikën e Shqipërisë, Autoriteti Kombëtar për Sigurinë Kibernetike ushtron 

kompetencat e organit kombëtar të certifikimit të sigurisë kibernetike; 

2. Organi kombëtar i certifikimit të sigurisë kibernetike është i pavarur nga subjektet që 

mbikëqyr, si nga organizimi, ana financiare, struktura ligjore dhe vendimmarrja. 

3. Organi kombëtar i certifikimit të sigurisë kibernetike ka burime të mjaftueshme për të 

ushtruar kompetencat si dhe për të kryer detyrat e tij në mënyrë efektive.  

4.  Organi kombëtar i certifikimit të sigurisë kibernetike ushtron kompetencat si vijon: 

a) mbikëqyr dhe zbaton rregullat e përcaktuara në këtë vendim për monitorimin e 
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pajtueshmërisë së produkteve, shërbimeve dhe proceseve TIK me kërkesat e 

certifikatave të sigurisë kibernetike që janë lëshuar; 

b) monitoron pajtueshmërinë dhe zbaton detyrimet e prodhuesve ose ofruesve të 

produkteve, shërbimeve ose proceseve TIK; 

c) mbështet institucionin përgjegjës për akreditimin në monitorimin dhe mbikëqyrjen e 

aktiviteteve të organeve të vlerësimit të konformitetit, për qëllimet e këtij vendimi; 

ç)  monitoron dhe mbikëqyrë aktivitetet sipas përcaktimeve të këtij neni si dhe organet e 

vlerësimit të konformitetit të akrediturara nga institucioni përgjegjës për akreditimin; 

d) kur është e zbatueshme, kufizon, pezullon ose tërheq autorizimin ekzistues kur organet 

e vlerësimit të konformitetit shkelin kërkesat e këtij vendimi; 

dh) trajton ankesat nga persona fizikë ose juridikë në lidhje me certifikatat e sigurisë 

kibernetike të lëshuara nga organet e vlerësimit të konformitetit si dhe trajton çështjen e 

ankesave të tilla dhe informon ankuesin për ecurinë dhe rezultatin e verifikimit brenda një 

periudhe të arsyeshme; 

e) siguron një raport përmbledhës vjetor për aktivitetet e kryera sipas këtij neni; 

ë) bashkëpunon me autoritete të tjera publike, duke përfshirë shkëmbimin e informacionit 

mbi mospërputhjen e mundshme të produkteve, shërbimeve dhe proceseve TIK me 

kërkesat e këtij vendimi; 

f) monitoron zhvillimet përkatëse në fushën e certifikimit të sigurisë kibernetike. 

 

Neni 27 

Monitorimi i aktiviteteve nga organi kombëtar i certifikimit të sigurisë kibernetike 

 

1. Pa rënë ndesh me nenin 26 të këtij vendimi, organi kombëtar i certifikimit të sigurisë 

kibernetike monitoron pajtueshmërinë e:  

a) organit certifikues dhe ITSEF -it me detyrimet sipas përcaktimeve të këtij vendimi; 

b) zotëruesit të një certifikate me detyrimet sipas përcaktimeve të këtij vendimi; 

c) produkteve të certifikuara TIK me kërkesat e përcaktuara në këtë vendim; 

ç) sigurisë së shprehur në certifikatë që trajton kërcënimet në zhvillim. 

2. Organi kombëtar i certifikimit të sigurisë kibernetike kryen aktivitetet e tij të monitorimit 

në veçanti bazuar në: 

a) informacionin që vjen nga organet e certifikimit, autoriteti përgjegjës për akreditimin 

dhe autoriteti përgjegjës për mbikëqyrjen e tregut; 

b) informacionin që rezulton nga auditimet dhe verifikimet e tij ose të një autoriteti tjetër; 

c) marrjen e kampioneve në përputhje me përcaktimet e pikës 3 të këtij neni; 

ç)   ankesat e marra. 

3. Organi kombëtar i certifikimit të sigurisë kibernetike, në bashkëpunim me autoritetin 

përgjegjës për mbikëqyrjen e tregut merr kampionet për çdo vit, të paktën 4% të 

certifikatave, sipas përcaktimeve nga një vlerësim rreziku. Me kërkesë dhe duke vepruar 

në emër të organit kombëtar të certifikimit të sigurisë kibernetike, organe certifikuese dhe, 

nëse është e nevojshme, ITSEF, asistojnë autoritetin në monitorimin e pajtueshmërisë. 

4. Organi kombëtar i certifikimit të sigurisë kibernetike zgjedhë kampionin  e produkteve të 

certifikuara të TIK që do të kontrollohen bazuar në kriteret si më poshtë vijon: 

a) kategorinë e produktit; 
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b) nivelet e garancisë së produkteve; 

c) zotëruesit e një certifikate; 

ç) organin certifikues dhe, sipas rastit, ITSEF -in  e nënkontraktuar; 

d) si dhe merr në konsideratë çdo informacion tjetër. 

5. Organi kombëtar i certifikimit të sigurisë kibernetike informon zotëruesit e certifikatës për 

produktet e përzgjedhura TIK si dhe për kriteret e përzgjedhjes. 

6. Organi certifikues i cili ka certifikuar kampionin e produktit TIK, me kërkesë të organit 

kombëtar të certifikimit të sigurisë kibernetike, dhe me ndihmën e ITSEF-it përkatës, 

kryen rishikime në përputhje me procedurën e përcaktuar në seksionin 2 të aneksit IV të 

këtij vendimi dhe informon për rezultatet organin kombëtar të certifikimit të sigurisë 

kibernetike. 

7. Kur organi kombëtar i certifikimit të sigurisë kibernetike ka arsye të mjaftueshme për të 

besuar se një produkt i certifikuar TIK nuk është më në përputhje me këtë vendim, ai mund 

të kryejë verifikime ose të përdorë çdo kompetencë tjetër monitorimi të përcaktuar në 

nenin 26 të këtij vendimi. 

8. Organi kombëtar i certifikimit të sigurisë kibernetike informon në vijim, organin 

certifikues dhe ITSEF-in përkatës në lidhje me verifikimet dhe me produktet e 

përzgjedhura TIK. 

9. Kur organi kombëtar i certifikimit të sigurisë kibernetike identifikon se një verifikim në 

vazhdim lidhet me produkte TIK që janë të certifikuara nga organet certifikuese të 

vendosura në shtetet anëtare të Bashkimit Evropian, ai informon autoritetet kombëtare të 

certifikimit të sigurisë kibernetike të atij shteti në mënyrë që të bashkëpunojnë në 

verifikime, aty ku është e rëndësishme. Me anëtarësimin e Republikës së Shqipërisë në 

Bashkimin Evropian, organi kombëtar i certifikimit të sigurisë kibernetike njofton 

gjithashtu Grupin Evropian të Certifikimit të Sigurisë Kibernetike për hetimet ndërkufitare 

dhe rezultatet pasuese. 

 

Neni 28  

Monitorimi i aktiviteteve nga organi certifikues 

 

1. Organi certifikues monitoron: 

a) pajtueshmërinë e zotëruesit të një certifikate me detyrimet e tyre sipas  përcaktimeve 

të këtij vendimi ndaj certifikatës që është lëshuar nga organi certifikues; 

b) pajtueshmërinë e produkteve TIK të cilat janë certifikuar me kërkesat e tyre përkatëse 

të sigurisë; 

c) sigurinë e shprehur në profilet e certifikuara të mbrojtjes. 

2. Organi certifikues ndërmerr aktivitete monitorimi në bazë të: 

a) informacionit të dhënë, të angazhimeve të aplikantit për certifikim të përmendur në 

pikën 2 të nenit 11 të këtij vendimi;  

b) informacionit që rezulton nga aktivitetet e autoritetit përgjegjës së mbikëqyrjes së 

tregut; 

c) ankesave të marra; 

ç)  informacionit për vulnerabilitetet që  ndikojë në produktet TIK të cilat janë të 
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certifikuara. 

3. Organi kombëtar i certifikimit të sigurisë kibernetike harton protokoll komunikimi për 

shkëmbim informacioni midis organeve të certifikimit dhe zotëruesve të certifikatave për 

të verifikuar dhe raportuar për pajtueshmërinë me angazhimet e marra në përputhje me 

pikën 2 të nenit 11 të këtij vendimi, pa anashkaluar aktivitetet që lidhen me autoritetin 

përgjegjës për mbikëqyrjen e tregut.  

 

Neni 29 

Monitorimi i aktiviteteve nga zotëruesi i certifikatës 

 

1. Zotëruesi i një certifikate për të monitoruar konformitetin e produktit të certifikuar TIK 

me kërkesat e tij të sigurisë, kryen detyrat si më poshtë vijon: 

a) monitoron informacionin e vulnerabiliteteve në lidhje me produktin e certifikuar TIK,  

me mjetet e veta, por edhe duke marrë në konsideratë:  

i. një publikim ose një parashtrim në lidhje me informacionin e vulnerabiliteteve nga 

një përdorues ose kërkues në fushën e sigurisë të përmendur në pikën 1 të nenit 10 

të këtij vendimi; 

ii. një parashtrim nga çdo burim tjetër.  

b) monitoron sigurinë e shprehur në certifikatë. 

2. Zotëruesi i një certifikate bashkëpunon me organin certifikues, ITSEF- in, dhe kur është e 

zbatueshme, me organin kombëtar të certifikimit të sigurisë kibernetike, për të mbështetur 

aktivitetet e tyre të monitorimit. 

 

SEKSIONI II 

KONFORMITETI DHE PAJTUESHMËRIA 

 

Neni 30 

Pasojat e moskonformitetit të një produkti TIK të certifikuar ose profili të mbrojtjes 

 

1. Kur një produkt i certifikuar TIK ose profil i mbrojtjes nuk përputhet me kërkesat e 

përcaktuara në këtë vendim, organi certifikues informon zotëruesin e certifikatës për 

moskonformitetin e identifikuar dhe kërkon veprime korrigjuese. 

2. Pas marrjes së informacionit të përmendur në pikën 1 të këtij neni, zotëruesi i certifikatës 

i propozon organit certifikues veprimet korrigjuese të nevojshme për të adresuar 

moskonformitetin brenda afatit kohor të vendosur nga organi certifikues, i cili nuk i kalon 

30 ditë. 

3. Në raste urgjente, organi certifikues pezullon menjëherë certifikatën në përputhje me nenin 

32 të këtij vendimi ose kur zotëruesi i certifikatës nuk bashkëpunon si duhet me organin 

certifikues. 

4. Organi certifikues kryen rishikime në përputhje me nenet 15 dhe 21 të këtij vendimi, duke 

vlerësuar nëse veprimi korrigjues adreson moskonformitetin.  

5.  Kur zotëruesi i certifikatës nuk propozon veprime të duhura korrigjuese gjatë periudhës 
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së përmendur në pikës 3 të këtij neni, certifikata pezullohet në përputhje me nenin 32 ose 

tërhiqet në përputhje me nenet 16 ose 22 të këtij vendimi. 

6. Ky nen nuk zbatohet për rastet e vulnerabiliteteve që prekin një produkt të certifikuar TIK, 

i cili trajtohet në përputhje me kapitullin VI të këtij vendimi.  

 

Neni 31 

Pasojat e mosrespektimit nga zotëruesi i certifikatës 

 

1. Organi certifikues cakton një afat prej 30 ditësh për ndërmarrjen e veprimeve korrigjuese 

nga zotëruesi i certifikatës kur konstaton se: 

a) zotëruesi i certifikatës ose aplikanti për certifikim nuk është në përputhje me detyrimet 

sipas përcaktimeve në pikën 2 të nenit 11, pikën 2 të nenit 19, nenit 29 dhe nenit 43 të 

këtij vendimi;  

b) zotëruesi i certifikatës nuk informon autoritetin ose organin certifikues për çdo dobësi 

ose parregullsi të zbuluar në lidhje me sigurinë e produktit, shërbimit ose procesit TIK 

të certifikuar, që mund të ketë ndikim në përputhje me kërkesat që lidhen me 

certifikimin;  

2. Nëse zotëruesi i certifikatës nuk ndërmerr veprime korrigjuese gjatë periudhës kohore të 

përmendur në pikën 1 të këtij neni, certifikata pezullohet në përputhje me nenin 32 ose 

tërhiqet në përputhje me nenin 16 ose nenin 22 të këtij vendimi. 

3. Shkeljet e vazhdueshme ose të përsëritura nga zotëruesi i certifikatës të detyrimeve të 

përmendura në pikën 1 të këtij neni, shkaktojnë tërheqjen e certifikatës në përputhje me 

nenin 16 ose nenin 22 të këtij vendimi. 

4. Organi certifikues informon organin kombëtar të certifikimit të sigurisë kibernetike për 

gjetjet e përmendura në pikën 1 të këtij neni. Kur mospërmbushja bie në kundërshtim me 

përcaktimet ligjore në fuqi, organi kombëtar i certifikimit të sigurisë kibernetike njofton 

menjëherë autoritetin përgjegjës për mbikëqyrjen e tregut. 

 

Neni 32 

Pezullimi i certifikatës 

 

1. Në rastin e pezullimit të një certifikate sipas përcaktimeve të këtij vendimi, organi 

certifikues pezullon një certifikatë për një periudhë të përshtatshme për rrethanat që 

shkaktuan pezullimin, e cila nuk i kalon 42 ditë. Periudha e pezullimit fillon të nesërmen 

e ditës së vendimit të organit certifikues, dhe nuk ndikon në vlefshmërinë e certifikatës.  

2. Organi certifikues njofton menjëherë zotëruesin e certifikatës dhe organin kombëtar të 

certifikimit të sigurisë kibernetike për pezullimin dhe jep arsyet e pezullimit, veprimet e 

duhura që duhen ndërmarrë si dhe periudhën e pezullimit. 

3. Zotëruesit e certifikatës njoftojnë blerësit e produkteve TIK për pezullimin dhe arsyet e 

dhëna nga organi certifikues për pezullimin, me përjashtim të atyre arsyeve ku ndarja e të 

cilave përbën një rrezik sigurie ose përmban informacion të ndjeshëm. Ky informacion 

vihet gjithashtu në dispozicion të publikut nga zotëruesi i certifikatës.  

4. Në raste të justifikuara, organi kombëtar i certifikimit të sigurisë kibernetike mund të 



20 

   
 

 

autorizojë një zgjatje të periudhës së pezullimit të një certifikate, ku periudha totale e 

pezullimit nuk mund të kalojë 1 vit. 

 

Neni 33 

Pasojat e mospajtueshmërisë nga organi i vlerësimit të konformitetit 

 

1. Në rast të mospajtueshmërisë nga një organ certifikues me detyrimet e tij, ose në rast të 

identifikimit të mospajtueshmërisë nga një ITSEF, organi kombëtar i certifikimit të 

sigurisë kibernetike, ndërmerr menjëherë veprimet si më poshtë vijon: 

a) identifikon certifikatat potencialisht të prekura, me mbështetjen e ITSEF-it përkatës; 

b) kur është e nevojshme, kërkon aktivitete të vlerësimit që të kryhen në një ose më shumë 

produkte TIK ose profile të mbrojtjes nga ITSEF që ka kryer vlerësimin, ose nga çdo 

ITSEF tjetër i akredituar dhe sipas rastit, nga ITSEF që ka aftësitë teknike për të 

suportuar identifikimin; 

c) analizon ndikimet e mospajtueshmërisë;  

ç)   njofton zotëruesin e certifikatës të prekur nga mospajtueshmëria. 

2.  Bazuar në përcaktimet e pikës 1 të këtij neni, organi certifikues në lidhje me çdo 

certifikatë të prekur, merr një nga vendimet si më poshtë vijon: 

a) mban të pandryshuar certifikatën; 

b) tërheq certifikatën në përputhje me nenin 16 ose nenin 22 të këtij vendimi, dhe kur 

është e përshtatshme, lëshon një certifikatë të re. 

3.  Bazuar në përcaktimet e pikës 1 të këtij neni, organi kombëtar i certifikimit të sigurisë 

kibernetike, sipas rastit, ndërmerr veprimet si më poshtë vijon: 

a) kur është e nevojshme, raporton mospajtueshmërinë e organit certifikues ose ITSEF-it 

përkatës tek autoriteti përgjegjës për akreditimin; 

b) kur është e aplikueshme, vlerëson ndikimin e mundshëm në autorizim. 

 

KAPITULLI VI 

MENAXHIMI I VULNERABILITET DHE NXJERRJA E INFORMACIONIT 

 

Neni 34 

Qëllimi menaxhimit të vulnerabiliteteve 

Ky kapitull zbatohet për produktet TIK për të cilat është lëshuar një certifikatë 

 

 

 

SEKSIONI I 

MENAXHIMI I VULNERABILITETIT 

 

Neni 35 

Procedurat e menaxhimit të vulnerabilitetit 

 

1. Zotëruesi i një certifikate krijon dhe mirëmban të gjitha procedurat e nevojshme të 
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menaxhimit të vulnerabiliteteve në përputhje me rregullat e përcaktuara në këtë seksion 

dhe kur është e nevojshme, të plotësuara nga procedurat e përcaktuara në ISO/IEC 30111 

për teknologjinë e informacionit, teknikat e sigurisë dhe proceset e trajtimit të 

vulnerabiliteve.  

2. Zotëruesi i një certifikate bazuar në këtë vendim mban dhe publikon metodat e duhura për 

marrjen e informacionit mbi vulnerabilitetet që lidhen me produktet e tyre nga burime të 

jashtme, duke përfshirë përdoruesit, organet e certifikimit dhe kërkuesit në fushën e 

sigurisë. 

3. Kur zotëruesi i një certifikate sipas përcaktimeve të këtij vendimi zbulon ose merr 

informacion në lidhje me një vulnerabilitet të mundshëm që prek një produkt të certifikuar 

TIK, duhet ta regjistrojë atë dhe të kryejë një analizë të ndikimit të vulnerabilitetit.  

4. Kur një vulnerabilitet i mundshëm prek një produkt të përbërë, zotëruesi i certifikatës 

bazuar në përcaktimet e këtij vendimi informon zotëruesin e certifikatave të varura për 

vulnerabilitete të mundshme.  

5. Në përgjigje të një kërkese të arsyeshme nga organi certifikues që ka lëshuar certifikatën, 

zotëruesi i një certifikate bazuar në përcaktimet e këtij vendimi transmeton informacionin 

përkatës në lidhje me vulnerabilitetet e mundshme tek ai organ certifikues.  

 

Neni 36 

Analiza e ndikimit të vulnerabiliteteve 

 

1. Analiza e ndikimit të vulnerabiliteteve i referohet objektivit të vlerësimit dhe deklaratave 

të sigurisë të përfshira në certifikatë. Analiza e ndikimit të vulnerabiliteteve kryhet në një 

periudhë kohore të përshtatshme për shfrytëzimin dhe kritikalitetin e vulnerabilitetit të 

mundshëm të produktit TIK të certifikuar.  

2.  Kur është e aplikueshme, një përllogaritje e mundshme e sulmit kryhet në përputhje me 

metodologjinë përkatëse të përfshirë në standardet e përmendura në nenin 3 të këtij 

vendimi dhe dokumentet teknike më të fundit sipas përcaktimeve në aneksin I të këtij 

vendimi, për të përcaktuar shfrytëzimin e vulnerabilitetit. Në konsideratë merret niveli 

AVA_VAN i certifikatës bazuar këtë vendim. 

 

Neni 37  

Raporti i analizës së ndikimit të vulnerabilitetit 

 

1. Zotëruesi prodhon një raport të analizës së ndikimit të vulnerabilitetit ku analiza e ndikimit 

tregon se vulnerabiliteti ka një ndikim të mundshëm të konformitetit të produktit TIK me 

certifikatën e tij. 

2.  Raporti i analizës së ndikimit të vulnerabilitetit përmban një vlerësim të elementeve si më 

poshtë vijon: 

a) ndikimin e vulnerabilitetit në produktin TIK të certifikuar; 

b) rreziqet e mundshme që lidhen me disponueshmërinë dhe/ose afërsinë e ndodhjes së 

një sulmi; 

c) nëse vulnerabiliteti mund të korrigjohet; 
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ç)   aty ku vulnerabiliteti mund të korrigjohet, zgjidhjet e mundshme të vulnerabilitetit. 

3. Raporti i analizës së ndikimit të vulnerabilitetit, aty ku është e zbatueshme, përmban detaje 

rreth mjeteve të mundshme të shfrytëzimit të vulnerabilitetit. Informacioni rreth mjeteve 

të mundshme të shfrytëzimit të vulnerabilitetit trajtohet në përputhje me masat e duhura të 

sigurisë për të mbrojtur konfidencialitetin e tij dhe për të siguruar, kur është e nevojshme, 

shpërndarjen e kufizuar të tij. 

4. Zotëruesi i një certifikate bazuar në përcaktimet e këtij vendimi i transmeton menjëherë 

organit certifikues ose organit kombëtar të certifikimit të sigurisë kibernetike një raport të 

analizës së ndikimit të vulnerabilitetit.  

5.  Kur raporti i analizës së ndikimit të vulnerabilitetit përcakton se vulnerabiliteti nuk është 

i mbetur sipas kuptimit të standardeve të përmendura në nenin 3 të këtij vendimi dhe se 

mund të korrigjohet, zbatohet neni 38 i këtij vendimi. 

6.  Kur raporti i analizës së ndikimit të vulnerabilitetit përcakton se vulnerabiliteti nuk është 

i mbetur dhe se nuk mund të korrigjohet, certifikata bazuar në këtë vendim tërhiqet sipas 

përcaktimeve të nenit 16 të këtij vendimi. 

7.  Zotëruesi i certifikatës bazuar në këtë vendim monitoron çdo dobësi të mbetur për të 

siguruar që nuk mund të shfrytëzohet në rast të ndryshimeve në mjedisin operacional. 

 

Neni 38 

Korrigjimi i vulnerabilitetit 

 

Zotëruesi i një certifikate bazuar në përcaktimet e këtij vendimi i paraqet një propozim organit 

certifikues për një veprim korrigjues. Organi certifikues rishikon certifikatën sipas përcaktimeve 

të nenit 15 të këtij vendimi. Qëllimi i rishikimit përcaktohet nga korrigjimi i vulnerabilitetit që 

është propozuar. 

 

SEKSION II 

ZBULIMI I VULNERABILITETIT 

      

Neni 39 

Informacioni i ndarë me organin kombëtar të certifikimit të sigurisë kibernetike 

 

1. Informacioni i dhënë nga organi certifikues tek organi kombëtar i certifikimit të sigurisë 

kibernetike përfshin të gjithë elementët e nevojshëm që organi kombëtar i certifikimit të 

sigurisë kibernetike të kuptojë ndikimin e vulnerabilitetit, ndryshimet që duhen bërë në 

produktin TIK dhe kur është e disponueshme, çdo informacion nga organi certifikues mbi 

implikimet e vulnerabilitetit për produkte të tjera TIK të certifikuara. 

2. Informacioni i dhënë sipas përcaktimeve të pikës 1 të këtij neni nuk përmban detaje të 

mjeteve të shfrytëzimit të vulnerabilitetit. Kjo dispozitë nuk cenon kompetencat 

verifikuese të organit kombëtar të certifikimit të sigurisë kibernetike. 

 

Neni 40 

Bashkëpunimi me autoritetet e tjera të certifikimit të sigurisë kibernetike 
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1. Organi kombëtar i certifikimit të sigurisë kibernetike ndan informacionin përkatës të marrë 

sipas përcaktimeve të nenit 39 të këtij vendimi, me autoritetet e tjera të certifikimit të 

sigurisë kibernetike të shteteve anëtare të Bashkimit Evropian, dhe me ENISA-n. 

2.  Autoritetet e tjera të certifikimit të sigurisë kibernetike mund të vendosin të analizojnë më 

tej vulnerabilitetin ose, pasi të informojnë zotëruesin e certifikatës bazuar në kriteret e 

përbashkëta evropiane, të kërkojnë nga organet certifikuese të vlerësojnë nëse 

vulnerabiliteti mund të prekë produkte të tjera TIK të certifikuara. 

 

Neni 41 

Publikimi i vulnerabilitetit 

              Pas tërheqjes së një certifikate, zotëruesi i certifikatës bazuar në përcaktimet e këtij vendimi 

zbulon dhe raporton çdo vulnerabilitet të njohur publikisht dhe të korrigjuar në produktin TIK, 

që në vijim regjistrohet në regjistrin e vulnerabiliteteteve sipas përcaktimeve në legjislacionin 

në fuqi për sigurinë kibernetike, si dhe ndan informacion sipas përcaktimeve të nenit 10 e këtij 

vendimi.  

 

KAPITULLI VII 

RUATJA, NXJERRJA DHE MBROJTJA E INFORMACIONIT 

 

Neni 42 

Ruajtja e të dhënave nga organi certifikues dhe ITSEF 

 

1. ITSEF dhe organi certifikues mbajnë një sistem regjistrimi, i cili përmban të gjitha 

dokumentet e prodhuara në lidhje me çdo vlerësim dhe certifikim që kryejnë. 

2. Organi certifikues dhe ITSEF ruajnë të dhënat në mënyrë të sigurt dhe i mbajnë  

regjistrimet për qëllimet e këtij vendimi, për të paktën 5 vjet pas tërheqjes së certifikatës 

përkatëse bazuar në përcaktimet e këtij vendimi. Kur organi certifikues ka lëshuar një 

certifikatë të re sipas përcaktimeve në shkronjën “c” pika 2 e nenit 15 të këtij vendimi, 

organi ruan dokumentacionin e certifikatës së tërhequr së bashku dhe për aq kohë sa ruhet 

certifikata e re. 

 

 

Neni 43 

Informacioni i vënë në dispozicion nga zotëruesi i një certifikate 

 

1. Informacioni i përmendur në nenin 10 të këtij vendimi është i disponueshëm në një gjuhë 

që mund të jetë lehtësisht e aksesueshme për përdoruesit. 

2. Zotëruesi i një certifikate ruan në mënyrë të sigurt për qëllimet e këtij vendimi për të paktën 

5 vjet pas tërheqjes së certifikatës si më poshtë vijon: 

a) dokumentimin e  informacionit  të dhënë organit certifikues dhe ITSEF-it gjatë procesit 

të certifikimit; 

b) ekzemplarin e produktit TIK të certifikuar. 
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3.  Kur organi certifikues ka lëshuar një certifikatë të re sipas përcaktimeve në shkronjën “c” 

të pikës 2 të nenit 15 të këtij vendimi, zotëruesi mban dokumentacionin e certifikatës së 

tërhequr së bashku me të dhe për aq kohë sa mban certifikatën e re. 

4.  Me kërkesë të organit certifikues ose organit kombëtar të certifikimit të sigurisë 

kibernetike, zotëruesi i një certifikate vendos në dispozicion të dhënat dhe kopjet e 

përmendura në pikën 2 të këtij neni.  

 

Neni 44 

Mbrojtja e informacionit 

 

Autoritetet kombëtar i certifikimit të sigurisë kibernetike, organet e vlerësimit të konformitetit, 

dhe të gjitha palët e tjera garantojnë sigurinë dhe mbrojtjen e sekreteve të biznesit dhe 

informacioneve të tjera konfidenciale, duke përfshirë sekretet tregtare, si dhe ruajtjen e të drejtave 

të pronësisë intelektuale dhe marrin masat e nevojshme dhe të duhura teknike dhe organizative. 

 

KAPITULLI VIII 

MARRËVESHJET E NJOHJES RECIPROKE 

 

Neni 45 

Kushtet 

 

1. Republika e Shqipërisë për të certifikuar produktet në përputhje me rregulloret e Bashkimit 

Evropian, dhe që një certifikim i tillë të njihet brenda Bashkimit Evropian, lidh një 

marrëveshje njohjeje reciproke me Bashkimin Evropian. 

2. Marrëveshja e njohjes reciproke mbulon nivelet e aplikueshme të sigurisë për produktet 

TIK të certifikuara dhe sipas rastit edhe profilet e mbrojtjes. 

3. Republika e Shqipërisë, për lidhjen e marrëveshjes së njohjes reciproke me Bashkimin 

Evropian, sipas përcaktimeve në pikën 1 të këtij neni, duhet të plotësojë kushtet si më 

poshtë vijon: 

a) të ketë një autoritet: 

i.    publik, të pavarur nga subjektet që mbikëqyr dhe monitoron për nga struktura 

organizative dhe ligjore, burimi financiar dhe vendimmarrja; 

ii.    me kompetencat e duhura monitoruese dhe mbikëqyrëse për të kryer verifikime 

dhe që është i autorizuar të marrë masat e duhura korrigjuese për të siguruar 

pajtueshmërinë; 

iii.    me sistem penaliteti efektiv, proporcional dhe bindës për të siguruar 

pajtueshmërinë; 

iv.    që dakordëson për të bashkëpunuar me Grupin Evropian të Certifikimit të Sigurisë 

Kibernetike dhe ENISA për të shkëmbyer praktikat më të mira dhe zhvillimet 

përkatëse në fushën e certifikimit të sigurisë kibernetike dhe për të punuar drejt një 

interpretimi uniform të kritereve dhe metodave të vlerësimit aktualisht të 

zbatueshme, ndër të tjera, duke aplikuar dokumentacion të harmonizuar që është 

ekuivalent me dokumentet teknike më të fundit sipas përcaktimeve në aneksin I të 
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këtij vendimi. 

b) të ketë një autoritet përgjegjës të pavarur për akreditimin që kryen akreditime sipas 

rregulloreve të Bashkimit Evropian; 

c) që merr angazhimin që proceset dhe procedurat e vlerësimit dhe certifikimit të kryhen 

në mënyrë profesionale, duke marrë në konsideratë pajtueshmërinë me standardet 

ndërkombëtare sipas përcaktimeve në nenin 3 të këtij vendimi; 

ç) që ka kapacitetin për të raportuar vulnerabilitete të pazbuluara më parë dhe një 

procedurë të vendosur, adekuate të menaxhimit dhe zbulimit të vulnerabiliteteve; 

d) që ka procedura që e mundësojnë paraqitjen dhe trajtimin efektiv të ankesave dhe 

ofrimin e mjeteve juridike efektive për ankuesin; 

dh) për krijimin e një mekanizmi për bashkëpunimin me organet të Bashkimit Evropian 

dhe Shteteve Anëtare që lidhen me certifikimin e sigurisë kibernetike, duke përfshirë 

ndarjen e informacionit në lidhje me mospajtueshmëritë e mundshme të certifikatave, 

monitorimin e zhvillimeve përkatëse në fushën e certifikimit dhe sigurimin e një qasje të 

përbashkët  në mirëmbajtjen dhe rishikimin e certifikimit. 

4.  Republika e Shqipërisë, përveç kushteve sipas përcaktimeve të pikës 3 të këtij neni, për 

lidhjen e një marrëveshje njohjeje reciproke me Bashkimin Evropian sipas përcaktimeve 

të pikës 1 të këtij neni, që mbulon nivelin e sigurisë "të lartë", duhet të plotësojë edhe 

kushtet si më poshtë vijon: 

a) të ketë një autoritet të pavarur dhe publik të certifikimit të sigurisë kibernetike që kryen 

ose delegon aktivitetet e vlerësimit për të lejuar certifikimin në nivelin e sigurisë "të 

lartë" që janë ekuivalente me kërkesat dhe procedurat e përcaktuara për autoritetet 

kombëtare të sigurisë kibernetike sipas rregullores për skemën e certifikimit të sigurisë 

kibernetike bazuar në kriteret e përbashkëta si dhe rregullores së sigurisë kibernetike  

të teknologjisë së informacionit dhe komunikimit të Bashkimit Evropian; 

b) marrëveshja e njohjes reciproke krijon një mekanizëm të përbashkët të ngjashëm me 

vlerësimin e oponencës për certifikimin e sigurisë kibernetike bazuar në kriteret e 

përbashkëta, për të përmirësuar shkëmbimin e praktikave dhe për të zgjidhur së bashku 

çështjet në fushën e vlerësimit dhe certifikimit. 

 

 

 

KAPITULLI IX 

VLERËSIMI I OPONENCËS SË ORGANEVE CERTIFIKUESE 

 

Neni 46 

Procedura e vlerësimit të oponencës 

 

1. Një organ certifikues që lëshon certifikata bazuar në kriteret e përbashkëta evropiane në 

nivel sigurie "të lartë" i nënshtrohet një vlerësimi të oponencës në mënyrë të rregullt dhe 

periodike të paktën çdo 5 vjet. Llojet e ndryshme të vlerësimit të oponencës janë të listuara 

në aneksin VI të këtij vendimi.  

2. Grupi Evropian i Certifikimit të Sigurisë Kibernetike harton dhe mirëmban një plan 

vlerësimesh të oponencës, duke siguruar që ky periodicitet të respektohet. Me përjashtim 

të rasteve të justifikuara, vlerësimet e oponencës kryhen në vend. 
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3. Vlerësimi i oponencës mbështetet në provat e mbledhura gjatë vlerësimeve të mëparshme 

të oponencave ose procedurave ekuivalente të oponencës të organit certifikues ose organit 

kombëtar të certifikimit të sigurisë kibernetike, me kusht që: 

a) rezultatet nuk janë më të vjetra se 5 vjet; 

b) rezultatet shoqërohen nga një përshkrim i procedurave të vlerësimit të oponencës të 

vendosura për atë skemë, të cilat lidhen me një vlerësim të oponencës të kryer sipas 

një skeme tjetër certifikimi; 

c) raporti i vlerësimit të oponencave i përmendur në nenin 48 të këtij vendimi specifikon 

se cilat rezultate janë ripërdorur me ose pa vlerësim të mëtejshëm. 

4.  Kur një vlerësim oponence mbulon një fushë teknike, vlerësohet gjithashtu edhe ITSEF-

i përkatës. 

5. Organi certifikues për vlerësimin e oponencës dhe, kur është e nevojshme, organi 

kombëtar i certifikimit të sigurisë kibernetike siguron që informacioni përkatës të vihet në 

dispozicion të ekipit të vlerësimit të oponencës. 

6. Vlerësimi i oponencës kryhet nga një ekip vlerësimi oponence i ngritur sipas përcaktimeve 

në aneksin VI të këtij vendimi. 

 

Neni 47 

Fazat e vlerësimit të oponencës 

 

1. Gjatë fazës përgatitore, anëtarët e ekipit të vlerësimit të oponencës shqyrtojnë 

dokumentacionin e organit certifikues, që mbulon politikat dhe procedurat e tij, duke 

përfshirë përdorimin e dokumenteve teknike më të fundit. 

2. Gjatë fazës së vizitës në terren, ekipi i vlerësimit të oponencës vlerëson kompetencën 

teknike të organit certifikues dhe, kur është e zbatueshme, kompetencën e ITSEF-it që ka 

kryer të paktën një vlerësim të produktit TIK të mbuluar nga vlerësimi i oponencës. 

3.   Kohëzgjatja e fazës së vizitës në terren mund të zgjatet ose zvogëlohet në varësi të 

faktorëve të tillë si mundësia e ripërdorimit të provave dhe rezultateve ekzistuese të 

vlerësimit të oponencave ose numri i ITSEF-ve dhe fushave teknike për të cilat organi 

certifikues lëshon certifikata. 

4. Nëse është e aplikueshme, ekipi i vlerësimit të oponencës përcakton kompetencën teknike 

të çdo ITSEF-i duke vizituar laboratorin ose laboratorët e tij teknik dhe duke intervistuar 

vlerësuesit e tij në lidhje me fushën teknike dhe metodat specifike të sulmit. 

5. Në fazën e raportimit, ekipi i vlerësimit të oponencës dokumenton konkluzionet e tij në 

një raport vlerësimi oponence, duke përfshirë një vendim, dhe ku është e zbatueshme, një 

listë të moskonformiteteve të konstatuara, secila e vlerësuar sipas një niveli kritikaliteti. 

6. Raporti i vlerësimit të oponencës së pari diskutohet me organin certifikues për vlerësimin 

e oponencës. Pas këtyre diskutimeve, organi certifikues i vlerësuar nga ekipi i vlerësimit 

të oponencës krijon një plan të masash që merren për të adresuar përfundimet. 
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Neni 48 

Raporti i vlerësimit të oponencës 

 

1. Ekipi i vlerësimit oponencës i siguron organit certifikues një raport fillestar të vlerësimit 

të oponencës. 

2.  Organi certifikues i vlerësuar nga ekipi i vlerësimit të oponencës i paraqet grupit të 

vlerësimit të oponencës komentet në lidhje me përfundimet dhe një listë angazhimesh për 

të adresuar mangësitë e identifikuara në raportin fillestar të vlerësimit të oponencës. 

3. Ekipi i vlerësimit të oponencës i dorëzon Grupit Evropian të Certifikimit të Sigurisë 

Kibernetike një raport përfundimtar të vlerësimit të oponencës, i cili gjithashtu përfshin 

komentet dhe angazhimet e bëra nga organi certifikues i vlerësuar. Ekipi i vlerësimit të 

oponencës përfshin gjithashtu qëndrimin e tij mbi komentet si dhe nëse ato angazhime janë 

të mjaftueshme për të adresuar mangësitë e identifikuara. 

4.  Kur konstatohen moskonformitete në raportin e vlerësimit të oponencës, Grupi Evropian 

i Certifikimit të Sigurisë Kibernetike cakton një afat kohor të përshtatshëm për organin 

certifikues të vlerësuar për të trajtuar moskonformitetet. 

5. Grupi Evropian i Certifikimit të Sigurisë Kibernetike miraton një opinion mbi raportin e 

vlerësimit të oponencës kur: 

a) raporti i vlerësimit të oponencës nuk identifikon moskonformitetet ose kur 

moskonformitetet janë adresuar në mënyrën e duhur nga organi certifikues i vlerësuar, 

Grupi Evropian i Certifikimit të Sigurisë Kibernetike del në një përfundim pozitiv dhe 

të gjitha dokumentet përkatëse publikohen në faqen e internetit të certifikimit të 

ENISA-s; 

b) organi certifikues i vlerësuar nuk i trajton moskonformitetet në mënyrë të duhur, 

brenda afatit kohor të caktuar, Grupi Evropian i Certifikimit të Sigurisë Kibernetike 

del në një përfundim negativ, i cili publikohet në faqen e internetit të certifikimit të 

ENISA, duke përfshirë raportin e vlerësimit të oponencës dhe të gjitha dokumentet 

përkatëse. 

6.  Përpara publikimit të përfundimit, nga dokumentet e publikuara hiqen të gjitha 

informacionet e ndjeshme, personale ose të pronësisë. 

 

 

KAPITULLI X 

DISPOZITAT PËRFUNDIMTARE 

 

 

Neni 49 

Dispozita përfundimtare 

 

1. Nenet 46, 47 dhe 48 të këtij vendimi hyjnë në fuqi me nënshkrimin e një marrëveshje të 

njohjes reciproke ndërmjet Republikës së Shqipërisë dhe Bashkimit Evropian sipas 

përcaktimeve të nenit 45 të këtij vendimi ose me anëtarësimin e Republikës së Shqipërisë 

në Bashkimin Evropian.  



28 

   
 

 

2. Neni 40 hyn në fuqi me anëtarësimin e Republikës së Shqipërisë në Bashkimin Evropian.  

3. Ngarkohen Autoriteti Kombëtar për Sigurinë Kibernetike, institucioni përgjegjës për 

mbikëqyrjen e tregut, institucioni përgjegjës për akreditimin, organet e vlerësimit të 

konformitetit për zbatimin e këtij vendimi.  

4. Ky vendim hyn në fuqi me botimin në Fletoren Zyrtare. 

 

KRYEMINISTRI 

                                                                                                                      EDI RAMA 
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ANEKSI I: FUSHAT TEKNIKE DHE DOKUMENTET TEKNIKE MË TË FUNDIT 

Dokumentet teknike më të fundit që mbështesin fushat teknike dhe dokumente të tjera teknike  më 

të fundit.  

1. Dokumente teknike më të fundit që mbështesin fushat teknike në nivelin AVA_VAN 4 

ose 5: 

a.  Dokumentet që i referohen vlerësimit të harmonizuar të fushës teknike “karta inteligjente 

dhe pajisje të ngjashme” janë si më poshtë vijon:  

i. Kërkesat minimale për ITSEF-et për vlerësimet e sigurisë të kartave inteligjente 

dhe pajisjeve të ngjashme, versioni 1.1; 

ii. Kërkesat minimale për sigurinë e vendndodhjes, versioni 1.1; 

iii. Zbatimi i Kritereve të Përbashkëta për qarqet e integruara, versioni 1.1; 

iv. Kërkesat për arkitekturën e sigurisë (ADV_ARC) për kartat inteligjente dhe 

pajisjet e ngjashme, versioni 1.1; 

v. Certifikimi i produkteve të kartave inteligjente “të hapura”, versioni 1.1; 

vi. Vlerësimi i produkteve të përbëra për kartat inteligjente dhe pajisjet e ngjashme, 

versioni 1.1; 

vii. Aplikim i skenarit të mundshëm të sulmit në kartat inteligjente dhe pajisjet e 

ngjashme, versioni 1.2.  

b. Dokumentet që i referohen vlerësimit të harmonizuar të fushës teknike “pajisje harduerike me 

kuti sigurie” janë si më poshtë vijon: 

1. Kërkesat minimale për ITSEF-t për vlerësimet e sigurisë të pajisjeve harduerike me kuti 

sigurie, versioni 1.1; 

2. Kërkesat minimale për sigurinë e vendndodhjes, versioni 1.1; 

3. Aplikimi i skenarit të mundshëm të sulmit për pajisjet harduerike me kuti sigurie, versioni 

1.2. 

2. Dokumente teknike më fundit lidhur me akreditimin e harmonizuar të organeve të vlerësimit të 

konformitetit janë më poshtë vijon:  

a. Akreditimi i ITSEF-ve sipas përcaktimeve të vendimit, versioni 1.1; 

b. Akreditimi i ITSEF-ve sipas përcaktimeve të vendimit, versioni 1.6c; 

c. Akreditimi i organeve certifikuese sipas përcaktimeve të vendimit, versioni 1.6b.  
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ANEKSI II: Profilet e mbrojtjes të certifikuara në nivelin AVA_VAN 4 ose 5 

1. Për kategorinë e pajisjeve për krijimin e nënshkrimeve dhe vulave të kualifikuara në distancë: 

a) EN 419241-2:2019 – Sisteme të besueshme që mbështesin nënshkrimin e serverit - Pjesa 

2: Profili i mbrojtjes për pajisje për krijimin e nënshkrimit të kualifikuar për nënshkrimin 

e serverit; 

b) EN 419221-5:2018 - Profilet e mbrojtjes për modulet kriptografike të ofruesit të 

shërbimeve të besuara - Pjesa 5: Moduli kriptografik për shërbimet e besuara 

2. Profilet e mbrojtjes të miratuara si  dokumente teknike më të fundit. 
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ANEKSI III – Profilet e mbrojtjes të rekomanduara sipas përcaktimeve në aneksin I   

1. Për kategorinë  e dokumenteve e udhëtimit të lexueshme nga pajisjet të leximit të dokumenteve 

të udhëtimit: 

a) Profil mbrojtje për dokumentet e udhëtimit të lexueshme nga pajisjet duke përdorur 

procedurën standarde të inspektimit me PACE  (krijimi i lidhjes së autentifikuar me 

fjalëkalim) , BSI-CC-PP-0068-V2-2011-MA-01;  

b) Profil mbrojtje për dokumentet e udhëtimit të lexueshme nga pajisjet me aplikacionin 

“ICAO”, kontrolli i aksesit të zgjeruar, BSI-CC-PP-0056-2009; 

c) Profil mbrojtje për dokumentet e udhëtimit të lexueshme nga pajisjet me aplikacionin 

“ICAO” kontrolli i zgjeruar i aksesit me PACE (krijimi i lidhjes së autentifikuar me 

fjalëkalim), BSI-CC-PP-0056-V2-2012-MA-02; 

ç)  Profil mbrojtje për dokumentet e udhëtimit të lexueshme nga pajisjet  me aplikacionin 

“ICAO”, Kontrolli i aksesit bazë  BSI-CC-PP-0055-2009.  

2. Për kategorinë e pajisjeve të krijimit të nënshkrimit të sigurt: 

a) EN 419211-1:2014 – Profilet e mbrojtjes për pajisjen e krijimit të nënshkrimit të sigurt - 

Pjesa 1: Vështrim i përgjithshëm; 

b) EN 419211-2:2013 - Profilet e mbrojtjes për pajisjen e krijimit të nënshkrimit të sigurt - 

Pjesa 2: Pajisja me gjenerim çelësi;  

c) EN 419211-3:2013 - Profilet e mbrojtjes për pajisjen e krijimit të nënshkrimit të sigurt - 

Pjesa 3: Pajisja me importim çelësi; 

ç)   EN 419211-4:2013 - Profilet e mbrojtjes për pajisjen e krijimit të nënshkrimit të sigurt - 

Pjesa 4: Zgjerim për pajisjen me gjenerim çelësi  dhe kanale të besuara në aplikacionin e 

gjenerimit të certifikatës; 

d) EN 419211-5:2013 - Profilet e mbrojtjes për pajisjen e krijimit të nënshkrimit të sigurt - 

Pjesa 5: Zgjatim  për pajisjen me gjenerim çelësi dhe kanalin e besuar për aplikacionin e 

krijimit të nënshkrimit; 

dh) EN 419211-6:2014 - Profilet e mbrojtjes për pajisjen e krijimit të nënshkrimit të sigurt - 

Pjesa 6: Zgjerim për pajisjen me importimin e çelësit dhe kanalin e besuar në aplikacionin e 

krijimit të nënshkrimit. 

3.   Për kategorinë e tahografit digjital: 

a) Tahografi digjital - Karta e tahografit, sipas përcaktimeve në legjislacionin në fuqi; 

b) Tahografi digjital - Njësia e automjeteve sipas përcaktimeve në legjislacionin në fuqi; 

c) Tahografi digjital – Pajisja e jashtme e Sistemit Global i Navigimit Satelitor GNSS (EGF 

PP); 

ç) Tahografi digjital - Sensori i lëvizjes (MS PP) sipas përcaktimeve në legjislacionin në 

fuqi.  

4. Për kategorinë e qarqeve të integruara të sigurta, kartave inteligjente dhe pajisjeve përkatëse: 

a)  Profili i Mbrojtjes i Platformës së qarqeve të integruara të sigurisë IC për qarqet e 

integruara, BSI-CC-PP-0084-2014; 
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b) Sistemi i kartës Java - Konfigurimi i hapur, V3.0.5 BSI-CC-PP-0099-2017; 

c) Sistemi i kartës Java - Konfigurimi i mbyllur, BSI-CC-PP-0101-2017; 

ç) Profilet e mbrojtjes për një modul të platformës së besuar specifik të nj[ kompjuteri 

personal  (klienti PC) , familja 2.0  niveli 0 rishikimi 1.16, ANSSI-CC-PP-2015/07;   

d)  Karta SIM universale, PU-2009-RT-79, ANSSI-CC-PP-2010/04; 

dh) Karta e qarkut të integruar universal e integruar në pajisjet makinë-me-makinë, BSI-CC- 

PP-0089-2015. 

5. Për kategorinë e pikave të ndërveprimit   ( të pagesës) dhe terminaleve të pagesës: 

a)  Pika e ndërveprimit vetëm me çip, ANSSI-CC-PP-2015/01; 

b) Pika e ndërveprimit " vetëm me çip dhe Paketa e Protokollit të Hapur Open Protocol 

Package, ANSSI-CC-PP-2015/02; 

c) Pika e ndërveprimit gjithëpërfshirëse, ANSSI-CC-PP- 2015/03; 

ç) Pika e ndërveprimit gjithëpërfshirëse dhe paketa e protokollit të hapur, ANSSI-CC-PP-

2015/04; 

d) Pika e ndërveprimit vetëm me  pajisje me vendosje PIN (Numër identifikimi personal) ", 

ANSSI-CC-PP-2015/05; 

dh) Pika e ndërveprimit vetëm me  pajisje me vendosje PIN (Numër identifikimi personal) 

dhe  paketa e protokollit të hapur, ANSSI-CC-PP-2015/06.   

6.  Për kategorinë e pajisjeve harduerike me kuti sigurie (security boxes): 

a) Moduli kriptografik për veprimet e nënshkrimit të ofruesit të shërbimit kriptografik me 

kopje rezervë (back up) – Profil mbrojtje CMCSOB, PP HSM CMCSOB 14167-2, 

ANSSI-CC-PP-2015/08; 

b) Moduli kriptografik për shërbimet e gjenerimit të çelësave të ofruesit të shërbimit 

kriptografik – Profil mbrojtje  CMCKG, PP HSM CMCKG 14167-3, ANSSI-CC-PP-

2015/09; 

c) Moduli kriptografik për veprimet e nënshkrimit të ofruesit të shërbimit kriptografik pa 

kopje rezervë (back up) - PP CMCSO, PP HSM CMCKG 14167-4, ANSSI-CC-PP-

2015/10. 
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ANEKSI IV:  Vazhdimësia e garantimit të sigurisë dhe rishikimi i 

certifikatës 

IV.1 Vazhdimësia e garantimit të sigurisë: fusha e zbatimit 

 

1. Kërkesat e mëposhtme për vazhdimësinë e garantimit të sigurisë zbatohen për aktivitetet e 

mirëmbajtjes që lidhen me si më poshtë  vijon: 

a) një rivlerësim nëse një produkt TIK i pandryshuar i certifikuar i plotëson kërkesat e 

sigurisë; 

b) një vlerësim të ndikimeve të ndryshimeve në një produkt TIK të certifikuar në certifikimin 

e tij; 

c) nëse përfshihet në certifikim, aplikimi i korrigjimeve (patches) në përputhje me një proces 

të vlerësuar të menaxhimit të / korrigjimeve (patches); 

ç)   nëse përfshihet, rishikimi i menaxhimit të ciklit jetësor ose proceseve të prodhimit të 

zotëruesit të certifikatës. 

2.  Zotëruesi i një certifikate kërkon rishikimin e certifikatës në rastet si më poshtë vijon: 

a) certifikata skadon brenda nëntë muajve; 

b) ka një ndryshim ose në produktin TIK të certifikuar ose në një faktor tjetër që mund të 

ndikojë në funksionalitetin e sigurisë së tij; 

c) zotëruesi i certifikatës kërkon që vlerësimi i vulnerabilitetit të kryhet përsëri në mënyrë që 

të rikonfirmohet siguria e certifikatës lidhur me rezistencën e produktit TIK ndaj sulmeve 

të kibernetike. 

 

IV.2  Rivlerësimi 

 

1. Kur është e nevojshme për të vlerësuar ndikimin e ndryshimeve në mjedisin e kërcënimit të një 

produkti TIK të certifikuar të pandryshuar ,  i paraqitet organit certifikues një kërkesë rivlerësimi. 

2. Rivlerësimi kryhet nga i njëjti ITSEF që ishte përfshirë në vlerësimin e mëparshëm duke 

ripërdorur të gjitha rezultatet e tij që janë ende në zbatim. Vlerësimi përqendrohet në aktivitetet e 

garantimit të sigurisë të cilat mundësisht ndikohen nga mjedisi i ndryshuar i kërcënimit të 

produktit TIK të certifikuar, në veçanti AVA_VAN përkatëse  përveç kësaj, te familja e ciklit të 

jetës së  garantimit të sigurisë (ALC), ku mblidhen prova  të mjaftueshme për mirëmbajtjen e 

mjedisit të zhvillimit.   

3. ITSEF përshkruan ndryshimet dhe detajon rezultatet e rivlerësimit me një përditësim të raportit 

teknik të vlerësimit të mëparshëm. 

4. Organi certifikues shqyrton raportin teknik të vlerësimit të përditësuar dhe krijon një raport 

rivlerësimi. Statusi i certifikatës fillestare modifikohet  më pas në sipas përcaktimeve në nenin 15 

të vendimit.  

5. Raporti i rivlerësimit dhe certifikata e përditësuar i jepen autoritetit kombëtar të certifikimit të 

sigurisë kibernetike dhe ENISA-s për publikim në faqen e saj të internetit të certifikimit të sigurisë 

kibernetike. 
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IV.3 Ndryshimet në një produkt TIK të certifikuar 

 

1. Kur një produkt TIK i certifikuar ka qenë subjekt i ndryshimeve, zotëruesi i certifikatës që 

dëshiron të mbajë certifikatën i siguron organit certifikues një raport të analizës së ndikimit. 

2. Raporti i analizës së ndikimit siguron elementet e mëposhtëm: 

a) një hyrje që përmban informacionin e nevojshëm për të identifikuar raportin e analizës së 

ndikimit dhe objektin e vlerësimit që i nënshtrohet ndryshimeve; 

b)  një përshkrim të ndryshimeve në produkt; 

c) identifikimin e provave të zhvilluesit të prekur;  

ç)   një përshkrim të modifikimeve të provave të zhvilluesit; 

d) gjetjet dhe konkluzionet mbi ndikimin në garantimin e  sigurisë për çdo ndryshim. 

3. Organi certifikues shqyrton ndryshimet e përshkruara në raportin e analizës së ndikimit për të 

vërtetuar ndikimin e tyre mbi garantimin e sigurisë e objektit të vlerësuar të certifikuar, siç 

propozohet në konkluzionet e raportit të analizës së ndikimin .  

4. Pas ekzaminimit, organi certifikues përcakton shkallën e një ndryshimi të vogël ose të madh 

që i korrespondon ndikimit të tij.  

5. Kur ndryshimet konfirmohen nga organi certifikues si ndryshime të vogla, nuk lëshohet një 

certifikatë e re për produktin TIK të modifikuar, por krijohet një raport i mirëmbajtjes në raportin 

fillestar të certifikimit. Raporti i mirëmbajtjes përfshihet në raportin e analizës së ndikimit, dhe 

përmban seksionet e mëposhtme: 

a) hyrje; 

b) përshkrimi i ndryshimeve; 

c) provat e zhvilluesit të prekur;  

6. Raporti i mirëmbajtjes i përmendur në pikën 5 i dërgohet ENISA-s për publikim në faqen e saj 

të internetit për certifikimin e sigurisë kibernetike.   

7. Kur ndryshimet e konfirmuara janë të mëdha, një rivlerësim kryhet në kontekstin e vlerësimit 

të mëparshëm dhe duke ripërdorur çdo rezultat nga vlerësimi i mëparshëm që është ende në 

zbatim. 

8. Pas përfundimit të vlerësimit të objektit të ndryshuar të vlerësimit, ITSEF krijon një raport të 

ri teknik vlerësimi. Organi certifikues shqyrton raportin teknik të përditësuar të vlerësimit, aty ku 

është e zbatueshme , krijon një certifikatë të re me një raport të ri certifikimi. 

9. Certifikata e re dhe raporti i certifikimit i jepen ENISA-s për publikim. 

 

IV.4 Menaxhimi i  korrigjimeve (patch) 

 

1. Një procedurë e menaxhimit të korrigjimeve (patch) siguron një proces të strukturuar të 

përditësimit të një produkti TIK të certifikuar. Procedura e menaxhimit të  korrigjimeve (patch), 

duke përfshirë mekanizmin e zbatuar në produktin TIK nga aplikanti për certifikim, mund të 

përdoret pas certifikimit të produktit TIK nën përgjegjësinë e organit të vlerësimit të konformitetit.  
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2. Aplikanti për certifikim përfshin në certifikimin e produktit TIK një mekanizëm korrigjimesh 

(patch) si pjesë e një procedure menaxhimi të certifikuar të zbatuar në produktin TIK në një nga 

kushtet e mëposhtme:  

a) funksionalitetet e prekura nga korrigjimi (patch) qëndrojnë jashtë objektit të vlerësimit të 

produktit TIK të certifikuar; 

b) Korrigjimi (patch) lidhet me një ndryshim të vogël të paracaktuar në produktin TIK të 

certifikuar; 

c) Korrigjimi (patch) lidhet me një vulnerabilitet të konfirmuar me efekte kritike në sigurinë 

e produktit TIK të certifikuar. 

3. Nëse korrigjimi (patch) lidhet me një ndryshim të madh në objektin e vlerësimit të produktit 

TIK të certifikuar në lidhje me një vulnerabilitet të pazbuluar më parë që nuk ka efekte kritike për 

sigurinë e produktit TIK, sipas përcaktimeve në nenin 15 të vendimit.. 

4. Procedura e menaxhimit të korrigjimi (patch)t për një produkt TIK përbëhet nga elementët e 

mëposhtëm: 

a) procesi për zhvillimin dhe nxjerrjen e korrigjimit (patch) për produktin TIK; 

b) mekanizmin teknik dhe funksionet për instalimin e korrigjimit (patch) në produktin TIK; 

c) një grup aktivitetesh vlerësimi që lidhen me efektivitetin dhe performancën e mekanizmit 

teknik. 

5. Gjatë certifikimit të produktit TIK: 

a) aplikanti për certifikimin e produktit TIK  paraqet përshkrimin e procedurës së menaxhimit 

të korrigjimit (patch); 

b) ITSEF verifikon elementët e mëposhtëm nëse: 

i. zhvilluesi ka implementuar mekanizmat e korrigjimit (patch) në produktin TIK në 

përputhje me procedurën e menaxhimit të korrigjimeve (patch) të dorëzuar për 

certifikim; 

ii. kufijtë e objektit të vlerësimit janë të ndara në një mënyrë që ndryshimet e bëra në 

proceset e ndara të mos ndikojnë në sigurinë e objektit të vlerësimit; 

iii. mekanizmi teknik i korrigjimit funksionon në përputhje me dispozitat e ankesit VI.4. 

pretendimet e aplikantit; 

c)  organi certifikues përfshin në raportin e certifikimit rezultatin e procedurës së vlerësuar 

të menaxhimit të korrigjimit (patch). 

 

6. Zotëruesi i certifikatës mund të aplikojë korrigjimin e  (patch)  prodhuar në përputhje me 

procedurën e menaxhimit të korrigjimit (patch) të certifikuar për produktin TIK të certifikuar dhe 

ndërmerr hapat brenda 5 ditëve pune në rastet si më poshtë vijon: 

a) në rastin e përmendur në shkronjën a) pikë 2 të aneksit IV.4, raporton korrigjimin (patch) 

tek organi certifikues që nuk e ndryshon certifikatën përkatëse; 

b) në rastin e përmendur në shkronjën b) pika 2 të aneksit IV.4, paraqet korrigjimin (patch)  

tek ITSEF për shqyrtim. ITSEF informon organin certifikues pas marrjes së korrigjimit 
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(patch) mbi të cilin organi certifikues ndërmerr veprimet e duhura për të lëshuar një version 

të ri të certifikatës përkatëse sipas skemës dhe përditësimin e raportit të certifikimit; 

c)  në rastin e përmendur në shkronjën c) pika 2 të aneksit IV.4, dorëzon korrigjimin (patch) 

tek ITSEF për rivlerësimin e nevojshëm, por mund ta  instalojë paralelisht. ITSEF 

informon organin certifikues pas së cilës organi certifikues fillon aktivitetet e certifikimit 

përkatëse.
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ANEKSI V: Përmbajtja e një raporti certifikimi 

 

V.1 Raporti i certifikimit 

 

1. Në bazë të vlerësimit të raporteve teknike të mundësuara nga ITSEF, organi certifikues krijon 

një raport certifikimi që publikohet së bashku me certifikatën korresponduese. 

2. Raporti i certifikimit është burimi i informacionit të detajuar dhe praktik në lidhje me produktin 

TIK ose kategorinë e produkteve TIK dhe për  instalimin e sigurt të produktit TIK dhe për këtë 

arsye  përfshin informacionet e disponueshme publikisht dhe të ndara, me rëndësi për përdoruesit 

dhe palët e interesuara.  Ky informacion mund të referohet nga raporti i certifikimit. 

3. Raporti i certifikimit përmban të paktën pikat si më poshtë vijon:  

a)  përmbledhje ekzekutive; 

b) identifikimin e produktit TIK ose kategorisë së produktit TIK për profilet e mbrojtjes; 

c) shërbimet e sigurisë; 

ç) supozimet dhe sqarimin e fushës së veprimit; 

d) informacioni i arkitekturës; 

dh) informacion shtesë për sigurinë kibernetike, nëse është e zbatueshme ; 

e) testimi i produktit TIK, nëse është kryer;  

ë) aty ku është e zbatueshme, një identifikim të proceseve të menaxhimit të ciklit jetësor të 

zotëruesit të certifikatës dhe objekteve të prodhimit; 

f) rezultatet e vlerësimit dhe informacion në lidhje me certifikatën; 

g) përmbledhjen e objektivit  të sigurisë së produktit TIK të dorëzuar për certifikim; 

gj) kur është e disponueshme, markën ose etiketën e lidhur me skemën; 

h) bibliografinë. 

4. Përmbledhja ekzekutive është një përmbledhje e shkurtër e të gjithë raportit të certifikimit. 

Përmbledhja ekzekutive siguron një pasqyrë të qartë dhe të përmbledhur të rezultateve të 

vlerësimit dhe përfshin informacionin si më poshtë vijon: 

a) emrin e produktit TIK të vlerësuar, numërimin e përbërësve të produktit që është pjesë e 

vlerësimit dhe versionin e produktit TIK; 

b) emrin e ITSEF i cili ka kryer vlerësimin dhe, sipas rastit, listën e nën-kontraktorëve; 

c) datën e përfundimit të vlerësimit; 

ç) referencën në raportin teknik të vlerësimit të krijuar nga ITSEF; 

d) përshkrimin e shkurtër të rezultateve të raportit të certifikimit, duke përfshirë: 

i. versionin dhe nëse është e zbatueshme nxjerrjen e kritereve të përbashkëta të 

aplikuara në vlerësim; 

ii. paketën e garantimit të kritereve të përbashkëta dhe komponentët e garantimit të 

sigurisë duke përfshirë nivelin AVA_VAN të aplikuar gjatë vlerësimit dhe nivelin 

përkatës të sigurisë sipas përcaktimeve në nenin 8 të vendimit të cilit i referohet 

certifikata; 
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iii. funksionalitetin e sigurisë së produktit TIK të vlerësuar; 

iv. një përmbledhje të kërcënimeve dhe politikave të sigurisë organizative të adresuara 

nga produkti TIK i vlerësuar; 

v. kërkesat e veçanta të konfigurimit; 

vi.  supozimet për mjedisin operativ; 

vii. ku është e zbatueshme, ekzistencën e një procedure të miratuar të menaxhimit të 

korrigjimit (patch)  të miratuar në përputhje me aneksin IV.4;  

viii.  Deklaratat  e mohimit të përgjegjësisë. 

5. Produkti TIK i vlerësuar të identifikohet qartë, duke përfshirë informacionin si më poshtë vijon: 

a) emrin e produktit TIK të vlerësuar; 

b) një numërim të përbërësve të produktit TIK që janë pjesë e vlerësimit; 

c) numrin e versionit të përbërësve të produktit TIK; 

ç) identifikimin e kërkesave shtesë për mjedisin operativ të produktit TIK të certifikuar; 

d) emrin dhe informacionin e kontaktit të zotëruesit të certifikatës; 

dh) ku është e zbatueshme, procedura e menaxhimit të korrigjimit (patch) të përfshirë në 

certifikatë; 

e) lidhjen (link) në faqen e internetit të mbajtësit të certifikatës ku ofrohet informacion shtesë 

për sigurinë kibernetike për produktin TIK të certifikuar sipas përcaktimeve me nenin 10 

të vendimit. 

6.  Informacioni i përfshirë në këtë seksion  është i saktë për të siguruar një paraqitje të plotë dhe 

të saktë të produktit TIK që mund të ripërdoret në vlerësimet e ardhshme. 

7.  Seksioni i politikës së sigurisë përmban përshkrimin e politikës së sigurisë së produktit TIK 

dhe politikat ose rregullat që produkti TIK  i vlerësuar zbaton.  Në të përfshin një përshkrim të 

politikave si më poshtë vijon: 

a) politikën e trajtimit të vulnerabiliteve të zotëruesit të certifikatës; 

b) Politikën e vazhdimësisë së garantimit të sigurisë   së zotëruesit të certifikatës. 

8. Kur është e zbatueshme, politika përfshin kushtet lidhur me përdorimin e një procedure të 

menaxhimit të  korrigjimit (patch) gjatë vlefshmërisë së certifikatës. 

9. Seksioni për supozimet dhe sqarimin e fushës së veprimit përmban informacion shterues në 

lidhje me rrethanat dhe objektivat që lidhen me përdorimin e synuar të produktit, sipas 

përcaktimeve në shkronjën c) të pikës 1, të nenit 7 të vendimit. Informacioni  përfshin si më 

poshtë: 

a) supozimet mbi përdorimin dhe vendosjen e produktit TIK në formën e kërkesave 

minimale, të tilla si instalimi dhe konfigurimi i duhur si dhe kërkesat e harduerit që 

plotësohen; 

b)  supozimet mbi mjedisin për funksionimin e përputhshëm të produktin TIK. 

10. Informacioni i renditur në pikën 9 të aneksit V.1  është i kuptueshëm për t'i lejuar përdoruesit 

të produktit TIK të certifikuar të marrin vendime të informuara për rreziqet që lidhen me 
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përdorimin e tij.  

11. Seksioni i informacionit të arkitekturës përfshin një përshkrim të nivelit të lartë të produktit 

TIK dhe përbërësve kryesorë të tij në përputhje me projektimin e nënsistemeve ADV_TDS të 

kritereve të përbashkëta. 

12. Një listë e plotë e informacionit për sigurinë kibernetike të produktit TIK sigurohet sipas 

përcaktimeve me nenin 10 të vendimit. Dokumentacioni përkatës shënohet me numrat e versionit. 

13. Seksioni i testimit të produktit TIK përfshin informacionin si më poshtë vijon: 

a) emrin dhe pikën e kontaktit të organit i cili ka lëshuar certifikatën, duke përfshirë 

autoritetin kombëtar të certifikimit të sigurisë kibernetike; 

b) emrin e ITSEF-t i cili ka kryer vlerësimin, kur është i ndryshëm nga organi certifikues; 

c) një identifikim të komponentëve të sigurisë të përdorura nga standardet e referuara në 

nenin 3 të vendimit; 

ç) versionin e dokumentit Teknik të më të fundit dhe kriteret e vlerësimit të sigurisë të 

përdorura në vlerësim; 

d) cilësimet dhe konfigurimi i plotë dhe i saktë i produktit TIK gjatë vlerësimit, duke 

përfshirë shënimet operacionale dhe vëzhgimet nëse janë të disponueshme; 

dh)  çdo profil i mbrojtjes i përdorur, duke përfshirë informacionin si më poshtë vijon: 

i. Autorin e profilit të mbrojtjes; 

ii. emrin dhe identifikuesin e profilit të mbrojtjes; 

iii. identifikuesin e certifikatës së profilit të mbrojtjes; 

iv. emrin dhe detajet e kontaktit të organit certifikues dhe ITSEF-it të përfshirë në 

vlerësimin e profilit të mbrojtjes; 

v. paketat e garantimit të sigurisë të kërkuara për një produkt në përputhje me profilin 

e mbrojtjes. 

14. Rezultatet e vlerësimit dhe informacioni në lidhje me seksionin e certifikatës përfshijnë 

informacionin si më poshtë vijon: 

a) konfirmimin e nivelit të arritur të sigurisë sipas përcaktimeve në nenin 4 dhe 8 të vendimi; 

b) kërkesat e sigurisë në standardet sipas përcaktimeve në nenin 3 të vendimit që produkti 

ose profili i mbrojtjes i TIK përmbush, duke përfshirë nivelin AVA_VAN; 

c) përshkrimin e detajuar të kërkesave të sigurisë, si dhe detajet si produkti i plotëson secilën 

prej tyre; 

ç)   datën e lëshimit dhe periudhën e vlefshmërisë së certifikatës; 

d) identifikuesi unik i certifikatës. 

15. Objektivi i sigurisë përfshihet në raportin e certifikimit ose referohet dhe përmblidhet në 

raportin e certifikimit dhe pajiset me raportin e certifikimit që lidhet me të për qëllime publikimi. 

16. Objektivi i sigurisë  filtrohet në përputhje me aneksin VI.2. 

17. Marka ose etiketa e lidhur me skemën  përfshihet në raportin e certifikimit në përputhje me 

rregullat dhe procedurat e përcaktuara në nenin 13 të vendimit. 



40 

   
 

 

18. Seksioni i bibliografisë përfshin referenca për dokumentet e përdorura në përpilimin e raportit 

të certifikimit . Ky informacion përfshin të paktën si më poshtë vijon: 

a) kriteret e vlerësimit të sigurisë, dokumentet teknike më të fundit dhe specifikimet 

përkatëse të përdorura si dhe versioni i tyre; 

b) raportin teknik të vlerësimit; 

c) raportin teknik të vlerësimit   për vlerësimin e përbërë, kur është e zbatueshme; 

ç)   dokumentacionin  teknik të  referencës;  

d) dokumentacionin e zhvilluesit të përdorur në përpjekjet e vlerësimit. 

19. Për të garantuar riprodhueshmërinë e vlerësimit, dokumentacioni i referuar duhet të 

identifikohet në mënyrë unike me datën e duhur të lëshimit dhe numrin e duhur të versionit. 
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V.2 Filtrimi i një objektivi sigurie për publikim 

 

1. Objektivi i sigurisë të përfshihet në raportin e certifikimit, në përputhje me pikën 1 të aneksit 

VI.1, mund të filtrohet nga heqja ose përshkrimi i informacionit teknik të pronarit. 

2. Objektivi sigurisë i filtruar i cili rezulton është një paraqitje reale e versionit të tij të plotë dhe 

origjinal. Objektivi i sigurisë i filtruar nuk heq informacionin i cili është i nevojshëm për të kuptuar 

veçoritë e sigurisë të objektit të vlerësimit dhe qëllimin e vlerësimit. 

3. Përmbajtja e objektivit të sigurisë të filtruar është në përputhje me kërkesat minimale si më 

poshtë vijon: 

a) prezantimi i tij nuk filtrohet pasi nuk përfshin informacion pronësor në përgjithësi; 

b) objektivi i sigurisë së I filtruar ka një identifikues unik që është i ndryshëm nga versioni i 

tij i plotë origjinal; 

c) përshkrimi i objektit të vlerësimit reduktohet pasi mund të përfshijë informacion pronësor 

dhe të detajuar në lidhje me projektimin e objektit të vlerësimit, i cili nuk publikohet; 

ç) Përshkrimi i mjedisit të sigurisë të objektit të vlerësimit (supozimet, kërcënimet, politikat e 

sigurisë organizative) nuk reduktohen, për aq sa ky informacion është i nevojshëm për të 

kuptuar qëllimin e vlerësimit; 

d) objektivat e sigurisë nuk reduktohen pasi i gjithë informacioni duhet të bëhet publik për të 

kuptuar synimin e objektivit të sigurisë dhe objektit të vlerësimit; 

dh) të gjitha kërkesat e sigurisë bëhen publike. Shënimet e aplikacionit mund të japin 

informacion se si janë përdorur kërkesat funksionale të kritereve të përbashkëta të përmendura 

në nenin 3 të vendimit për të kuptuar objektivin e sigurisë; 

e) specifikimi i përmbledhjes së objektit  të vlerësimit përfshin të gjitha  funksionet e sigurisë 

të objektit të vlerësimit, por informacioni pronësor shtesë mund të  filtrohet;  

ë)   përfshihen referencat për profilet e mbrojtjes të zbatuara për objektin e vlerësimit; 

f) arsyetimi mund të filtrohet për të hequr informacionin pronësor . 

4. Edhe nëse objektivi i sigurisë i filtruar nuk vlerësohet zyrtarisht në përputhje me standardet e 

vlerësimit të përmendura në nenin 3, organi certifikues siguron  që përputhet me objektivin e plotë 

dhe të vlerësuar të sigurinë, dhe i referohet objektivit të plotë dhe të filtruar të sigurisë,  në raportin 

e certifikimit. 
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ANEKSI VI: Qëllimi dhe përbërja e ekipit për vlerësimet e oponencave 

 

VI.1 Objektivi i vlerësimit të oponencave 

 

1. Tipet e vlerësimeve të oponencës janë si më poshtë vijon: 

a) Tipi 1: kur një organ certifikues kryen aktivitete certifikimi në nivelin AVA_VAN.3; 

b) Tipi 2: kur një organ certifikues kryen aktivitete certifikimi në lidhje me një fushë teknike 

të listuar si dokumente teknike më të fundit sipas përcaktimeve në aneksin I; 

c) Lloji 3: kur një organ certifikues kryen aktivitete certifikimi mbi nivelin AVA_VAN.3 

duke përdorur një profil të mbrojtjes të listuar si dokumente teknike më të fundit sipas 

përcaktimeve në aneksin II ose III. 

2. Organi certifikues i vlerësuar nga ekipi i vlerësimit të oponencës paraqet listën e produkteve 

TIK të certifikuara të cilat janë kandidatë për rishikim nga ekipi i vlerësimit të oponencës, sipas 

përcaktimeve në rregullat e mëposhtme: 

a) produktet kandidate mbulojnë fushën teknike të autorizimit të organit certifikues, nga të 

cilat të paktën dy vlerësime të produkteve të ndryshme në nivelin e sigurisë “të lartë” do 

të analizohen përmes vlerësimit të oponencës, dhe një profil të mbrojtjes nëse organi 

certifikues ka lëshuar certifikatën në nivelin e sigurisë “të lartë”; 

b) për një vlerësim të oponencës të tipit 2, organi certifikues dorëzon të paktën një produkt 

për fushë teknike dhe për ITSEF-in përkatës; 

c) për një vlerësim të oponencës të tipit 3, të paktën një produkt kandidat vlerësohet në 

përputhje me profilet e mbrojtjes të zbatueshme dhe përkatëse.  

 

VI.2 Ekipi i vlerësimit të oponencës 

 

1. Ekipi i vlerësimit të oponencës përbëhet nga të paktën dy ekspertë, secili i përzgjedhur nga një 

organ i ndryshëm certifikimi nga shtete të ndryshme anëtare që lëshon certifikata në nivelin e 

sigurisë "të lartë". Ekspertët të demonstrojnë ekspertizën përkatëse në standardet e përmendura në 

nenin 3 të vendimit dhe dokumentet teknike më të fundit që janë në objektivin e vlerësimit të 

oponencës. 

2. Për një vlerësim e oponencës të tipit 2, anëtarët e ekipit zgjidhen nga organet certifikuese të 

autorizuara për fushën teknike përkatëse. 

3. Çdo anëtar i ekipit të vlerësimit të oponencës duhet të ketë të paktën dy vjet përvojë në kryerjen 

e aktiviteteve të certifikimit në një organ certifikues; 

4. Për një vlerësim oponence të tipit 2 ose 3, çdo anëtar i ekipit të vlerësimit duhet të ketë të 

paktën dy vjet përvojë në kryerjen e aktiviteteve të certifikimit në atë fushë teknike ose profilin e 

mbrojtjes dhe ekspertizë të provuar si dhe pjesëmarrje në autorizimin e një ITSEF-i. 

5. Autoriteti kombëtar i certifikimit të sigurisë kibernetike i cili monitoron dhe mbikëqyr organin 

certifikues të vlerësuar nga ekipi vlerësimit të oponencës dhe të paktën një autoritet kombëtar 

certifikues të sigurisë kibernetike, organi certifikues i të cilit nuk i nënshtrohet vlerësimit të 

oponencës marrin pjesë në vlerësimin e oponencës si vëzhgues. ENISA gjithashtu mund të marrë 
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pjesë në vlerësimin e oponencës si vëzhgues. 

6. Organit certifikues të vlerësuar nga ekipi i vlerësimit të oponencës i bëhet me dije përbërja e 

ekipit të vlerësimit të oponencës. Në raste të justifikuara, ai mund të kundërshtojë përbërjen e 

ekipit të vlerësimit te oponencës dhe të kërkojë rishikimin e tij. 
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ANEKSI VII: Përmbajtja e një certifikate sipas skemës 

 

Një certifikatë përmban të paktën: 

a) një identifikues unik i vendosur nga organi certifikues i cili  lëshon certifikatën; 

b) informacion në lidhje me produktin TIK të certifikuar ose profilin e mbrojtjes dhe 

zotëruesin e certifikatës, duke përfshirë: 

i. emrin e produktit TIK ose të profilin e mbrojtjes dhe, kur është e zbatueshme, të 

objektit të vlerësimit; 

ii. tipin e produktit TIK ose profilin e mbrojtjes dhe, kur është e zbatueshme, të objektit 

të vlerësimit; 

iii. versionin e produktit TIK ose profilin e mbrojtjes;  

iv. emrin, adresën dhe informacionin e kontaktit të zotëruesit të certifikatës; 

v. lidhjen në faqen e internetit të zotëruesit të certifikatës që përmban informacionin 

shtesë të sigurisë kibernetike sipas përcaktimeve në nenin 10 të vendimit; 

c) informacion në lidhje me vlerësimin dhe certifikimin e produktit TIK ose profilin e 

mbrojtjes, duke përfshirë: 

i. emrin, adresën dhe informacionin e kontaktit të organit certifikues që ka lëshuar 

certifikatën; 

ii. kur është i ndryshëm nga organi certifikues, emrin i ITSEF-it që ka kryer vlerësimin; 

iii. emrin e autoritetit kombëtar përgjegjës për certifikimin e sigurisë kibernetike; 

iv. një referencë për këtë vendim; 

v. një referencë për raportin e certifikimit të lidhur me certifikatën e përmendur në 

aneksin V; 

vi. nivelin e sigurisë të zbatueshëm sipas përcaktimeve në nenin 4 të vendimit; 

vii. një referencë për versionin e standardeve të përdorura për vlerësimin, sipas 

përcaktimeve në nenin 3 të vendimit; 

viii. identifikimin e nivelit të sigurisë ose paketës së specifikuar në standardet e 

përmendura në nenin 3 të vendimit dhe në përputhje me aneksin VIII, duke përfshirë 

komponentët e sigurisë të përdorura në nivelin që mbulon AVA_VAN; 

ix. aty ku është e zbatueshme, referencë për një ose më shumë profile të mbrojtjes me 

të cilat përputhet produkti TIK ose profili i mbrojtjes; 

x. data e lëshimit; 

xi. periudha e vlefshmërisë së certifikatës. 

d) markën dhe etiketën të lidhur me certifikatën  sipas përcaktimeve në nenin 13.
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ANEKSI VIII: Deklarata e paketës së garantimit të sigurisë  

 

1. Ndryshe nga përkufizimet në Kriteret e Përbashkëta, një shtesë: 

a) nuk shënohet shkurt me  "+"; 

b) detajohet nga një listë e të gjithë komponentëve përkatës; 

c) përshkruhet në detaje në raportin e certifikimit. 

2. Niveli i sigurisë i konfirmuar në një certifikatë plotësohet nga niveli i sigurisë së vlerësimit 

sipas përcaktimeve në nenin 3 të vendimit. 

3. Nëse niveli i sigurisë i konfirmuar në një certifikatë nuk i referohet një shtese, certifikata tregon 

një nga paketat e mëposhtme: 

a) “paketën specifike të garantimit të sigurisë; 

b)  "paketa e garantimit të sigurisë në përputhje me një profil të mbrojtjes" në rast se i 

referohet një profili të mbrojtjes pa një nivel sigurie të vlerësimit.
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ANEKSI IX: Marka dhe etiketa 

 

1. Forma e markës dhe etiketës: 

 

 
 

2. Nëse marka dhe etiketa zvogëlohen ose zmadhohen, të respektohen përmasat e dhëna në 

figurën e mësipërme. 

3. Kur janë të pranishme fizikisht, marka dhe etiketa duhet të kenë të gjerësi paktën 5 mm. 

 

 

 

 

 


