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1. Hyrje

Dark Storm Team éshté njé ndér grupet qé ka térhequr vémendjen mé té madhe né arenén
ndérkombétare gjaté kohéve té fundit. Ky grup ka kombinuar teknikat tradicionale té haktivizmit
me taktikat dhe strategjité e luftés hibride. Kjo ka rezultuar né njé seri incidentesh qé kané tronditur
platforma globale, institucione shtetérore, media dhe sisteme kritike infrastrukturore.

Dark Storm Team nuk éshté thjesht njé grup hakerash qé veprojné pér géllime personale.
Pérkundrazi, ky grup pérfagéson njé kombinim kompleks té motivimeve gjeopolitike, ideologjike
dhe financiare. Q& nga krijimi i tij né shtator té vitit 2023, grupi éshté shfaqur né skené si njé
strukturé e organizuar miré, me njé agjendé té garté politike, g€ mbéshtet céshtjet pro-palestineze
dhe mban njé géndrim pro-rus. Kjo e vendos Dark Storm Team né njé pozité unike né krahasim
me shumé grupe té tjera kibernetike gé operojné vetém pér motive financiare.

Sulmet e ndérmarra nga Ky grup jané karakterizuar jo vetém nga ndikimi i madh né shérbime dhe
né reputacionin e objektivave té zgjedhur, por edhe nga ményra e sofistikuar e realizimit. Dark
Storm Team pérdor njé shuméllojshméri té teknikave té avancuara, gé nga DDoS masiv, deri te
phishing, social engineering dhe shfrytézimi i vulnerabiliteteve t& panjohura (zero-day).
Shgetésues éshté edhe pérdorimi i botnet-eve, gé e béjné té véshtiré gjurmimin dhe ndalimin e tyre
né kohé reale. Té gjithé kéto elementé tregojné pér njé nivel té larté ekspertize teknike dhe njé
strategji té mirémenduar.

Ky grup ka marré pérgjegjésiné pér sulmet ndaj platformave si Twitter (X.com), Zoom, Spotify,
si dhe institucioneve shtetérore né Kosové, Shqipéri, Ukrainé, Francé, Izrael, Finlandé, Belgjiké
dhe vende té tjera europiane. Madje, grupi ka shfaqur edhe interes pér sektoré specifiké si
transporti ajror, institucionet financiare dhe rrjetet e informacionit publik. Me njé aktivitet gé éshté
rritur ndjeshém né muajt e fundit, Dark Storm Team éshté kthyer né njé rrezik té vérteté pér
siguriné kibernetike, jo vetém né rajonin toné, por edhe né nivel global.

2. Origjina dhe Strukturimi i Grupit

Grupi Dark Storm Team u formua né njé kontekst té vecanté gjeopolitik dhe teknologjik, né
shtator té vitit 2023, né njé periudhé kur tensionet globale, vecanérisht né Lindjen e Mesme dhe
Evropén Lindore, ishin né rritje. Ky grup nuk lindi si njé organizaté klasike kriminale apo njé rrjet
i vogél hakerésh me géllime té kufizuara. Pérkundrazi, ai pérfagéson njé shembull té ri té
evolucionit té haktivizmit, ku pérzihen ideologjia politike, instrumentet e luftés hibride, dhe
interesat financiare.

Qé nga fillimi, Dark Storm Team u identifikua si njé strukturé e decentralizuar, ku mungesa e njé
udhéheqjeje té qarté hierarkike nuk éshté tregues i dobésisé, por njé avantazh taktik. Né vend gé
té mbéshteten né njé gendér komanduese té vetme, anétarét operojné né ményré té shpérndarg,
duke pérdorur kanale té sigurta komunikimi dhe duke marré vendime né ményré autonome. Ky
model organizativ e bén té véshtiré gjurmimin.



Anétarét e Dark Storm Team besohet se vijné nga njé séré vendesh, pérfshiré Lindjen e Mesme,
vende té Evropés Lindore (si Rusia, Moldavia) dhe vende té& Azisé Qendrore. Profilizimi i tyre
tregon pér njé pérzierje té ekspertizés teknike me njohuri té thella té gjuhéve té programimit,
teknologjive té rrjetit, sigurisé kibernetike dhe inxhinierisé sociale. Disa raporte kané shprehur se
pjesé té kétij grupi jané té pérbéra nga ish-inxhinieré té IT-s€, studenté té universiteteve
teknologjike dhe individé té lidhur me organizata politike ose lévizje ideologjike.

Nga kéndvéshtrimi teknologjik, Dark Storm Team éshté i pajisur me njé arsenal té gjeré mjetesh
dhe metodash pér té ruajtur anonimitetin. Pérdorimi i Dark Web, kanaleve té enkriptuara si
Telegram, VPN, proxy serveréve ndérkombétaré dhe botnet-eve jané vetém disa nga teknikat gé e
béjné grupin pothuajse té paprekshém. Botnet-et e tyre jané shpesh té pérbéré nga pajisje té
infektuara pérmes malware-ve dhe phishing, té cilét pérdoren pér sulme DDoS.

Njé aspekt tjetér i réndésishém i kétij grupi éshté dhe organizimi. Anétarét nuk jané té gjithé njésoj,
disa jané pérgjegjés pér planifikimin strategjik dhe pérzgjedhjen e objektivave, té tjeré pér
zhvillimin e malware-ve specifiké, njé pjesé merren me analizimin e dobésive (vulnerability
research), dhe njé pjesé tjetér fokusohet te propagandimi né rrjet dhe menaxhimi i komuniteteve
né Telegram apo forume té erréta. Ky lloj funksionalizimi e rrit shumé efikasitetin operacional té

grupit.

Kjo strukturé e organizuar i ka lejuar Dark Storm Team té bashképunojé né ményré fleksibél me
aktoré té tjeré, pérfshiré grupe té mirénjohura si KillNet, Anonymous Sudan, ose aktoré qé
dyshohet té jené té lidhur me agjenci shtetérore té vendeve si Rusia. Né disa raste jané evidentuar
sulme té sinkronizuara me grupe té tjera, gé pérkonin me zhvillime politike ndérkombétare, gjé gé
tregon njé koordinim té& mundshém né njé nivel mé té larté strategjik.

Simbolet, logot, videot me muziké dramatike dhe montazhe té sulmeve té suksesshme krijojné njé
mitologji pér grupin dhe térheqin rekruté té rinj qé ndajné té njéjtat bindje ideologjike apo qé
kérkojné hakmarrje kibernetike ndaj njé bote té cilén e shohin té padrejté.

Sé fundmi, éshté me réndési té theksohet edhe fakti gé ky grup nuk éshté statik. Ai evoluon dhe
pérshtatet shpejt. Nése njé taktiké béhet e paefektshme, grupi éshté i afté té rikualifikojé anétarét
dhe té zhvillojé metoda té reja. Ky dinamizém e bén Dark Storm Team njé nga grupet mé elastike
dhe té rrezikshme né skenén globale té kércénimeve kibernetike.

3. Sulmet

Gjaté veprimtarisé sé tyre, Dark Storm Team ka marré pérgjegjésiné pér disa nga sulmet mé té
spikatura dhe mé té sofistikuara té viteve té fundit. Njé nga goditjet mé té fugishme u regjistrua né
mars 2025, kur grupi kreu njé sulm masiv DDoS ndaj platformés sociale X (ish-Twitter), duke
shkaktuar ndérprerje globale pér disa oré dhe duke ekspozuar dobésité e njé prej rrjeteve mé té
pérdorura botérore. Po ashtu, platforma té tjera me pérdorim té gjeré si Zoom dhe Spotify u prekén
nga sulmet e koordinuara té Dark Storm Team. Ndérkohé, njé tjetér sulm i pérmasave té médha u
zhvillua né prill 2025 ndaj institucioneve kryesore té Republikés sé Kosovés, ku ndér objektivat
ishin Kryeministria, Ministria e Mbrojtjes, si dhe njé séré mediash kombétare. Ky sulm masiv



synonte jo vetém ndérprerjen e shérbimeve, por edhe dérgimin e njé mesazhi politik né kontekstin
e géndrimeve té Kosovés ndaj luftés né Ukrainé dhe mbéshtetjes pér vendet peréndimore.
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Figura 5: Sulmet né Kosové

Institucionet e sulmuara né Kosové ishin:

e Kryeministria

e Parlamenti

e Ministria e Mbrojtjes

e Ministria e Brendshme

e Ministria e Arsimit, Shkencés dhe Teknologjisé
e Ministria e Shéndetésisé

e Ministria e Financave

e Ministria e Agrokulturés dhe Zhvillimit Rural
e Fagja e Ambasadave

o Kaéshilli Gjygésor i Kosovés

e (Oda e Noteréve

o Korporata Energjetike e Kosovés

e Qendra Kosovare pér studime té Sigurisé

o Aeroporti Ndérkombétar i Prishtinés

e Autoriteti i Aviacionit Civil



e Banka BPB

e Lé&vizja Vetévendosja
e Media “Kosova Press”
e Media “Kosova Sot”

e Media “Zwri Info”

e Media “Koha”

e Media “Twopointzero”
e Portal pune né Kosové
e Portali “ofertasuksesi”
e Shkolla Amerikane

e International Learning Group

4. Sulmet né Shqipéri

Né prill té vitit 2025, grupi Dark Storm Team publikoi njé deklaraté né Telegram ku pretendonte
se kishte sulmuar disa institucione té Republikés sé Shqipérisé. Edhe pse pas njé verifikimi té
shpejté nuk u evidentuan déme té drejtpérdrejta né faget apo sistemet e pérmendura, deklarata e
grupit mund té konsiderohet si njé kércénim serioz pér siguriné. Ky mund té jeté njé mesazh
paralajmérues pér angazhimin e Shqipérisé né ¢éshtjet ndérkombétare dhe pozicionimin e saj té
hapur pro-peréndimor, veganérisht né kontekstin e mbéshtetjes sé Ukrainés dhe pjesémarrjes né
strukturat e NATO-s.
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Figura 7: Sulmet né Shqipéri
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5. Metodat e Sulmit

Dark Storm Team pérdor njé spektér té gjeré metodash dhe teknikash pér té realizuar sulmet e tyre
kibernetike, duke u pérshtatur me natyrén dhe nivelin e mbrojtjes sé objektivit. Mé poshté jané
pérshkruar metodat kryesore gé grupi ka pérdorur né ményré té dokumentuar ose gé jané raportuar
nga burime té inteligjencés kibernetike.

5.1 Sulmet DDoS (Distributed Denial of Service)

Njé nga metodat mé té pérdorura nga Dark Storm Team jané sulmet DDoS, té cilat konsistojné né
dérgimin masiv té trafikut ndaj njé serveri apo infrastrukture pér ta mbingarkuar dhe pér ta nxjerré
jashté funksionit. Grupi pérdor botnet té pérbéré nga mijéra pajisje té komprometuara qé dirigjohen
né ményreé té sinkronizuar pér té realizuar kéto sulme. Kéto operacione shpesh shénjestrojné fage
geveritare, media dhe rrjete sociale.

5.2 Phishing dhe Social Engineering

Njé tjetér taktiké e zakonshme éshté phishing, dérgimi i mesazheve mashtruese me géllim gé
pérdoruesi té japé informacione sensitive, si kredenciale apo té dhéna personale. Dark Storm Team
pérdor email dhe fage té rreme gé imitojné portale zyrtare, duke kombinuar teknika té inxhinierisé
sociale pér té bindur viktimat té veprojné.

5.3 Shfrytézim té dobésive Zero-Day

Grupi éshté i njohur pér pérdorimin e dobésive té paidentifikuara mé paré (zero-day
vulnerabilities). Né shumé raste, Dark Storm Team ka arritur té shfrytézojé kéto dobési pér té
marré akses né sistemet e organizatave, duke instaluar backdoor ose duke komprometuar serveré
kritiké. Kjo kérkon ekspertizé té larté teknike dhe burime gé zakonisht lidhen me aktoré té
sponsorizuar nga shtetet.

5.4 Ransomware dhe Ekfiltrim i té Dhénave

Ndérsa DDoS pérdoret pér ndérprerje t¢ menjéhershme, sulmet ransomware synojné pérfitimin
financiar népérmjet enkriptimit té t€ dhénave dhe kérkesés pér shpérblim. Dark Storm Team ka
pérdorur ransomware né disa raste pér té mbyllur sistemet e viktimave dhe pér té kércénuar me
publikimin e té dhénave té ndjeshme nése nuk paguhet njé shumé e caktuar kriptomonedhash. Né
disa raste, ata i kané pérdorur kéto té dhéna edhe pér propagandé.

5.5 Shfrytézimi i Infrastrukturés sé Shpérndaré (Botnet Infrastructure)

Pérvec sulmeve té drejtpérdrejta, Dark Storm Team pérdor rrjete botnet gé pérfshijné mijéra pajisje
té infektuara. Kéto pajisje i pérdorin jo vetém pér DDoS, por edhe pér fshirjen e gjurméve,
tunneling dhe ruajtje té t& dhénave té komprometuara. Botnetet e tyre jané dinamike dhe éshté e
véshtiré té zbulohen.

5.6 Desinformimi dhe Falsifikimi i Informacionit

Njé taktiké shumé efektive, éshté pérhapja e informacionit té rremé pérmes Telegram. Dark Storm
Team ka shpérndaré deklarata té rreme pér té shkaktuar panik, pér té dezinformuar publikun dhe
pér té ndikuar né narrativén e mediave. Kjo é&shté njé formé e luftés psikologjike gé shogéron
shpesh sulmet teknike.



5.7 Pérdorimi i Al dhe Automatizimit

Ka evidenca té fundit gé sugjerojné se grupi ka filluar té eksperimentojé me pérdorimin e
inteligjencés artificiale pér té pérmirésuar phishing, pér té automatizuar pérzgjedhjen e objektivave
dhe pér té analizuar mbrojtjet e rrjeteve. Automatizimi i analizés sé dobésive dhe gjenerimi i
malware té reja pérmes Al pérbén njé kércénim serioz pér sistemet e mbrojtjes.

6. Ideologjia dhe Propaganda

Ideologjia dhe propaganda e Dark Storm Team pérbéjné njé komponent thelbésor té funksionimit
té grupit, duke shérbyer jo vetém si motivim pér anétarét ekzistues, por edhe si mjet rekrutimi dhe
legjitimimi pér aktivitetet e tyre té paligjshme.

Njé nga géllimet kryesore té propagandés sé Dark Storm Team éshté té pércojé idené se ata jané
njé zé pér té pafugishmit dhe njé armé kundér strukturave té padrejta té fuqisé globale. Pér kété
géllim, grupi i paraget sulmet e veta si akte té drejtésisé shogérore dhe jo si akte kriminale. Kjo
gasje ka rezultuar efektive né térhegjen e individéve té rinj qé ndihen té zhgénjyer nga sistemet
ekzistuese politike.

Telegrami éshté platforma kryesore pér pérhapjen e mesazheve té tyre. Ata krijojné kanale dhe
grupe ku postojné jo vetém rezultate té sulmeve, por edhe lajme té manipuluara, analiza politike
dhe mesazhe gé promovojné aksione té& métejshme.

Sé fundi, propaganda e grupit nuk éshté vetém ideologjike por edhe taktike. Ajo pérdoret pér té
frikésuar objektivat e ardhshém dhe pér té corientuar opinionin publik. Né kété kuptim,
propaganda éshté njé armé psikologjike po aq e fugishme sa edhe mjetet teknike gé grupi pérdor
né sulmet e tij.

7. Analizimi dhe vlerésimi i rrezikut kibernetik kombétar

Aktivitetet e rritura té grupit haker Dark Storm Team paragesin njé kércénim serioz dhe té
géndrueshém pér siguriné kibernetike té Shqipérisé dhe infrastrukturave té saj kritike. Si njé shtet
pro-peréndimor dhe anétar i NATO-s, Shgipéria mund té konsiderohet si objektiv i mundshém pér
sulme kibernetike me motive politike, té cilat synojné destabilizimin e institucioneve shtetérore
dhe ndérprerjen e shérbimeve publike.

Megjithése ende nuk jané raportuar déme té drejtpérdrejta nga kércénimet e Dark Storm Team
ndaj institucioneve shqiptare, pérfshirja e Shqipérisé né fjalorin e kétij grupi éshté njé shenjé alarmi
pér dobésité e mundshme né infrastrukturat kritike té vendit. Duke marré parasysh aftésité e grupit
pér té sulmuar platforma globale dhe sisteme té avancuara teknologjike, rreziku pér sektoré kyc si
energjia, transporti, financat dhe infrastruktura publike dixhitale &shté real dhe kérkon masa té
menjéhershme.

Pér kété arsye, éshté e nevojshme njé angazhim i koordinuar dhe afatgjaté pér té forcuar siguriné
kibernetike té Shqipérisé, pérmes investimeve né teknologji té avancuara, trajnimeve té
specializuara dhe bashképunimit ndérkombétar né fushén e sigurisé kibernetike.
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8. Pérfundim dhe Rekomandime

Analiza e detajuar e grupit Dark Storm Team tregon garté se kemi té béjmé me njé aktor té
sofistikuar, qé operon me strategji té mirépércaktuara dhe qé pérfagéson njé kércénim real pér
siguriné kibernetike né nivel global. Pérdorimi i teknologjive té pérparuara, pérfshirja e
motivimeve ideologjike dhe kapaciteti pér té koordinuar sulme té gjera dhe té sinkronizuara e béjné
kété grup njé objektiv kritik pér strukturat mbrojtése té ¢cdo vendi.

Pérfundime Kryesore:

1. Dark Storm Team éshté njé grup hibrid: Ai pérzien motivimin ideologjik me interesin
financiar.

2. Veprimtaria e tyre ka ndikim ndérkombétar: Grupet e synuara pérfshijné jo vetém
shtete té konfliktit si Izraeli apo Ukraina, por edhe vende té NATO-s dhe té BE-sé.

3. Kapacitetet teknike jané né rritje: Grupi éshté duke pérdorur teknika gjithnjé e mé té
sofistikuara, pérfshiré Al dhe dobési zero-day, gjé gé e bén té véshtiré parandalimin dhe
mbrojtjen.

4. Pérdorimi i mediave sociale dhe kanaleve si Telegram éshté pjesé e strategjisé sé tyre:
Kjo i mundéson jo vetém pérhapjen e propagandés por edhe koordinimin e sulmeve.

Rekomandime Strategjike:

Forcimi i inteligjencés kibernetike (Cyber Threat Intelligence): Shtetet dhe organizatat duhet té
investojné né njési té specializuara qé monitorojné aktivitetin e kétyre grupeve, me theks té vecanté
né OSINT dhe infiltrimin e kanaleve té komunikimit té tyre.

Rritja e bashképunimit ndérkombétar: Dark Storm Team nuk njeh kufij kombétaré. Prandaj,
bashképunimi ndérmjet agjencive té sigurisé sé vendeve té ndryshme, ndarja e informacionit dhe
krijimi i protokolleve té pérbashkéta jané thelbésore.

Fugizimi i infrastrukturés kritike: Aeroportet, rrjetet energjetike, sistemet financiare dhe
institucionet shtetérore duhet té auditojné dhe pérmirésojné mbrojtjen e tyre kibernetike.

Trajnimi i vazhdueshém i stafit dhe edukimi i publikut: Pér té zvogéluar suksesin e sulmeve
té bazuara né inxhinieri sociale si phishing, éshté thelbé&sor trajnimi i punonjésve dhe fushata
informuese pér qytetarét.

Monitorimi dhe rregullimi i rrjeteve sociale dhe platformave té komunikimit: Telegram,
forume té erréta dhe rrjete té tjera duhen monitoruar vazhdimisht pér pérmbajtje gé lidhet me
planifikimin e sulmeve, rekrutimin e anétaréve té rinj apo shpérndarjen e propagandés.

Promovimi i bashképunimit me sektorin privat: Shumé prej infrastrukturave gé sulmohen jané
né pronési private. Bashké&punimi me kompanité e teknologjisé, ofruesit e internetit dhe platformat
e médha éshté thelb&sor pér njé mbrojtje efektive.

Ndértimi i géndrueshmérisé népérmjet planeve té reagimit ndaj incidenteve: Cdo organizaté
duhet té keté njé plan té detajuar pér reagimin ndaj incidenteve dhe té realizojé simulime té
rregullta pér té testuar efektivitetin e kétij plani.
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