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Seksioni 1. Informacione bazé

Seksioni 1A: Situata e sigurisé kibernetike ne Shqipéri

Siguria kibernetike né Shqipéri ka marré vémendje té vecanté vitet e fundit, veganérisht pér
shkak té sulmeve té rénda gé kané ndodhur né infrastrukturén digjitale té vendit. Shqipéria, si
shumé vende té tjera, pérballet me sfida té konsiderueshme né kété fushé pér shkak té
digjitalizimit né rritje, mungesés sé infrastrukturés sé forté mbrojtése dhe ndérgjegjésimit té
kufizuar mbi kércénimet kibernetike.

Gjendja aktuale e sigurisé kibernetike né Shqipéri

1. Sulmet kibernetike té ndodhura

NEé vitin 2022, Shqipéria u pérball me disa sulme té réndésishme kibernetike gé u atribuan
njé shteti té huaj. Sulmet synuan shérbimet geveritare dhe infrastrukturén e komunikimit
elektronik.

Platforma si e-Albania dhe sisteme té tjera digjitale pésuan ndérprerje, duke ndikuar né
ofrimin e shérbimeve publike.

Ky incident tregoi dobésité né mbrojtjen e sistemeve kritike dhe nxiti ndérhyrje té shpejta
pér forcimin e sigurisé.

2. Infrastruktura dhe politikat e sigurisé kibernetike

Shqipéria prej vitit 2017 ka krijuar Autoritetin pérgjegjés pér siguriné Kibernetike.
Autoriteti Kombétar pér siguriné Kibernetike bazuar né pércaktimet e ligjit nr. 25/2024
“Pér siguriné kibernetike”, &shté institucioni pérgjegjés pér monitorimin dhe mbrojtjen
e rrjeteve dhe sistemeve té informacionit nga sulmet kibernetike.

Strategjia Kombétare pér Siguriné Kibernetike e miratuar me vendimin e Késhillit té
Ministrave nr.1084, daté 24.12.2020 “Pér miratimin e Strategjis€ Kombétare pér
Siguriné Kibernetike dhe Planit té Veprimit 2020-2025”, synon forcimin e kapaciteteve
dhe rritjen e ndérgjegjésimit.

Bashképunimi me partnerét ndérkombétaré si NATO, Bashkimi Evropian dhe agjenci té
tjera éshté kyc pér té ngritur standardet e sigurisé kibernetike.

3. Sfida té médha

Mungesa e ekspertéve té sigurisé kibernetike: Né vend mungojné ekspertét né fushén e
sigurisé Kibernetike.

Mungesa e ndérgjegjésimit: Individét dhe bizneset shpesh nuk i njohin kércénimet dhe
praktikat mé té mira pér mbrojtjen e té dhénave.

Mungesat né teknologji/ teknologjia e vjetér: Shumé sisteme dhe rrjete informacioni jané
té mbéshtetura mbi infrastrukturé té vjetéruar dhe té cenueshme ndaj kércénimeve
kibernetike.

Masat e ndérmarra

Rritja e investimeve né mbrojtje kibernetike dhe teknologji té reja.
Modernizimi i kuadrit ligjor.

Monitorimi 24/7 né kohé reale i infrastrukturave té informacionit.
Organizimi i trajnimeve pér institucionet, bizneset dhe individét.


https://aksk.gov.al/wp-content/uploads/2020/07/strategjia_kombetare_sigurise_kibernetike-2.pdf
https://aksk.gov.al/wp-content/uploads/2020/07/strategjia_kombetare_sigurise_kibernetike-2.pdf

e Parashikimi ligjor pér krijimin e CERT-it, strukturé ad-hoc pér menaxhimin dhe
koordinimin e incidenteve né shkallé té gjeré dhe krizave kibernetike.

e Zbatimi i masave té sigurisé kibernetike pér sektorét kritiké si energjia, financa,
telekomunikacioni e té tjeré.

Roli i partneréve ndérkombétaré
Pér shkak té anétarésimit né NATO dhe proceseve té integrimit né BE, Shqgipéria ka marré
ndihmé teknike dhe financiare pér té pérmirésuar siguriné kibernetike. Partnerét ndérkombétaré
ofrojné:

e Trajnime dhe ekspertizé pér rritjen e kapaciteteve né fushén e sigurisé kibernetike.

e Teknologji dhe mbéshtetje financiare pér té modernizuar sistemet dhe rrjetet e

infrastrukturave té informacionit.

Né pérmbledhje, siguria Kibernetike né Shqipéri éshté né njé fazé zhvillimi, por sfidat jané té
konsiderueshme pér shkak té ndérgjegjésimit té ulét dhe teknologjisé sé vjetruar. Megjithaté,
me mbéshtetjen ndérkombétare dhe angazhimin e institucioneve vendase, vendi éshté né rrugén
e duhur pér té pérmirésuar mbrojtjen nga kércénimet kibernetike.

Hyrje dhe historik

Né vitet e fundit, me rritjen e pérdorimit té teknologjive té informacionit dhe komunikimit, si
dhe me avancimin e shérbimeve dhe infrastrukturave digjitale, kércénimet ndaj sigurisé
kibernetike jané béré gjithnjé e mé té pranishme dhe té sofistikuara. Ky fenomen éshté global
dhe nuk njeh kufij, duke e béré menaxhimin e incidenteve dhe krizave kibernetike njé sfidé té
réndésishme pér té gjitha shtetet. Incidentet e sigurisé Kibernetike mund té pérfshijné gé nga
sulmet e thjeshta deri tek sulmet mé té sofistikuara, si ndérprerjen e shérbimeve kritike,
vjedhjen e informacionit sensitiv, apo shkatérrimin e infrastrukturave kritike dhe té
réndésishme té informacionit.

Shqipéria, si njé vend anétar i NATO-s g€ aspiron pér t’u integruar né Bashkimin Evropian, ka
béré hapa té réndésishém pér krijimin e njé kornizé té forté té sigurisé kibernetike, duke e
konsideruar até si njé prioritet té nivelit té larté. Né mars té vitit 2024, Shqipéria miratoi ligjin
pér siguriné kibernetike, duke e pérafruar pjesérisht me direktivén NIS 2, nr. 2022/2555, té
Parlamentit dhe Késhillit, daté 14 dhjetor 2022, “Mbi masat pér njé nivel t€ larté t& pérbashkét
té sigurisé kibernetike né té gjithé Bashkimin Evropian, e cila ka ndryshuar rregulloren (BE)
nr. 910/2014 dhe direktivén (BE) nr. 2018/1972, si dhe ka shfugizuar direktivén (BE) nr.
2016/1148”, i cili ka shénuar njé hap té réndésishém né modernizimin e bazés ligjore me géllim
arritjen e njé niveli té larté té sigurisé kibernetike pér rrjetet dhe sistemet e informacionit né
Republikén e Shqipérisé. Ky ligj éshté pasuar nga aktivitete té shumta pér ngritjen e
kapaciteteve kombétare dhe pérmirésimin e bashképunimit ndérmjet institucioneve té
ndryshme.

Pas njé rritje té ndjeshme té sulmeve kibernetike, geveria shqiptare filloi té forcojé strukturat
pér menaxhimin dhe reagimin ndaj incidenteve kibernetike, duke ngritur dhe béré funksionale
Qendrén Kombétare Operacionale té Sigurisé Kibernetike, prané Autoritetit Kombétar pér
Siguriné Kibernetike, duke intensifikuar bashképunimin me NATO-n, Bashkimin Evropian
dhe shtetet partnere.



Ky plan kombétar éshté njé instrument pér té siguruar qé Shqipéria té jeté e pérgatitur pér té
pérballuar c¢cdo incident apo krizé t¢ mundshme té sigurisé kibernetike, duke mbrojtur
infrastrukturat e informacionit dhe duke siguruar vazhdimésiné e shérbimeve kyce. Pér té
siguruar njé menaxhim té koordinuar dhe efikas té incidenteve dhe krizave kibernetike éshté e
réndésishme té pérfshihen té gjithé aktorét relevanté, gevering, sektorin privat dhe shogériné
civile. Me ané té bashképunimit, koordinimit dhe trajnimit té€ vazhdueshém né fushén e sigurisé
kibernetike, do té béhet e mundur gé Shqipéria té pérballet me sfidat e sigurisé kibernetike si
dhe té reagojé né ményré té shpejté dhe efikase me géllim minimizimin e pasojave. Hartimi i
kétij plani pér reagimin ndaj incidenteve té sigurisé kibernetike né shkallé té gjeré dhe ndaj
krizave kibernetike ka si géllim krijimin e njé kornize gjithépérfshirése dhe té strukturuar pér
identifikimin, menaxhimin dhe reagimin ndaj incidenteve dhe krizave té sigurisé kibernetike
gé mund té rrezikojné funksionimin normal té shogérisé dhe ekonomisé shqiptare.

Né kété kuadér, ky plan synon né:

1. Koordinimin dhe bashképunimin ndérmjet institucioneve shtetérore, sektorit privat dhe
organizatave ndérkombétare pér t€ krijuar njé rrjet t€ sigurt dhe t€ besueshém pér
menaxhimin e incidenteve kibernetike, pér t€ ndihmuar n€ minimizimin e pasojave té
krizave kibernetike, si dhe pér t€ siguruar shkémbimin e shpejté dhe efikas t€ informacionit
dhe té masave mbrojtése midis shteteve, agjencive dhe aktoréve té tjeré té pérfshiré né
fushén e siguris€ kibernetike.

2. Pérgatitjen e institucioneve dhe infrastrukturave pér t€ reaguar ndaj kércénimeve té sigurisé
kibernetike, pérfshiré masat pér parandalimin e incidenteve dhe mésimet e nxjerra nga
situatat ¢ méparshme.

3. Rritjen e kapaciteteve t€ reagimit dhe ndérhyrjes pér t€ menaxhuar me sukses incidente té
réndésishme t€ sigurisé kibernetike dhe pér té garantuar vazhdimésiné e shérbimeve dhe
funksioneve shtetérore dhe private.

Réndésia, synimet dhe objektivat e Planit Kombétar té reagimit ndaj incidenteve né
shkallé té gjeré dhe krizés kibernetike

e Réndésia e njé Plani kombétar t€ reagimit ndaj incidenteve né shkall€ t€ gjeré dhe krizés
kibernetike

Qasja e Shqipérisé drejt digjitalizimit t€ shérbimeve dhe teknologjive t€ ndérlidhura ka rritur
ndjeshém cénueshmériné e saj nga kércénimet kibernetike, q€ variojn€ nga sulmet ransomware
mbi infrastrukturat kritike t€ informacionit, shkatérrim dhe marrje té t&€ dhénave e deri te
fushatat e dezinformimit. Kéto kércénime mund t&€ ndérpresin shérbimet publike, t&€ démtojné
ekonominé dhe té gérryejné besimin e publikut. Njé plan kombétar ofron njé qasje té
koordinuar dhe sistematike pér t€ adresuar kéto sfida, duke siguruar qé Shqipéria té jeté e
pérgatitur pér t€ menaxhuar incidentet n€ shkallé t€ gjeré dhe krizat komplekse kibernetike.
Njé€ Plan kombétar pér reagimin ndaj incidenteve né shkall€ t&€ gjeré dhe krizat kibernetike
€shté njé instrument kritik pér ¢do shtet g€ synon t€ mbrojé infrastrukturat e veta kyce, t&
garantojé sigurin€é kombétare dhe té sigurojé vazhdimésin€ e shérbimeve thelbésore gjaté
krizave kibernetike. Njé plan i till€ siguron njé korniz€ pér té identifikuar, analizuar dhe
menaxhuar rreziqet potenciale para, gjaté dhe pas incidenteve. Plani mundéson njé reagim té
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koordinuar dhe efikas duke pércaktuar rolet dhe pérgjegjésité e gjithé aktoréve pérfshiré,
institucionet shtetérore, sektorin privat dhe aktoréve té tjeré t€ pérfshir€é né€ mbrojtjen
kibernetike, duke shmangur konfuzionin dhe duke optimizuar reagimin né raste emergjente.
Gjithashtu, plani pércakton mekanizma pér t&€ siguruar vazhdimésin€ e operacioneve dhe
rikuperimin e shpejté t€ sistemeve pas njé sulmi. Kjo éshté jetike pér t&€ shmangur ndérprerjet
afatgjata g€ mund t€ kené ndikime t€ médha ekonomike dhe sociale. Duke hartuar dhe miratuar
kété€ plan, Shqipéria demonstron angazhimin e saj pér rritjen e nivelit t€ siguris€ kibernetike
kombétare dhe pérputhjen me standardet dhe praktikat mé t€ mira ndérkombétare. Plani €shté
njé udhérréfyes strategjik qé synon pércaktimin e njé kuadri tepér t€ qart€ pér t€ qené té
pérgatitur pér reagimin ndaj incidenteve né shkallé té gjeré dhe krizés kibernetike.

e Synimet e Planit kombétar t€ reagimit ndaj incidenteve né shkallé t€ gjeré dhe krizés
kibernetike

Plani bazohet né tre synime kryesore:

1. Parandalimi i Incidenteve dhe Reduktimi i Rrezigeve: Identifikimi proaktiv i dobésive,
pé€rmir€simi i teknikave mbrojtése dhe minimizimi i mund€sisé s€ krizave kibernetike.

2. Reagimi efikas ndaj Incidenteve: Krijimi i mekanizmave té fuqishém pér zbulimin, dhe
zbutjen e incidenteve kibernetike pér té reduktuar ndikimin e tyre n€ siguriné kombétare,
ekonominég e vendit dhe qytetarét.

3. Rikuperimi dhe vazhdimésia: Aftésia pér njé rikuperim t€ shpejté té€ sistemeve dhe
shérbimeve t€ réndésishme dhe kritike, duke siguruar vazhdimésing e tyre pa ndérprerje.

e Objektivat e Planit kombétar t€ reagimit ndaj incidenteve né shkallé t&€ gjeré dhe krizave
kibernetike

Plani éshté strukturuar rreth tre objektivave kryesore, secili thelbésor pér rritjen e nivelit té
siguris€ kibernetike, mbrojtjen e siguris€é kombétare t& Shqipéris€, stabilitetit ekonomik dhe
miréqgenies sociale si mé posht€ vijon:

1. Ofrimi i njé kornize proaktive dhe reaktive efektive ndaj incidenteve né shkallé t& gjeré
dhe krizés kibernetike

Njé kornizé e mirépércaktuar proaktive dhe reaktive efektive ndaj incidenteve €shté themeli 1
Planit kombétar té reagimit ndaj incidenteve né shkallé té gjeré dhe krizés kibernetike. Ai krijon
protokolle té qarta pér parapérgatitjen, zbulimin, analizimin dhe adresimin e incidenteve
kibernetike né ményré t€ shpejté dhe efikase. Kjo kornize siguron qé té gjithé aktorét,
institucionet shtetérore, organizatat private dhe operatorét e infrastrukturés kritike té
informacionit t€ jené t€ pajisur me mjetet, njohurité dhe kanalet e komunikimit t€ nevojshme
pér té zbutur kércénimet. Duke standardizuar veprimet proaktive dhe reaktive efektive, plani
minimizon konfuzionin gjaté krizave dhe lehtéson njé rikthim té shpejté n€ normalitet.

2. Minimizimi i ndikimit t€ incidenteve né€ shkallé té gjeré dhe krizés kibernetike

Plani ka si objektiv té reduktojé démet e mundshme t€ shkaktuara nga incidentet kibernetike
ndaj siguris€ kombétare, ekonomis€ dhe shoqérisé shqiptare. Sulmet kibernetike mund t&



ndérpresin shérbime esenciale, t€ komprometojné té€ dhénat e ndjeshme dhe té ulin besimin
publik. Duke zbatuar masa proaktive, si vlerésimi i rrezigeve, monitorimi i vazhdueshém dhe
strategjité e rikuperimit t€ shpejté, plani siguron qé infrastruktura dhe shérbimet kritike té
mbeten funksionale edhe pérballé ndérprerjeve t€ médha. Kjo gasje jo vetém g€ mbron asetet
digjitale t€ Shqipéris€, por gjithashtu forcon besimin publik né afté€siné e vendit pér t’u
pérballur me kércénimet kibernetike.

3. Koordinimi mes aktoréve kryesoré

Koordinimi efektiv midis institucioneve shtetérore, sektorit privat dhe partneréve
ndérkombétaré Eshté thelbésor pér njé pérgjigje gjithépérfshirése ndaj krizave kibernetike.
Plani kombétar i1 reagimit ndaj incidenteve né€ shkallé t€ gjeré dhe krizave kibernetike nxit
bashképunimin duke pércaktuar rolet dhe pérgjegjésité, duke inkurajuar ndarjen e
informacionit dhe duke shfrytézuar ekspertizén e t€ gjithé aktoréve. Bashképunimi me
organizata ndérkombétare, si NATO dhe Bashkimi Evropian, siguron qé Shqipéria té pérfitojé
nga praktikat mé t€ mira globale dhe t€ kontribuojé né pérpjekjet kolektive pér siguriné
kibernetike.

Pérmbledhje

1. Konteksti i vendit dhe profili i riskut

Me rritjen e pérdorimit té internetit dhe digjitalizimin e shérbimeve, Shqipéria éshté gjithnjé e
mé shumé e ekspozuar ndaj kércénimeve kibernetike. Kéto kércénime mund té vijné nga
individé, grupe kriminale, shtete ose aktoré té tjeré me géllime té ndryshme, duke pérfshiré
spiunazh, sabotazh dhe vjedhje té informacionit sensitiv. Né kété kontekst, Shqipéria ka nevojé
emergjente pér té siguruar njé reagim té shpejté dhe té koordinuar ndaj incidenteve né shkallé
té gjeré dhe krizave kibernetike, me géllim sigurimin e vazhdimésisé sé shérbimeve dhe
mbrojtjen e infrastrukturave té informacionit dhe sigurisé kombétare.

Sulmet kibernetike ndaj Shqipérisé arritén kulmin né vitin 2022, disa javé pas shtimit té
shérbimeve online. Gjaté késaj periudhe, Shqipéria u pérball me njé profil té vecanté té rrezikut
kibernetiké, ku pavarésisht se disa nga shérbimet kyce u mbyllén, vendi arriti té pérballojé kéto
sulme té paprecedenté kibernetike, vecanérisht ato nga shteti i Iranit, duke béré qé informacioni
né rrjetet dhe sistemet e tij t€ mbetej i sigurt.

Keércénimet kibernetike ndodhin nga disa faktoré si:

e Pozicioni gjeostrategjik i Shqgipérisé, anétarésimi né NATO dhe bashképunimi
ndérkombétar e béjné até njé target potencial pér sulme kibernetike nga shtete té tjera gé
synojné té krijojné destabilitet ose té vjedhin informacion té ndjeshém. Ky rrezik éshté
gjithashtu i mundshém pér shkak té ndérveprimeve té ndryshme té Shqipérisé né ¢éshtje
ndérkombétare.

e Aksesi pa limit nga punonjés né rrjete dhe sistemet e infrastrukturave té informacionit.
Kércénimet dhe incidentet kibernetike mund té vijné gjithashtu nga aktorét e brendshém,
si punonjés gé kané akses né sistemet dhe infrastrukturat e informacionit.



e Mungesa e investimeve né infrastrukturat e informacionit, ekspozimi ndaj rrezigeve
natyrore dhe katastrofave teknologjike. Kéto jané faktoré té cilét mund té shkaktojné déme
té médha si¢ jané humbje té dhénash, ndérprerje té shérbimeve dhe véshtirési né
menaxhimin e krizave kibernetike.

Né kété kontekst, Plani kombétar pér reagimin ndaj incidenteve té sigurisé kibernetike né
shkallé té gjeré dhe ndaj krizave kibernetike duhet té jeté njé instrument i cili adreson njé gamé
té gjeré kércénimesh dhe rrezigesh gé jané té pranishme né Shqipéri me fokus kryesor
bashképunim dhe koordinim té ngushté midis institucioneve shtetérore, sektorit privat dhe
partneréve ndérkombétaré, me géllim minimizimin e ndikimeve t¢ mundshme dhe ofrimin e
ndihmés sé shpejté pér rikthimin dhe normalizimin e gjendjes né rastin e incidenteve né shkallé
té gjeré apo krizave kibernetike.

1.1 Parimet udhézuese té reagimit ndaj incidenteve né shkallé té gjeré dhe Kkrizés
kibernetike

1.1.1. Proaktiviteti

Parimi i proaktivitetit né reagimin ndaj incidenteve né shkallé té gjeré dhe krizés kibernetike

éshté njé qasje thelbésore pér té pérballuar dhe zvogéluar ndikimin e kércénimeve kibernetike.

Ky parim pérfshin veprimet parandaluese dhe pérgatitjen pér reagim té shpejté pérpara se

incidentet té ndodhin, duke u bazuar né monitorim té vazhdueshém, analizé té rrezigeve dhe

skenaréve té mundshém té krizés kibernetike.

Kur ndodh njé krizé kibernetike né shkallé té gjeré, proaktiviteti siguron njé reagim té shpejté,

té koordinuar dhe té efektshém, duke pérfshiré:

1. Identifikimin dhe izolimin e kércénimit né kohé reale.

2. Koordinimin e té gjitha paléve té interesuara pér té menaxhuar krizén (ekipe teknike,
drejtues, institucionet ligjzbatuese).

3. Vlerésimin e ndikimit pér té kuptuar pasojat e krizés sé sigurisé kibernetike dhe prioritetin
e veprimeve.

4. Rikuperimin e shpejté té sistemeve té informacionit dhe té dhénave té komprometuara.

5. Komunikimin e qarté publik pér té siguruar transparencé dhe pér té minimizuar panikun.

1.1.2. Komunikimi i qarté

Parimi i komunikimit t& garté gjaté reagimit ndaj incidenteve né shkallé té& gjeré dhe krizés
kibernetike éshté njé aspekt thelbésor pér té siguruar koordinim efektiv, zgjidhje té shpejté té
problemeve dhe minimizimin e ndikimeve té krizés kibernetike. Ky parim pérgendrohet né
shpérndarjen e informacionit té sakté, té strukturuar dhe né kohén e duhur pér té gjitha palét e
pérfshira.

Hapat pér njé komunikim efektiv gjaté krizés kibernetike jané si vijon:

1. Identifikimi i ekipit t& komunikimit: Pércaktimi i personave pérgjegjés pér komunikimin

zyrtar.
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2. Pérgatitja e mesazheve té gatshme pér skenaré té ndryshém krize kibernetike pér té
reduktuar kohén e reagimit.

3. Koordinimi i komunikimit t& brendshém dhe té jashtém pér té siguruar njé mesazh
konsistent.

4. Deklaratat e garta dhe transparente gé pérshkruajné situatén pa krijuar panik.

5. Monitorimi i perceptimit publik pér té adresuar kegkuptimet ose informacionet e rreme.

1.1.3. Pérgjegjésia dhe roli

Parimi i pérgjegjésisé dhe rolit né reagimin ndaj incidenteve né shkallé té gjeré dhe krizés

kibernetike éshté thelbésor pér té siguruar qé ¢do person, ekip ose entitet i pérfshiré té keté

detyra dhe pérgjegjési té garta. Ky parim siguron gé reagimi ndaj incidenteve né shkallé té

gjereé té jeté i organizuar, efikas dhe té shmangé vonesat ose keg-koordinimin né situata kritike.

Ky parim pérfshin:

1. Pércaktimin e qgarté té roleve dhe pérgjegjésive pér individét dhe ekipet e pérfshira né
procesin e reagimit.

2. Krijimin e njé hierarkie dhe strukture té organizuar pér t€ mundésuar reagim té shpejteé.

3. Sigurimin gé cdo palé e pérfshiré e di saktésisht c¢faré pritet prej saj pér té pérmbushur
detyrat gjaté njé incidenti né shkallé té gjeré dhe krize kibernetike.

1.1.4 Vierésimi i vazhdueshém i rrezikut

Parimi i vlerésimit té vazhdueshém té rrezikut né reagimin ndaj incidenteve né shkallé té gjeré
dhe krizés kibernetike éshté thelbésor pér té siguruar gé infrastruktura e informacionit té keté
njé kuadér té qarté té rrezigeve ekzistuese, té reja dhe né zhvillim gjaté gjithé ciklit té
menaxhimit té incidentit kibernetik. Ky parim fokusohet né analizén e vazhdueshme té
rrezigeve pér t€ marré vendime té informuara dhe pér té minimizuar ndikimet e krizés
kibernetike né ményré proaktive dhe efektive.
Vlerésimi 1 vazhdueshém i rrezikut éshté nj€ proces dinamik qé synon:
a. Identifikimin e rrezigeve té€ reja dhe ekzistuese gjaté gjithé gjendjes sé krizés kibernetike.
b. Analizén dhe vlerésimin e ndikimit t€ kétyre rrezigeve.
c. Monitorimin e vazhdueshém pér t€ zbuluar ndryshime né nivelin e kércénimeve
kibernetike.
¢. Marrjen e masave parandaluese dhe korrigjuese pér t€ reduktuar efektet e incidenteve
kibernetike.

1.2 Kuadri ligjor dhe rregullator

Kuadri ligjor dhe rregullator formon bazén e Planit kombétar té reagimit ndaj incidenteve né
shkallg¢ t€ gjeré dhe krizave kibernetike t&€ Shqipéris€, duke ofruar udhézime t€ garta pér
parandalimin, menaxhimin dhe reagimin ndaj incidenteve/kércénimeve kibernetike. Ky kuadér
integron legjislacionin kombétar, at€ ndérkombétar dhe praktikat mé t€ mira pér t€ siguruar njé
mjedis digjital té sigurt dhe t€ géndrueshém.

Duke harmonizuar legjislacionin kombétar me acquis e BE-sé¢ dhe praktikat mé t€ mira
ndérkombétare, Shqipéria demonstron angazhimin e saj pér té ruajtur njé€ ekosistem digjital t&
sigurt dhe t€ géndrueshém. Ky kuadér jo vetém qé adreson sfidat aktuale, por gjithashtu
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pozicionon Shqipériné pér t’u pérshtatur me natyrén dinamike t& kércénimeve kibernetike né
té ardhmen.

Plani kombétar i reagimit ndaj incidenteve dhe krizave kibernetike té€ Shqipéris€ rrjedh si
detyrim i ligjit nr. 25/2024 “Pér siguriné kibernetike” dhe akteve nénligjore né zbatim té tij. Ky
plan ofron nj€ kornizé strategjike referuese pér reagimin ndaj incidenteve né shkallé t& gjeré

dhe krizave kibernetike me qéllim sigurimin e menaxhimit efektiv té situatave té krizave
kibernetike dhe mbrojtjen e infrastrukturave t€ informacionit dhe sigurisé¢ kombétare.

Pérmbledhje e legjislacionit pér siguriné Kibernetike né Shqipéri

Shqipéria ka zbatuar njé séré masash ligjore pér té adresuar sfidat né zhvillim t€ sigurisé
kibernetike:

Ligji nr. 25/2024 “Pér siguriné kibernetike”

Vendos kornizén ligjore pér mbrojtjen e infrastrukturave t€ informacionit.

Pércakton detyrimet e subjekteve té ligjit (operatorét e infrastrukturave t€ informacionit)
né€ lidhje me marrjen e masave te siguris€ me qéllim rritjen e nivelit t& siguris€ kibernetike
né rrjetet dhe sistemet e informacionit.

Pércakton detyrime t€ qarta pér operatorét e infrastrukturave té€ informacionit né lidhje me
raportimin e detyrueshém té incidenteve kibernetike prané Autoritetit Kombétar pér
Siguriné Kibernetike me qéllim trajtimin né kohé t€ incidenteve dhe minimizimin e
pasojave q¢ ato sjellin.

Pércakton struktura t€ qarta n€ lidhje me trajtimin e incidenteve dhe menaxhimin e krizave
kibernetike, si Ekipi i Pérgjigjes ndaj Incidenteve té Sigurisé Kibernetike (CSIRT), né nivel
Kombétar, Sektorial dhe prané Operatorit, Ekipi 1 Pérgjigjes ndaj Emergjencave dhe Krizés
sé Siguris€ Kibernetike (CERT), Qendra Kombétare Operacionale e Sigurisé Kibernetike
(SOC).

Pércakton subjektet e tjera pérgjegjése pér sigurin€é e rrjeteve dhe sistemeve té
informacionit né Republikén e Shqipérisé.

Forcon konceptin e bashképunimit t€ Autoritetit Kombétar t€ Siguris€é Kibernetike mé
institucionet kombétare dhe ndérkombétar, dhe organizmave t€ tjeré n€ fushén e sigurisé
kibernetike.

Ligji pér Mbrojtjen e té¢ Dhénave Personale

Rregullon ményrén e mbledhjes, pérpunimit, ruajtjes dhe shkatérrimin e t€ dhénave
personale.

Pércakton masa t€ rrepta pér t€ mbrojtur informacionin e ndjeshém nga qasja e
paautorizuar dhe shkeljet.

Ligji pér Komunikimet Elektronike dhe Postare

Siguron integritetin dhe siguring e rrjeteve dhe shérbimeve t€ komunikimit elektronik.
Prezanton masa pér reagimin ndaj incidenteve dhe rikuperimin nga fatkeqésité né sektorin
e telekomunikacionit.

Strategjia Kombétare pér Siguriné Kibernetike

Ofron njé€ vizion strategjik pér pérmirésimin e qéndrueshméris€ sé siguris€ kibernetike té
Shqipérisé.
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o Thekson ngritjen e kapaciteteve, ndarjen e inteligjencés mbi kércénimet kibernetike dhe
bashképunimin me partnerét ndérkombétaré.

o Pércakton objektiva konkrete né€ lidhje me rritjen e nivelit t€ sigurisé€ kibernetike né rrjete
dhe sisteme t€ informacionit né Republikén e Shqipérisé si dhe rolet dhe pérgjegjésité e
institucioneve pérgjegjése pér siguriné kibernetike né€ vend.

Pérputhshméria me acquis e BE-sé dhe praktikat mé té mira ndérkombétare
Kuadri ligjor né fushén e sigurisé€ kibernetike i Shqipérisé pérputhet me acquis ¢ Bashkimit
Evropian dhe normat ndérkombétare me q€llim pér t€ siguruar konsistencé dhe
ndérveprueshméri.
Direktiva NIS 2, nr. 2022/2555, e Parlamentit dhe Késhillit, daté 14 dhjetor 2022, “Mbi masat
pér njé nivel té larté t& pérbashkét té sigurisé kibernetike né t€ gjithé Bashkimin Evropian, e
cila ka ndryshuar rregulloren (BE) nr. 910/2014 dhe direktivén (BE) nr. 2018/1972, si dhe ka
shfuqizuar direktivén (BE) nr. 2016/1148.
o Forcon masat e sigurisé kibernetike n€ shérbimet thelbésore dhe sektorét e infrastrukturés
kritike t€ informacionit.
e Vendos standarde pér menaxhimin e rrezikut dhe raportimin e incidenteve kibernetike, té
cilat Shqipéria i ka integruar né legjislacionin kombétar.
Rregullorja e Pérgjithshme pér Mbrojtjen e té Dhénave Personale (GDPR), nr. 679/2016,
té Parlamentit Evropian dhe t€ K&shillit, t€ datés 27 prill 2016, pér mbrojtjen e personave fiziké,
né lidhje me pérpunimin e té dhénave personale dhe pér 1€vizjen e liré t€ kétyre t€ dhénave dhe
shfuqizimin e direktivés 95/46/EC.

e Legjislacioni kombétar pér mbrojtjen e t€ dhénave personale pérputhet me kérkesat e
GDPR-sé, duke siguruar trajtimin e sigurt t& t€ dhénave personale dhe pérputhshmériné me
standardet e BE-s¢.

Konventa e Budapestit pér Krimin Kibernetik
Konventa e Budapestit pér Krimin Kibernetik, e miratuar nga Késhilli i Evropés né vitin 2001,
€shté marréveshja kryesore ndérkombétare qé synon t€ adresojé krimin kibernetik dhe té
pérmirésojé bashképunimin ndérkombétar né kété fushé. Shqipéria e ka ratifikuar kété
konvent€, duke e pérfshiré até n€ kuadrin ligjor kombétar pér t€ luftuar krimin kibernetik. Pikat
kryesore t€ Konventés dhe réndésia e saj pér Shqipérin€ pérfshijné:
1. Kriminalizimin e veprimeve kibernetike
Konventa pércakton veprime qé€ duhen konsideruar si vepra penale, duke pérfshiré:
 Qasjen e paautorizuar né sisteme kompjuterike (hacking).
o Ndérprerjen e té dhénave ose shérbimeve (sulme DDoS).
e Ndérhyrjen né t€ dhéna (manipulimi ose fshirja e tyre).
e Prodhimin dhe shpérndarjen e malware.
e Piratimin dhe shkeljen e té drejtave t€ pronésisé€ intelektuale.
o Mashtrimet kompjuterike dhe vjedhjen e identitetit né internet.
2. Provat elektronike
» Konventa vendos rregulla pér mbledhjen, ruajtjen dhe pérdorimin e provave elektronike né
proceset hetimore dhe gjyqésore.
o Pércakton ményra pér ruajtjen e pérkohshme té t€ dhénave (data preservation), e cila €shté
veganérisht e réndésishme pér ndjekjen e krimeve té kryera online.
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3. Bashképunimi ndérkombétar

o Kirijon njé€ kornizé pér bashképunim t& shpejté dhe efektiv ndérmjet vendeve anétare pér t&
hetuar dhe ndjekur krimet kibernetike.

o Pérfshin shkémbimin e informacionit, ndihmén e ndérsjellé¢ juridike dhe ekzekutimin e
kérkesave pér prova ose ekstradim.

4. Roli 1 Shqipérisé€ né rajon

o Sinjé shtet i Ballkanit Peréndimor, Shqipéria luan njé rol t€ réndésishém né bashképunimin
rajonal pér krimin kibernetik, duke pérfituar nga mekanizmat e Konventés pér shkémbim
informacioni dhe hetime té pérbashkéta.

5. Ndérgjegjésimi dhe ndértimi i1 kapaciteteve

e Pérmes Konventés, Shqipéria ka akses né€ programe ndérkombétare pér ngritjen e
kapaciteteve n€ luftén kundér krimit kibernetik.

o Trajnimet dhe asistenca teknike nga partnerét ndérkombétaré ndihmojné autoritetet
shqiptare té adresojné sfidat teknologjike.

6. Pérmirésimi 1 siguris€ dhe besimi 1 publikut

e Implementimi i standardeve t€ Konventés ndihmon né rritjen e sigurisé s€ sistemeve
kompjuterike dhe mbrojtjen e qytetaréve nga krimi kibernetik.

o Nxit besimin publik dhe t€ investitoréve né infrastrukturén digjitale t& Shqipérisé.

Ratifikimi 1 Konventés s€¢ Budapestit dhe zbatimi efektiv i1 saj jané hapa t& réndésishém pér
Shqipériné n€ mbrojtjen e sigurisé kibernetike dhe ndjekjen penale té krimeve kibernetike né
nj€ mjedis gjithnj€ e mé t& digjitalizuar.

1.3 Objektivat e Zhvillimit té Qéndrueshém

Objektivat e Zhvillimit t€ Qéndrueshém (OZHQ), kané njé réndési t&€ madhe né fushén e
menaxhimit t€ incidenteve né shkallé t€ gjeré dhe krizés kibernetike, pasi ndérlidhin aspekte
sociale, ekonomike dhe teknologjike pér t€ ndértuar njé hapésiré kibernetike mé t€ sigurt dhe
té géndrueshme né aspektin digjital. Menaxhimi i incidenteve né shkallé té gjeré dhe krizés
kibernetike lidhet vecanérisht me disa prej objektivave pér t€ garantuar qéndrueshméri, siguri
dhe zhvillim t€ pérgjithshém té shoqérisé.

1. Siguria e infrastrukturés digjitale éshté kyce pér zhvillimin industrial dhe inovacionin.
e Qé&llimi: Zhvillimi i infrastrukturave t€ informacionit t€ sigurta dhe elastike g€ mund té
pérballojné sulmet kibernetike.
o Strategjité:
» Forcimi i sigurisé kibernetike né rrjetet dhe sistemet kritike t€ informacionit si: energjia,
financa, uji, shéndetésia, telekomunikacioni etj.
» Investimi né teknologji t€ reja pér té parandaluar dhe zbuluar sulmet dhe rreziget
kibernetike.
» Promovimi i kérkimeve shkencore pér sigurin€ digjitale.
2. Siguria kibernetike éshté njé pjesé kyce e procesit té digjitalizimit té shérbimeve dhe
komuniteteve té qéndrueshme.
e Qéllimi: Sigurimi i sistemeve inteligjente dhe mbrojtja e t€ dhénave t€ qytetaréve né
hapésirat digjitale.
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o Strategjité:
» Krijimi i sistemeve mbrojté€se pér infrastrukturat e informacionit pér shérbimet
digjitale.
»  Forcimi i politikave pér privatésin€ e té¢ dhénave.
» Pérgatitja e shoqérisé pér pérballimin e krizave kibernetike pé€rmes planeve té
reagimit.
3. Edukimi me géllim rritjen e ndérgjegjésimit dhe aftésive pér té pérballuar kércénimet
kibernetike.
e Q¢llimi: Edukimi pér sigurin€ kibernetike q€ né faza t€ hershme té arsimit.
o Strategjité:
» Zhvillimi i programeve t€ trajnimit pér aftésité digjitale dhe menaxhimin e krizés
kibernetike.
» Ndérgjegjésimi i publikut pér praktikat e siguris€¢ dhe réndésiné e mbrojtjes sé
informacionit.
» Krijimi i njé€ kulture t€ siguris€ kibernetike né t€ gjitha nivelet e shoqérisé.
4. Nxitja e bizneseve né investime né rrjete dhe sisteme té sigurta
Ekonomia moderne varet nga ekosistemet digjitale qé duhet t&€ mbrohen pér té siguruar rritje
té géndrueshme.
o Qéllimi: Mbrojtja e bizneseve dhe tregut t€ punés nga sulmet kibernetike.
o Strategjité:
» Ruritja e investimeve né siguriné kibernetike pér mbrojtjen e bizneseve.
» Kirijimi i vendeve té reja té punés pér eksperté t& sigurisé kibernetike.
» Mbéshtetja e NMVM (Ndérmarrjet Mikro, t€ Vogla dhe t&€ Mesme) pér té zbatuar
standarde té sigurisé.
5. Krijimi i politikave té qéndrueshme me géllim rritjen e nivelit té sigurisé kibernetike
né rrjetet dhe sistemet e informacionit
e Qéllimi: Zhvillimi 1 politikave t& géndrueshme pér mbrojtjen nga sulmet kibernetike
dhe promovimi i njé ambienti té sigurt digjital.
e Strategjité:
» Krijimi i njé kuadri ligjor t€ géndrueshém pér siguriné kibernetike dhe luftén kundér
krimit kibernetik.
» Forcimi i kapaciteteve té institucioneve pérgjegjése pér t€ menaxhuar krizén
kibernetike.
» Bashképunimi ndérkombétar pér shkémbimin e informacionit mbi kércé€nimet
globale.
6. Bashképunimi ndérkombétar né luftén kundér krizave kibernetike.
e Qéllimi: Ndértimi 1 partneriteteve ndérkombétare pér t€ adresuar kércénimet
kibernetike.
e Strategjité:
» Bashképunimi me organizata ndérkombétare pér shkémbimin e njohurive dhe
praktikave mé t&€ mira.
» Ndértimi i mekanizmave té reagimit t€ pérbashkét ndaj krizave kibernetike.
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1.4 Rolii IA né reagimin ndaj incidenteve né shkallé té gjeré dhe krizave kibernetike

Inteligjenca Artificiale (IA) luan njé rol gjithnjé e mé té réndésishém né pérballje me sfidat
komplekse té sigurisé Kibernetike, vecanérisht né rastet e incidenteve né shkallé té gjeré dhe
krizave kibernetike. Mé& poshté paragiten disa nga ményrat kryesore né té cilat 1A kontribuon
né kété fushé:
1. Zbulimi i kércénimeve né kohé reale
o Analiza e sjelljes: 1A pérdor analiza té avancuara pér té identifikuar sjelljet anormale né
rrjete dhe sisteme té informacionit. Kjo pérfshin monitorimin e trafikut té rrjetit dhe
sjelljes sé pérdoruesve pér té dalluar sulmet e mundshme kibernetike.
« Identifikimi i modeleve: Algoritmet e IA mund té zbulojné modelet dhe anomalité gé
jané shumé komplekse pér t'u kapur nga sistemet tradicionale té monitorimit.
2. Automatizimi i reagimit ndaj kércénimeve kibernetike
o Reagim i shpejté: IA mund té marré vendime té automatizuara pér té izoluar njé sistem
té komprometuar, duke parandaluar pérhapjen e sulmit kibernetik.
e Orkestrimi i reagimeve: Né rast t& njé krize kibernetike, IA mund té koordinojé
pérgjigjen midis ekipeve té ndryshme dhe sistemeve té pérfshira.
3. Parashikimi dhe parandalimi
o Modelimi i rrezigeve: IA pérdor té dhéna historike dhe analiza té parashikuara pér té
vlerésuar dobésité dhe pér té sugjeruar masa parandaluese.
o Meésimi i vazhdueshém: Me c¢do incident té ri kibernetik, algoritmet e IA mésojné dhe
pérmirésohen pér té adresuar kércénime té ngjashme né té ardhmen.
4. Menaxhimi i krizave kibernetike
e Pérpunimi i té dnénave masive: IA mund té analizojé njé volum t& madh té dhénash nga
burime té shumta, duke pérfshiré regjistrat e sistemit, komunikimet dhe sensorét 10T,
pér té dnhéné njé pamje té ploté té situatés.
o Vendimmarrja né kohé reale: 1A mund té€ ndihmojé né pércaktimin e masave té sakta té
reagimit duke sugjeruar zgjidhje optimale né bazé té analizave té saj.
5. Forcimi i Qendrave Operacionale té Sigurisé (SOC)
e Zvogélimi i alarmeve té rreme: 1A mund té filtrojé dhe prioritizojé ngjarjet kibernetike
pér té reduktuar mbingarkesén e alarmeve té rreme.
o Mbéshtetja pér analistét: Ofron rekomandime dhe analiza té detajuara pér ekipet e
sigurisé, duke pérmirésuar efikasitetin e tyre.
6. Pérmirésimi i komunikimit gjaté krizave kibernetike
o Analiza e gjuhés natyrore: IA mund té analizojé raportet, email-et dhe komunikimet e
tjera pér té nxjerré informacion té réndésishém gjaté njé incidenti kibernetik.
o Koordinimi global: Mundéson shkémbimin e shpejté té informacionit ndérmjet ekipeve
té shpérndara gjeografikisht.
7. Pérballimi i sulmeve té avancuara dhe té pérséritura
e Analiza e modeleve té sulmuesve: IA mund té ndihmojé né identifikimin e metodave té
pérdorura nga aktorét e kércénimeve, duke krijuar profile té detajuara pér kércénimet e
avancuara dhe té pérséritura.
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1.5 Vlerésimi i rreziqeve dhe peizazhi i kércénimeve kibernetike

Peizazhi digjital i Shqipéris€ €shté gjithnjé e mé 1 ndjeshém ndaj njé game té gjeré kércénimesh
kibernetike pér shkak té adoptimit té shpejté t€ teknologjisé né sektorin publik dhe até privat.
Sulmet kibernetike g€ synojné infrastrukturén kritike té informacionit, sistemet e té¢ dhénave
dhe shérbimet publike jané rritur né€ sofistikim dhe frekuencé. Kércénimet e zakonshme
kibernetike pérfshijné:

o Sulmet Kibernetike: Kércénime té€ vazhdueshme kibernetik, si sulmet me Distributed
Denial of Service (DDoS) dhe fushatat phishing, g€ ndérpresin operacionet dhe
komprometojné€ informacionin sensitiv.

e Dezinformimi: Fushatat e koordinuara synojné destabilizimin e besimit publik duke
pérhapur informacione té rreme, shpesh duke shénjestruar proceset politike dhe sociale.

e Ransomware: Sulmet me malware q€ enkriptojné sistemet kritike tw informacionit dhe
kérkojné shpérblim pér dekriptimin jané béré njé shqetésim i madh, veganérisht pér sektorét
e shéndetésisé, financave dhe geverisé.

o Kércénimet e brendshme: Cenueshmérité qé lindin nga gabimet njerézore ose qéllimi i keq
brenda infrastrukturés s€ informacionit rrisin rrezikun e shkeljeve dhe humbjes sé té
dhénave.

Kéto kércénime g€ evoluojné vazhdimisht theksojné nevojén pér njé€ strategji té forté té sigurisé
kibernetike, té pérshtatur pér mjedisin gjeopolitik dhe teknologjik té€ Republikés s€ Shqipérisé.

Ndikimet e mundshme né infrastrukturén Kkritike té informacionit dhe shérbimet publike

Pasojat e mundshme té kércénimeve kibernetike né infrastrukturén kritike t€ informacionit dhe
shérbimet publike té Shqipéris€ sjellin pasoja t€ rénda dhe me impakt t€ gjeré si:

e Ndérprerja e shérbimeve thelbésore: Sulmet kibernetike mund té€ ndérpresin rrjetet e
energjisé, sistemet e ujit dhe rrjetet e komunikimit e té tjera, duke sjellé pasoja t€ médha
shogérore dhe ekonomike.

e Démi ekonomik: Shkeljet n€ institucionet financiare mund t€ rezultojné né¢ humbje té
konsiderueshme financiare, ulje t€ besimit t€ publikut, investitoréve dhe pengim té rritjes
ekonomike.

o Komprometimi 1 t€ dhénave: Aksesi 1 paautorizuar né informacionin sensitiv mund té
rrezikoj€ sigurin€é kombétare, besimin e publikut dhe t&€ ekspozoj€ individét ndaj vjedhjes
s€ identitetit dhe mashtrimeve.

o Ndérprerja operative: Ndérprerjet e zgjatura té€ shérbimeve né sektoré kritiké, si
shéndetésia, transporti e t€ tjera, mund t€ kené€ pasoja kércénuese pér jetén.

Natyra e ndérlidhur e kétyre infrastrukturave t€ informacionit amplifikon efektet zinxhir té njé
sulmi t€ vetém, duke theksuar nevojén kritike pér njé menaxhim té ploté té rrezikut kibernetik.

Kategorité e rreziqgeve kibernetike

» Kércénimet ndaj siguris€ kombétare
o Sulmet kibernetike ndaj sistemeve t€ mbrojtjes, bazave té t€ dhénave t€ inteligjencés ose
mekanizmave t€ kontrollit kufitar mund t€ dobésojné pozicionin e siguris€ sé Shqipérisé.
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o Operacionet kibernetike t€ sponsorizuara nga shteti dhe aktivitetet e spiunazhit paragesin
rrezige t€ médha pér sovranitetin dhe marrédhéniet diplomatike té Shqipérisé.

» Rreziget ekonomike
e Sulmet me ransomware dhe mashtrimet financiare ndérpresin operacionet e biznesit, duke
cuar n€ humbje t€ ardhurash dhe démtim t€ reputacionit.
 Sulmet kibernetike qé synojné platformat e tregtis€ elektronike dhe institucionet financiare
ulin ndjeshém besimin e konsumatoréve né shérbimet digjitale.

» Destabilizimi shogéror
o Fushatat e dezinformimit manipulojné opinionin publik, duke pérkeq€suar ndarjet
shogérore dhe duke minuar proceset demokratike.
o Sulmet kibernetike ndaj shérbimeve publike mund t€ krijojn€ panik dhe té reduktojné
besimin e shogérisé tek geverisja.

1.6 Organizimi i sistemit té reagimit ndaj incidenteve né shkallé té gjeré dhe krizés
kibernetike

1.6.1 Hyrje

Organizimi i sistemit té reagimit ndaj incidenteve né shkallé té gjeré dhe krizés kibernetike né
Shqipéri éshté njé proces i strukturuar qé synon té pérmirésojé rezistencén dhe reagimin e
institucioneve dhe sektoréve kritiké pérballé kércénimeve kibernetike. Ky sistem mbéshtetet
né koordinimin ndérmjet aktoréve shtetéroré, privaté dhe ndérkombétaré pér t€ minimizuar
ndikimet dhe pér té garantuar funksionimin e vazhdueshém té shogérisé dhe ekonomiseé.

Struktura e sistemit té reagimit ndaj incidenteve kibernetike né shkallé té gjeré dhe
krizave kibernetike né Shqipéri

1. Korniza ligjore dhe strategjike
Sistemi i reagimit mbéshtetet né legjislacionin dhe strategjiné kombétare pér siguriné
kibernetike, té cilat pérfshijné:
 Strategjia Kombétare pér Siguriné Kibernetike, e cila pércakton prioritetet pér mbrojtjen e
infrastrukturave té informacionit dhe ngritjen e kapaciteteve.
e Ligjinr. 25/2024 “Pér Siguriné Kibernetike”, qé pércakton:
» ldentifikimin e operatoréve kritik dhe té réndésishém té informacionit dhe té
shérbimeve té ofruara prej tyre.
» Detyrimin e operatoréve té infrastrukturave té informacionit pér zbatimin e masave
té sigurisé kibernetike pér menaxhimin e riskut.
»  Detyrimet pér raportimin e incidenteve té sigurisé kibernetike dhe zbatimin e masave
mbrojtése té natyrés sé pérgjithshme.
» Pérgjegjésité e subjekteve té tjera pérgjegjése pér siguriné kibernetike.
« Aktet nénligjore né zbatim té ligjit nr. 25/2024 “Pér Siguriné Kibernetike” qé rregullojné:
» Menaxhimin e incidenteve kibernetike.
» Kategorizimin e incidenteve kibernetike.
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> Identifikimin e infrastrukturave té informacionit.
> Vlerésimin dhe analizimin e nivelit té sigurisé kibernetike.
» ldentifikimin, klasifikimin, pérshkallézimin dhe menaxhimin e krizés kibernetike.
« Kaorniza e kuadrit ligjor pér mbrojtjen e té dhénave personale, e cila adreson siguriné dhe
privatésiné e té dnénave personale.

1.6.2 Kuadri i menaxhimit té incidenteve né shkallé té gjeré dhe krizés kibernetike

Kuadri i menaxhimit t€ incidenteve né€ shkallé t€ gjeré dhe kriz€s kibernetike 1 ofron Shqipérisé
njé udhérréfyes strategjik dhe operacional pér adresimin e kompleksitetit t€ incidenteve dhe
krizés kibernetike. Ky kuadér pérfshin reagimin ndaj incidenteve né shkallé té gjeré dhe krizés
kibernetike duke iu pérmbajtur parimeve t&€ koordinimit, transparencés dhe llogaridhénies, me
qéllim forcimin e aftésive pér t€ mbrojtur infrastrukturat e informacionit, ruajtur besimin e
publikut dhe pér té forcuar siguriné kombétare pérballé kércénimeve kibernetike qé evoluojné.
Ky kuadér jo vetém g€ adreson sfidat aktuale, por gjithashtu pozicionon Shqipérin€ pér t’'u
pérshtatur me natyrén dinamike té rrezigeve té€ siguris€ kibernetike né t& ardhmen.

Autoriteti Kombétar pér Sigurin€ Kibernetike (AKSK) éshté institucioni pérgjegjés né Shqipéri
pér menaxhimin e incidenteve t€ sigurisé kibernetike dhe koordinon veprimet me strukturat
pérgjegjése né rastin e gjendjes sé krizés kibernetike. Autoriteti né cilésin€ e CSIRT-it
Kombétar, ofron mbéshtetje dhe koordinim pér t€ gjitha institucionet dhe operatorét e
infrastrukturave t€ informacionit né rast t€ incidenteve né shkallé t€ gjeré dhe krizés
kibernetike.

1.6.3 Institucionet dhe strukturat pérgjegjése pér reagimin ndaj incidenteve né shkallé té
gjeré dhe krizés kibernetike né Shqipéri
1. Struktura dhe funksionet kryesore t€¢ AKSK

e Monitorimi dhe analiza: AKSK monitoron rrjetet dhe sistemet e informacionit pér té
identifikuar dhe analizuar kércénimet dhe incidentet e mundshme kibernetike.

e Koordinimi 1 reagimit: Né rast té€ incidenteve/krizés kibernetike, AKSK koordinon
reagimin midis institucioneve t€ ndryshme dhe ofron udhézime pér menaxhimin e
situatés.

e Trajnimi dhe edukimi: AKSK ofron trajnime dhe aktivitete ndérgjegjésimi pér té rritur
kapacitetet e institucioneve dhe individéve né fushén e sigurisé kibernetike.

o Bashképunimi kombétar dhe ndérkombétar: AKSK bashképunon me autoritete
kombétare dhe ndérkombétare, organizata ndérkombétare pér t€ pérmirésuar siguriné
kibernetike né nivel kombétar dhe ndérkombétar.

2. Operatorét e infrastrukturés t€ informacionit, kané kéto pérgjegjési:

e Menaxhimin e rrezikut: Zbatimi i masave té siguris€ kibernetike pér t€ mbrojtur sistemet
dhe rrjetet e informacionit.

e Raportimin e incidenteve kibernetike: Raportimi 1 menjéhershém 1 ¢do incidenti
kibernetik prané AKSK dhe CSIRT-eve sektoriale pér t€ mund€suar njé reagim té
koordinuar né lidhje me menaxhimin e incidenteve kibernetike.
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e Bashképunimi: Bashképunim ndérmjet AKSK dhe CSIRT-eve sektoriale me gé€llim
ndarjen e informacionit gjaté nj€ incidenti né shkallé t€ gjeré dhe krize kibernetike.

e Plani i vazhdimésis€: Hartimi dhe aktivizimi i planeve t€ vazhdimésisé s€ veprimtarisé
pér té siguruar ofrimin e pandérpreré€ t€ shérbimeve gjaté njé incidenti kibernetik.

3. Agjencité e zbatimit t& ligjit, kané kéto pérgjegjési:

e Hetimi i Krimeve Kibernetike: Identifikimi dhe ndalimi i individéve ose grupeve
pérgjegjése pér sulmet kibernetike.

e Analiza digjitale: Kryerja e analizave digjitale pér t&€ pércaktuar fushén dhe natyrén e
incidenteve kibernetike.

¢ Siguria publike: Koordinimi me agjenci té tjera pér t& ruajtur siguriné dhe rendin publik
gjaté nj€ krize kibernetike.

4. Partnerét Ndérkombétaré
Angazhimi i Shqipérisé me partnerét ndérkombétaré &shté thelbésor pér adresimin e
kércénimeve kibernetike ndérkufitare. Roli i tyre pérfshiné:

o Shkémbimi i inteligjencés: Ndarja e inteligjencé€s mbi kércénimet dhe praktikat mé t&
mira me aktorét shqiptaré t€ sigurisé kibernetike.

o Mbéshtetje teknike: Ofrimi i1 ekspertiz€s, mjeteve dhe burimeve pér t€ ndihmuar né
menaxhimin e incidenteve komplekse kibernetike.

e Zhvillimi i kapaciteteve: Mbéshtetja e Shqipéris€ né forcimin e kapaciteteve té saj té
siguris€ kibernetike pérmes trajnimeve dhe alokimit t€ burimeve.

e Koordinimi i reagimit ndaj krizave: Bashképunimi pér pérgjigje té pérbashkéta ndaj
krizave kibernetike q€ kan€ implikime rajonale ose globale.

1.6.4 Subjektet pérgjegjése né menaxhimin e krizés kibernetike

Pér té menaxhuar krizén kibernetike né nivel kombétar duhet t€ pércaktohen rolet dhe
pérgjegjésité e secilit aktor duke nisur nga nivelet mé t€ larta drejtuese pérfshiré:

Késhilli 1 Ministrave;

Kryeministri;

Komiteti Ndérministror 1 Sigurisé€ Kibernetike;

Ministrat;

Autoriteti Kombétar 1 Sigurisé Kibernetike/ CSIRT Kombétar;
CERTY/ Ekipi 1 Pérgjigjes ndaj Emergjencave, Krizés Kibernetike;
Titullari i Institucionit;

CSIRT Sektorial,

. CSIRT prané operatorit;

10. Komisioneri pér té€ Drejtén e Informimit dhe Mbrojtjen e t€ Dhénave Personale;
11. Policia e Shtetit.

00N L AW N

1.6.5 Identifikimi, klasifikimi dhe hetimi i Incidentit

Identifikimi i incidentit té sigurisé kibernetike pérfshin konfirmimin se njé aktivitet 1 dyshimté
pérbén njé€ incident kibernetik. Identifikimi 1 incidentit kibernetik realizohet népérmjet
analizimit t€ alarmeve dhe aktiviteteve t&€ dyshimta pér t€ pércaktuar né€se jané reale dhe té
géndrueshme.
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Identifikimi i incidentit té sigurisé kibernetike mund té realizohet nga CSIRT-i Kombétar,
CSIRT-i Sektorial, veté infrastruktura/ CSIRT-i prané operatorit, ose nga sisteme té
automatizuara gqé menaxhohen nga struktura pérkatése né AKSK dhe prané operatoréve té
infrastrukturave.

Né rastin e identifikimit té incidentit nga CSIRT-ti Kombétar, apo nga vet operatori i
infrastrukturés, struktura pérkatése né AKSK (SOC T1) dhe CSIRT-i prané operatorit sipas
kategorizimit té incidentit, me géllim trajtimin e incidentit ekzekuton Playbook-un specifik,
sipas pércaktimeve té Rregullores “Mbi procedurat e menaxhimit té incidenteve té sigurisé
kibernetike, kundérmasat dhe playbooks” té miratuar me urdhér té Drejtorit té Pérgjithshém té
Autoritetit.

Klasifikimi i incidentit té sigurisé kibernetike pérfshin kategorizimin e incidentit bazuar né tipin
dhe réndésiné e tij, me q€llim planifikimin e veprimeve pér trajtimin dhe zgjidhjen e incidentit
té siguris€ kibernetike bazuar né Rregulloren e miratuar me urdhér t€ Drejtorit t€ Pérgjithshém
té Autoritetit “Pér kategorizimin e incidenteve té sigurisé€ kibernetike”.

Analiza e incidentit té sigurisé kibernetike pérfshin hetimin e detajuar t€ incidentit pér té
kuptuar shkakun, profilin, sjelljen dhe démin e shkaktuar. Kjo fazé ndihmon né zhvillimin e
strategjive pér parandalimin e incidenteve t€ ngjashme né t&€ ardhmen.

1.6.6 Fazat e reagimit ndaj incidenteve té sigurisé kibernetike

Fazat e reagimit ndaj incidenteve t& pércaktuara n€ Planin Kombétar t€ incidenteve né shkallé
té gjer€ dhe krizés kibernetike t€ Shqipéris€ ofrojné njé qasje té strukturuar dhe efektive pér
menaxhimin e kércénimeve kibernetike. Duke theksuar pérgatitjen, zbulimin efikas, pérgjigjen
e shpejté dhe pérmirésimin e vazhdueshém, Shqipéria forcon géndrueshmériné e saj ndaj
incidenteve dhe krizés kibernetike. Ky kuadér proaktiv dhe gjithépérfshirés siguron mbrojtjen
e infrastrukturés t€ informacionit, shérbimeve publike dhe sigurisé kombétare n€ njé epoké
gjithnjé e mé digjitale.

Reagimi ndaj incidenteve té sigurisé kibernetike pérfshin disa faza ku ndér mé kryesoret jané:
Pérgatitja e cila pérfshin krijimin e politikave t€ sigurisé, formimin e ekipeve t€ pérgjigjes
ndaj incidenteve kibernetike (CSIRT), zhvillimin e strategjive té pérgjigjes, pércaktimin e
rrjedhave t€ komunikimit, vendosjen e sistemeve t€ dokumentimit, sigurimin e mjeteve té
nevojshme dhe trajnimin e ekipit pér t€ garantuar gatishméri né raste incidentesh né shkallé té
gjeré.

Faza e pérgatitjes pérgendrohet né ndértimin e bazave pér njé reagim efektiv ndaj incidenteve
kibernetike duke pajisur aktorét me mjetet, kapacitetet dhe njohurité e nevojshme. Aktivitetet
kryesore pérfshijné:

o Ndértimi 1 kapaciteteve: Ngritja e ekipeve t€ afta pér reagimin ndaj incidenteve kibernetike
brenda Autoritetit Kombétar t€ Siguris€ Kibernetike dhe operatoréve t€ infrastrukturave té
informacionit.

o Implementimi i teknologjive t€ avancuara: Vendosja e teknologjive t€ avancuara pér
monitorimin, zbulimin dhe reagimin ndaj kércénimeve kibernetike, si sistemet Security
Information and Event Management (SIEM) dhe mjetet pér zbulimin e pikave fundore.
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e Zhvillimi 1 politikave: Hartimi dhe pérdit€simi 1 rregullt i politikave, protokolleve dhe
procedurave pér menaxhimin e incidenteve dhe kriz€s kibernetike.

o Ndérgjegjésimi dhe trajnimi: Organizimi i sesioneve t€ rregullta trajnimi, simulimeve dhe
fushatave té ndérgjegjésimit pér té siguruar gatishmérin€ né sektorét publik dhe privat.

e Rrjetet pér shkémbimin e informacionit: Ndértimi i kanaleve t€ forta komunikimi midis
aktoréve, pérfshiré partnerét ndérkombétaré, pér ndarjen e inteligjencés dhe praktikave mé
té mira pér kércénimet kibernetike.

Zbulimi i incidentit kibernetik i cili pérfshin proceset dhe teknologjit€ pér monitorimin e
rrjeteve dhe sistemeve té informacionit pér t€ identifikuar aktivitetet e dyshimta, népérmjet
pérdorimit t€ sistemeve t€ monitorimit, analiz€s sé trafikut dhe pérdorimit t€ inteligjencés pér
kércénime kibernetike me géllim zbulimin e shkeljeve t€ mundshme té siguris¢.

Faza e zbulimit pérfshin identifikimin dhe kuptimin e natyrés sé incidentit kibernetik pér té
pércaktuar shtrirjen dhe ndikimin e mundshém t€ tij. Hapat kryesor€ pérfshijné:
e Monitorimi i kércénimeve kibernetike: Pérdorimi i mjeteve t€ monitorimit né kohé reale
pér té€ zbuluar anomalité dhe aktivitetet e dyshimta brenda ekosistemit digjital.
e Identifikimi i incidenteve kibernetike: Klasifikimi i1 incidenteve kibernetike bazuar né
réndésing, llojin dhe ndikimin e mundshém, duke siguruar prioritizimin e kércénimeve
kibernetike.

Identifikimi i incidentit kibernetik i cili pérfshin konfirmimin se njé aktivitet i dyshimté
pérbén njé incident kibernetik. Identifikimi i incidentit realizohet népérmjet analizimit té
alarmeve dhe aktiviteteve t€ dyshimta pér t€ pércaktuar nése jané reale dhe t€ géndrueshme.

Komunikimi dhe koordinimi me infrastrukturat, Partnerét Ndérkombétaré e té tjera, 1 cili
pérfshin nj€ séré aktivitetesh kritike q€ kané pér q€llim té sigurojné njé pérgjigje té sinkronizuar
dhe t€ koordinuar ndaj incidentit. Kjo fazé €shté e réndésishme pér té garantuar se té€ gjitha
palét e interesuara, pérfshiré infrastrukturat kritike dhe té réndé€sishme té€ informacionit,
partnerét ndérkombétaré, etj., jané€ t€ informuara dhe t€ angazhuara n€ ményré efektive.

Regjistrimi 1 incidentit kibernetik i cili pérfshin dokumentimin e té gjithé informacionit té
réndésishém rreth incidentit, pérfshiré kohén e ndodhjes, natyrén e incidentit, sistemet e
prekura dhe veprimet e ndérmarra deri né€ até piké.

Kategorizimi i incidentit i cili pérfshin kategorizimin e incidentit bazuar né tipin dhe réndésiné
e tij, me qéllim planifikimin e veprimeve pér trajtimin dhe zgjidhjen e incidentit t€ sigurisé
kibernetike bazuar né€ Rregulloren e miratuar me urdhér t€ Drejtorit t€ Pérgjithshém t&
Autoritetit “Pér kategorizimin e incidenteve t€ siguris€ kibernetike”.

Prioritizimi 1 incidentit kibernetik 1 cili pérfshin vlerésimin e réndésisé dhe ndikimit té
incidentit duke marré parasysh faktorét si ndikimi né infrastrukturé, shkalla e pérhapjes dhe
rreziku potencial, mbi bazén e t€ cilit pércaktohet task forca, e cila do t€ ndérmarré masat pér
té reaguar ndaj incidentin si dhe pér t€ analizuar incidentin bazuar né Rregulloren e miratuar
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me urdhér té€ Drejtorit t&€ Pérgjithshém té Autoritetit “Pér kategorizimin e incidenteve té sigurisé
kibernetike”.

Analiza e incidentit kibernetik e cila pérfshin hetimin e detajuar té incidentit pér t€ kuptuar
shkakun, profilin, sjelljen dhe démin e shkaktuar. Kjo fazé ndihmon né zhvillimin e strategjive
pér parandalimin e incidenteve t€ ngjashme né t€ ardhmen.

Faza e analizés pérfshin:

e Mbledhja dhe Analiza e t€ Dhénave: Grumbullimi i t€ dhénave pérkatése nga sistemet dhe
rrjetet e prekura pér t€ analizuar shkakun rrénjésor, vektorét e sulmit dhe objektivat e
synuara.

e Vlerésimi i Ndikimit: Vlerésimi i pasojave t€ mundshme t& incidentit né siguriné
kombétare, infrastrukturén kritike dhe shérbimet publike pér té udhéhequr strategjiné e
reagimit.

Izolimi, fshirja dhe rikthimi i Shérbimit/ té Dhénave té cilat pérfshijné veprimet pér t&
ndaluar pérhapjen e incidentit, pér t€ pastruar sistemet e prekura dhe pér té rikthyer shérbimet
dhe t€ dhénat n€ gjendjen e tyre normale. Kjo pérfshin pérdorimin e mjeteve dhe teknikave pér
té pérjashtuar kércénimet dhe pér té riparuar démet e shkaktuara.
Kjo fazé pérgendrohet né minimizimin e ndikimit t€ incidentit kibernetik, neutralizimin e
kércénimit dhe rivendosjen e sistemeve dhe shérbimeve té prekura. Veprimet kryesore
pérfshijné:
e Izolimi: Zbatimi i masave pér t€ kufizuar pérhapjen e sulmit, si izolimi i sistemeve t&
prekura ose mbyllja e pérkohshme e shérbimeve t€ komprometuara.
o Eliminimi: Heqja e elementéve keqdashés nga sistemet e prekura, si malware ose pikat e
paautorizuara t€ qasjes, duke siguruar qé kércénimi té jeté plotésisht neutralizuar.
e Rikthimi 1 shérbimeve: Rindértimi ose rikthimi i sistemeve t€ komprometuara duke
pérdorur kopje rezervé té sigurta, duke siguruar integritetin dhe funksionalitetin e tyre.
o Vazhdimésia e Shérbimeve: Aktivizimi 1 planeve t€ vazhdimésisé€ s€ biznesit pér té ruajtur
shérbimet thelbésore gjaté pérpjekjeve t& rikuperimit.
o Komunikimi me Palét e Interesuara: Ofrimi 1 pérditésimeve t€ rregullta pér t€ gjith€ aktorét
pérkatés, pérfshiré publikun, pér té ruajtur transparencén dhe besimin.

Suporti pér izolimin, fshirjen dhe rikthimin e Shérbimit/ t€ Dhénave té cilat pérfshijné
asistencén q¢€ jep CSIRT-it Kombétar pér operatorét e infrastrukturave me qéllim ndalimin e
pérhapjes sé€ incidentit, pér t& pastruar sistemet e prekura dhe pér té rikthyer shérbimet dhe té
dhénat né gjendjen e tyre normale.

Aktiviteti post-incident i cili pérfshin rishikimin e pérgjigjes ndaj incidentit pér té identifikuar
pérmirésimet e mundshme né proceset dhe politikat e siguris€ népérmjet mésimeve té€ nxjerra,
pérdit€simin e dokumentacionit dhe zhvillimin e strategjive pér t€ parandaluar incidente t&
ngjashme né t€ ardhmen, si edhe rifreskimin e programit té trajnimeve. Kjo fazé€ pérqendrohet
né€ rishikimin pas incidentit me géllim nxjerrjen e mésimeve dhe zbatimin e masave pér té
parandaluar pérséritjen e tij né t€ ardhmen. Aktivitetet kryesore pérfshijné:

o Raporti i Incidentit: Dokumentimi i detajeve t€ incidentit, pérfshiré natyrén, ndikimin dhe

masat e ndérmarra pér reagimin.
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e Analiza e incidentit: Kryerja e hetimeve t€ thelluara pér t€ identifikuar dobésité themelore
ose ¢éshtjet sistematike.

o Pérdité€simi i Politikave dhe Procedurave: Rishikimi i protokolleve dhe politikave ekzistuese
bazuar né mésimet e nxjerra pér t€ pérmirésuar gatishmérin€ e ardhshme.

e Ndarja e informacionit me Palét e Interesuara: Angazhimi me t€ gjithé aktorét pér t€ ndaré
gjetjet dhe rekomandimet pér pérmirésim.

e Trajnimi dhe Simulimet: Integrimi i mésimeve t€ nxjerra né programet e trajnimit dhe
simulimet e ardhshme pér té testuar dhe pérmirésuar strategjit€ e pérdit€suara t€ reagimit.

1.6.7 Strategjité e Komunikimit té Incidenteve dhe Krizés Kibernetike

Komunikimi efektiv éshté njé gur themeli i Planit Kombétar t€ incidenteve né shkallé té gjeré
dhe krizave kibernetike né Shqipéri, duke siguruar qé té gjithé aktorét t& jené t€ informuar dhe
té pérfshiré gjaté njé incidenti/krize kibernetike. Komunikimi i gqarté ndihmon né€ menaxhimin
e pritshmérive publike, lehtéson koordinimin efikas dhe parandalon pérhapjen e
dezinformatave. Ky dokument pérshkruan strategjit€ pér té€ arritur njé komunikim pa
ndérprerje, si brenda ashtu edhe jashté vendit.

Strategjité efektive t€ komunikimit pér incidente dhe kriza kibernetike jané thelbésore pér té
minimizuar ndikimin dhe pér t€ mbrojtur reputacionin e infrastrukturés. Ato ndihmojné€ né
sigurimin e transparencés, mbrojtjen e interesave té paléve t€ interesuara dhe koordinimit t&
pérgjigjes. Disa nga aspektet kryesore t€ strategjive t€ komunikimit duhet t€ pérfshijé:

1. Pérgatitja
e Kirijimi i njé plani t€ komunikimit specifik pér incidente kibernetike.
e Pé&rcaktimi i ekipit t€ komunikimit t€ kriz€s, duke pérfshir€ menaxherét, ekspertét tekniké
dhe z€dhénésit me median.
e Hartimi 1 mesazheve paraprake pér skenaré té€ zakonshém, si sulmet ransomware, shkeljet
e t€ dhénave ose ndérprerjet e shérbimeve.
e Trajnimi 1 vazhdueshém 1 stafit pér t€ kuptuar se si duhet t€ reagojné n€ ményré efektive
ndaj medias dhe publikut.
2. Komunikimi
e Njoftimi 1 hershém 1 incidenteve pér palét e interesuara t€ brendshme dhe té jashtme.
e Sigurimi q€ informacioni fillestar t€ jeté faktik dhe i1 verifikuar pér t€ shmangur
konfuzionin.
e Mbajtja e njé géndrimi transparent, duke mos fshehur ndikimet potenciale.
e Shmangia e spekulimeve ose dhénies s€ informacionit t€ pasakte.
3. Informimi i paléve né rastin e incidenteve dhe krizave kibernetike:
e Informimi 1 personelit: Pérdorimi 1 komunikimit t€ brendshém pér t€ mbajtur té
informuar stafin.
e Informimi 1 klient€éve dhe partneréve: Pérdorimi 1 komunikimit dhe dhénia e
informacionit pér ndikimin mbi ta dhe hapat e ndérmarré pér t'i mbrojtur.
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e Informimi i Publikut dhe media: Komunikimi dhe informimi I publikut dhe medias né
lidhje me gjendjen e shkaktuar nga incidenti dhe kriza kibernetike si dhe hapat e

ndérmarré pér reagimin me géllim mbrojtjen e reputacionit t€ infrastrukturés.
4. Kanale e Komunikimit duhet té pérfshijné:

e Kanale t& brendshme: Email-i, platformat e menaxhimit té punés, mbledhje virtuale.

e Kanale publike: Websitet zyrtare t€ infrastrukturave, rrjetet sociale, konferencat pér

shtyp.

e Kanale té dedikuara pér klientét: Helpdesku dhe shérbimi ndaj klientit pér pyetje dhe

shgetésime.
5. Menaxhimi i Marrédhénieve me Median
e Pérgatitja e zédhénésve pér t&€ dhéné mesazhe t€ géndrueshme dhe profesionale.

e Sigurimi qé t€ gjitha deklaratat té jené t€ sinkronizuara me ekipet teknike dhe ligjore.

e Pérdorimi 1 medias pér t€ getésuar situatén dhe pér t€ komunikuar pérparimin né

zgjidhjen e incidentit dhe gjendjes sé€ krizés kibernetike.
6. Monitorimi dhe Pérgjigja ndaj Reagimeve té publikut
e Monitorimi i rrjeteve sociale dhe mediave pér t€ kuptuar perceptimin publik.

e Pérdorimi i reagimeve pér t&€ pérshtatur mesazhet dhe pér t€ adresuar shqetésimet.
e Pérgjigja e shpejté ndaj spekulimeve ose dezinformatave q¢ mund t€ qarkullojné.

7. Komunikimi pas incidentit/krizés kibernetike.

e Informimi i paléve t€ interesuara pér veprimet parandaluese té€ ndérmarra pas

incidentit dhe gjendjes s€ krizés kibernetike.
e Raportimi i rezultateve t&€ analizave dhe masave korrigjuese.
e Pérmirésimi 1 planeve t& komunikimit dhe trajnimit bazuar n€ mésimet e nxjerra.

1.7 Modalitetet/Gjendjet e reagimit ndaj incidenteve né shkallé dhe krizave kibernetike

Aktivitetet e pérshkruara né kété Plan mbéshteten né tre ményra bashképunimi:
1. Modaliteti/ gjendje e pérhershme
2. Modaliteti/ gjendje e paralajmérimit
3. Modaliteti/ gjendje e aktivizimit té ploté

Mé poshté paraqiten Modaliteti/ gjendjet si vijon:
1.7.1 Modaliteti i pérhershém

Modaliteti i pérhershém i referohet funksionimit normal té infrastrukturés sé
informacionit, gjaté sé cilés béhet ndérgjegjésimi pér situatén dhe kryhen aktivitete té
gatishmérisé pér incidentet e sigurisé Kibernetike. Komunikimet mbahen népérmjet
raportimeve té zakonshme té incidenteve té sigurisé kibernetike sipas formateve té
pércaktuara sipas kuadrit ligjor né fuqi pér siguriné kibernetike.

Identifikimi i incidenteve me shkallé té gjeré té cilét cojné drejt situatés sé krizés
kibernetike béhet nga CSIRT kombétaré, operatorét e infrastrukturave té informacionit ,si
dhe subjekte té tjera té cilat identifikojné incidente té tilla.
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1.7.2 Modaliteti i Paralajmérimit

Modaliteti i Paralajmérimit aktivizohet pas marrjes sé provave dhe/ose informacionit nga
infrastrukturat e informacionit apo subjektet e tjeré t€ prekur té cilat tregojné pér nj€ rrezik té
shtuar t€ njé incidenti n€ nj€ shkall€ t€ gjeré né njé sektor t& caktuar ose sektoré t€ ndryshém.
Kjo ményré pérfshin komunikimin me palét e pérfshira né€ sektorin publik dhe sektorin privat,
sipas rastit, pér t€ forcuar shkémbimin e informacionit dhe bashk&punimin pér t€ parandaluar
pérhapjen e mundshme té incidentit.

Gjithashtu, kjo ményré shérben si njé filtér pér t€ vendosur nése &sht€ e nevojshme
eskalimi/kalimi né Ményrén e Aktivizimit té Ploté.

e Aktivizimi i Ményrés sé Paralajmérimit

Aktivizimi mund té béhet nga CSIRT-i Kombétar, i cili aktivizon paralajmérimin pas marrjes
sé njé raportimi mbi identifikimin e njé incidenti kibernetik i pashmangshém té parandalohet.
Gjithashtu aktivizimi mund té vijé me kérkesé edhe nga aktoré té tjeré (institucione té tjera,
infrastrukturat e informacionit, subjekte gé nuk jané infrastrukturé informacioni ) mund té nisin
gjithashtu kété proces kur ka informacion specifik gé njé entitet apo sektor i téré éshté né rrezik
nga njé incident i vecanté.
Gjaté periudhés né té cilén éshté né fugi Modaliteti/ gjendja e Paralajmérimit, né té cilén jané
prekura dy ose mé shumé infrastruktura té informacionit angazhohen strukturat pérgjegjése pér
siguriné kibernetike sipas pércaktimeve té béra né kété plan me géllim reagimit ndaj incidentit
dhe ndarjen informacione lidhur me ecuriné e tij.
Shpérndarja e informacionit t€ nevojshme do té béhet népérmjet kanaleve té sigurta té
komunikimit duke pérfshiré, shkémbimin e informacionit, analizén, rezultatet té pajisjeve apo
rrjeteve té prekura, rreziget e mundshme té infrastrukturés dhe shérbimeve té prekura.

¢ Dalja nga Modaliteti i Paralajmérimit

Gjaté modalitetit/ gjendjes sé Paralajmérimit, organizohen takime ose sesione informuese pér
té diskutuar procesin e vazhdueshém té reagimit ndaj incidentit, té nevojshém pér:

« Ndalimin e pérhapjes sé incidentit dhe daljen nga gjendja e Paralajmérimit ose

o Eskalimin né gjendjen e Aktivizimit té Ploté.

Dy jané rezultatet e mundshme:

1. Eliminimi ose kontrollimi i rrezikut. Nése rreziku pér sektorin kritik konsiderohet se éshté
eliminuar me sukses, zbutur ose véné nén kontroll, atéheré gjendja e Paralajmérimit
mbyllet. Veprimet e mbetura pér ndjekje mund té kryhen nga vet infrastruktura, CSIRT-i
Kombétar kur kérkohet mbéshtetje.

2. Eskalimi né Ményrén e Aktivizimit té Ploté. Nése rreziget vazhdojné té rriten dhe nuk ka
zgjidhje té parashikueshme né njé afat té shkurtér, ose nése incidenti po shkakton ose éshté
I afté té shkaktojé ndérprerje té réndésishme operacionale pér njé sektor kritik, atéheré
merret vendimi pér té kaluar né fazén e aktivizimit té ploté té gjendje sé krizés dhe
aktivizimin e EKipit e Pérgjigjes ndaj Emergjencave dhe Krizave Kibernetike CERT-in.)
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1.7.3 Modaliteti/Gjendja e aktivizimit té ploté

Kjo gjendje aktivizohet né rastet e ndodhjes se njé incident gé plotéson pragun e njé
emergjence/krize kibernetike' kombétare, e cila kérkon aktivizimin e CSIRT+CERT prané
Autoritetit pér té siguruar njé strukturé efektive té koordinuar me qéllim reagimin
ndérgeveritar pér frenimin, zbutjen dhe/ose rimékémbjen.

AKSK né koordinim me strukturat e tjera pérgjegjése té sigurisé dhe mbrojtjes i paraget
Kryeministrit gjendjen e emergjencés né té cilén ndodhet vendi me qgéllim propozimin pér
shpalljen e gjendjes sé krizés kibernetike.

Vendimi pér té kaluar né Modalitetin e Aktivizimit té Ploté do té merret nga Késhilli i
Ministrave me propozimin e Kryeministrit. Ky vendim mund té pasojé njé periudhé né té
cilén Ményra e Paralajmérimit ka gené aktive. Megjithaté, éshté gjithashtu e mundur qgé té
merret njé vendim pér té kaluar direkt né Aktivizimin e Ploté nése njé incident paraqgitet si
mjaft serioz né raportimin e paré.

e Dalja nga Modaliteti i Aktivizimit té Ploté

Dalja nga njé krizé kibernetike kérkon pérmbushjen e njé séré kushtesh pér té garantuar gé

situata éshté nén kontroll dhe shérbimet jané rivendosur né nivele té pranueshme. Kriteret

kryesore pér daljen nga njé krizé kibernetike pérfshijné:

» Rivendosja e funksionalitetit té sistemeve kritike;

» Té gjitha sistemet e informacionit qé mbéshtesin shérbimet kritike duhet té jené
plotésisht funksionale dhe operacionale;

» Rilidhja prioritare e komunikimeve té rrjetit;

» Rrjetet dhe sistemet e komunikimit té prekur duhet té rilidhen dhe té jené té gatshme pér
funksionim normal, duke i dhéné pérparési shérbimeve kritike;

» Pajisjet dhe sistemet pérforcuese né gjendje pune;

» Té gjitha pérforcimet teknologjike dhe burimet shtesé té angazhuara duhet té jené aktive
dhe efektive né menaxhimin e situatés;

» ldentifikimi i shkakut rrénjésor dhe nisja e masave ndregése;

» Shkaku themelor i krizés kibernetike duhet té identifikohet plotésisht dhe té jeté né
proces zgjidhjeje pér té parandaluar pérséritjen;

» Konsensusi i strukturave pérgjegjése mbi arritjen e objektivave;

» Anétarét e strukturave pérgjegjése lidhur me reagimin ndaj situatés sé emergjencés
kibernetike duhet té bien dakord se objektivat pér pérfundimin e krizés jané pérmbushur
dhe se nivelet e pranueshme té shérbimeve jané rivendosur.

1.8 Aktiviteti pas incidentit

Pas pérfundimit té njé emergjence kibernetike, é&shté thelbésore té analizohet dhe
dokumentohet pérvoja pér té nxitur pérmirésime té vazhdueshme. Aktivitetet kryesore pas
incidentit pérfshijné:

1. Pérgatitja e Raportit pas pérfundimit té emergjencés/krizés kibernetike
Pérvoja dhe mésimet e nxjerra nga menaxhimi i incidentit do té pérfshihen né njé Raport pas
pérfundimit té emergjencés/krizés kibernetike.
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Ky raport do té pérmbajé analizén e hollésishme té pérgjigjes ndaj incidentit dhe do té
identifikojé pérmirésimet e mundshme né:
e Proceset;
e Politikat;
e Infrastrukturén teknologjike.
2. Pérditésimi i Planeve dhe Udhézimeve
o Raporti pas pérfundimit té emergjencés/krizés kibernetike dhe gjetjet e tjera do té pérdoren
pér té pérditésuar Planin Kombétar té reagimit ndaj incidenteve né shkallé té gjeré dhe
krizés kibernetike dhe manualét e reagimit ndaj incidenteve.
o KEéto pérditésime sigurojné pérmirésimin e vazhdueshém té procesit té reagimit dhe
pérgatitjes pér té ardhmen.
3. Ushtrime Periodike té Testimit
Kéto ushtrime synojné:
e Testimin e Planit Kombétar té reagimit ndaj incidenteve né shkallé té gjeré dhe krizés
kibernetike si dhe planeve sektoriale té reagimit.
e Simulimin e situatave té ndryshme pér té identifikuar mangési dhe pér té pérmirésuar masat
ekzistuese.
4. Pé&rmirésimi i Reagimit né té gjitha nivelet
e Gjetjet nga ushtrimet dhe analizat pas incidentit do té pérdoren pér té forcuar:
» Reagimin ndaj incidenteve né nivel njésie dhe sektori.
»  Koordinimin né nivel kombétar dhe ndérkombétar.
e Pérfshirja e té gjitha paléve té interesuara siguron njé pérmirésim té vazhdueshém né
menaxhimin e incidenteve kibernetike.

Pérfundim

Ky proces garanton njé gasje sistematike pér té mésuar nga pérvojat, pér té pérmirésuar
vazhdimisht planet dhe pér té forcuar aftésité e pérgjigjes ndaj incidenteve kibernetike né té
gjitha nivelet, duke minimizuar rrezikun e pérséritjes sé krizave té ngjashme né té ardhmen.

1.9 Financimi i Sistemit té sigurisé kibernetike

Buxheti 1 mbrojtjes kibernetike t€ institucioneve sipas sektoréve té pércaktuar n€ anekset e ligjit
nr.25/2024 “Pér siguriné kibernetike” pérbehet nga:

I. Buxheti i shtetit, ku né aneksin III té ligjit nr.25/2024 “Pér sigurin€ kibernetike” jané detajuar
efektet financiare pér njé afat 5-vjecar pér institucionet gendrore, institucionet rajonale,
institucionet e pavarura dhe institucionet ligjzbatuese. Ky buxhet konsiston né tre shtylla
kryesore ku nevojiten investime me qéllim rritjen e nivelit té siguris€ kibernetike né€ vend dhe
mé konkretisht:

e Kosto pér infrastrukturén pér siguriné kibernetike (gjithé teknologjia, pajisjet hardueré,

software, licencat, sistemet etj.).
e Kosto pér ngritjen dhe implementimin e standardeve.
e Kostot pér rritjen e kapaciteteve (trajnimet).

II. Burimet e financimit té Autoritetit Kombétar t€ Sigurisé Kibernetike pérb&hen nga:
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e Buxheti i shtetit.
e Burime té tjera té ligjshme.

Mg konkretisht né aneksin III té€ ligjit “Pér sigurin€ kibernetike” &shté parashikuar se AKSK
duhet t€ parashikojé n€ buxhetin e 5 viteve t€ ardhshme nga momenti i miratimit té ligjit 40 %
té buxhetit té tij vjetor pér investimet né 3 shtyllat e sipérpérmendura pér sigurin€ kibernetike.
Ndérkohé AKSHI duhet té parashikojé n€ buxhetin e 5 viteve t€ ardhshme nga momenti 1
miratimit t& ligjit 30 % t& buxhetit t€ tij vjetor pér investimet n€ 3 shtyllat e sipérpérmendura
pér siguriné kibernetike. Ndérsa institucionet rajonale, institucionet e pavarura dhe
institucionet ligjzbatuese duhet t€ parashikojné né buxhetet e 5 viteve t€ ardhshme nga momenti
1 miratimit t& ligjit 30 % t& buxhetit t& tyre vjetor pér investimet n€ 3 shtyllat e sipérpérmendura
pér siguriné kibernetike.

1.10 Bashképunimi

1.10.1 Hyrje

Plani Kombétar i reagimit té incidenteve né shkall€ té gjeré dhe krizave té sigurisé kibernetike
té Shqipéris€ thekson rénd€siné e bashképunimit né€ t& gjitha nivelet pér té adresuar
kompleksitetin e kércénimeve moderne kibernetike. Pérmes partneriteteve me NATO-n, BE-
né, nismat rajonale dhe sektorin privat, Shqipéria ndérton njé ekosistem digjital t€ géndrueshém
dhe té sigurt. Kéto pérpjekje bashképunuese sigurojné qé€ burimet, ekspertiza dhe informacioni
té mobilizohen né ményré efektive pér t€ mbrojtur siguriné kombétare, infrastrukturén kritike
dhe besimin publik.

Bashképunimi me partnerét kombétaré dhe ndérkombétaré Eshté njé komponent kritik i Planit
Kombétar té reagimit ndaj incidenteve né shkall€ té gjeré dhe krizave té siguris€ kibernetike té
Shqipéris€. Né njé peizazh digjital t€ ndérlidhur dhe globalizuar, kércénimet kibernetike
tejkalojné kufijté, duke kérkuar pérpjekje t€ koordinuara midis geverive, organizatave dhe
sektoréve. Ky dokument pérshkruan mekanizmat dhe strategjité€ pér t€ nxitur njé bashképunim
efektiv pér té€ forcuar géndrueshméring kibernetike t&€ Shqipérisé.

1.10.2 Bashképunimi kombétar

Bashképunimi kombétar né€ rastet e reagimit ndaj incidenteve né shkall€ t€ gjeré dhe krizave
kibernetike €shté njé faktor ky¢ pér menaxhimin e situatave t€ reagimit t€ incidenteve né
shkallé t& gjeré dhe krizés kibernetike. Ky bashképunim pérfshin institucionet shtetérore,
sektorin privat, institucionet arsimore dhe shoqériné civile, duke siguruar njé pérgjigje té
koordinuar dhe efektive ndaj incidenteve g€ mund té€ kércénojné siguriné kombétare,
ekonominé dhe jetén sociale.

1.10.3 Bashképunimi ndérkombétar

Bashképunimi ndérkombétar né menaxhimin e incidenteve né shkallé t€ gjeré dhe krizave
kibernetike €shté thelbésor pér adresimin e kércénimeve qé shpesh kané nj€ shtrirje globale
dhe prekin mé shumé se njé€ vend. Kércénimet kibernetike jané transnacionale, dhe pérballja
efektive me to kérkon njé qasje t€ koordinuar né nivel global pérmes mekanizmave té
bashképunimit, shkémbimit t&€ informacionit dhe reaksioneve t€ pérbashkéta. AKSK
bashképunon me organizmat ndérkombétaré né fushén e sigurisé kibernetike dhe autoritetet
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kombétare t€ vendeve té€ tjera nép€rmjet marréveshjeve té pérbashkéta né pérputhje me
legjislacionin né fuqi pér marréveshjet ndérkombétare.

Mekanizmat e Koordinimit me NATO-n, BE-né dhe Nismat Rajonale pér Siguriné
Kibernetike

Shqipéria shfrytézon anétarésimet dhe partneritetet me organizata ndérkombétare pér té
pérmirésuar géndrueshmériné e saj kibernetike:

1. NATO

e Bashképunimi né€ Mbrojtjen Kibernetike: Pjesémarrja né programet e Qendrés
Bashképunuese pér Ekselencé né Mbrojtjen Kibernetike (CCDCOE) t€ NATO-s pér té
forcuar kapacitetet mbrojtése té Shqipéris€.

e Shkémbimi i Inteligjencés mbi Kércénimet: Angazhimi né platformat e NATO-s pér
ndarjen e inteligjencés kibernetike pér t&€ pasur akses né njohuri mbi kércénimet né kohé
reale dhe pér té pérmirésuar ndérgjegjésimin pér situatén.

o Stérvitjet e Pérbashkéta: Pjesémarrja né stérvitjet kibernetike t€ udhéhequra nga NATO pér
té testuar dhe pérmirésuar protokollet e pérgjigjes.

2. Bashkimi Evropian (BE)

o Financimi dhe Mbéshtetja Teknike: Pérdorimi i burimeve dhe mekanizmave té financimit
té BE-s€, si Programi Digital Europe, pér ndértimin e kapaciteteve dhe zhvillimin e
infrastrukturés.

o Pjesémarrja né Nismat e ENISA: Bashképunimi me Agjenciné e Bashkimit Evropian pér
Sigurin€ Kibernetike (ENISA) pér t€ forcuar aftésité e zbulimit dhe reagimit ndaj
kércénimeve.

o Pjesémarrja n€ Hybrid CoE pér té forcuar aftésité e zbulimit dhe reagimit ndaj kércénimeve
hibride.

3. OSBE

Bashképunimi i Shqipéris€é me OSBE né fushén e sigurisé kibernetike konsiston né ofrimin e
asistencés teknike, trajnimeve dhe promovimit té€ dialogut ndérkombétar, duke mbéshtetur
Shqipérin€ né€ ndértimin e njé sistemi t€ gé€ndrueshém dhe té sigurt pér menaxhimin e
incidenteve dhe krizave kibernetike.

4. Pjesémarrja né forumet ndérkombétare pér Siguriné Kibernetike

e Anétarésimi 1 Shqipéris€ né FIRST (Forum of Incident Response and Security Teams) me
qéllim shkémbimin e informacionit né rastet e krizave kibernetike.

e Angazhimi né Platforma Rajonale: Pjesémarrja né forume si Forumi i Sigurisé Kibernetike
1 Ballkanit Peréndimor pér t€ ndaré praktikat mé t€ mira dhe burimet me vendet fqinje.

e Zhvillimi i Planeve té Pérbashkéta pér Pérgjigjen ndaj Krizave: Hartimi 1 planeve té
koordinuara me partnerét rajonalé pér t€ adresuar kércénimet kibernetike ndérkufitare.
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1.10.4 Bashképunimi me sektorin privat

Sektori privat luan njé rol thelbésor né ekosistemin e sigurisé kibernetike t€ Shqipérisé, pasi
zotéron dhe operon njé pjesé t€ konsiderueshme té infrastrukturés kritike né vend.
Bashképunimi i ngushté dhe efektiv me sektorin privat siguron njé qasje té unifikuar pér
menaxhimin e incidenteve/krizave kibernetike. Ky bashképunim konsiston né:

1. Shkémbimi i Inteligjencés
e Krijimi i platformave té sigurta pér shkémbimin e inteligjencé€s mbi kércénimet midis
institucioneve shtetérore dhe entiteteve private pér t€ zbuluar dhe zbutur rreziget n€ fazat e
hershme.
2. Alokimi i Burimeve
e Lehtésimi 1 bashk&punimit né vendosjen e mjeteve t€ avancuara pér siguriné€ kibernetike,
si sistemet e zbulimit t€ kércénimeve t€ bazuara né inteligjencén artificiale, pér t&€ mbrojtur
si infrastrukturén publike ashtu edhe até private.
3. Bashképunimi né rritjen e Kapaciteteve
e Partneriteti me drejtuesit e sektorit privat pér t€ ofruar programe trajnimi, simulime dhe
sesione pér ndarjen e njohurive pér ekipet e sigurisé kibernetike.
4. Bashképunimi pér Reagimin ndaj Incidenteve
e Zhvillimi 1 protokolleve t€ pérbashkéta pér reagimin ndaj incidenteve pér t€ siguruar
veprime té shpejta dhe t€ koordinuara gjaté incidenteve kibernetike qé ndikojné si né
sektorin publik dhe né€ até privat.

Seksioni 2 Parandalimi/Lehtésimi

Kjo fazé pérbéhet nga masa dhe procese té strukturuara q€ synojné té reduktojné mundésiné e
ndodhjes sé€ incidenteve kibernetike dhe té lehtésojné pasojat e tyre nése ndodhin. Ajo pérfshin
dy komponenté kryesoré parandalimin dhe lehtésimin té cilat pérbéjné njé komponent thelbésor
té nj€ strategjie gjithépérfshirése pér mbrojtjen dhe géndrueshméring e infrastrukturave kritike
dhe t€ shoqérisé ndaj kércénimeve kibernetike.

2. Parandalimi

Parandalimi synon té reduktojé shanset pér incidente duke pérgatitur organizatat dhe duke
pérmirésuar sigurin€. Qé&llimi kryesor i fazés sé parandalimit &shté ulja e rrezikut t€ ndodhjes
s€ incidenteve pérmes masave proaktive dhe t€ planifikuara. Kjo pérfshin:

1. Politikat dhe Strategjité e Sigurisé Kibernetike
o Hartimi 1 politikave t€ detajuara: institucionet dhe infrastrukturat duhet té€ kené politika
t€ mirépércaktuara pér menaxhimin e sigurisé.
e Vendosja e standardeve ndérkombétare: Si ISO 27001 pér menaxhimin e sigurisé sé
informacionit.
2. Vlerésimi i Rrezikut
o Identifikimi i dobésive: Vler€simi i sistemeve kritike pér t€ identifikuar dobésité e
mundshme teknike ose organizative.
e Monitorimi i vazhdueshém: Implementimi 1 sistemeve pér zbulimin e kércénimeve né
kohé reale.
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3. Bashképunimi dhe Shkémbimi i Informacionit
e Ndérveprimi ndérmjet institucioneve: Bashképunimi ndérmjet sektoréve privaté dhe
publiké pér ndarjen e informacionit mbi kércénimet dhe incidentet.
e Ndértimi i rrjeteve kombétare dhe ndérkombétare: Nxitja e partneriteteve pér mbrojtje
kibernetike.
4. Edukimi dhe Ndérgjegjésimi
o Trajnimi 1 stafit dhe pérdoruesve: Pérgatitja e personelit dhe pérdoruesve pér njohjen dhe
menaxhimin e kércénimeve kibernetike.
o Fushatat publike ndérgjegjésuese: Edukimi i publikut mbi praktikat e sigurta né internet.

2. Lehtésimi
Lehtésimi siguron njé reagim t€ shpejté dhe té efektshém pér t&€ minimizuar ndikimin e
incidenteve né shkallé té gjeré dhe krizave kibernetike. Kjo faz€ fokusohet né zbutjen e
ndikimit t€ incidenteve dhe pérfshin pérgjigjen e koordinuar dhe menaxhimin efektiv té krizés.
Kjo fazé pérfshin elementét si vijon:
1. Planifikimi i Reagimit
o Hartimi i planeve t€ emergjencés: Pérgatitja e skenaréve t€ detajuar pér menaxhimin e
situatave t€ ndryshme té krizés.
e Hierarkia e vendimmarrjes: Identifikimi i roleve dhe pérgjegjésive pér ekipet qé do té
reagojné.
2. Vendosja e Ekipeve té Specializuara
o Ekipet e reagimit ndaj incidenteve (CSIRT): Formimi i njésive t€ specializuara pér t&
adresuar incidentet kibernetike.
o Ekspertét pér zgjidhje teknike: Angazhimi i1 ekspertéve pér té rikthyer sistemet né
funksion sa mé shpejt té jeté e mundur.
3. Strukturat e Koordinimit
o Struktura kombétare pér menaxhimin e krizés kibernetike me qéllim koordinimin e
pérgjigjeve né rast krize kibernetike.
e Shkémbimi 1 informacionit né kohé reale: Sisteme pér ndarjen dhe analizimin e
informacionit ndérmjet aktoréve t&€ ndryshém.
4. Simulimet dhe Ushtrimet
o Testimi i planeve t€ reagimit: Organizimi i simulimeve pér t€ testuar gatishmériné e
ekipeve dhe sistemeve.
o Stérvitje té rregullta: Ushtrime periodike pér t'u pérgatitur ndaj situatave té
paparashikuara.

2.1 Rolet dhe pérgjegjésité e subjekteve pérgjegjése pér siguriné kibernetike né fazén e
parandalimit
Pér t€ menaxhuar incidentet kibernetike n€ nivel kombétar duhet t€ pércaktohen rolet dhe
pérgjegjésité e secilit aktor n€ fazén e parandalimit t€ incidentit, duke nisur nga nivelet mé t&
larta drejtuese pérfshiré:

1. Autoriteti Kombétar i Sigurisé€ Kibernetike/ CSIRT Kombétar;

2. Titullari i Institucionit;
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3. CSIRT Sektorial;
4. CSIRT prané operatorit;

5. Komisioneri pér t€ Drejtén e Informimit dhe Mbrojtjen e t&€ Dhénave Personale.

1.

Autoriteti Kombétar i Sigurisé Kibernetike/ CSIRT Kombétar, Ekipi 1 Pérgjigjes ndaj

Emergjencave, €shté Autoritet me kompetenca rregullatore, koordinuese, dhe ushtron rolet dhe
pérgjegjésité e méposhtme:

a.

dh.

Harton politika té siguris€ kibernetike bazuar n€ standardet e mirénjohura ndérkombétare
té sigurisé€ si dhe aktet nénligjore né zbatim t& ligjit nr.25/2024 “Pér siguriné kibernetike”;

. Krijon ekipin e pérgjigjes ndaj incidenteve kibernetike/CSIRT-in Kombétar si dhe udhézon

krijimin e ekipit t€ pérgjigjes ndaj incidenteve kibernetike té operatorit/CSIRT pran
operatorit;

. Zhvillon trajnime né nivel kombétar dhe ushtrime té rregullta simuluese pér té siguruar njé

ekip té pérgjigjes ndaj incidenteve kibernetike né nivel kombétar t€ trajnuar dhe t€ gatshém
pér t’ju pérgjigjur incidentit, si dhe gjithashtu rishikon fazén e pérgatitjes dhe dokumenton
kércénimet e reja ndérkohé q€ zbulohen;

. Zhvillon strategji t€ pérgjigjes q€ prioritizojné rreziget bazuar né réndésin€ e ndikimit t&

tyre;

. Zhvillon njé plan té detajuar komunikimi pér t€ informuar infrastrukturat, palét e

interesuara dhe organet e zbatimit t& ligjit rreth incidenteve kibernetike. Pércaktohen pikat
e kontaktit pér té gjithé anétarét e ekipit t€ pérgjigjes dhe sigurohet njé rrjedhé komunikimi
e kriptuar;

Siguron si CSIRT kombétar disponueshmériné e mjeteve dhe zgjidhjeve té nevojshme pér
pérgjigje ndaj incidenteve;

Siguron dhe udhézon kontrollin e aksesit népérmjet zbatimit t€ masave dhe protokolleve té
siguris€ me géllim qé té sigurohet vetém aksesi 1 personave t€ autorizuar né€ burimet e
ndjeshme.

2. Titullari i institucionit né cilésiné e titullarit té institucionit:

a. Drejtojné institucionin e tyre pér koordinimin e proceseve té nevojshme né fazén e
parandalimit

b. Informojné CSIRT-in Kombétar né ményré zyrtare mbi situatén kibernetike t&
shérbimeve né institucionin e tyre;

3. CSIRT Sektorial, né cilésiné e ekipit t€ pérgjigjes s€ incidenteve té siguris€ kibernetike t&

4.

sektorit pérkatés:
a. Siguron rritje t€ kapaciteteve té stafit népérmjet trajnimeve dhe certifikimeve periodike
sipas sektoréve qé mbulojné.
CSIRT prané operatorit né cilésin€ e ekipit t€ pérgjigjes s€ incidenteve t€ sigurisé

kibernetike t& operatorit pérkatés:

a. Zbaton politika té siguris€é kibernetike bazuar né standardet e mirénjohura
ndérkombétare t€ siguris€é dhe aktet nénligjore né€ zbatim t€ ligjit nr.25/2024 “Pér
sigurin€ kibernetike”;

b. Krijon ekipin e pérgjigjes ndaj incidenteve kibernetike CSIRT prané operatorit;
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C. Siguron trajnimin dhe pjes€émarrjen né ushtrime t€ rregullta simuluese pér té siguruar njé
ekip t&€ pérgjigjes ndaj incidenteve kibernetike té€ trajnuar dhe t€ gatshém pér t’ju
pérgjigjur incidentit, si dhe gjithashtu rishikon fazat e pérgatitjes dhe dokumenton
kércénimet e reja ndérkohé qé zbulohen;

¢. Zhvillon strategji t& pérgjigjes qé prioritizojné rreziqget bazuar né réndésin€ e ndikimit té
tyre;

d. Zhvillon njé plan té detajuar komunikimi pér té informuar, palét ¢ interesuara dhe
organet e zbatimit t& ligjit rreth incidenteve kibernetike. Pércaktohen pikat e kontaktit
pér té gjithé anétarét e ekipit t€ pérgjigjes dhe siguron njé€ rrjedhé€ komunikimi e kriptuar;

dh. Siguron disponueshmériné e mjeteve dhe zgjidhjeve t€ nevojshme pér pérgjigje ndaj
incidenteve;

e. Siguron kontrollin e aksesit népérmjet zbatimit t€ masave dhe protokolleve t& sigurisé
me qéllim g€ t& sigurohet vetém aksesi i personave t€ autorizuar né burimet e ndjeshme.

5. Komisioneri pér té Drejtén e Informimit dhe Mbrojtjen e t¢ Dhénave Personale né
cilésiné e institucionit pérgjegjés pér hartimin e politikave pér mbrojtjen e t€ dhénave
personale t€ individéve, monitoron zbatimin e legjislacionit pérkatés né€ rastin e incidenteve
dhe krizés kibernetike:

a. Trajton, kontrollon, dhe monitoron zbatimin e legjislacionit ne fuqi mbi mbrojtjen e te
dhénave personale.

Seksioni 3: Gatishméria

3. Gatishmeéria

Té gjithé aktorét si individét dhe organizatat gé¢ mund té kontribuojné né pérpjekjet pér
mbrojtjen kibernetike duhet té jené té pérgatitur si¢ duhet. Pér ta arritur kété, éshté thelbésore
gé ata té kené njé kuptim té garté té Planit Kombétar pér reagimin ndaj incidenteve né shkallé
té gjeré dhe krizave kibernetike, duke pérfshiré rolet dhe pérgjegjésité e tyre specifike, si dhe
ményrén e integrimit té tyre né kuadrin ndérinstitucional.

Objektivi kryesor i fazés sé gatishmérisé né mbrojtjen e sigurisé kibernetike dhe menaxhimin
e incidenteve né shkallé té gjeré dhe krizave kibernetike éshté t& minimizojé ndikimet negative
mbi sistemet kritike, t€ dhénat, shéndetin, pasurité dhe operacionet digjitale si pasojé e
incidenteve kibernetike apo kércénimeve né shkallé té gjeré. Elementét kyc té gatishmérisé
pérfshijné ngritjen dhe fugizimin e kapaciteteve pér mbrojtjen e infrastrukturés kritike dhe
aftésimin e institucioneve dhe organizatave pér t€ parashikuar, pér t’u pérballuar dhe pér t’u
rimékémbur nga pasojat e sulmeve kibernetike apo krizave me efekt zinxhir. Kjo fazé pérfshin
komponentét si mé poshté:

3.1. Informimi dhe edukimi
1. Ndérgjegjésimi i Publikut:
e Bérja e fushatave periodike informuese pér té njohur kércénimet bazé dhe ményrat e
mbrojtjes.
e Edukimi i individéve pér praktikén e miré té pérdorimit t& internetit, si pérdorimi i
fjalékalimeve té forta dhe identifikimi i email-eve té dyshimta.
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2. Trajnimi pér Profesionistét:
o Kurse specifike pér menaxhimin e incidenteve kibernetike dhe analizén e
kércénimeve.
e Praktika dhe simulime pér té pérgatitur profesionistét pér situata reale.
3. Politikat dhe Protokollet:
e Hartimi dhe zbatimi i planeve té reagimit ndaj incidenteve dhe krizave kibernetike.
o Koordinimi ndérmjet sektoréve publiké dhe privaté pér njé pérgjigje té integruar ndaj
incidenteve kibernetike.
4. Rrjetet e Bashképunimit:
e Krijimi i grupeve té reagimit ndaj incidenteve kibernetike (CSIRT) pér té ndaré
informacion dhe pér té vepruar shpejt.
e Pjesémarrja né iniciativa ndérkombétare pér té ndaré pérvojat dhe praktikat mé té
mira.

3.1.1. Aktivitete té fushatave té gatishmérisé

Fushatat e gatishmérisé synojné té ndérgjegjésojné, edukojné dhe pérgatisin individét,
organizatat dhe institucionet pér té reaguar né ményré efektive ndaj incidenteve kibernetike
dhe krizave té médha. Fushatat mund té realizohen né té gjithé sektorét, duke filluar nga fémijét
né shkolla, institucionet publike deri tek industria e sektorit privat. Fushata apo aktiviteti mund
té modifikohet pér t’iu pérshtatur audiencés, por shumé prej parimeve mbeten té njéjta. Mé
poshté jané disa nga aktivitetet kryesore gé mund té zhvillohen:

1. Edukimi dhe Ndérgjegjésimi Publik

e Webinare dhe Seminare: Organizimi i sesioneve online dhe fizike mbi kércénimet
kibernetike dhe praktikat mé té mira pér siguriné.

e Fushata Informative: Shpérndarja e materialeve edukative (broshura, postera, video)
pérmes mediave sociale, televizionit dhe platformave té tjera mediatike.

e Dita Kombétare e Sigurisé Kibernetike: Vendosja e njé dite té dedikuar pér
ndérgjegjésimin pér siguriné kibernetike, me aktivitete publike si demonstrime dhe
leksione té hapura.

2. Trajnime dhe Simulime

e Trajnime pér Stafin Teknik dhe Drejtuesit: Ofrohen kurse pér stafin e organizatave
publike dhe private mbi menaxhimin e incidenteve dhe pérdorimin e mjeteve té
avancuara pér identifikimin e kércénimeve.

e Simulime té Incidenteve: Kryerja e stérvitjeve pér té testuar reagimin e ekipeve ndaj
sulmeve té simuluara, si sulmet DDoS, ransomware ose ndérhyrjet né sisteme.

e Ushtrime Kombétare dhe Rajonale: Organizimi i ushtrimeve té koordinuara
ndérinstitucionale pér té pérmirésuar bashképunimin né rast krize.

3. Krijimi i Infrastrukturés sé Informimit dhe Mbéshtetjes

o Platforma pér Ndérgjegjésim: Zhvillimi i fageve té internetit ose aplikacioneve gé
ofrojné udhézime té garta pér raportimin dhe menaxhimin e incidenteve kibernetike.

e Qendrat e Ndihmés: Vendosja e linjave telefonike dhe gendrave té ndihmés pér té
mbéshtetur qytetarét dhe bizneset gjaté incidenteve.
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e Sisteme té Paralajmérimit té Hershém: Implementimi i mekanizmave pér
paralajmérimin e hershém té kércénimeve té reja kibernetike.
4. Ndarja e Informacionit dhe Bashképunimi Ndérinstitucional
e Rrjetet e Bashképunimit: Krijimi i grupeve té reagimit ndaj incidenteve kibernetike
(CSIRT) pér té ndaré informacion dhe burime.
e Partneritete Publike-Private: Promovimi i bashképunimit ndérmjet sektoréve publiké
dhe privaté pér té rritur aftésiné kolektive té reagimit.
e Workshop-e Ndérkombétare: Organizimi i takimeve me organizata ndérkombétare
pér shkémbimin e praktikave mé té mira dhe standardeve.
5. Mbéshtetja dhe Promovimi i Teknologjive té Sigurisé
e Testimi dhe Pérmirésimi i Sistemeve: Inkurajimi i organizatave pér té testuar dobésité
né infrastrukturat e tyre dhe pér té implementuar masa té reja mbrojtése.
e Adoptimi i Teknologjive té Reja: Promovimi i pérdorimit té teknologjive si
inteligjenca artificiale dhe blockchain pér té pérmirésuar siguriné dhe mbrojtjen.
e Grante pér Siguri Kibernetike: Sigurimi i fondeve pér bizneset dhe institucionet gé
investojné né siguri Kibernetike.
6. Pérhapja e Kulturés sé Sigurisé Kibernetike
e Fushata té Brendshme: Organizimi i aktiviteteve pér rritjen e ndérgjegjésimit té stafit
pér sulmet si phishing dhe inxhinieria sociale.
e Angazhimi i Komunitetit t€ IT-sé: Pérfshirja e komuniteteve té zhvilluesve dhe
ekspertéve pér té ndihmuar né identifikimin dhe parandalimin e kércénimeve.
e Programet Edukative pér Fémijét dhe Nxénésit: Edukimi i brezit té ri mbi siguriné
kibernetike pérmes kurseve dhe aktiviteteve shkollore.
7. Vlerésimi dhe Pérmirésimi i Planeve té Gatishmérisé
e Auditime té Sigurisé: Kryerja e auditimeve té rregullta pér té identifikuar dobésité né
sistemet dhe procedurat ekzistuese.
e Pérmirésimi Bazuar né Pérvojé: Analiza e té dhénave dhe rezultateve nga simulimet
dhe incidentet pér té rregulluar dhe pérmirésuar planet e reagimit.
e Raporte pér Ndikimin: Publikimi i raporteve periodike pér té rritur ndérgjegjésimin
dhe transparencén mbi rreziget dhe masat e marra.

3.2 Paralajmérimi i hershém

Paralajmérimi i hershém éshté njé komponent thelb&sor né menaxhimin e incidenteve dhe

krizave kibernetike, gé synon té identifikojé dhe t€ komunikojé rreziget potenciale né kohé,

pér té minimizuar ndikimet negative mbi sistemet kritike dhe shogériné né pérgjithési.

Qéllimi i paralajmérimit té hershém éshté:

1. Parashikimi i kércénimeve kibernetike: Identifikimi i shenjave té hershme té sulmeve té

mundshme, si aktivitete té pazakonta né rrjete ose léshimi i malware té ri.

2. Pérgatitja e aktoréve pérkatés: Informimi i infrastrukturave dhe individéve pér té marré
masa parandaluese dhe pér t’u pérgatitur pér njé pérgjigje efektive.

3. Reduktimi i démeve: Parandalimi i pérhapjes sé ndikimit té sulmeve duke reaguar né kohé
dhe duke pérmirésuar mbrojtjen para se té ndodhé njé incident i madh.
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Komponentét kryesor té procesit té paralajmérimit té hershém jané:

1. Zbulimi i kércénimit: Identifikimi i aktiviteteve té dyshimta ose shenjave té hershme pér
njé sulm té mundshém kibernetik.

2. Vlerésimi i ndikimit: Analiza e potencialit té rrezikut dhe vlerésimi i ndikimit t¢ mundshém
mbi sistemet kritike dhe organizatat.

3. Komunikimi i paralajmérimit: Dérgimi i informacionit tek aktorét pérkatés pérmes
kanaleve té sigurta dhe té strukturuara.

4. Aktivizimi i masave parandaluese: Zbatimi i masave teknike dhe organizative, si
pérditésimet e sigurisé dhe aktivizimi i planeve té emergjencés.

3.2.1. Sistemet e vézhgimit, monitorimit dhe parashikimit

Monitorimi sistematik i rrezigeve gé vijné si rezultat i kércénimeve kibernetike, kérkon
pércaktimin e sakté té roleve dhe té pérgjegjésive té institucioneve dhe strukturave monitoruese
dhe informuese/njoftuese dhe atyre té mbrojtjes. Gjithashtu, kérkohet vendosja e linjave té
garta té komunikimit, informimit dhe raportimit midis strukturave monitoruese dhe
informuese/njoftuese té mbrojtjes.

Sistemet e vézhgimit, monitorimit dhe parashikimit luajné njé rol thelbésor né adresimin e
incidenteve né shkallé té gjeré dhe krizave kibernetike. Kéto sisteme jané té dizenjuara pér té
identifikuar, analizuar dhe reaguar ndaj kércénimeve Kkibernetike, duke ndihmuar
infrastrukturat t¢ minimizojné ndikimin dhe té rikuperohen shpejt. Kéto sisteme dhe strategji
jané té domosdoshme pér njé gasje proaktive dhe té géndrueshme ndaj sigurisé kibernetike,
duke minimizuar rreziget dhe duke rritur rezistencén ndaj krizave.

Procedura e monitorimit kryhet nga strukturat pérkatése prané CSIRT-it Kombétar si dhe nga
ato prané operatorit me géllim zbulimin dhe reagimin ndaj sulmeve apo incidenteve té
mundshme kibernetike mbi rrjetet dhe sistemet e informacionit.

CSIRT-it Kombétar né kuadér té aktivitetit monitorues né rastet e identifikimit t& kércénimeve
kibernetike paralajméron, njofton dhe shpérndan informacion prané infrastrukturave kritike
dhe té réndésishme té informacionit, si dhe subjekteve pérgjegjése né lidhje me rreziget e
mundshme, vulnerabilitetet dhe incidentet kibernetike.

3.3 Trajnimi dhe Ndértimi i Kapaciteteve

3.3.1 Trajnimi dhe Ndértimi i Kapaciteteve

Suksesi 1 Planit Kombétar té reagimit ndaj incidenteve dhe krizave té sigurisé kibernetike varet
nga disponueshméria e profesionistéve t€ aft€ dhe njé sektor publik dhe privat t&€ miré-
informuar. Iniciativat efektive t€ trajnimit dhe ndértimit t&€ kapaciteteve jané thelb&sore pér té
zhvilluar ekspertizén e nevojshme pér t€ adresuar kércénimet kibernetike dhe pér té nxitur njé
kulturé ndérgjegjésimi pér siguriné kibernetike né t€ gjitha nivelet e shoqérisé.

Trajnimi dhe zhvillimi jan€ koncepte tejet t€ gjera dhe njé nga aspektet mé t€ rénd€sishme pér
t’u marré n€ konsideraté jané specifikat e tyre. Trajnimi mund té realizohet n€ nivel personal,
profesional dhe akademik, si dhe né ekipe, né€ nivel sektori, institucional apo organizate.
Trajnimi dhe zhvillimi n€ partneritet inkurajohet fort dhe zakonisht éshté¢ efikas nga piképamja
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e kostos. Kur merret né konsideraté njé plan disavjecar i trajnimeve dhe ushtrimeve, duhet té
identifikohet nj€ institucion i qarté pérgjegjes, i cili pér Shqipérin€ do té jeté AKSK-ja.

Plani disavjecar i trajnimeve dhe ushtrimeve éshté njé dokument strategjik dhe udhézues gé
zbatohet nga Autoriteti Kombétar i Sigurisé Kibernetike (AKSK). Si njé dokument dinamik, ai
éshté subjekt pérditésimesh dhe pérmirésimesh té rregullta ¢do vit, pér té reflektuar zhvillimet
e reja né fushén e sigurisé kibernetike.

Ky plan ofron njé udhérréfyes té detajuar pér AKSK-né, infrastrukturat e informacionit, dhe
institucionet publike dhe private, duke pércaktuar aftésité kryesore gé duhen zhvilluar. Ai
lidhet ngushté me prioritetet kombétare dhe pérmban trajnimet dhe ushtrimet e nevojshme pér
t’1 pérftuar ose validuar kéto aftési.

Plani gjithashtu pérfshin njé model té detajuar té kalendarit té trajnimeve dhe ushtrimeve, i cili
pérshkruan aktivitetet e propozuara pér periudhén e planifikuar. Ky model synon té sigurojé
njé gasje té organizuar dhe té koordinuar pér ngritjen e kapaciteteve né reagimin ndaj
incidenteve dhe krizave kibernetike.

3.3.2 Zhvillimi i Aftésive pér Profesionistét e Sigurisé Kibernetike
Ndértimi i njé grupi té€ fuqish€ém profesionistésh né siguriné kibernetike éshté jetik pér
géndrueshmériné e Shqipéris€ ndaj kércénimeve kibernetike. Iniciativat kryesore pérfshijné:
1. Programet e Trajnimit t&€ Specializuar
e Krijimi dhe zgjerimi i programeve t€ trajnimit pér profesionistét e sigurisé kibernetike,
me fokus né zbulimin e kércénimeve kibernetike, reagimin ndaj incidenteve kibernetike
dhe menaxhimin e rrezigeve t€ sigurisé kibernetike.
e Bashképunimi me institucionet akademike pér té ofruar kurse t€ specializuara dhe
certifikime né sigurin€ kibernetike.
2. Rritja e Kapaciteteve pér Ekipet e Reagimit ndaj Incidenteve
« Pajisja e ekipeve kombétare t€ reagimit ndaj incidenteve kibernetike me mjetet dhe
teknikat mé t€ fundit pér t&€ menaxhuar krizat komplekse té sigurisé kibernetike.
e Organizimi i ushtrimeve dhe simulimeve t€ rregullta pér té€ testuar dhe pérmirésuar
aftésité teknike té ekipeve té reagimit ndaj incidenteve té siguris€ kibernetike.
3. Bashképunimi Ndérkombétar
o Partneritet me NATO-n, BE-né€ dhe organizata t€ tjera ndérkombétare pér t€ lehtésuar
shkémbimin e njohurive dhe ofrimin e mundésive t€ trajnimit n€ fushén e sigurisé
kibernetike.
o Inkurajimi i pjes€marrjes n€ forume ndérkombétare pér ¢éshtje té sigurisé kibernetike.
4. Zhvillimi 1 Vazhdimésis€ Profesionale
e Zbatimi i nismave pér t€ nxitur mésimin e vazhdueshém pér t€ mbajtur profesionistét
té pérdit€suar mbi kércénimet dhe teknologjité qé€ po shfagen.
o Sigurimi i aksesit né€ burime online, platforma trajnimi dhe rrjete ekspertésh me qéllim
mbajtjen e pérditésuar té ekspertéve té sigurisé kibernetike.
5. Rritja e Ndérgjegjésimit né Sektorét Publik dhe Privat
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Siguria kibernetike €shté nj€ pérgjegjési e pérbashkét qé kérkon pjesémarrje aktive nga
institucionet publike dhe entitetet private.

3.3.3 Strategjité kryesore né kuadér té trajnimeve dhe zhvillimit té kapaciteteve pérfshijné:

1. Fushatat e Ndérgjegjésimit Publik
o Nisja e fushatave kombétare pér té edukuar qytetarét mbi praktikat bazé t€ sigurisé
kibernetike, si njohja e pérpjekjeve phishing dhe sigurimi i pajisjeve personale.
e Zhvillimi i materialeve si broshura, video dhe fage interneti pér t& shpérndaré késhilla
dhe udhézime pér sigurin€ kibernetike.
2. Trajnimi i Pérshtatur pér Sektorin
e Organizimi i vazhdueshém i sesioneve trajnuese t€ pérshtatura pér sektorét kyc,
pérfshiré energjin€, financat, shéndetésiné dhe telekomunikacionet, pér t€ adresuar
rreziget e siguris€ kibernetike, menaxhimi i1 incidenteve dhe krizave té sigurisé
kibernetike.
o Sigurimi 1 trajnimeve pér nivelin ekzekutiv pér drejtuesit né qeveri dhe organizata
private pér t€ theksuar réndé€siné strategjike té siguris€ kibernetike.
3. Bashképunimi Publik-Privat
o Nxitja e partneriteteve midis agjencive geveritare dhe kompanive private pér t€ ndaré
njohuri, mjete dhe praktika mé t€ mira n€ fushén e siguris€ kibernetike.
o Inkurajimi i organizatave private pér t€ miratuar dhe promovuar masa té forta té
sigurisé kibernetike mes punonjésve dhe aktoréve té tjeré.
4. Integrimi n€ Edukim
o Futja e temave t€ sigurisé kibernetike né€ kurrikulén shkollore pér té kultivuar
ndérgjegjésimin e hershém mes nxénésve.
o Mbéshtetja e programeve jashtéshkollore si klubet e kodimit dhe garat e sigurisé
kibernetike pér t€ frymézuar profesionistét e ardhshém.

Pérfundim

Trajnimi dhe ndértimi 1 kapaciteteve jané€ pjesé€ pérbérése té Planit Kombétar té incidenteve né
shkallé t& gjeré dhe krizave té siguris€ kibernetike. Duke pajisur profesionistét me aftési té
avancuara dhe duke nxitur ndérgjegjésimin né sektorét publik dhe privat, Shqipéria forcon
aft€siné e saj pér t€ parashikuar, parandaluar dhe reaguar ndaj kércénimeve kibernetike duke
siguruar géndrueshmériné€ e vendit né€ nj€ boté gjithnj€ e me digjitale, si dhe duke ndértuar njé
kulturé pérgjegjésie dhe vigjilence té pérbashkét.

3.3.3 Koordinimi

AKSK né pérputhje me parashikimet e ligjit nr. 25/2024 “Pér siguriné kibernetike”, me urdhér
té drejtorit té pérgjithshém dhe né bashképunim me operatorét e infrastrukturave kritike dhe té
réndésishme té informacionit, zhvillon dhe nxit, sa heré vlerésohet e nevojshme, trajnime pér
personelin e kétyre operatoréve, né kuadér té pérmbushjes me efektivitet té larté té detyrave.
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Gjithashtu Bazuar né Strategjiné Kombétare pér Siguriné Kibernetike 2020-2025 l&shté
parashikuar si njé ndér objektivat kryesor rritja e ndérgjegjésimit dhe e aftésive profesionale té
institucioneve publike dhe private pér siguriné kibernetike, e cila pérfshin:
e Trajnime periodike pér thellimin e njohurive né siguriné kibernetike, sipas dinamikés sé
fushés, pér stafin administrativ né nivel gendror dhe né nivel lokal.
e Rritja dhe mbéshtetja e kapaciteteve kérkimore dhe risive té biznesit népérmjet nxitjes sé
ngritjes sé gendrave kérkimore shkencore né fushén e sigurisé kibernetike.
e Rritja e kapaciteteve té CSIRT-eve né nivel kombétar dhe nivelit ekzekutiv té administratés
publike népérmjet trajnimeve dhe stérvitjeve kibernetike.
e Rritje e ndérgjegjésimit té shogérisé, pér siguriné Kkibernetike dhe pér kércénimet
kibernetike.

3.3.4 Cikli i zhvillimit

Cikli i zhvillimit bazuar né statusin aktual t&¢ AKSK-sé dhe té partneréve té saj strategjiké, Plani
Disavjecar i Trajnimeve dhe Ushtrimeve duhet té zhvillohet nga ana funksionale dhe té bazohet
né objektiva specifiké, té matshém, té arritshém, realisté dhe té bazuara né kohé ose sipas tipit
té tyre. Evidencat jané marré nga dokumenti Raporti Kombétar i Vlerésimit té Riskut té
Sigurisé Kibernetike. Njohja éshté elementi ky¢ né koordinimin e treguesve bazé té kapacitetit
dhe aftésisé sé strukturave operacionale dhe té institucioneve dhe strukturave té mbrojtjes
civile.

3.3.5 Testimi dhe Ushtrimet e Simulimit

Testimi dhe ushtrimet e simulimit jan€ pérbérés thelbésoré t€ Planit Kombétar t&€ incidenteve
né shkallé t&€ gjeré dhe krizave té siguris€ kibernetike. Kéto aktivitete sigurojn€ qé masat e
sigurisé kibernetike t€ vendit t€ jené efektive, t€ pérshtatshme dhe t€ miré-koordinuara. Duke
riprodhuar kércénimet kibernetike reale, aktorét mund t€ identifikojné dobésité, t&
pérmirésojné bashképunimin dhe té rrisin gatishmériné e pérgjithshme né mbrojtjen ndaj tyre.
Ushtrimet e testimit dhe simulimit jané jetike pér té siguruar efektivitetin e Planit Kombétar té
Incidenteve né shkallé t€ gjeré dhe krizave t€ sigurisé kibernetike. Duke vlerésuar rregullisht
protokollet e reagimit, duke forcuar koordinimin dhe duke u pérshtatur me kércénimet qé
evoluojné, kéto ushtrime rrisin gatishmérin€ dhe qéndrueshmériné e Shqipérisé pér pérballimin
e incidenteve kibernetike né shkallé t€ gjeré dhe krizave kibernetike. Angazhimi pér
pérmirésim t€ vazhdueshém pérmes testimit thekson qasjen proaktive té€ vendit pér t€ mbrojtur
ekosistemin e tij digjital.

Réndésia e Ushtrimeve dhe Simulimeve t€ Rregullta konsiston né:

1. Protokollet té Reagimit
o Ushtrimet ndihmojné né testimin praktik té protokolleve t€ reagimit, duke siguruar q¢€ ato
té€ jené efektive dhe t€ pérshtatura me skenarét real€.
o Simulimet zbulojné boshlléget né gatishméri, duke ofruar mundési pér pérmirésim.
2. Pérmirésimi i Koordinimit té Aktoréve

! Miratuar me Vendimin e Késhillit t&¢ Ministrave nr. 1084, daté 24.12.2020, “Pér miratimin e Strategjisé
Kombétare pér Siguriné€ Kibernetike dhe Planit t€ veprimit 2020-2025.
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e Ushtrimet e rregullta nxisin bashképunimin midis agjencive geveritare, entiteteve té
sektorit privat dhe partneréve ndérkombétaré.
e Sigurojné q¢ té gjith€ aktorét t&€ kuptojné rolet dhe pérgjegjésité e tyre n€ nj€ situaté krize
kibernetike.
3. Ndértimi i Besimit
e Trajnimi né kushte t€ simuluara ndérton besim midis ekipeve té siguris¢ kibernetike dhe
strukturave vendimmarrésve.
e Forcon besimin e sektorit publik dhe privat né aftésin€ e Shqipérisé pér t€ menaxhuar
incidente komplekse kibernetike dhe pér t€ pérballuar situatat e krizave kibernetike.
4. Pérshtatshméria me Kércénimet Kibernetike
o Kércénimet kibernetike jané€ vazhdimisht n€ ndryshim, simulimet ndihmojné né testimin
e taktikave dhe teknologjive té reja pér t€ adresuar rreziget e reja.

3.3.5.1 Ushtrimet né tavoliné (7able Top Exercise - TTX)

Ushtrimet simuluese né siguriné kibernetike pérfshijné pjesétaré té stafit t&€ nivelit t& larté,
népunés té zgjedhur apo t€ eméruar dhe personel nga sektoré t€ ndryshém. Kéto ushtrime kané
si qéllim diskutimin e skenaréve té simuluar té kércénimeve dhe incidenteve kibernetike, ose
pér té vlerésuar llojet e sistemeve té€ nevojshme pér t€ drejtuar parandalimin, pérgjigjen dhe
rimékémbjen nga njé emergjencé e caktuar kibernetike.

Ky lloj ushtrimi synon té:

o Nxisé diskutime strategjike dhe operacionale mbi ¢éshtje t€ ndryshme g€ lidhen me njé
situat€ hipotetike kibernetike, si sulmet DDoS, ransomware, apo komprometimet e
infrastrukturés kritike.

e Vlerésojé€ planet, politikat dhe procedurat e siguris€ kibernetike pér té identifikuar pikat e
forta dhe dobésité.

o Testojé sistemet e vendimmarrjes dhe koordinimit, duke pérgatitur pjes€émarrésit pér
parandalimin, reagimin dhe rimékémbjen nga sulmet kibernetike.

Objektivat e Ushtrimeve Simuluese pér Siguriné Kibernetike

e Lehtésimi 1 t€ kuptuarit t€ koncepteve: Pérmes diskutimeve té thelluara, pjesémarrésit
fitojné nj€ kuptim mé t€ miré t€ kércénimeve kibernetike dhe masave mbrojtése.

e Zhvillimi 1 aft€sive pér vendimmarrje: N€ njé ambient t€ kontrolluar dhe me rit€m té gete,
pjesémarrésit praktikojn€ zgjidhjen e problemeve komplekse kibernetike pa presionin e njé
emergjence reale.

e Pérmirésimi 1 politikave dhe procedurave: Rekomandimet nga diskutimet ndihmojné né
rishikimin dhe pérditésimin e strategjive ekzistuese.

Pérfitimet dhe Kosto-Efikasiteti i Ushtrimeve Simuluese

Ndryshe nga ushtrimet e bazuara né operacione dhe lojérat e ndérlikuara, ushtrimet simuluese

né tavoliné (TTX) jan€ mjete efektive nga piképamja e kostos dhe mund té pérdoren sé bashku

me ushtrime mé komplekse. Pérdorimi i tyre né kontekstin e sigurisé kibernetike pérfshin:

o Diskutime té thelluara: Pjesémarrésit inkurajohen té€ analizojné skenaré kibernetiké né
detaje dhe té€ ofrojné zgjidhje.
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e Zbatimi gradual i pérmirésimeve: TTX-t¢ lejojn€ ndryshimin dhe pérshtatjen e politikave
dhe procedurave né njé mjedis t€ geté dhe té strukturuar.

e Ndértimi i njé kulture sigurie: Pjes€marrésit pérvetésojné koncepte dhe qasje té€ reja qé
ndihmojné né pérmirésimin e gatishmérisé ndaj incidenteve kibernetike.

Ushtrimet simuluese pér sigurin€ kibernetike jané nj€ instrument i domosdoshém pér testimin

dhe pérmirésimin e kapaciteteve kombétare dhe institucionale, duke kontribuar né forcimin e

gatishmérisé dhe mbrojtjes ndaj incidenteve kibernetike.

3.3.5.2 Simulime Praktike (Live-Action Simulations)

Simulimet praktike, t&€ njohura edhe si Live-Action Simulations, jané ushtrime realiste qé
testojné aftésit€ teknike, operacionale dhe strategjike t€ njé organizate pér té parandaluar,
zbuluar, reaguar dhe rimékémbur nga incidente kibernetike. Né kéto simulime, krijohen kushte
sa mé té aférta me situatat reale pér t€ vlerésuar né ményré gjithépérfshirése kapacitetet dhe
dobésité né njé mjedis t€ kontrolluar.

Simulimet praktike jané njé nga mjetet mé efektive pér t€ testuar dhe forcuar mbrojtjen
kibernetike t€ njé infrastrukture. Ato ndihmojné né vlerésimin e gatishméris€ teknike dhe
organizative ndaj incidenteve t€ ndérlikuara, duke ofruar njé pasqyré té qarté t€ pérmirésimeve
té nevojshme. Megjithése kérkojné burime t€ konsiderueshme, pérfitimet afatgjata i tejkalojné
kostot, duke ndihmuar infrastrukturat t€ mbrohen mé miré€ nga sfidat n€ njé mjedis gjithnj€ e
meé t€ ndérlikuar kibernetik.

3.3.5.3 Ushtrime té Pérshtatura pér Sektoré té Vecanté

Ushtrimet e pérshtatura pér sektoré t&€ veganté jané njé metod€ e fokusuar pér té testuar dhe
pérmirésuar aftésité e sigurisé kibernetike, duke marré parasysh kérkesat specifike, kércénimet
dhe rregulloret g€ lidhen me sektorét e ndryshém. Kéto ushtrime jané té dizenjuara pér t&
trajtuar sfidat unike t€ ¢do sektori, duke siguruar qé infrastrukturat t€ jené€ t&é pérgatitura pér t&
menaxhuar rreziget kibernetike né mjedisin e tyre specifik.

e Pérshkrimi: Simulime té€ pérshtatura pér sektoré kritiké, pérfshiré energjin€, financat,
shéndetésiné dhe telekomunikacionet.

e Frekuenca: Zhvillohen dy heré né vit, duke u fokusuar né€ dobésité specifike t€ sektoréve
dhe mekanizmat e reagimit.

e Objektivat: Forcimi i géndrueshmérisé sé sektoréve dhe integrimi i planeve té sektoréve
specifiké me kuadrin kombétar.

3.3.5.4 Stérvitjet e Specialitetit (Drills) né Siguriné Kibernetike

Stérvitjet e specialitetit né sigurin€ kibernetike jané aktivitete t€ strukturuara dhe té
mbikéqyrura qé kané pér géllim testimin dhe pérmirésimin e njé funksioni specifik ose njé
operacioni t€ vecanté brenda njé organizate. Ato jan€ t€ dizajnuara pér t€ siguruar trajnim t&
pérgendruar dhe pér té testuar n€ ményré t€ detajuar kapacitetet teknike dhe operacionale, duke
ndihmuar organizatat t€ pérmirésojné reagimin dhe aftésit€ né menaxhimin e incidenteve
kibernetike.

Pérdorimi dhe Q¢llimi i Stérvitjeve té Specialitetit
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1. Trajnimi mbi teknologji t€ reja:
e Zbatimi i pajisjeve ose softueréve té rinj pér t&€ siguruar q€ personeli €shté i aft€ pér
pérdorimin e tyre.
2. Testimi i procedurave té reja:
e Verifikimi 1 protokolleve t& reja té sigurisé kibernetike pér t€ siguruar g€ ato
funksionojné sipas parashikimeve.
3. Ruajtja dhe pérmirésimi 1 aftésive:
e Sigurimi q¢ aftésité ekzistuese t€ stafit jané té freskéta dhe t€ pérdit€suara me praktikat
mé t€ mira.
4. Identifikimi 1 dobésive:

e Eksplorimi i dobésive teknike dhe operacionale pérmes simulimeve t€ fokusuara.

3.3.5.5 Stérvitje té Pérbashkéta Ndérkombétare

Stérvitjet e pérbashkéta ndérkombétare jané iniciativé strategjike pér té rritur bashképunimin
ndérmjet vendeve dhe organizatave né adresimin e kércénimeve kibernetike globale. Duke
sjellé sé bashku eksperté nga sektoré publiké dhe privaté, kéto stérvitje synojné té pérmirésojné
koordinimin, shkémbimin e informacionit dhe aftésité pér t'u pérballur me incidente té
ndérlikuara gé kalojné kufijté kombétaré.

Stérvitjet ndérkombétare jané njé element thelbésor pér forcimin e sigurisé kibernetike. Ato
ndihmojné né ndértimin e njé infrastrukture mé té forté bashképunimi, rrisin ndérveprimin
ndérmjet vendeve dhe sigurojné qé kércénimet globale té pérballohen né ményré efektive dhe
té koordinuar. Me rritjen e kompleksitetit té kércénimeve kibernetike, kéto stérvitje béhen
gjithnjé e mé té domosdoshme.

e Pérshkrimi: Ushtrime bashképunuese me NATO-n, BE-n€ dhe partneré rajonalé pér té
adresuar kércénimet kibernetike ndérkufitare.

e Frekuenca: Planifikohen ¢do vit pér t€ forcuar rolin e Shqipéris€ né pérpjekjet rajonale
dhe globale pér siguriné kibernetike.

e Objektivat: Pérmirésimi i koordinimit, ndarja e inteligjencés mbi kércénimet dhe aftésité
e pérbashkéta pér reagim.

3.4 Mirémbajtja e planit

Plani Kombétar pér reagimin ndaj incidenteve né shkallé té gjeré dhe krizave kibernetike éshté
njé dokument i cili duhet ta mbahet i pérditésuar dhe i pérshtatshém pér sfidat dhe kércénimet
e sigurisé kibernetike né zhvillim. Ai duhet té rishikohet dhe pérditésohet rregullisht pér té
reflektuar legjislacionin dhe politikat ekzistuese dhe té reja, pérvojat e fituara nga incidentet
dhe testimet, si dhe pér t'u pérshtatur me kushtet dhe teknologjité gé evoluojné vazhdimisht.
Plani Kombétar pér reagimin ndaj incidenteve né shkallé té gjeré dhe krizave kibernetike do té
rishikohet ¢do 2 vjet né ményré gé:
e Té identifikohen dobésité dhe rreziget e reja
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e Té pérshtatet me teknologjité e reja

e Té keté njé gasje té pérmirésuar ndérkombétare, duke u pérpjekur pér harmonizim me
protokollet ndérkombétare dhe pérforcimin e bashképunimit ndérkufitar né luftén kundér
kércénimeve kibernetike.

o Té keté pérmirésim té reagimit dhe aftésive pas incidenteve kibernetike ose simulimeve,
pas bérjes sé analizave té thelluara dhe mésimeve té nxjerra.

o Té reflektohet Vlerésimi Kombétar i Rrezikut té Sigurisé Kibernetike.

o Té reflektohen ndryshimet né sistemin e paralajmérimit té hershém

e Té pérshtatet me ndryshimet ligjore dhe té politikave né fushén e sigurisé kibernetike

Gjateé rishikimit té zbatimit té Planit Kombétar pér reagimin ndaj incidenteve né shkallé té gjeré
dhe krizave kibernetike AKSK-ja do té marré né konsideraté praktikat mé efektive dhe mésimet
e nxjerra nga ushtrimet, stérvitjet dhe incidentet kibernetike t¢ méparshme, si dhe do té
vlerésojé proceset dhe teknologjité e reja. Praktikat efektive pérfshijné planifikimin e
vazhdimésisé sé operacioneve kibernetike, té cilat garantojné ruajtjen e masave té sigurisé,
pavarésisht kércénimeve dhe sulmeve. Proceset dhe teknologjité e reja do té duhet té
mundésojné qé Shqipéria té pérshtatet né ményré efikase ndaj rrezigeve né zhvillim, té pérdoré
té dhéna pér té kuptuar mé miré vendndodhjen, kontekstin dhe ndérvarésité né infrastrukturat
e saj kibernetike dhe té mundésojé njé koordinim té shpejté dhe efektiv né té gjitha nivelet e
pérgjigjes ndaj incidenteve Kibernetike.

3.5 Burimet dhe Infrastrukturat

Zbatimi efektiv i Planit Kombétar t€ reagimit ndaj incidenteve né shkallé té gjeré dhe krizave
té siguris€ kibernetike mbéshtetet né burime dhe infrastruktura té€ fugishme. Burimet teknike
dhe financiare t€ mjaftueshme jané thelbésore pér ndértimin dhe mirémbajtjen e njé ekosistemi
digjital t€ sigurt dhe t€ géndrueshém, ndérsa pérmirésimi 1 infrastrukturés s€ sigurisé
kibernetike siguron gatishmérin€ e Shqipéris€ pér t€ adresuar dhe pérballur kércénimet
kibernetike qé evoluojné.

Burimet Teknike dhe Financiare té Kérkuara
1. Burimet Teknike

e Sistemet e Zbulimit t€ Kércénimeve: Vendosja e mjeteve t€ avancuara pér monitorim si
sistemet Security Information and Event Management (SIEM), sistemet e zbulimit té
ndérhyrjeve (IDS) dhe platformat e automatizuara té inteligjencés mbi kércénimet.

e Mjetet e Reagimit ndaj Incidenteve: Sigurimi i mjeteve pér analizén e malware-ve,
forenzikén digjitale dhe rikuperimin e t€ dhénave pér t€ mundésuar reagime t€ shpejta dhe
efikase ndaj incidenteve kibernetike.

e Kanale t€ Sigurta Komunikimi: Krijimi i rrjeteve dhe platformave t€ koduara pér
komunikim té sigurt midis paléve t€ interesuara gjaté incidenteve dhe krizave kibernetike.

« Sistemet e Kopjeve Rezervé dhe Rikuperimit: Zbatimi i zgjidhjeve té fuqishme pér kopje
rezervé té t€ dhénave pér té siguruar integritetin dhe rikuperimin e shpejté né rast sulmesh.

2. Burimet Financiare
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e Alokimi i Buxhetit: Financim 1 dedikuar nga buxheti kombétar pér t€ mbéshtetur
iniciativat e siguris€ kibernetike, pérmirésimet e infrastrukturés dhe zhvillimin e
ekspertéve té siguris€ kibernetike.

e Investimet Publiko-Private: Nxitja e kontributeve financiare nga sektori privat pér té
pérmirésuar ekosistemin e pérgjithshém té sigurisé kibernetike.

e Financimi Ndérkombétar: Shfryt€zimi 1 granteve dhe mbéshtetjes nga organizatat
ndérkombétare si dhe partnerét strategjik, duke pérfshiré BE-né dhe NATO-n, pér
ndértimin e kapaciteteve dhe blerjen e teknologjive.

3.6 Identifikimi i rrezikut, analiza e cenueshmérisé e ekspozimit dhe vlerésimi i riskut

Né kuadér té reagimit ndaj incidenteve kibernetike dhe krizave té mundshme, identifikimi i
rrezikut, analiza e cenueshmérisé, vlerésimi i ekspozimit dhe vlerésimi i riskut jané elementé
thelbésoré gé sigurojné njé reagim efektiv dhe té shpejté. Ky proces pérfshin disa hapa té
réndésishém, gé lejojné gé infrastrukturat dhe autoritetet té jené té pérgatitura pér t'u pérballur
me kércénime té ndryshme né fushén e sigurisé kibernetike.

1. Identifikimi i Rrezikut
Identifikimi i rrezikut éshté njé proces gé pérfshin vlerésimin e mundésisé sé sulmeve
kibernetike gé mund té ndikojné né infrastrukturat dhe shérbimet kritike. Ky proces pérfshin:

o Pércaktimin e kércénimeve té& mundshme: Kjo pérfshin sulme nga aktoré té jashtém
(hakeré, grupime kriminale) ose nga brenda (abuzime nga pérdorues té autorizuar).

o ldentifikimi i dobésive: Cdo sistem ka dobési gé mund té shfrytézohen pér té ndérhyré.
Kjo pérfshin softuerét e paazhurnuar, mungesén e trajnimeve pér stafin, dhe mangésité e
konfigurimeve té sigurisé.

o Vlerésimi i kércénimeve kibernetike t&¢ mundshme: Identifikimi i llojeve té sulmeve té
mundshme si malware, ransomware, DDoS, sulme phishing, etj.

o Pérshkrimi i mundésive té sulmeve dhe aktivitetit té dyshimté: Analiza e mundésive pér
sulme né infrastrukturat kritike dhe pasojat gé mund té shkaktojné ato.

2. Analiza e Cénueshmérisé
Analiza e cénueshmérisé pérgendrohet né identifikimin e dobésive té sistemeve dhe
infrastrukturave té informacionit gé mund té ndikojné né mbrojtjen dhe ruajtjen e integritetit
té té dhénave. Ky proces pérfshin:
o Pérkufizimin e burimeve kritike: Identifikimi i sistemeve dhe té dhénave Q€ jané
thelbésore pér funksionimin e njé infrastrukture dhe gé mund té béhen objekt i sulmeve.
o Pérshkrimin e dobésive té brendshme: Si pér shembull, pérdorimi i fjalékalimeve té
dobéta, akses i paautorizuar né sisteme kritike, apo mosnénshtrimi ndaj rregullave té
sigurisé.
« Testimin dhe auditimin e sistemeve: Provimi i sigurisé sé sistemeve pér té zbuluar dobésité
gé mund té shfrytézohen nga sulmuesit.

3. Vlerésimi i Ekspozimit
Vlerésimi i ekspozimit pérgendrohet né matjen e nivelit t€ ndjeshmérisé qé ka njé
infrastrukturé ndaj kércénimeve dhe sulmeve té mundshme. Ky proces pérfshin:
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o Analizén e ndjeshmérisé sé informacionit dhe sistemeve: Sa mé shumé informacion té jeté
I aksesueshém ose i ndjeshém, ag mé e madhe éshté mundésia e ekspozimit ndaj sulmeve
kibernetike.

o Pérshkrimi i mundésive té aksesit té jashtém: Kjo pérfshin lidhjet e mundshme té jashtme,
si rrjetet e internetit dhe sistemet gé jané té lidhura me sisteme té tjera ndérkombétare ose
institucionale.

o Vlerésimi i rrezikut té cenimit sé té dhénave: Sa i ekspozuar éshté informacioni né situata
kur ky informacion mund té& manipulohet ose té vidhet.

4. Vlerésimi i Rrezikut

Vlerésimi i rrezikut éshté procesi i pérmbledhjes dhe analizés sé té dhénave pér té

pércaktuar ndikimin dhe mundésiné gé njé incident Kkibernetik té ndodhi, duke u

pérgendruar né pasojat e mundshme pér siguriné dhe stabilitetin e infrastrukturés dhe

shérbimeve kritike. Ky proces pérfshin:

o Vlerésimi i mundésisé dhe impaktit: Duke vlerésuar mundésiné gé njé sulm i caktuar té
ndodhé dhe ndikimin gé ai mund té keté né sistemet dhe shérbimet kritike.

o Pérzgjedhja e masave té menaxhimit té riskut: Identifikimi i masave qé mund té
ndérmerren pér té zvogéluar mundésiné e ndodhjes sé sulmeve dhe pér té minimizuar
impaktin e tyre.

e Prioritizimi i rrezikut: Vlerésimi i aspekteve té ndryshme té sigurisé dhe klasifikimi i
kércénimeve sipas mundésisé dhe réndésisé, pér té pércaktuar se cilat duhet té adresohen
menjéheré dhe cilat mund té vonohen.

3.7 Masat né fazén e gatishmérisé

Falé informacionit, njohurive té specializuara, trajnimeve té pérshtatura, paralajmérimit té
hershém dhe vlerésimit té riskut, gatishméria pér té pérballuar emergjencat kibernetike duhet
té sigurojé sisteme funksionale dhe reaguese. Kéto sisteme duhet té jené té pajisura me burime
té mjaftueshme pér té garantuar reagimin e duhur ndaj rrezigeve dhe incidenteve kibernetike.

Njé gasje gjithépérfshirése dhe e koordinuar, qé pérfshin bashképunimin ndérinstitucional dhe
pérfshirjen e shogérisé civile, éshté thelbésore pér té siguruar njé gjendje té larté gatishmérie
ndaj emergjencave kibernetike. Né kété ményré, Shqipéria dhe infrastrukturat e saj mund té
reagojné né ményré té efektshme ndaj kércénimeve dhe té sigurojné géndrueshméri pérballé
rreziqve kibernetike.

3.8 Vazhdimésia e veprimtarisé dhe shérbimeve

Vazhdimésia e veprimtarisé dhe shérbimeve éshté njé element thelbé&sor pér mbrojtjen e
infrastrukturave Kkritike, menaxhimin e incidenteve kibernetike dhe garantimin e funksionimit
té pandérpreré té infrastrukturave. Ky koncept pérfshin njé set masash dhe procedurash gé
synojné mbrojtjen e sistemeve, ruajtjen e integritetit té t€ dhénave dhe siguriné e shérbimeve
edhe né rast té sulmeve apo incidenteve kibernetike. Pjesé e kétij procesi éshté gjithashtu
pérgatitja pér vazhdimin e operacioneve né kushte emergjente dhe riméké&mbjen pas njé krize
té mundshme.
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1. Planifikimi i Vazhdimésisé sé¢ Operacioneve

Planifikimi 1 vazhdimésis¢ sé operacioneve &shté njé proces g€ synon té sigurojé qé
infrastrukturat t€ mund té vazhdojné t€ ofrojné€ shérbime kritike edhe né situata té krizave. Ky
plan duhet t€ pérfshijé:

Identifikimin e shérbimeve kritike: Kéto jan€ shérbime qé nuk mund t€ ndérpriten pér shkak
té réndésisé sé tyre pér funksionimin e infrastrukturés ose pér shérbimet ndaj qytetaréve
dhe pérdoruesve.

Pérgatitja e planeve pér rimékémbjen: Plani 1 rimékémbjes nga emergjencat kibernetike
pérfshin procedura dhe teknika pér rikthimin e sistemeve, shérbimeve dhe t€ dhénave pas
nj€ incidenti kibernetik.

Sigurimi 1 burimeve dhe infrastrukturave alternative: Kjo pérfshin pérdorimin e burimeve
alternative dhe sistemeve té mbéshtetjes pér t€ siguruar funksionimin e pandérpreré té
shérbimeve gjaté dhe pas krizave.

2. Menaxhimi i Rrezikut dhe Vazhdimésia e Shérbimeve

Njé pjesé thelbésore e vazhdimésisé s€ veprimtarisé éshté menaxhimi i rrezikut, i cili pérfshin:

Identifikimin dhe vlerésimin e rreziqeve kibernetike: Infrastrukturat duhet t€ kuptojné
kércénimet g€ mund t€ ndikojné né vazhdimésiné e shérbimeve dhe t’i parandalojné ato
pérpara se t€ ndodhin.

Mbrojtja nga sulmet kibernetike: Pérdorimi i masave t€ siguris€ si firewall, antivirus,
sistemi i detektimit t€ depértimit dhe encryption pér té parandaluar ndérhyrjet né sisteme
dhe shérbime.

Kontrolli i pasojave t&€ sulmeve: N¢ rast se nj€ incident ndodh, duhet té¢ merren masa pér té
kufizuar pasojat dhe pér té€ siguruar vazhdimésiné e operacioneve pérmes planeve té
rimékémbjes.

3. Trajnimi dhe Testimi i Vazhdimésisé sé Veprimtarisé

Pérgatitja e stafit dhe strukturave pér té reaguar ndaj krizave kibernetike &shté e réndésishme
pér t€ garantuar njé proces t€ suksesshém t€ vazhdimésis€. Ky proces pérfshin:

Trajnimin e stafit: Stafi duhet t€ trajnohet pér t’u pérgjigjur shpejt dhe efektivisht ndaj
incidenteve kibernetike dhe pér té ditur si t€ menaxhojné situatat emergjente.

Ushtrimet dhe simulimet: Ushtrimet dhe testet jan€ thelb&sore pér t€ vlerésuar gatishmériné
e infrastrukturés pér t€ ruajtur vazhdimésiné e shérbimeve dhe pér té€ testuar planet dhe
procedurat e rimékémbjes né kushte t€ ngjashme me ato reale.

4. Monitorimi dhe Pérditésimi i Planit té Vazhdimésisé
Pér té siguruar qé njé plan vazhdimésie té jeté gjithmoné i pérshtatshém dhe efektiv, éshté e
nevojshme g€ ai t€ monitorohet dhe t€ pérditésohet vazhdimisht, duke pérfshiré:

Monitorimi 1 sistemeve dhe shérbimeve: Kjo siguron qé€ ¢do dobési ose rrezik i mundshém
té identifikohet dhe t€ merret masa pér t€ minimizuar impaktin né vazhdimésiné e
veprimtarisg.

Pérditésimi 1 planeve t€ siguris€ dhe rimékémbjes: Plani duhet t€ pérdit€sohet n€ ményré t&
rregullt pér té pérfshiré teknologjité e reja dhe kércénimet q€¢ mund t€ ndodhin, duke
garantuar q¢ ai t€ mbetet efikas dhe i pérshtatshém pér ¢do situaté.

5. Bashképunimi dhe Koordinimi Ndérkombétar
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Vazhdimésia e shérbimeve dhe operacioneve kibernetike nuk éshté vetém ¢éshtje e brendshme,
por gjithashtu kérkon njé koordinim t& gjeré me partneré ndérkombétaré dhe agjenci té tjera.
Ky koordinim pérfshin:

e Ndihma ndérkombétare dhe burime té pérbashkéta: Nése ndodhin incidente kibernetike té

médha, kérkohet bashképunimi ndérkombétar pér t&€ menaxhuar dhe pér t'u rikuperuar
shpejt.

o Standarde t& pérbashkéta dhe korniza ligjore: Adoptimi i1 standardeve té pérbashkéta pér

siguriné kibernetike dhe politika t€ harmonizuara pér t€ siguruar vazhdimésiné e
shérbimeve edhe pértej kufijve.

3.9 Rolet dhe pérgjegjésité e subjekteve pérgjegjése pér siguriné kibernetike né fazén e
gatishmérisé

Pér t¢ menaxhuar incidentet kibernetike né€ nivel kombétar duhet t€ pércaktohen rolet dhe
pérgjegjésité e secilit aktor né fazén e Gatishméris€, duke nisur nga nivelet mé té larta drejtuese

pérfshiré:
1. Autoriteti Kombétar 1 Sigurisé Kibernetike/ CSIRT Kombétar;
2. Titullari i1 Institucionit;
3. CSIRT Sektorial;
4. CSIRT prané operatorit ;
5. Komisioneri pér t&€ Drejtén e Informimit dhe Mbrojtjen e t&€ Dhénave Personale.

1. Autoriteti Kombétar i Sigurisé Kibernetike/ CSIRT Kombétar, Ekipi i Pérgjigjes ndaj
Emergjencave, éshté Autoritet me kompetenca rregullatore, koordinuese, dhe ushtron rolet dhe
pérgjegjésité e méposhtme:

a.

Siguron zbatimin e politikave t€ sigurisé€ kibernetike bazuar né standardet e mirénjohura
ndérkombétare té sigurisé€ si dhe té ligjit nr.25/2024 “Pér siguriné kibernetike” dhe akteve
nénligjore né zbatim té tij;

. Mban né gatishméri ekipin e pérgjigjes ndaj incidenteve kibernetike/CSIRT-in Kombétar

si dhe udhézon krijimin e ekipit t€ pérgjigjes ndaj incidenteve kibernetike té
operatorit/CSIRT pran operatorit;

. Zhvillon trajnime né nivel kombétar dhe ushtrime té rregullta simuluese pér té€ siguruar

nj€ ekip té pérgjigjes ndaj incidenteve kibernetike né nivel kombétar t€ trajnuar dhe té
gatshém pér t’ju pérgjigjur incidentit, si dhe gjithashtu rishikon fazén e pérgatitjes dhe
dokumenton kércénimet e reja ndérkohé qé zbulohen;

. Siguron zbatimin e strategjive t€ pérgjigjes qé€ prioritizojné rreziget bazuar né réndésiné e

ndikimit t€ tyre;

. Pérditéson planin e detajuar t€ komunikimit pér t€ informuar infrastrukturat, palét e

interesuara dhe organet e zbatimit té ligjit rreth incidenteve kibernetike. Pércaktohen pikat
e kontaktit pér t€ gjith€ anétarét e ekipit t€ pérgjigjes dhe sigurohet njé rrjedh€ komunikimi
e kriptuar;

dh. Siguron si CSIRT kombétar disponueshmériné e mjeteve dhe zgjidhjeve t€ nevojshme

pér pérgjigje ndaj incidenteve;
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e. Siguron dhe udhézon kontrollin e aksesit népérmjet zbatimit t€ masave dhe protokolleve
té siguris€ me qéllim q& t€ sigurohet vetém aksesi i personave t€ autorizuar n€ burimet e
ndjeshme.
2. Titullari i institucionit né€ cilésiné e titullarit t€ institucionit:

a. Drejtojné€ institucionin e tyre pér koordinimin e proceseve t&€ nevojshme né fazén e
gadishmérisé;

b. Informojné CSIRT-in Kombétar né ményré zyrtare mbi planin e komunikimit,
disponueshmerine ¢ mjeteve, zbatimin e masave kibernetike dhe protokolleve té
siguris€ me gé€llim g€ t€ sigurohet vetém aksesi i personave té autorizuar né burimet e
ndjeshme t€ shérbimeve né institucionin e tyre;

3. CSIRT Sektorial, né cilésine e ekipit t€ pérgjigjes s€ incidenteve t€ siguris€ kibernetike té
sektorit pérkatés:
a. Siguron rritje t€ kapaciteteve té stafit népérmjet trajnimeve dhe certifikimeve
periodike sipas sektoréve q€ mbulojné.
4. CSIRT prané operatorit né cilésiné e ekipit t&€ pérgjigjes s€ incidenteve t& sigurisé
kibernetike t€ operatorit pérkatés:

a. Zbaton politika té siguris€é kibernetike bazuar né standardet e mirénjohura
ndérkombétare té sigurisé dhe aktet nénligjore né zbatim té ligjit nr.25/2024 “Pér
siguriné kibernetike”;

b. Mban né gatishméri ekipin e pérgjigjes ndaj incidenteve kibernetike/CSIRT-in pran
operatorit;

C. Siguron trajnimin dhe pjesémarrjen n€ ushtrime té rregullta simuluese pér t€ siguruar njé
ekip t€ pérgjigjes ndaj incidenteve kibernetike t€ trajnuar dhe té€ gatshém pér t’ju
pérgjigjur incidentit, si dhe gjithashtu rishikon fazat e pérgatitjes dhe dokumenton
kércénimet e reja ndérkohé qé zbulohen;

¢. Siguron zbatimin e strategjive t€ pérgjigjes q€ prioritizojné rreziget bazuar né réndésiné
e ndikimit t€ tyre;

d. Pérditéson planin ¢ komunikimi pér té€ informuar, palét e interesuara dhe organet e
zbatimit t€ ligjit rreth incidenteve kibernetike. Pércaktohen pikat e kontaktit pér té gjithé
anétarét e ekipit té pérgjigjes dhe siguron njé rrjedhé komunikimi e kriptuar;

dh. Siguron disponueshmériné e mjeteve dhe zgjidhjeve t€ nevojshme pér pérgjigje ndaj
incidenteve;

e. Siguron kontrollin e aksesit népérmjet zbatimit t€ masave dhe protokolleve t€ sigurisé
me qéllim qé té sigurohet vetém aksesi 1 personave t€ autorizuar né burimet e ndjeshme.

5. Komisioneri pér té Drejtén e Informimit dhe Mbrojtjen e t¢ Dhénave Personale né
cilésiné e institucionit pérgjegjés pér hartimin e politikave pér mbrojtjen e t€ dhénave personale
té individéve, monitoron zbatimin e legjislacionit pérkatés né rastin e incidenteve dhe krizés
kibernetike:

a. Trajton, kontrollon, dhe monitoron zbatimin e legjislacionit ne fuqi mbi mbrojtjen e te
dhénave personale.
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Seksioni 4: Pérgjigja
Faza e pérgjigjes ndaj incidenteve kibernetike né shkall€ t€ gjeré dhe krizave pérfshin masa t&
koordinuara pér t€ minimizuar ndikimin, rikuperuar sistemet e prekura dhe siguruar

vazhdimésiné e operacioneve kritike. Ky proces kérkon pérgatitje, ekzekutim té planifikuar dhe
monitorim t&€ vazhdueshém.

Objektivat kryesore té fazés sé Pérgjigjes
e Minimizimi 1 démeve: Reduktimi 1 ndikimit té€ incidentit mbi sisteme, té dhéna dhe
operacione.
e Sigurimi i transparencés: Ofrimi 1 informacionit t€ qarté dhe té besueshém pér palét e
interesuara.
o Pérgatitja pér fazén e rikuperimit: Vendosja e bazave pér rikthimin e géndrueshmérisé
dhe pérmirésimin e sistemeve pér t&€ parandaluar incidente t€ ardhshme.

Kjo fazé &shté thelbésore pér té€ siguruar njé reagim té shpejté dhe efektiv ndaj krizave, duke
minimizuar ndérprerjet dhe duke mbrojtur interesat kombétare dhe ndérkombétare.

4.1 Mbledhja e informacionit dhe menaxhimi i té dhénave

Mbledhja e informacionit dhe menaxhimi i1 t€ dhénave né rastet e incidenteve t€ sigurisé
kibernetike me shkall€ t€ gjeré €shté njé proces i réndésishém pér t€ siguruar njé reagim té
shpejté, t&€ koordinuar dhe efikas. Ky proces pérfshin mbledhjen, analizén dhe ruajtjen e t&é
dhénave dhe informacionit g€ mund té ndihmojné né identifikimin, zbutjen dhe rikuperimin e
pasojave t€ incidenteve. Mbledhja e informacionit dhe menaxhimi i té dhénave jané shtyllat
kryesore t€ njé pérgjigjeje efektive ndaj krizave kibernetike. Me integrimin e IA dhe
teknologjive té tjera t€ avancuara, infrastrukturat mund t€ pérmirésojné shpejtésiné, saktésiné
dhe efikasitetin e tyre pér t€ pérballuar kércénimet komplekse dhe té vazhdueshme. Elementét
kyc pér mbledhjen e informacionit dhe menaxhimin e t&€ dhénave jané si vijon:
1. Mbledhja e té dhénave né kohé reale
e Pérdorimi 1 sistemeve t&€ monitorimit t& siguris€¢ ndihmon pér t&€ mbledhur informacionin
né kohé reale. Kéto sisteme mund té identifikojné aktivitete t€ dyshimta né rrjet dhe mund
té regjistrojné t€ dhénat e lidhura me incidentet e mundshme, si adresat IP t& dyshimta,
kérkesat anormale, dhe 1€vizjet e paautorizuara té t€ dhénave.
o Aktivitetet n€ sisteme dhe servera duhet té regjistrohen pér t€ krijuar njé gjurmé té ploté
té asaj q€ ka ndodhur. Kjo mund té pérfshijé log-et e sistemeve, log-et e rrjetit dhe regjistrat
e ngjarjeve té sigurisé.
2. Klasifikimi dhe filtrimi i té¢ dhénave
e Pasi informacioni &shté mbledhur, €shté e réndésishme qé t€ klasifikohet pér t€ dalluar
informacionin e réndésishém nga ai qé nuk éshté i nevojshém. Ky klasifikim mund t&
pérfshijé ndarjen e té€ dhénave né kategori si: t€ dhéna t€ ndjeshme, informacion pér
kércénime, aktivitete t& dyshimta, et;.
o T¢ dhénat duhet t€ filtrohen, kjo pasi jo t€ gjitha t€ dhénat jané t€ nevojshme pér analizg.
Filtrimi 1 t€ dhénave pér t€ identifikuar informacionin mé t€ réndésishém, ndihmon né
hetimin e incidentit dhe mund t€ ndihmoj€ né gjetjen e burimit t€ sulmit.

50



3. Ruajtja dhe sigurimi i té dhénave

o Té dhénat e mbledhura nga incidentet kibernetike duhet t€ ruhen n€ ményré té sigurt, né
ményré q€ t€ mund té€ analizohen né€ t€ ardhmen dhe t€ pérdoren si prova nése &shté e
nevojshme. Ruajtja mund té pérfshijé pérdorimin e serveréve t€ vecanté té siguruar, duke
pérdorur enkriptimin dhe kontrollet e aksesit pér t€ mbajtur t€ dhénat t€ papérshkueshme.

o [Eshté e réndésishme qé t& dhénat té ruhet me integritet t& ploté. Kjo do té thoté qé ato
nuk duhet t€ mund t€ manipulohen ose modifikohen nga pal€ té treta pa autorizim.
Pérdorimi i metodave si hash dhe kontrolle té integritetit mund t€ ndihmojé né sigurimin
e kétyre t€ dhénave.

4. Analiza e té dhénave dhe identifikimi i kércénimeve

o Pasi t&€ dhénat jané mbledhur dhe ruajtur, ato duhet té analizohen pér t&€ kuptuar natyrén
dhe shkallén e incidentit. Pérdorimi i mjeteve t€ analizés pér té identifikuar
karakteristikat e dyshimta, si dhe pér té kuptuar se si jané komprometuar sistemet dhe
rrjetet e informacionit.

e Pérdorimi i threat intelligence &shté njé proces q€ pérfshin mbledhjen e informacionit té
jashtém pér kércénimet aktuale dhe pérdorimin e tij pér t€ pérmirésuar reagimin ndaj
incidentit.

5. Koordinimi me palé té treta dhe partneré
o NE¢ raste t€ incidenteve me shkallé t€ gjeré, si¢ jané sulmet kibernetike té financuara ose
té mbéshtetura nga shteti, mund té€ jeté e nevojshme q¢€ t€ koordinoheni me strukturat e
siguris€ kibernetike, partnerét dhe institucionet ndérkombétare. Kéto mund té
ndihmojné né€ mbledhjen e informacionit dhe koordinimin e pérgjigjes.
o Shumé incidente t€ siguris€ kibernetike pérfshijné partneré, dhe mbledhja e
informacionit dhe menaxhimi i t€ dhénave duhet té pérfshijé gjithashtu kéto palé pér té
zbuluar burimin e sulmit dhe pér t&€ parandaluar pérhapjen e tij.

4.1.1 Informimi dhe ndérgjegjésimi mbi rreziget

Né njé krizé€ kibernetike, informimi dhe ndérgjegjésimi 1 paléve té pérfshira €shté njé
komponent i1 réndésishém pér t€ siguruar nj€ reagim té shpejté, t€ koordinuar dhe té efektshém.
Kjo faz€ kérkon komunikim strategjik, pérgatitje pér t€ edukuar pérdoruesit dhe pér té
parandaluar pérhapjen e métejshme t&€ démeve. Informimi dhe ndérgjegjé€simi jané kritike pér
té minimizuar ndikimin e incidenteve kibernetike né shkallé t& gjeré dhe krizés kibernetike.
Pérmes strategjive t€ mira komunikimi dhe pérdorimit té teknologjive t€ avancuara,
infrastrukturat mund t€ reagojn€ mé miré dhe t€ mbrojné interesat e tyre gjaté njé€ krize.

Roli i Informimit dhe Ndérgjegjésimit
Informimi dhe ndérgjegjésimi ndihmojné né:
e Minimizimin e panikut: Shpjegimi 1 situatés né ményré té€ qarté pér té€ parandaluar
kegkuptimet dhe pérhapjen e frikeés.
e P&rmirésimin e vendimmarrjes: Furnizimi i informacionit t€ sakté dhe té detajuar pér té
ndihmuar drejtuesit dhe ekipet t€ marrin masa té duhura.
e Parandalimin e pérhapjes s€ kércénimeve: Edukimi i pérdoruesve pér t€ mos kryer veprime
g€ mund t€ pérkeqésojné situatén (si hapja e e-maileve té dyshimta).
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4.1.2 Njohurité mbi situatén

Njohurit¢ mbi situatén jané thelbésore pér menaxhimin dhe reagimin ndaj incidenteve
kibernetike né shkall€ té gjeré dhe krizés kibernetike té cilat pérfshijné aft€sin€ pér té:
o Identifikuar gjendjen aktuale t€ rrjetit, sistemeve dhe burimeve.
o Kuptuar ndikimin e nj€ incidenti n€ organizaté dhe né interesat e saj.
o Parashikuar pérshkallézimin e mundshém té kércénimeve dhe efektet e masave té
reagimit.

Njohurité mbi situatén jané themeli i nj€ reagimi té suksesshém ndaj incidenteve kibernetike
me shkall€ t€ gjeré dhe krizés kibernetike. Infrastrukturat qé investojné né teknologji moderne,
trajnime dhe forcojné bashképunimin mund t€ ndértojné njé kapacitet mé t&€ miré pér t€ kuptuar,
menaxhuar dhe parandaluar kércénimet kibernetike.

Réndésia e njohurive mbi situatén pér menaxhimin dhe reagimin ndaj incidenteve kibernetike
né€ shkallg€ t€ gjeré dhe krizés kibernetike:

o Siguron informacion pér t€ pérmirésuar vendimmarrjen.

e Mundéson reagim té shpejté dhe t€ koordinuar ndaj incidenteve.

e Ndihmon né pércaktimin e prioriteteve dhe alokimin e burimeve.

Fazat e njohurive mbi situatén pér menaxhimin dhe reagimin ndaj incidenteve kibernetike né
shkallé té gjeré dhe krizés kibernetike jané si vijojné:
1. Mbledhja e Informacionit
e Mbledhja e informacionit nga burime t€ shumta, duke pérfshiré logjet e sistemeve,
analizén e trafikut té rrjetit dhe raportimet nga palét e interesuara.
e Pérdorimi i platformave t€ inteligjencés sé€ kércénimeve pér t€ marré informacion mbi
tendencat globale t€ sulmeve.
2. Kuptimi 1 Informacionit
e Analiza e t€ dhénave t€ mbledhura pér té ndértuar njé kuptim té€ qarté t€ rrezikut dhe
ndikimit t€ incidentit.
 Klasifikimi i informacionit pér té€ pércaktuar prioritetet dhe pér t& optimizuar burimet.
3. Parashikimi
o Parashikimi i zhvillimit t€ mundshém té situatés duke pérdorur analiza historike dhe
modele t€ mésimit t€ makinerive.
o Planifikimi 1 masave pér té€ parandaluar pérshkallézimin e krizés dhe pér t€ rikthyer
operacionet né normalitet.

4.2 Aktivizimi i pérgjigjes né Shqipéri
Me rritjen e sulmeve kibernetike dhe ndikimin e tyre né infrastrukturat kritike, Shqipéria ka
pérqafuar njé qasje té strukturuar pér té trajtuar incidentet e sigurisé€ kibernetike dhe krizave né

kété fushé. Ky proces pérfshin mekanizma ligjoré, teknologjiké dhe organizativé qé synojné t&
sigurojné njé pérgjigje t&€ shpejté dhe efektive ndaj kércénimeve kibernetike.

Aktivizimi 1 pérgjigjes né Shqipéri né rastet e incidenteve kibernetike me shkallé té gjeré
pérfshin njé seri hapash t€ koordinuar dhe masash t€ menjéhershme, t€ cilat jané té
domosdoshme pér t&€ menaxhuar dhe zvogéluar ndikimin e mundshém té kétyre incidenteve.
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Ky proces kérkon angazhim té institucioneve shtetérore, sektoréve té pérfshiré, si dhe njé
bashképunim ndérmjet aktoréve t€ ndryshém té siguris€ kibernetike. Disa nga elementét ky¢
qé pérfshihen né€ aktivizimin e pérgjigjes né rastet e incidenteve kibernetike me shkallg té gjeré
dhe krizés kibernetike né Shqipéri:

1. Detektimi i incidentit dhe aktivizimi i grupit té reagimit

 Kur njé¢ incident i mundshém kibernetik 1 shkallés s€ gjeré identifikohet, ekipi i1 pérgjigjes

ndaj emergjencave, CERT, aktivizohet menjéheré pér t€ vlerésuar incidentin dhe pér té
hartuar planin e masave q€ duhet t€ merren pér parandalimin e pérhapjes dhe minimizimin
e démit.

. Koordinimi me aktorét kombétaré dhe ndérkombétaré

o Koordinimi me strukturat kombétare t€ siguris€ né ményré qé t€ parandalohet shpérndarja
e métejshme e kércénimit.

o Bashképunimi me partneré ndérkombétaré t& siguris€ kibernetike, pér shkémbimin e
informacionit dhe kérkimin e ndihmés.

. Menaxhimi i komunikimit

e Pércaktimi qarté 1 mesazheve pér publikun dhe palét e interesuara, pér t&€ shmangur
panikun dhe pér t€ siguruar transparencé mbi masat q€ po merren.

. Minimizimi i démit dhe rikuperimi i sistemeve

e Pasi éshté realizuar njé vlerésim i ploté dhe kércénimi éshté neutralizuar, nis procesi i
rikuperimit t€ t€ dhénave t€ humbura ose té démtuara. Ky proces duhet t€ béhet me kujdes
dhe duke u siguruar qé t€ gjitha sistemet jané té pastra nga ¢do kércénim i mundshém.

. Vlerésimi dhe mésimet e nxjerra

e Pas pérfundimit t€ reagimit ndaj incidentit, €shté thelbésore t€ kryhet njé analizg e ploté
e tij, pér t& kuptuar se si ndodhi dhe si mund t€ parandalohet n€ t€ ardhmen. Kjo pérfshin
njé hetim té thellé té shkaqeve té incidentit dhe pérmirésimin e politikave dhe
procedurave pér pérgjigje ndaj incidenteve.

e Pas incidentit, &shté e réndésishme g€ t€ identifikohen boshlléget né masat e sigurisé dhe
t€ ndérmerren hapa pér té rritur kapacitetet e sigurisé kibernetike né t€ ardhmen. Kjo
mund t€ pérfshijé trajnime t€ vazhdueshme pér stafin, forcimin e infrastrukturés dhe
pérmirésimin e politikave t€ sigurisé.

4.3 Burimet dhe kapacitetet kombétare pér pérgjigjen né situatat e incidenteve né shkallé
té gjeré dhe Krizés Kibernetike né Shqipéri

Pérballimi 1 krizave kibernetike kérkon koordinim té miréfillté dhe shfrytézimin e burimeve
dhe kapaciteteve kombétare né t€ gjithé sektorét. Ministrit€, institucionet shtetérore, strukturat
operacionale dhe aktorét jogeveritaré kan€ kapacitete specifike, té cilat duhet t€ integrohen né
nj€ qasje gjithépérfshirése pér té siguruar nj€ pérgjigje efektive ndaj krizave kibernetike.

4.3.1 Subjektet pérgjegjése

AN e

Keéshilli 1 Ministrave;

Kryeministri;

Komiteti Ndérministror 1 Sigurisé Kibernetike;

Ministrat;

Autoriteti Kombétar 1 Sigurisé Kibernetike/ CSIRT Kombétar;
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6. CERTY/ Ekipi i Pérgjigjes ndaj Emergjencave, Krizé€s Kibernetike;
7. Titullari i Institucionit;

8. CSIRT Sektorial,

9. CSIRT prané operatorit ;

10. Komisioneri pér t&€ Drejtén e Informimit dhe Mbrojtjen e t&€ Dhénave Personale.
11. Policia e Shtetit.

4.3. 2 Informimi i publikut

Informimi i publikut n€ fazén e paré t€ njé krize kibernetike €shté njé element kyc pér té
minimizuar démet dhe pér t€ ruajtur besimin e publikut. N& kété faz€, theksi vihet né
komunikimin e shpejté, t€ garté dhe transparent. Pér t€ siguruar njé informim efektiv duhet t&
krijohet nje plan 1 komunikimit pér kriza kibernetike me protokolle t€ mirépércaktuar pér
informimin e publikut si dhe ngritjen e ekipit t€ komunikimit si dhe €éshté e réndésishme té:

 Identifikohet audienca ku pérshihet publiku i interesuar, qytetarét e prekur, bizneset,
punonjésit, mediat dhe palét e tjera t€ interesuara;

» Pérdoren kanale t€ pérshtatshme komunikimi, si media sociale, faget zyrtare t& internetit,
aplikacione t€ dedikuara dhe televizioni;

 Sigurohet transparencé, qartési, si dhe premtimi pér informacione t€ métejshme;

* Ofrohen udhézimeve konkrete, si pér shembull: ndryshimi i1 fjalékalimeve, mbyllja e
llogarive t& komprometuara, ose raportimi i incidenteve;

» Shmanget paniku si dhe fokusimi né sigurin€ e publikut dhe zgjidhjen e situatgs;

* Monitorohet reagimi i publiku, pér t&€ monitoruar perceptimin publik dhe pérhapjen e
dezinformatave.

4.3. 3 Raportimi

Raportimi &éshté njé element thelbésor i komunikimit dhe koordinimit gjat€ reagimit ndaj
incidenteve né shkall€ té gjere dhe krizave kibernetike. Ai realizohet n€ pérputhje me strukturat
e pérgjegjése té sigurisé kibernetike sipas legjislacionit né fuqi pér siguriné kibernetike. Pér t&
siguruar njé€ proces t€ standardizuar, pérdoren formularé dhe procedura t€ pércaktuara qé
ndihmojné né mbledhjen dhe ndarjen e informacionit né ményré efikase.

Meényra e raportimit do t€ béhet sipas afateve dhe formateve standarde té miratuara nga
Autoriteti Kombétar pér Siguriné Kibernetike sipas rregullores pér kategorizimin e incidenteve
té siguris€ kibernetike. Detyrimin pér raportim e kané t€ gjithé operatorét e infrastrukturave té
informacionit n€ momentin e identifikimit t€ nj€ incidenti té sigurisé€ kibernetike.

4.3. 4 Shqyrtimet pas veprimeve

Shqyrtimet pas veprimeve jané nj€ hap i réndésishém pas ndodhjes s€ nj€ incidenti me shkallé
té gjeré dhe krize kibernetike. Ky proces ndihmon pér t€ vlerésuar se si €sht€ menaxhuar
incidenti dhe identifikon mundésité pér pérmirésimin e pérgjigjes dhe parandalimin e ngjarjeve
té ngjashme né t€ ardhmen. Shqyrtimi pas veprimeve pérfshin analizén e detajuar té t€ gjitha
fazave t€ incidentit dhe t€ pérgjigjes ndaj tij, duke u fokusuar né mésimet e nxjerra dhe
pérmirésimet e mundshme. Disa element kyge t€ shqyrtimit pas veprimeve jané si vijon:
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1. Analiza e menaxhimit té incidentit
e Vlerésohet sa shpejt dhe né ményré efikase jané aktivizuar strukturat pérgjegjése pér
siguriné kibernetike. A jané€ aktivizuar né kohén e duhur?
o Shqyrtohet se si &shté menaxhuar komunikimi nga strukturat pérkatése dhe pérdoruesit.
A ka pasur ndonjé problem né pércjelljen e informacionit né kohé reale? A jané pérdorur
mjetet e duhura pér komunikim?
2. Vlerésimi i efektshmérisé sé masave té marra
e Analizohet sa efektive kané gen€ masat e marra pér t€ ndaluar pérhapjen e incidentit. A
jané zbatuar protokollet pér mbrojtjen e t€ dhénave dhe sistemeve?
o Vlerésohet efikasiteti 1 masave t€ ndérmarra pér t€ rikthyer shérbimet dhe sistemet né
normalitet. Sa koh€ ka zgjatur rikuperimi?
3. Identifikimi i dobésive

o Shqyrtohet se cilat dobési té sistemeve, procedurave, ose politikave kané lejuar qé
incidenti t& ndodhé ose té pérhapet. A ka pasur mosrespektim té praktikave mé t&€ mira
té siguris€? A jané€ pérdorur teknologji té pérparuara pér mbrojtje?

e A jané protokollet dhe planet e sigurisé€ té pérditésuara dhe té pérshtatura me kércénimet
aktuale? A jané ato t& mjaftueshme pér t'u pérballur me njé incident t€ ngjashém né té
ardhmen?

4. Mésime té nxjerra dhe pérshtatje e planit té sigurisé

o Identifikohen mésimet kryesore t€ nxjerra nga trajtimi i incidentit. Cfaré mund t€ b&het
mé miré pér t€ parandaluar ngjarje t€ ngjashme né t€ ardhmen? Cilat jané dobésité qé
kérkojné pérmirésim?

e Bazuar né mésimet e nxjerra, institucionet, infrastrukturat e informacionit duhet té
pérmirésoj€ planet dhe protokollet e siguris€é. Kjo mund t& pérfshijé pérditésimin e
politikave t€ reagimit ndaj incidenteve, trajnimin e stafit, dhe forcimin e masave
mbrojtése.

5. Vlerésimi i rekomandimeve dhe masave parandaluese

e Pas shqyrtimit t€ incidentit, identifikohen rekomandime pér pérmirésimin e
infrastrukturés s€ informacionit dhe sigurisé.

e Rritja e trajnimit dhe edukimit t€ punonjésve, pér t'i pérgatitur ata pér t€ njohur dhe
reaguar ndaj kércénimeve t€ sigurisé kibernetike.

6. Dokumentimi dhe raportimi pas incidentit

e Njé raport 1 detajuar pas incidentit duhet t& pérfshijé njé analiz€ t€ ploté t€ ngjarjes,
pérfshiré shkakun, pasojat, dhe masat q€ jan€ ndérmarré pér trajtimin e tij. Ky raport
duhet té jeté 1 detajuar dhe té ofrojé rekomandime pér veprimet e ardhshme.

e Dokumentimi 1 pas incidentit ndihmon pér t€ krijuar njé bazé pér hetimet e ardhshme
dhe pér t€ zhvilluar strategji mé t€ mira pér t€ menaxhuar ngjarje t€ ngjashme.

4.3.5 Rishikimi

Rishikimi pas njé incidenti me shkallé té gjeré dhe krize kibernetike €shté njé proces i
réndésishém g€ synon vlerésimin e menaxhimit t€ incidentit dhe identifikimin € mundésive pér
pérmirésimin e pérgjigjes dhe mbrojtjes né t€ ardhmen. Ky rishikim €shté thelbésor pér té
kuptuar si jané zbatuar politikat, procedurat dhe masat e siguris€, si dhe pér t€ mésuar nga
ngjarja pér t€ parandaluar incidente t€ tjera. Ky rishikim duhet t& pérfshijé t€ gjithé aktorét e
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pérfshiré né menaxhimin e krizave kibernetike dhe t€ analizojé se si jané realizuar masat e
planifikuara, si dhe té sugjerojé veprime pér pérmirésimin e gatishméris€ dhe efikasitetit t&
pérgjigjes pér t€ ardhmen. Ky proces duhet t€ ndihmojé€ né€ identifikimin e dob&sive dhe forcave
té strukturave qé kané€ reaguar ndaj kriz€s kibernetike.

Rishikimi dhe P&rmiré€simi konsiston né:

1. Pérmirésimin e masave té gatishmérisé: Bazuar né pérfundimet e rishikimit, mund t&
rekomandohen pérmirésime né masat parandaluese dhe lehtésuese, si dhe forcimi i1
kapaciteteve t& pérgjigjes ndaj incidenteve kibernetike.

2. Rishikimin e procedurave t&€ komunikimit: P&rshtatja e protokolleve t& komunikimit pér té
siguruar q€ informatat e ndjeshme t€ mbeten té sigurta dhe t€ shpérndahen né ményré té
shpejté dhe efikase.

3. Pérforcimin e bashképunimit ndé€rinstitucional dhe ndérkombétar: Rritja e nivelit té
bashképunimit me agjencité ndérkombétare dhe sektorét privaté pér pérmirésimin e
pérgjigjes ndaj krizave kibernetike.

4. Trajnimin dhe simulimeve: Organizimi i trajnimeve dhe simulimeve t€ rregullta pér té
testuar procedurat e reagimit dhe pér t€ pérmirésuar pérgatitjen e ekipeve pér krizén
kibernetike.

4.3.6 Rolet dhe pérgjegjésité e subjekteve pérgjegjése pér siguriné kibernetike né fazén e
pérgjigjes.

1. Kaéshilli i Ministrave né cilésiné e organit kolegjial me propozim t€ Kryeministrit t€ vendit
merr vendim pér:

a. Shpalljen e krizés kibernetike pér nj€ periudhé 7 ditore.

b. Zgjatjen e periudhés s¢€ krizés por jo mé€ shumé se 30 dité.

2. Kryeministri né cilésiné e drejtuesit kryesor, drejton dhe koordinon té gjitha veprimet
institucionale dhe ndér-institucionale shtetérore pér koordinimin e t€ gjitha ministrave dhe
institucioneve sikurse parashikohet n€ nenin 11, shkronja “a”/i-ix té ligjit nr.25/2024 “Pér
siguriné kibernetike” né rastin e krizés kibernetikés dhe 1 paraget Késhillit t& Ministrave
propozimin pér:

a. Shpalljen e krizés kibernetike pér nj€ periudhé 7 ditore.

b. Zgjatjen e periudhés sé€ krizés por jo mé shumé se 30 dité.

3. Komiteti Ndérministror i Sigurisé Kibernetike, né cilésiné e njé Organi konsultativ pér
ceshtjet e sigurisé kibernetike, 1 cili drejtohet t nga Zévendés-kryeministri 1 vendit, n€ rast krize
koordinon punén midis ministrive, institucioneve, pjes€¢ e Komitetit Ndérministror si dhe
siguron konsultimin dhe koordinimin né raste t€ incidenteve/krizés kibernetike.

4. Ministri né cilésiné e organit individual luan rol drejtues dhe koordinues pér
institucionin/institucionet e varésis€ né€ raste t€ incidenteve/krizés kibernetike si dhe i raporton
kryeministrit. Gjithashtu merr vendimmarrje t€ réndésishme.
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5. Autoriteti Kombétar i Sigurisé Kibernetike/ CSIRT Kombétar/ CERT (Ekipi 1 Pérgjigjes
ndaj Emergjencave, Kriz€s Kibernetike) &shté Autoritet me kompetenca rregullatore,
koordinuese, Ekipi i Pérgjigjes ndaj incidenteve, Kriz€s Kibernetike dhe ushtron rolet dhe
pérgjegjésité e méposhtme:

a. I propozon Kryeministrit né koordinim me Institucionet e siguris€é dhe mbrojtjes sikurse
parashikohet né nenin 11, shkronja “a” te ligjit nr.25/2024 “Pé&r siguriné kibernetike”,
shpalljen e gjendjes s€ krizés sé¢ sigurisé kibernetike dhe masat emergjente pér zgjidhjen e
situatés;

b. Krijon strukturén ad-hoc CERT;

¢. Koordinon menaxhimin e krizés;

¢. Nxjerr vendime me karakter t€ pérgjithshém ose merr masa mbrojtése t€ natyrés sé
pérgjithshme;

d. Njofton zyrtarisht policiné e shtetit.

6. CERT, Ekipi i Pérgjigjes ndaj Emergjencave dhe Krizés s¢ Siguris€ Kibernetike
Eshté njé strukturé ad-hoc qé vepron si linjé e paré e mbrojtjes pér trajtimin e emergjencave
dhe krizés sé sigurisé kibernetike.
Detyrat kryesore:
a. Koordinimi dhe ndérhyrja e shpejté pér trajtimin e incidenteve né shkallé t& gjeré dhe
krizave kibernetike.
b. Hartimin e planit t€ masave t€ emergjencés.
c. Menaxhimi dhe zgjidhja e emergjenceés.

7. Titullari i institucionit né cilésiné e titullarit t€ institucionit
a. Drejtojné institucionin e tyre pér koordinimin e proceseve t€ nevojshme pér menaxhimin
e situatés sé brendshme;
b. Informojné né ményré zyrtare situatén kibernetike t€ shérbimeve t€ prekura né
institucionin e tyre t&€ shoqéruara me efektet financiare, shogérore, shéndetésore, dhe
ambjentale si pasoj e sulmit kibernetik:
1. CSIRT-in Kombétar;
ii. CSIRT-in Sektorial pérkatés;

iii. Policiné e Shtetit;

1v. Komisionerin pér mbrojtjen e té€ dhénave personale
v. Ministrin e linjés (opsionale)

vi. Institucionet e shérbimeve sekrete (opsionale)

vii. Institucionet ligj Zbatuese (opsionale)

c. Koordinohen me CSIRT Kombétar, CSIRT Sektorial dhe palét e interesuara direkt né

biznes;

¢. Koordinohen me median pér ofrimin e informacionit lidhur me situatén

8. CSIRT Sektorial, né€ cilésiné e ekipit t€ pérgjigjes s€ incidenteve t€ siguris€ kibernetike té
sektorit pérkatés:
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a. Raporton incidentin e ndodhur né infrastrukturat e sektorit prané CSIRT-t kombétar ,
Policisé se Shtetit, Komisionerin pér t€ Drejtén e Informimit dhe Mbrojtjen e té
Dhénave Personale;

b. Koordinon me CSIRT-et prané operatoréve pér t’iu pérgjigjur situatés.

9. CSIRT prané operatorit né cilésin€ e ekipit t€ pérgjigjes s€ incidenteve t& sigurisé
kibernetike t€ operatorit pérkatés:

a. Raporton incidentin ¢ ndodhur né infrastrukturat e operatorit pérkatés prané CSIRT-t
kombétar dhe CSIRT Sektorial, Policiné e Shtetit, Komisioneri pér t€ Drejtén e
Informimit dhe Mbrojtjen e t€ Dhénave Personale

b. Koordinon me CSIRT-tet prané operatoréve pér tju pérgjigjur situatés.

10. Komisioneri pér té Drejtén e Informimit dhe Mbrojtjen e té Dhénave Personale né
cilésin€ e institucionit pérgjegjés pér hartimin e politikave pér mbrojtjen e t€ dhénave
personale té individéve, monitoron zbatimin e legjislacionit pérkatés né rastin e incidenteve
dhe krizés kibernetike:

a. Trajton, kontrollon, dhe monitoron zbatimin e legjislacionit ne fuqi mbi mbrojtjen e t&
dhénave personale.

11. Policia e Shtetit né cilésiné e institucionit pérgjegjés pér hetimin e krimit kibernetik

zbatimit t€ legjislacionit t& fushés penale kryen kéto veprime:
a. Ndjek veprimet e nevojshme operacionale ne kuadér te zbatimit te legjislacionit te
fushés penale.
b. Bashképunon me CSIRT-in Kombétar dhe até prané€ operatorit pér analizén dhe hetimin
e incidentit kibernetik
c. Realizon veprimet procedurale ne kuadér te zbatimit te legjislacionit t& fushés penale.

Seksioni 5 Rimékémbja

Rimékémbja e Shérbimeve pas Incidenteve né Shkallé té Gjeré dhe Krizés Kibernetike
€shté nj€ proces thelbésor g€ ndihmon infrastrukturat t&€ kthehen n€ normalitet pas nj€ ngjarjeje
kibernetike t€ rénd€. Ky proces éshté 1 ndaré né disa faza dhe kérkon nj€ qasje t€ koordinuar
dhe t& miré-strukturuar pér t€ siguruar qé shérbimet té rikthehen né ményré t€ sigurt dhe té
shpejté, dhe pér t€ minimizuar ndjeshém ndikimet afatgjata té incidentit.

5.1. Rimékémbja e shérbimeve pas incidenteve né shkallé té gjeré dhe krizés
Kibernetike

Rimékémbja né rastet e incidenteve me shkall€ t€ gjeré éshté njé proces 1 réndésishém qé ka
pér géllim rikthimin e operacioneve dhe funksioneve t€ infrastrukturés né njé gjendje té
géndrueshme pas nj€ incidenti né€ shkallé t€ gjeré. Ky proces €shté i lidhur ngushté me
sigurimin e vazhdimésisé s€ aktivitetit dhe rikthimin e siguris€ pér t€ minimizuar ndikimet
afatgjata t€ incidentit. Rimékémbja nuk €sht€ nj€ hap 1 vetém, por njé seri veprimesh té
koordinuara qé€ ndihmojné né rivendosjen e sistemeve, shérbimeve dhe infrastrukturés, si dhe
né pérmirésimin e gatishméris€ pér incidentet e ardhshme.

1. Rikuperimi i sistemeve dhe infrastrukturés
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e Pas identifikimit t€ incidenteve dhe marrjes s€ masave pér ndalimin e pérhapjes sé
ndikimeve, hapi i paré éshté rikthimi i sistemeve kritike. Kjo mund té pérfshijé:

Rivendosjen e té dhénave nga kopja rezervé (backup).

Rikthimin e shérbimeve té prekura.

Pérmirésimin e integritetit t€ sistemeve té sigurisé.

YV VYV

Pas rikthimit t€ sistemeve dhe shérbimeve, éshté e réndésishme t€ kryhen kontrolle
dhe testime pér t€ siguruar g€ ato po funksionojné n€ normalitet dhe t€ mos pérsériten
né t€ ardhmen.

2. Testimi dhe Verifikimi i Sigurisé
Pas rikthimit té€ sistemeve, €shté e rénd€sishme t€ realizohen testime t€ siguris€, duke pérfshiré
kontrollin e t€ gjitha masave mbrojtése dhe pérdité€simin e tyre nése Eshté e nevojshme. Ky
testim mund té pérfshijé:

e Testimin e firewall-eve dhe sistemeve t€ monitorimit.

o Testime té sigurisé pér t& zbuluar ¢do dobési t&€ mundshme.

o Kontrollin e mbrojtjes ndaj kércénimeve té reja, si viruse, sulme DDoS, etj.

3. Komunikimi dhe menaxhimi i informacionit
o Pas incidentit, éshté e réndésishme t€ vazhdoj€ njé komunikim pér t&€ informuar té gjithé
pér statusin e rimékémbjes dhe ¢do zhvillim té ri. Ky komunikim duhet té jet€ i shpejté
dhe i koordinuar, sidomos pér ata qé jané pjes€ e ekipit t€ menaxhimit t€ kriz€s dhe
pérgjigjes ndaj incidentit.
e Komunikimi duhet t€ jeté transparent dhe t€ pérfshijé informacion té garté pér masat qé
jané ndérmarré, si dhe afatet pér rikthimin e shérbimeve.

4. Analiza e pasojave dhe vlerésimi i démit
e Pas pérfundimit t€ rimékémbjes, &shté e réndésishme té béhet njé vlerésim 1 ploté i
pasojave té€ incidentit. Ky proces ndihmon pér t€ kuptuar se sa i rénd€ ka gené démi, cila
ka gené shkalla dhe si do t€ trajtohen démet afatshkurtra dhe afatgjata.
e Vlerésimi 1 pasojave €shté 1 rénd€sishém pér té€ planifikuar dhe pér t€ pérmirésuar
gatishmériné pér incidentet n€ t€ ardhmen.

5. Pérmirésimi i gatishmérisé pér incidentet e ardhshme

e Pas pérfundimit t€ rimékémbjes, duhet té rishikohet dhe pérditésohet plani i vazhdimésisé
s€ aktivitetit t& infrastrukturés. Ky plan duhet té jeté i pérditésuar pér té€ pasqyruar mésimet
e nxjerra nga incidenti dhe pér t€ adresuar ¢do dobési t€ identifikuar.

e Té¢ adresohen dhe t€ pérmirésohen dobésité pér té€ parandaluar incidente t€ ngjashme né té
ardhmen.

e Ushtrimet dhe simulimet jané té réndésishme pér pérgatitjen e infrastrukturave pér
incidente né t€ ardhmen. Pas nj€ incidenti me shkall€ t& gjeré€, €shté e réndésishme qé té
béhen testime té reja t€ gatishmérisé pér t’u siguruar dhe pérgatitur pér t€ menaxhuar
ngjarje té tjera.
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5.2 Rolet dhe pérgjegjésité e subjekteve pérgjegjése pér siguriné kibernetike né fazén e

rimékémbjes

Pér t€ menaxhuar incidentet kibernetike n€ nivel kombétar duhet t€ pércaktohen rolet dhe

pérgjegjésité e secilit aktor n€ fazén e rimékémbjes, duke nisur nga nivelet mé té larta drejtuese

pérfshiré:
1. Autoriteti Kombétar i Sigurisé Kibernetike/ CSIRT Kombétar;
2. Titullari i Institucionit;
3. CSIRT Sektorial;
4. CSIRT prané operatorit;
5. Komisioneri pér t€ Drejtén e Informimit dhe Mbrojtjen e t€ Dhénave Personale.

1. Autoriteti Kombétar i Sigurisé Kibernetike/CSIRT Kombétar, Ekipi i Pérgjigjes ndaj
Emergjencave, éshté Autoritet me kompetenca rregullatore, koordinuese, dhe ushtron rolet dhe

pérgjegjésité e méposhtme:

a.

Suporton operatorin e infrastrukturés pér té rikthyer shérbimet dhe t€ dhénat né gjendjen
e tyre normale dhe orienton pérdorimin e mjeteve dhe teknikave pér té pérjashtuar
kércénimet dhe pér t€ riparuar démet e shkaktuara si dhe izolimin e pajisjeve fundore dhe
sistemeve té prekura pér t€ parandaluar démtime té métejshme.

Suporton operatorin e infrastrukturés pér pastrimin e komponentéve té incidentit né
sistemet e prekura, si fshirja e skedaréve keqdashés, ¢aktivizim i llogaris€ s€ pérdoruesit,
etj, sipas kategorisé sé€ incidentit.

Suporton operatorin pér t€ eliminuar kércénimet kibernetike duke c¢aktivizuar sistemet e
infektuara, duke skanuar pér malware dhe duke adresuar vulnerabilitetet;

Suporton operatorin pér rikthimin né gjendjen e tyre para kompromentimit duke pérdorur
kopje rezervé t€ pastra. Gjithashtu i kérkon operatorit t€ béjé monitorim pér aktivitete té
dyshimta dhe zbatohen arnimet e siguris€ pér té€ adresuar dobésit€ q€ shkaktuan
ndérhyrjen.

2. Titullari i institucionit né cilésiné e titullarit té institucionit:

a.

Drejtojné institucionin e tyre pér koordinimin e proceseve té€ nevojshme né fazén e
rimékémbjes;

Siguron kryerjen e aktiviteteve né bashképunim me CSIRT-in Kombétar pér té rikthyer
shérbimet dhe t€ dhénat né gjendjen e tyre normale.

3. CSIRT Sektorial, né€ cilésiné e ekipit t€ pérgjigjes s€ incidenteve t€ siguris€ kibernetike té

sektorit pérkatés:

a. Suporton operatorin e infrastrukturés sé sektorit pérkatés pér t€ rikthyer shérbimet dhe té

dhénat n€ gjendjen e tyre normale dhe orienton pérdorimin e mjeteve dhe teknikave pér
té pérjashtuar kércénimet dhe pér té riparuar démet e shkaktuara si dhe izolimin e
pajisjeve fundore dhe sistemeve té prekura pér t€ parandaluar démtime té métejshme.

4. CSIRT prané operatorit né cilésin€ e ekipit t€ pérgjigjes s€ incidenteve t€ sigurisé

kibernetike t€ operatorit pérkatés:
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a. Punon pér t€ rikthyer shérbimet dhe t€ dhénat né gjendjen e tyre normale duke pérdorur
mjete dhe teknika pér t& pérjashtuar kércénimet dhe pér t€ riparuar démet e shkaktuara si
dhe izolimin e pajisjeve fundore dhe sistemeve t€ prekura pér t&€ parandaluar démtime té
métejshme

b. Punon pér pastrimin e komponentéve té incidentit n€ sistemet e prekura, si fshirja e
skedaréve keqdashés, caktivizim 1 llogaris€ s€ pérdoruesit, etj, sipas kategorisé¢ sé
incidentit.

C. Punon pér té eliminuar kércénimet kibernetike duke caktivizuar sistemet e infektuara,
duke skanuar pér malware dhe duke adresuar vulnerabilitetet;

¢. Punon pér rikthimin né gjendjen e tyre para kompromentimit duke pérdorur kopje rezervé
té pastra. Gjithashtu i kérkon operatorit t€ b&jé monitorim pér aktivitete t&€ dyshimta dhe
zbatohen arnimet e siguris€ pér té€ adresuar dobésité qé shkaktuan ndérhyrjen;

d. Punon pér t€ adresuar vulnerabilitetet qé shkaktuan ndérhyrjen né sistemet e rikthyera;

dh. Monitoruar sistemet e rikthyera pér aktivitet t& dyshimté.

5. Komisioneri pér té Drejtén e Informimit dhe Mbrojtjen e té Dhénave Personale né
cilésing e institucionit pérgjegj€s pér hartimin e politikave pér mbrojtjen e t€ dhénave personale
té individéve, monitoron zbatimin e legjislacionit pérkatés né rastin e incidenteve dhe krizés
kibernetike:
a. Trajton, kontrollon, dhe monitoron zbatimin e legjislacionit ne fuqi mbi mbrojtjen e té
dhénave personale.
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