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Hyrje

Gjaté ditéve t€ fundit éshté evidentuar njé fushaté aktive Phishing e cila qarkullon pérmes
platformés s€¢ komunikimit WhatsApp, duke u pérhapur né¢ ményré t€ shpejt€ né Shqipéri. Kjo
fushaté synon kompromentimin e llogarive t€ WhatsApp t€ pérdoruesve pérmes njé skeme
mashtruese qé shfrytézon besimin mes kontakteve té aférta dhe mungesén e njohurive pér rreziget
e siguris€ kibernetike.

Mesazhi phishing dérgohet nga njé kontakt i njohur né WhatsApp dhe pérmban njé€ tekst qé fton
pérdoruesin t€ votojé pér njé vajzé né njé "garé" fiktive pér bursa shkollore, duke pérfshiré edhe
njé URL mashtruese. Pasi viktima klikon né¢ URL, ridrejtohet n€ njé€ fage q€ simulon njé€ platformé
votimi dhe i kérkon t€ vendosé numrin e telefonit si dhe autorizimin pér llogarin€é WhatsApp, duke
pérdorur nj€ kod verifikimi me 8 karaktere.

Nése autorizohet n€é WhatsApp-in e pérdoruesit (kodi i gjeneruar nga platforma phishing vendoset
né whatsapp-in e pérdoruesit), aktorét keqdashés marrin akses t€ ploté né llogariné WhatsApp té
viktimés, té cilén e pérdorin pér t€ pérhapur mé tej fushatén dhe potencialisht pér t€ mbledhur
informacione sensitive t€ ruajtura né aplikacion.

Kjo fushaté phishing ka mashtruar njé numér t€ konsiderueshém qytetarésh, duke rezultuar né
humbjen e kontrollit t€ llogarive t& tyre WhatsApp.

Analiza Teknike

Gjaté analizés s€ kodit té€ fages, evidentohet njé pjesé kodi javascript, nga ku kemi nj€ funksion
g€ bén ridrejtimin e pérdoruesit né URL:

window.location.href =" hxxps/://|danccenschoicel.]com/login/zomia-numberAL1";

Pasi klikojmé né butonin “autorizimi”, do t€ evidentohet ndérfaqja tjetér si mé poshté ku kérkon
té zgjidhet shteti dhe numri:
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Figura 1. Aksesimi i ndérfaqes kryesore
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Figura 2. Ndérfagja e autorizimit

Gjaté ngarkimit t€ fages, nése kontrollojmé trafikun ku kryhen thirrjet e aplikacionit do té
evidentohen disa URL. Mund té€ pérmendim URL ipapi[.]co/json/

Qéllimi 1 késaj URL &shté t€ marré informacione mbi vendndodhjen (geolocation dhe IP) e
pérdoruesit g€ po akseson kété fage.
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Figura 4. Pasi u aksesua domain-i ipapi.co

URL-t€ e tjera kan€ né€ pérmbajtje socket.io.



Socket ¢shté njé librari n€ javascript e cila pérdoret pér komunikim né kohé reale midis klientit
(zakonisht njé faqe web) dhe serverit. Q€llimi i saj éshté qé té béhet vazhdimisht pérditésimi i
ndérfages sé€ pérdoruesit pa patur nevojé€ qé faqgja té rifreskohet.

Mé tej, shohim kodin e ndérfages sé autorizimit ku evidentohet njé¢ URL e cila pérmban kodin
javascript me emrin number.js.

& C @ & view-source:https://danccenschoice.com/static/js/number. 447nprTQE_kUI3goThDzhd

KaliLinux & KaliTools = KaliDocs % KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB
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Figura 5. numberjs
Né njé shpjegim té pérgjithshém té kodit kemi ndérveprimin e WebSocket me serverin pér t€ marré

né€ ményré t€ sinkronizuar pérgjigjen g€ 1 vjen nga serveri ku €shté ngritur webserver-i 1 aktoréve
keqdashés.



1. Né& pjesén e kodit let numberCheck kemi njé kontroll pér t&€ nisur dérgimin e numrit. Cdo
sekondé kontrollohet nése numri celular éshté plotésuar dhe nése po, dérgon numrin
pérmes socket dhe e ndalon kété interval.

2. Socket.on(code,(data)=>{} Kur backend-i dérgon nj€ kod, ndérfaqgja pérditésohet pér t’ia
shfaqur até€ pérdoruesit.

3. socket.on("exist", () => { ... }); Nése numri egziston, e drejton pérdoruesin né hapin e
dyté (vendosja e kodit me 8 karaktere).

Gjithashtu dallohet dhe njé event tjetér nga socket q€ ka emrin surprise.
socket.on("'surprise", ) => { ... });

Pasi vendosim njé numér telefoni té€ simuluar klikojmé te butoni "Tjetra" n€ ndérfagjen e
autorizimit automatikisht do pérditésohet fagja dhe do shfaget njé kod me 8 karaktere.

Gjithashtu pérmbajtja e tekstit ndryshon dinamikisht duke u vendosur né tekstin :

"Shkoni te aplikacioni WhatsApp, zgjidhni "Pajisjet e lidhura'"' né dritaren e cilésimeve dhe mé
pas futni kété kod. "'

Kush éshté qéllimi 1 kétij kodi t&€ gjeneruar si né kodin mé poshté ?
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dhe i lehté pérmes

WhatsApp

Shkoni te aplikacioni WhatsApp, zgjidhni "Pajisjet e
lidhura" né dritaren e cilésimeve dhe mé pas futni
kété kod

Figura 6. Faza pasi u vendos numri i telefoni dhe vendndodhja

Kodi g€ €shté gjeneruar shérben si uré lidhé€se midis telefonit tuaj dhe kompjuterit té€ aktoréve
keqdashés. WhatsApp ka njé vegori qé¢ mund té shtohen pajisje q€ ta aksesoni até pérmes
kompjuterit ose té nj€ pajisjeje tjetér. Kjo realizohet népérmjet QR code ose me ané t€ kodit me 8
karaktere.

N¢ kété rast nése e shtojmé két€ kod né celularin ton€, automatikisht 1 japim qasje t€ ploté aktoréve
keqdashés mbi WhatsApp-in toné.



Funksionaliteti Legjitim

WhatsApp pér pérdoruesit e saj ofron q€ qasja n€ kété platformé té béhet edhe pérmes Desktop-it
apo Laptop-it. Si duket, €shté ky funksionalitet i cili shfrytézohet nga sulmuesit pér té fituar qasje
té paautorizuar. Mg poshté forma legjitime.

To set up WhatsApp on your computer

1. Open WhatsApp on your phone

2. TapMenu ! on Android, or Settings {& on iPhone
3. Tap Linked devices and then Link a device

4. Point your phone at this screen to capture the QR code

Link with phone number |

A

Figura 7. Lidhja e pajisjeve me numeér telefoni
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Figura 8. Kodi me 8 karaktere legjitim



Rekomandime

1. Pér identifikimin e hyrjeve t€ paautorizuara, duhet q€ t€ shkoni tek Settings > Linked
devices(referohu gjuhés aktuale té aparatit tuaj celular). Nése keni pajisje t&€ paautroizuara
té lidhura me Whatsapp-in tuaj, caktivizojini ato.
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Figure 9 Caktivizimi i pajisjeve té lidhura

2. Pér qytetarét g€ jané bére pjesé e késaj skeme, rekomandohet qé té rikthejné menjéheré
kontrollin mbi llogarin€ e WhatsApp duke ndjekur procedurat zyrtare t€ rikuperimit dhe té
ndérrojné fjalékalimet e llogarive té tjera t€ lidhura, si Google Drive apo iCloud. Gjithashtu,
éshté e réndésishme t€ njoftojné kontaktet e tyre pér kompromentimin dhe t€ shmangin
shpérndarjen e métejshme t€ mesazhit.

3. Aktivizimi i MFA (Multi Factor Authentication — 2FA)



