Ransomware-as-Service
(RaaS) Si funksionon dhe si t&€ mbrohemi?
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utoriteti “ombetar per “igurine ibernetike

éshté institucioni pérgjegjés pér siguriné kibernetike né Shqipéri,
i ngarkuar pér mbrojtjen e infrastrukturave kritike dhe té
réndesishme nga sulmet kibernetike. Ai luan njé rol kyc né
forcimin e mbrojtjes digjitale té vendit dhe koordinimin e
pérgjigjes ndaj incidenteve kibernetike.

+ Roli kryesor:

¥ Monitorimi & pérgjigjja ndaj incidenteve

¥ Parandalimi i kércénimeve kibernetike

¥ Hartimi i politikave & rregulloreve mbi siguriné kibernetike
¥ Bashképunimi me partneré ndérkombétaré

¥ Ndérgjegjésimi & edukimi pér siguriné kibernetike, et;

A AKSK funksionon si Kombétar, duke siguruar mbrojtje
proaktive ndaj kércénimeve dixhitale né Shqipéri.

+ AKSK éshté njé piké kyce né ekosistemin e sigurisé
kibernetike, duke punuar vazhdimisht pér té rritur rezistencén
ndaj kércénimeve dixhitale dhe pér té ndihmuar né krijimin e njé
hapésire kibernetike mé té sigurt pér té gjithé.




| PSE DUHET TA NDJEK UNE KETE WEBINAR? '

¢+ Nése je njé pérdorues

@ - Méso si té mbrohesh nga ransomware dhe té shmangésh mashtrimet kibernetike.
- Zbulo praktikat mé té mira pér siguriné e té dhénave té tua personale dhe profesionale.

- Kupto pse sulmet si Ransomware-as-a-Service (RaaS) po béhen gjithnjé e mé té zakonshme.

¢+ Nése je njé ekspert IT/Cybersecurity @
- Zbulo taktikat mé té fundit gé pérdorin grupet ransomware dhe si funksionon ekosistemi
@ Ransomware-as-a-Service (Raa$).
- Méso teknikat mé efektive pér zbulimin, parandalimin dhe pérgjigjen ndaj sulmeve ransomware.
- Analizo raste reale té sulmeve dhe meéso strategji praktike pér mbrojtjen e infrastrukturave kritike.

@ Gjithmoné mendo si njé pérdorues pér té kuptuar rreziget dhe si njé ekspert pér t'i parandaluar ato!
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Cfaré do té

trajtoyme ne kete
webinar?

¢ (faré éshté ransomware dhe si funksionon? /
¢ Ransomware né histori: Si ka evoluar ky kércénim?
¢ Pasojat financiare dhe impakti né shérbime kritike
¢ Grupet mé famékege té ransomware-it dhe taktikat e tyre |

¢ Ransomware-as-a-Service (RaaS): Po sikur ransomware té pérdoret si \
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shérbim? | -
¢ Tendencat e reja né ransomware dhe sulmet e automatizuara \ b - .
¢ Simulimi i njé sulmi ransomware - Si duket njé komprometim real? \ - W
+ Ransomware teknikisht: Si funksionon né detaje? LY .

¢ Sjté mbrohemi? Strategji dhe praktika mé té mira pér parandalim

o Pérmbledhje | a—

+ Pyetje dhe regjistrimi pér certifikate \\ //



CFARE ESHTE RANSOMWARE DHE SI FUNKSIONON?

RANSOMWARE —Kur te dhenat e
tua s'jane me te tuat!

Ransomware éshté njé lloj malware-i g€ bllokon té
dhénat e viktimés pérmes enkriptimit dhe kérkon
shpérblim pér dekriptimin e tyre.

Kercenimi ka evoluar dhe sot godet individe,
biznese dhe institucione geveritare ne shkalle
globale.




Si1 funksionon
ransomware?

Infektimi — Pajisja e viktimés komprometohet pérmes email-eve Presioni psikologjik dhe shantazhi (Double & Triple
phishing, fageve té infektuara, shfrytézimit té& dobésive té sistemeve Extortion)
ose skedaréve keqgdashés.

#Hackerat shfrytézojne cdo metodé apo pakujdesi pér té infektuar viktimén#  « Double Extortion - Sulmuesit jo vetém qe enkriptojné te dhénat, por
edhe i eksfiltrojné dhe kércénojné me publikimin e tyre né dark web

nése pagesa nuk kryhet.
Ekzekutimi dhe pérhapja - Pasi aktivizohet, ransomware pérhapet né « Triple Extortion - Pérveg publikimit té té dhénave, sulmuesit kryejné

: i e . . .o e e e a DDoS ndaj sistemit té viktimés ose kontaktojné klientét e saj pér té
sistemin e viktimés dhe né disa raste kérkon té infektojé edhe pajisje té tjera rriturpresfomn J 1P
ne rrjet.

Enkriptimi i te dhénave - Malware skanon diskun lokal, pajisjet e lidhura Pagesa dhe rezultati (Opsionale) — Nése viktima

(USB, NAS), dhe ndonjéheré rrjetin pér skedaré té réndésishém (dokumenta, paguan:
foto, databaza, backups etj). Pérdor algoritme té forta enkriptimi (AES-256,
RSA-2048 etj). « Nuk ka garanci gé do té marré celésin e dekriptimit.
o Disa grupe ofrojné celésin, por té dhénat mbeten té démtuara
ose vetém njé pjesé e tyre rikuperohet.
Kéerkesa pér shpérblim — Ransomware vendos njé ransom note ku « Pagesa i inkurajon sulmuesit té sulmojné pérséri viktimén ose
informon viktimén pér enkriptimin dhe kérkon pagesé né kriptomonedha pér té shesin té dhénat e saj.

celésin e dekriptimit.



"UPSS... ICLICKED"

Visit our Blog:

Tor Browser Links:
http://ransomxifxwcSeteopdobynonjctkxxvap//yqifu2emfbecgbqdwbqd.onion/

Links for normal browser:
http://ransomxifxwcSeteopdobynonjctkxxvap/7yqifu2emfbecgbqdwbqgd.onion.ly/

>>> Your data is stolen and encrypted.

- If you don't pay the ransom, the data will be published on our TOR darknet sites. Keep in mind that once your data
appears on our leak site, it could be bought by your competitors at any second, so don’'t hesitate for a long time. The
sooner you pay the ransom, the sooner your company will be safe. w the

':“:if‘:{ q
>»> If you have an external or cloud backup; what happens if you don’t agree with us? LMK

- All countries have their own PDPL (Personal Data Protection Law) regulations. In the event that you do not agree
with us, information pertaining to your companies and the data of your company’s customers will be published on the
internet, and the respective country’s personal data usage authority will be informed. Moreover, confidential data
related to your company will be shared with potential competitors through email and social media. You can be sure that
you will incur damages far exceeding the amount we are requesting from you should you decide not to agree with us.

>»> Don't go to the police or the FBI for help and don't tell anyone that we attacked you.

- Seeking their help will only make the situation worse,They will try to prevent you from negotiating with us, because | DIC
the negotiations will make them look incompetent,After the incident report is handed over to the government 0 USD
department, you will be fined <This will be a huge amount,Read more about the GDRP

legislation:https://en.wikipedia.org/wiki/General Data Protection Regulation>,The government uses your fine to reward ' btc
them.And you will not get anything, and except you and your company, the rest of the people will forget what 0 USD

Petya RansomHub
REvII

LockBi
WannaCry CONT




RANSOMWARE NE HISTORI- SI KA EVOLUAR KY KERCENIM?

® SHUME PREIJNESH
STORINE..POR HAKERAT PO!

1989 - AIDS Trojan

"Ransomware né disketé?
Po, dikush mendoi se ishte
njé ide e miré!"

NUK E PELQE JME
o

2013 - CryptolLocker

"Hej, cfaré jané kéto Bitcoin dhe
pse duhet t'i blej?"

HI

2017 - WannaCry

"Njé gabim i vogél i Microsoft? Sulm
global. Mésimi i dités: Pérditéso
sistemin!”




RANSOMWARE NE HISTORI- SI KA EVOLUAR KY KERCENIM?

° SHUME PREJNESH NUK E PELQE JME HI
STORINE...POR HAKERAT PO! °

2019 - RaaS 2023-2024 - Triple

(Ransomware-as- EXtortlokn
- "Jo vetém gé té enkriptojme,
a-Service) q ptoj

por i nxjerrim té dhénat né dark
"Po sikur ransomware té «
RANSOMWARE

web dhe té béjmé DDoS pér
kishte support si Netflix?

mé shumé stres!"
Tani mund ta marrésh me
abonim!"

? PSE DUHETTE NA INTERESOJE HISTORIA?
SEPSE RANSOMWARE PO BEHET GJITHNJE E ME INTELIGJENT, DHE NE DUHET TE JEMI NJE HAP
PARA TI!



CFARE DUAN HAKERAT NGA NE? o e

H Pergjigja eshte
e thjeshte: PARA
dhe DEMTIM!

Kérkesat pér shpérblim:

e Mesatarisht $5.2 milioné pér sulm né 2024

e Pagesa mé e larté: $75 milioné (Mars 2024)

Pagesat e shpérblimeve:

e $1.25 miliardé né 2023 » $814 milioné né 2024 (-35%)

e Ndérsa disa kompani refuzojné té paguajng, té tjerat nuk kané
zgjidhje tjetér!

Numri i sulmeve:

e 5,243 sulme né 2024 (15% mé shumé se né 2023)

S——
\? 'ﬁ;‘v

/A Sa me shume te paguajne viktimat, aq me shume fuqizohenhakerats
———_—.

.



' PASOJAT FINANCIARE DHE IMPAKTI NE SHERBIME KRITIKE m = '

Infrastruktura kritike: Rrjeti i energjis€, uji dhe
transporti ndérpriten, duke ndikuar miliona njeréz.

Sektori publik: Qeverité dhe institucionet publike
goditen, duke kompromentuar té dhéna té
ndjeshme.

Sektori shéndetésor: Spitale dhe
institucione shéndetésore ndalojné
operacionet pér shkak té sulmeve
ransomware.

AR AR AR L LI II T LY RS
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?® Hakerat nuk duan vetém para —ata synojné té krijojné kaos dhe panik!



' GRUPET ME FAMEKEQE TE RANSOMWARE-IT DHE TAKTIKAT E TYRE @ '

® C(Cilet jane kriminelet kibernetike ge po sundojné boten e ransomware-P
® Té dhéna bazuar né sulmet meé té raportuara né 2024

RansomHub — "Mbreti |
shantazhit ne 2024"

¢ Nr. 1pér postime té té dhénave té vjedhura — 631 raste
té raportuara.

¢+ Metoda kryesore: Double extortion — Enkriptojné
skedarét dhe publikojné té dhénat nése viktima nuk paguan.

+ Viktimat kryesore: Sektori publik, Sektori
shéndetésor dhe koorporatat.

RANSOMHUB
RANSOMWARE-AS-A-SERVICE



' GRUPET ME FAMEKEQE TE RANSOMWARE-IT DHE TAKTIKAT E TYRE @ '

® Cilet jane kriminelét kibernetike ge po sundojné boten e ransomware-¢
® Té dhéna bazuar né sulmet meé té raportuara né 2024

LockBit — "Veterani i
ransomware-it"

I dyti mé aktiv né 2024 - 585 raste té publikuara né leak
sites.
¢ Pérdorues i modelit Ransomware-as-a-Service

(RaaS), duke lejuar kriminelét té pérdorin mjetet e tij LockBit Black
kundrejt njé pérqgindjeje té fitimeve.

+ Taktikat: All your important files are stolen and encrypted!
¥ Sulme té shpejta duke pérdorur mjete t& You must find HLJkNskOq.README.txt file

automatizuara. and follow the instruction!
¥ Pérdorimi i dobésive zero-day pér té depértuar né

rrjete.
¥ Kércénimi pér publikim té té dhénave pér té
rritur presionin mbi viktimat.



' GRUPET ME FAMEKEQE TE RANSOMWARE-IT DHE TAKTIKAT E TYRE @ '

® Cilet jane kriminelét kibernetike ge po sundojné boten e ransomware-¢
® Té dhéna bazuar né sulmet mé té raportuara né 2024

Play — "Loja e vertete
fillon pas enkriptimit”

¢ 350 sulme té raportuara né 2024.

+ Taktikat kryesore:

® Pérhapja me RDP* Brute Force dhe phishing emails.
B Fshirja e log-ve té sistemit pér té fshehur gjurmét.

B Shénjestrimi i kompanive t& médha me dobési té
njohura.

*RDP - Remote Desktop Protocol




' GRUPET ME FAMEKEQE TE RANSOMWARE-IT DHE TAKTIKAT E TYRE @ '

® Cilet jane kriminelét kibernetike ge po sundojné boten e ransomware-¢

® Té dhéna bazuar né sulmet meé té raportuara né 2024
H En Hn

Akira—"Njeemerin
me taktike te vjeter”

¢ 262 raste té raportuara né 2024.
¢ Ké sulmon?

¥ Biznese té vogla dhe té mesme gé nuk kané politika
té forta sigurie.

¥ Kérkon shuma té médha shpérblimi, duke synuar
pagesa

té shpejta.

- L) &

leaks
news
contact
help
clear
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i
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GRUPET ME FAMEKEQE TE RANSOMWARE-IT DHE TAKTIKAT E TYRE @

® C(Cilet jane kriminelet kibernetike ge po sundojné boten e ransomware-it?
® Té dhéna bazuar né sulmet meé té raportuara né 2024

RansomHub
LockBit
Play

EXTORTION =

Medusa

10P 10 RANSOMWARE GROUPS Qi
BY NO. OF LEAK SITE POSTS e
JAN1-DEC31, 2024 LU

600 700

Source: Rapid7

$13,248,000
40,384,000 768.000 514,976,000 $11,840,000 - ol
$37,440,000 $22,400,000 >16,768, ' $10,816,000
$12,096,000 $11,392,000




RANSOMWARE-AS-A-SERVICE (RAAS) — PO SIKUR RANSOMWARE TE PERDORET SI SHERBIM?

Ransomware nuk
eshte me vetem per

hakerat —

tashmé éshté njé shérbim i
aksesueshém pér kédo gé
déshiron té béhet pjesé e botés
sé krimit kibernetik!



' CFARE ESHTE RAAS? '

(" sussgiee )

Si njé abonim pér
ransomware — Kriminelét
kibernetiké(hakerat) mund
té blejné ransomware ose

té abonohen pér té

pérdorur kété shérbim.

abonim

Hakerat nuk kané nevojé té
krijojné ransomware-in veté -
Mjafton té paguajné zhvilluesit

e malware-it dhe té fillojné

sulmet.

Model biznesi pér kriminelét -
Zhvilluesi i RaaS merr njé pérqgindje
nga fitimet e sulmeve té kryera nga

“klientét” e tij.

biznes




SI FUNKSIONON RAAS?

Zhvilluesit e ransomware-it krijojné malware dhe e

vendosin né dark web. .
"Klientét" blejné ose marrin me gira ransomware-in né ® ‘ . —\
kémbim té njé tarife ose pérgindjeje nga fitimet. "
Ata pérdorin ransomware-in pér té sulmuar viktima o / =
népérmjet phishing, dobésive té sistemeve ose teknikave té (— / fa——
_ S— T
tjera.
Fitimet ndahen mes zhvilluesve dhe ekzekutuesve té
sulmeve.

B E bén ransomware-in té aksesueshém pér kédo, madje
edhe pér njerézit pa aftési teknike.

¥ Shton numrin e sulmeve, pasi mé shumé njeréz mund ta
pérdorin kété shérbim.

¥ Evoluon vazhdimisht, duke i béré mbrojtjet tradicionale

mé té véshtira. /

¥ Ofrohet mbéshtetje teknike pér hakerat.




' SIMULIM '

A jeni gati per nje
simulim Ransomware?

¢ KUIDES
"Ky eéshte nje simulim edukativ per te demonstruar sesi funksionojné sulmet ransomware. Ky test kryhet né nje mjedis té izoluar (sandbox) dhe
NUK duhet te péerseéritet jashte rrethanave te kontrolluara. Ky nuk éshte nje promovim i teknikave te paligjshme, por njé menyre pér te
ndéergjegjeésuar dhe mbrojtur organizatat nga kercenimet kibernetike."



' SIMULIM '

(&' Windaows 10 x64 - VMware Workstation - @ X

Fle Edit View VM Tbs Hep ||~ & O @ @& [[1E2OF [ .
| Windows 10 x64
n powd Craved Stake.paf X Linue Forersios Choatshoet - Linay | X APAC YiR Sacsion 2 Clls Arief 1odf X

[ fileys/C/Users/Tast/Casktop/100 Free Secunty Teols 1705231822.pdf

Satomatc Zoam

%0 FREE SECURITY TOC

For ethical hackers and forensic investigators

T ; = : 1%:38 PM ‘
[| | O Type here 1o search S ," 2 ™M a . ~ &8 d9) ENG g % |
To retirn o your computer, move the mouse pointer outside or press Ctri+ AlL e e ls | -4
17°C 4, : ~ -~ {2 V| ENG 00:38
- o B QB o6eme 90 G A~ & G RO s
¢ KUJDES

"Ky éshté njé simulim edukativ pér té demonstruar sesi funksionojné sulmet ransomware. Ky test kryhet né njé mjedis té izoluar (sandbox) dhe NUK duhet té pérséritet jashté rrethanave té kontrolluara.
Ky nuk éshte njé promovim i teknikave té paligishme, por njié ményre peér té ndérgijegjésuar dhe mbrojtur organizatat nga kércénimet kibernetike."



' RANSOMWARE TEKNIKISHT — SI FUNKSIONON NE DETAJE? '

AKSESIMI FILLESTAR — SI HYIJNE SULMUESIT?

Hakerat pérdorin metoda té ndryshme pér te futur malware-in né sistemin e viktimes:

Malvertising — Reklama té

Phishing emails — Email me it kits — 87imi i ' & ine
baShké?] v ] ItE)>.<.pI'0|t It<.|.ts ffhfrytezml |h RDP Brute Force — Hyrje né sistem |nf.§ktuara gé instalojné ma.alwair.e
gJg | obésive té sOﬂ uereve (p.sh., pérmes fjalékalimeve té dobéta. né sfond. Ose software piraté i
(.docm, .xlsm, .exe, etj). EternalBlue pér WannaCry). mundésojné hakerave té marrin

\ / / / akses né kompjuterat e viktima\y

Pér té mésuar mé shume rreth sulmeve kibernetike dhe analizave teknike, shiko raportet e AKSK:
@ Raportet e incidenteve kibernetike — AKSK



https://aksk.gov.al/raporte-incidentesh/

' RANSOMWARE TEKNIKISHT — SI FUNKSIONON NE DETAJE? '

EKZEKUTIMI — CFARE NDODH PASI RANSOMWARE INFEKTON SISTEMIN?

Kopjon veten né€ sistem Caktivizon antivirusin dhe Skanon dhe liston skedarét e Fshin shadow copies dhe
dhe né rrjet pér té siguruar mbrojtjet pér té& shmangur vlefshém pér enkriptim
géndrim afatgjate. zbulimin. (dokumente, imazhe, databaza, etj).

\ / / / ndaluar rikuperimin. /

caktivizon recovery mode pér té

Pér té mésuar mé shume rreth sulmeve kibernetike dhe analizave teknike, shiko raportet e AKSK:
@ Raportet e incidenteve kibernetike — AKSK



https://aksk.gov.al/raporte-incidentesh/

' RANSOMWARE TEKNIKISHT — SI FUNKSIONON NE DETAJE? '

RAAS & BUILDER RANSOMWARE — SI KRODOOHEN RANSOMWARE MODERNE?

Sé pari, hyjné né sistemin e
viktimés pérmes phishing,
RDP ose shfrytézimeve.

- i

Shembuj té grupeve geé péerdorin kéte metodé: LockBit, BlackCat, RansomHub, Conti, etj].

PEfl:'%i kal_’1é akse"s, é_ta If_J_é"dO"_i!_1 Kjo i ndihmon té shmangin zbulimin,
njé "Builder” per te krjuar nje pasi ransomware-i nuk ka njé hash
ransomware té personalizuar fiks dhe nuk njihet nga antivirusét.

sipas infrastrukturés sé

viktimés. / /

Ransomware Builder mund té
krijojé njé decryptor té
personalizuar gé jepet vetém pasi

viktima kryen pagesén!

/

Pér té mésuar mé shume rreth sulmeve kibernetike dhe analizave teknike, shiko raportet e AKSK:

® Raportet e incidenteve kibernetike — AKSK



https://aksk.gov.al/raporte-incidentesh/

' RANSOMWARE TEKNIKISHT — SI FUNKSIONON NE DETAJE? '

ENKRIPTIMI — SI BLLOKOHEN TE DHENAT?

Ransomware pérdor algoritme té forta enkriptimi pér té bérée skedaréet te papérdorshém:

AES-256 + RSA-2048 - Celési i enkriptimit ruhet né Double encryption - Disa
Kombinon enkriptim serverin e sulmuesit, duke e ransomware pérdorin dy nivele
simetrik dhe asimetrik pér béré rikuperimin té pamundur enkriptimi pér té véshtirésuar

\ siguri maksimale. / pa pagese. / dekriptimin. /

Pér té mésuar mé shume rreth sulmeve kibernetike dhe analizave teknike, shiko raportet e AKSK:
@ Raportet e incidenteve kibernetike — AKSK



https://aksk.gov.al/raporte-incidentesh/

' REKOMAN DIME '

Rekomandime per
individet/Perdoruesit e

Kujdes me email-et dhe phishing!
¥ Mos kliko linke apo bashkéngjitje té dyshimta - Phishing éshté njé
nga metodat kryesore té infektimit.
¥ Kontrollo gjithmoné adresén e dérguesit dhe nése ke dyshime, verifiko
pérmes njé burimi zyrtar.
Pérdor fjalékalime té forta dhe autentikim me shumé faktoré (MFA)
¥ Kurré mos pérdor té njéijtin fjalékalim pér shérbime té ndryshme.
¥ Aktivizo 2FA/MFA pér llogarité e réndésishme (email, banké,
shérbime cloud).
Siguro té dhénat dhe pajisjet e tua
¥ Kryej backup té rregullt né njé pajisje té jashtme ose né cloud té sigurt.
¥ Pérdor njé antivirus té pérditésuar dhe sigurohu gé sistemet té jené
té pérditésuara.

¥ Mos pérdor software té piratuar - shpesh pérmbajné malware té
fshehur.

Kujdes me lidhjet né internet
¥ Mos vendos pajisjet personale dhe té punés né té njéjtin rrjet - izolo

té dhénat e réndésishme.




Rekomandime per

profesionistet e IT dhe
Cybersecurity )

¢+ Implemento strategjiné "Zero Trust"

B Asnjé pajisje apo pérdorues nuk duhet té keté akses té ploté
pa verifikim.

¥ Kufizo privilegjet sipas principit t& nevojés minimale (least privilege).
¢ Segmentimi i rrjetit dhe mbrojtja nga pérhapja laterale

B Pérdor VLAN dhe firewall pér té izoluar sistemet kritike.

¥ Blloko protokollet e pasigurta si SMBv1, RDP pa VPN, dhe Telnet.

¥ Aktivizo Egress Filtering pér té parandaluar komunikimin me C2
servers.

¢+ Mbrojtja ndaj ransomware pér sistemet dhe backup-et

® Implemento Immutable Backups gé nuk mund té ndryshohen
nga ransomware.

¥ Pérdor EDR/XDR (Endpoint Detection and Response) pér monitorim té
avancuar.

® Pérdor Threat Intelligence Feeds pér té zbuluar IOCs (Indicators | e G i
of Compromise) né rrjet. .




REKOMAN DIME

Rekomandime per \
profesionistet e IT dhe '
Cybersecurity ) s

¢+ Menaxhimi i aksesit dhe monitorimi i sjelljeve anormale

B Aktivizo logim dhe auditim té sistemeve pér té zbuluar sjellje té
dyshimta.

¥ Pérdor SIEM (Security Information and Event Management) pér
té analizuar aktivitetin né kohé reale.

+ Pérdorimi i sandbox dhe mjediseve té izoluara pér testim _ ) [
® Mos hap dokumente té panjohura né sistemin kryesor! Pérdor sandbox
si Any.Run, FLARE VM ose Cuckoo Sandbox. e -4
B Nése teston malware pér géllime edukative, pérdor njé makiné virtuale . "‘ N £ [
ta ™ .

izoluar me snapshot té ruajtur.




utoriteti “ombetar per “igurine ibernetike

® Ransomware éshté njé industri kriminale miliardé-dollaréshe!
¥ Si funksionon? - Infekton pérmes phishing, RDP, exploit
kits, enkripton té dhénat dhe kérkon pagesé.

¥ RaaS - Kriminelét krijojné ransomware sipas nevojés
dhe ofrojné decryptor pas pagesés.

¥ Grupet mé té rrezikshme - LockBit, RansomHub,
BlackCat, ClOp pérdorin double/triple extortion.

¥ Si té mbrohemi?

¢ Individét — Kujdes me phishing, aktivizoni MFA, béni backup.

° IT & Cybersecurity - Zero
Trust, Immutable Backups, SIEM/XDR monitoring.
® Nése ndodh njé sulm? Mos paguaj menjéheré! Izolo

sistemin dhe raportoje te autoritetet pérgjegjése.
Méso mé shumé nga raportet e AKSK - Raportet e AKSK
Parandalimi éshté arma mé e forté kundér ransomware-it!



https://aksk.gov.al/raporte-incidentesh/

www.aksk.gov.al

Pyetje?

Webinaret mund té jené té mérzitshém... per ransomware-i nuk éshté!

-

Per me teper:

? www.facebook.com/aksk.gov.al

@ WWW.instagram.com/aksk.gov.al ' www.linkedin.com/aksk.gov.al



http://www.aksk.gov.al/
http://www.instagram.com/aksk.gov.al
http://www.linkedin.com/aksk.gov.al
https://www.facebook.com/aksk.gov.al

Pak kohe per [k
plotesimine [
formes






http://www.aksk.gov.al/

	Slide 1: Ransomware-as-Service
	Slide 2: Autoriteti Kombëtar për Sigurinë Kibernetike
	Slide 3: 🔹 Nëse je një përdorues 
	Slide 4: Çfarë do të trajtojmë në këtë webinar?
	Slide 5: ÇFAR Ë Ë SH T Ë R AN SOMWAR E D H E SI FU N K SI ON ON ?
	Slide 6: Si funksionon ransomware?
	Slide 7: "UPSS... I CLICKED"
	Slide 8
	Slide 9
	Slide 10: 🎭 Përgjigja është e thjeshtë: PARA dhe DËMTIM!
	Slide 11
	Slide 12: 💀 Cilët janë kriminelët kibernetikë që po sundojnë botën e ransomware-it? 📊 Të dhëna bazuar në sulmet më të raportuara në 2024
	Slide 13: 💀 Cilët janë kriminelët kibernetikë që po sundojnë botën e ransomware-it? 📊 Të dhëna bazuar në sulmet më të raportuara në 2024
	Slide 14: 💀 Cilët janë kriminelët kibernetikë që po sundojnë botën e ransomware-it? 📊 Të dhëna bazuar në sulmet më të raportuara në 2024
	Slide 15: 💀 Cilët janë kriminelët kibernetikë që po sundojnë botën e ransomware-it? 📊 Të dhëna bazuar në sulmet më të raportuara në 2024
	Slide 16
	Slide 17: Ransomware nuk është më vetëm për hakerat –
	Slide 18
	Slide 19: SI FU N K SI ON ON R AAS?
	Slide 20: A jeni gati për një simulim Ransomware?
	Slide 21
	Slide 22:  AK SE SI MI FI L L E ST AR – SI H YJ N Ë SU L MU E SI T ?
	Slide 23:  E K Z E K U T I MI – ÇFAR Ë N D OD H P ASI R AN SOMWAR E I N FE K T ON SI ST E MI N ?
	Slide 24:  R AAS & B U I L D E R R AN SOMWAR E – SI K R I J OH E N R AN SOMWAR E MOD E R N Ë ?
	Slide 25:  E N K R I P T I MI – SI B L L OK OH E N T Ë D H Ë N AT ?
	Slide 26: Rekomandime për individët/Përdoruesit 🔒
	Slide 27: Rekomandime për profesionistët e IT dhe Cybersecurity
	Slide 28: Rekomandime për profesionistët e IT dhe Cybersecurity
	Slide 29: Autoriteti Kombëtar për Sigurinë Kibernetike
	Slide 30: Pyetje?
	Slide 31: Pak kohë për plotësimin e formës
	Slide 32: Faleminderit Mos harroni: Më mirë të parandalosh sesa të paguash!

