Trendet Kryesore té Sigurisé o
Kibernetike né 2025 '
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» NE& vitin 2025, véllimi i té dhénave té - '
gjeneruara né pérditshméri globalisht pritet té e

T HACKING

S

&2

arrijé mbi 180 zettabytes, krahasuar me 147
zettabytes té gjeneruara né vitin 2024.

« Administratat shtetérore jané ndér sektorét mé
té synuar nga sulmet kibernetike pér shkak té
ndjeshmérisé sé té dhénave gé mbajné.

» Démet globale nga sulmet kibernetike né vitin
2024 ishin rreth 10 Trilion dollaré.
» Démet e shkaktuara né Europé nga sulmet

kibernetike , sektori shtetéror, né vitin 2024 ishin
rreth 1.5 Bilion dollar.
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Té dhénat pérmbajné informacion té ndjeshém mbi
gytetarét, bizneset dhe infrastrukturat kritike.




Trendet Kryesore té Sulmeve
Kibernetike ne 2025

KE&rcénime té sponsorizuara nga shteti - APT

* Ransomware
* Double Extortion
» RaaS (Ransomware-as-a-Service)

« Sulmet e Inxhinierisé Sociale dhe Phishing

 Taktika té tilla si Whaling (targetimi i drejtuesve té
larté), Spear Phishing (targetimi i personalizuar), :
Smishing (pérmes SMS-ve), dhe Vishing (telefonata té his -

manipuluara). N Suptale \\ |OT a
\

« Deep Fake (Al Tool) /) Ewctware /, ¢ Altacts
+ Sulmet DDoS (Distributed Denial of Service) | \ Vishing
« Sulmet né Zinxhirin e Furnizimit (Supply Chain Attacks) ' Y TR N
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» Sulmet gé Targetojné Pajisjet 10T

« Keércénimet e Gjeneruara nga Inteligjenca Artificiale




Rast Studimor | -Social

Engineering & Impersonation

Periudha: Janar 2025

Sulmuesit: Grupet ruse STAC5777 (Storm-1811) dhe STAC5143
(mendohet té keté lidhje me FIN7)

Pérmbledhje: Sulmuesit shfrytézuan Microsoft Teams pér té hyré né
infrastrukturé.

Metodologjia e Sulmit:

« Bombardimi me Email-e: mbingarkimi i punonjésme me njé
numeér té madh email-esh té padéshiruara, deri né 3,000 né njé oré.

Qéllimi: krijimi i konfuzionit dhe urgjencés.

« Impersonifikimi né Microsoft Teams: impersonimi i stafit té IT
(help desk) té Microsoft Teams.

Ata shfrytézuan cilésimet e paracaktuara té platformés, té cilat lejojné
komunikimin e pérdoruesve té jashtém me punonjésit e brendshém, dh
kontaktuan viktimat duke pretenduar se do té zgjidhnin problemin e
spam-it.

« Fitimi i Aksesit (remote access): kérkuan gasje remote né
kompjuterét e viktimave, ndarjes sé ekranit né Teams (screen share)
ose Microsoft Quick Assist.

Pasi morén aksesin, ata instaluan ransomware, duke enkriptuar té dhénat
dhe kérkuar pagesé pér dekriptimin.




Rast Studimor | - Social
Engineering & Impersonation

Pikat Kyce engﬂnening f " 40 . . 'ﬂt&fl’!él
- Nivel té larté planifikimi dhe realizimi, duke kombinuar - . \\\ 1075 communnis
social engineering me impersonation dhe dobésité e Y, { C\WY s
infrastrukturés. > x aft 2\ 19
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Rekomandime

Duke u hequr si persona té besueshém té
brendshém(impersonation i suportit té Microsoft Teams),
sulmuesit manipuluan punonjésit pér t’u dhéné akses né
kompjuterat e tyre.

Shfrytézuan cilésimet e paracaktuara (default) té Incunal
Microsoft Teams gé lejojné komunikim té jashtém. 7 imrring

attack

Pér pérdoruesit: Trajnime pér rritjen e ndérgjegjésimit mbi siguringé
kibernetike dhe udhézime se kujt duhet t’i drejtohen né raste té

tilla (SOC/IT) si edhe verifikimin e kérkesave té dyshimta nga help desk.
Pérmirésimi i Infrastrukturés: mos lihen konfigurimet dé?‘lt té

»

aplikacionit Teams, té ndalohet komunikimi me palé té tretajashté
kompanisé si edhe t& kufizohet aksesi remote i kompjuterave vetém pér
njé grup té caktuar (p.sh. Help Desk), pajisja me email gate dhe
automatizime. /i »




FUNKSEC RANSOMWARE

BREACH MARKETPLACE RANSOM TARGETS TOOLS MEDIA SERCIVE

senergy.net

ndceg.com classified Sell

Ransom

Periudha: Dhjetor 2024
Sulmuesit: FunkSec
Pérmbledhje: Sulmuesit shfrytézuan inteligjencén artificiale pér realizimin e double extorsion né

RaSt St“dimor " organizata té ndryshme.

Metodologjia e Sulmit:
— Ra nsomware « Pérdorimi i Inteligjencés Artificiale (Al) pér té automatizuar dhe optimizuar procesin e sulmeve,

duke Krijuar njé metodé mé té fugishme dhe mé té véshtiré pér t'u zbuluar.

Double Extortion: Eksfiltrim té dhénash, enkriptim i tyre, ramsome gé organizata duhet té pagujé,
si edhe shitja e té dhénat e vjedhura pér fitim té métejshém.

Nga sulmi u afektuan mbi 85 viktima né mbaré botén, duke pérfshiré organizata té sektoréve té
ndryshém si financiar, shéndetésor dhe edukativ.




FUNKSEC RANSOMWARE

BREACH MARKETPLACE RANSOM TARGETS TOOLS MEDIA SERCIVE

] senergy.net

ndceg.com classified Sell

Ransom

Pikat Kyce

* Pérdorimii Al: Automatikon dhe optimizon sulmet, pérfshiré enkriptimin dhe pérdorimin e
mjeteve té avancuara.

R 3 St Stu d i mor I I Ményrat e Hyrjes (Initial Access):Phishing, Shfrytézimi i Vulnerabiliteteve, Brute Force dhe
Credential Stuffing, RDP (Remote Desktop Protocol), Social Engineering dhe Impersonation

Data Leak Site pér centralizimin e sulmeve: ransomware, shpérndarjen e té€ dhénave té

— Ra n SO mwa re vjedhura, RaaS, tools i pérdorur pér DDoS..

Viktimat Kryesore: SHBA, India, Brazili.




FUNKSEC RANSOMWARE

Rast Studimor I

- Ransomware

BREACH

MARKETPLACE RANSOM TARGETS TOOLS MEDIA SERCIVE

senergy.net

ndceg.com classified Sell

Ransom

Rekomandime

Pér pérdoruesit: Ofrimi i trajnimeve té rregullta pér rritjen e ndérgjegjésimit mbi siguriné dhe
higjenén kibernetike.

Pérmirésimi i Infrastrukturés: Sigurimi i pérditésimeve té rregullta té softueréve,
implementimi i MFA, pérdorimi i email gateway té avancuar pér email-et, realizimi i auditimeve
té sigurisé dhe testimeve té vazhdueshme té infrastrukturés (pentesting). Gjithashtu, zbatimi i
praktikave mé té mira pér krijimin e fjalékalimeve té forta ose pérdorimi i metodave
passwordless, monitorimi i trafikut té dyshimté, implementimi i gasjes "least-privilege",
pérdorimi i softueréve pér kontrollin e aplikacioneve dhe krijimi i politikave pér kufizimin e
aksesit me RDP vetém pér njé grup té caktuar punonjésish.




M ad Sat q e « Pérmirésimi i sistemeve té mbrojtjes pérmes implementimit té

teknologjive té avancuara.
D u h et te « Zbatimi i zgjidhjeve té bazuara né Inteligjencé Artificiale pér
pérmirésimin e mbrojtjes.

N d e rm e rre n  Zbatimi i Qasjes "Zero Trust" dhe "Least Priviledge".

 Sigurimi i pérputhshmérisé me standardet e sigurisé dhe praktikave
mé té mira té industrisé.

» Kryerja e testimeve té rregullta té sistemeve pér té siguruar
géndrueshméri dhe mbrojtje.

« Kryerja e vlerésimeve té vazhdueshme té siguriseé.
« Krijimi i njé plani pér menaxhimin e incidenteve té sigurisé.

 Pérgatitja dhe trajnimet e punonjésve pér ndérgjegjésimin mbi
rreziget e mundshme.

 Pérditésimi i vazhdueshém me lajmet dhe kércénimet e reja té
sigurisé kibernetike.




Re n d eS i a e » 88% e Sulmeve Kibernetike ndodhin pér shkak té gabimeve

njerézore. Trajnimi éshté kyci pér té reduktuar kété rrezik.

Traj n | m it te * Rritja e Ndérgjegjésimit: Punonjésit e trajnuar jané mé té

vetédijshém pér rreziget dhe mund té shmangin gabimet
° oo kritike.

Punonjesve

* Si mund té trajnohen punonjésit?
o Simulime reale té sulmeve pér té praktikuar reagimet né
situata té vérteta.
o Workshope mbi praktikat mé té mira pér té forcuar
njohurité e sigurisé.

o Kurse online té personalizuara gé lejojné pérvetésimin
e njohurive né ményré fleksibél




Agjensia Kombétare e Sigurisé Kibernetike

Monitoron dhe mbikéqyr incidentet e sigurisé kibernetike ndaj Cll-ve.

Pérgjegjés pér kategorizimin dhe prioritizimin e incidenteve bazuar né
natyrén dhe impaktin e tyre, sipas rregullores té kategorizimit té incidenteve

Siguron mbéshtetje dhe koordinim né pérgjigjen ndaj incidenteve
kibernetike.

Infrastrukturat e Réndésishme dhe Kritike

Raportojné ¢cdo incident té rendésishém kibernetik né afat té pércaktuar
sipas ligjit dhe akteve nénligjore.

Kategorizimiiincidenteve béhet sipas 12 kategorive té rregullores pér
kategorizimin e incidenteve. (brenda 4 oréve, vendosja né dispozicion kopjen
e logeve)

Incidentet e réndésishme raportohen brenda 72 oréve nga identifikimi,
vleresimin fillestar me pérditésime periodike pér sulmet mé té sofistikuara.

Raportimi béhet pérmes platformés online, emailit ose telefonit, duke
pérdorur formatin zyrtar té raportimit té incidentit.
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Rregullore

Rregullore pér Procedurat e Menaxhimit té Incidenteve té Sigurisé Kibernetike, Kundérmasat dhe Playbooks (Miratuar me Urdhér Nr.1089, daté
18.12.2024)

Rregullore pér Ményrat dhe Afatet e Ruajtjes sé Log-eve té Incidenteve té Sigurisé Kibernetike (Miratuar me Urdhér Nr.408, daté 07.11.2024)
Rregullore pér Kategorizimin e Incidenteve té Sigurisé Kibernetike (Miratuar me Urdhér Nr.299, daté 21.08.2024)

Rregullore mbi Ményrén e Dokumentimit dhe Implementimit té Masave té Sigurisé né Infrastrukturat Kritike dhe té Réndésishme té Informacionit
(Miratuar me Urdhér Nr. 97, daté 05.03.2024)

Rregullore mbi Pérmbajtjen dhe Ményrén e Dokumentimit té Masave té Sigurisé (Versioni 2.0) (Ndryshuar me Urdhér Nr.148, daté 20.07.2023)
Rregullore pér Kategorité e Incidenteve Kibernetike si dhe Formatin e Elementét e Raportit (Miratuar me urdhér nr.62, daté 10.09.2018)

Rregullore e Brendshme
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https://forms.office.com/e/SkeBODOK97?0or1gin=IprLink



https://forms.office.com/e/5keB0D0K97?origin=lprLink
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