-~
|

-l

N
o
AN
\
REPUBLIKA E SHQIPERISE
AUTORITETI KOMBETAR PER SIGURINE KIBERNETIKE

Nr. JO b Prot Tirang mé OF. /1 2024
URDHER
Nr.‘{fig_ date.0 €. /{2024
PER

MIRATIMIN E RREGULLORES “PER MENYRAT DHE AFATET E RUAJTJES SE
LOG-EVE TE INCIDENTEVE TE SIGURISE KIBERNETIKE”

N& zbatim t& nenit 13 shkronja “f”, nenit 16 shkronja “¢”, si dhe nenit 17 shkronja “dh™ té ligjit
nr. 25/2024 “Pér siguriné kibernetike”,

URDHEROJ:

1. Miratimin e rregullores “Pér ményrat dhe afatet e ruajtjes sé log-eve té incidenteve té
sigurisé kibernetike” sipas tekstit g€ i bashkélidhet kétij urdhri dhe &shté pjesé pérbérése e

tij. _
2. Pér zbatimin e kétij urdhri ngarkohen Autoriteti Kombétar pér Siguring Kibernetike,
CSIRT-et sektoriale, si dhe CSIRT-et prané operatoréve t& infrastrukturave t&
informacionit.
3. Ky urdhér hyn né fuqi menjéheré.

DREJTORI I PERGJITHSHEM

Adresa: Rruga “Papa Gjon Pali I" nr.3Tiran;

Fage web: www.aksk.gov.al E-mail info@aksk.gov.al

Tel./Fax : 04 2221 039
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KREU I
DISPOZITA TE PERGJITHSHME

Neni 1
Objekti dhe qéllimi

Objekti 1 késaj rregulloreje éshté pércaktimi 1 procedurave dhe afateve pér ruajtjen e logeve té
incidenteve té sigurisé kibernetike t€ evidentuara nga CSIRT-1 prané operatorit dhe t&é raportuara
prané CSIRT-i sektorial dhe ai Kombétar, me qéllim ruajtjen e sigurt, mbrojtjen, aksesin dhe
shkatérrimin e tyre.

Neni 2
Baza ligjore

Kjo rregullore €shté hartuar n€ zbatim nenit 13 shkronja “f”, nenit 16 shkronja “¢”, si dhe nenit 17
shkronja “dh” té€ ligjit nr. 25/2024 “Pér sigurin€ kibernetike”.

Neni 3
Fusha e zbatimit

Kjo rregullore €éshté e detyrueshme té zbatohet nga CSIRT-i prané operatorit, CSIRT-i sektorial
dhe CSIRT-i Kombétar lidhur me log-et e incidenteve té siguris€ kibernetike té krijuara, t€ ruajtura,
té aksesuara dhe t& shkatérruara né hapésirén digjitale dhe fiziké.

Neni 4
Rolet dhe pérgjegjésité

Rolet dhe pérgjegjésité e CSIRT-it Kombétar, CSIRT-it sektorial dhe atij prané operatorit né
ruajtjen e loge-ve té incidenteve té sigurisé kibernetike né€ zbatim té késaj rregulloreje jané si mé
poshté vijon:

1. CSIRT-it Kombétar si Ekipi 1 Pérgjigjes ndaj Incidenteve té€ Sigurisé Kibernetike siguron log-et
e incidenteve nga raportimet e CSIRT-it prané operatorit dhe né€ kété kuadér ka detyrimin e
ruajtjes sé kétyre log-eve sipas ményrés dhe afateve té€ pércaktuara né€ kété rregullore.



2. CSIRT-it Sektorial si Ekipi 1 Pérgjigjes pér Incidentet e Sigurisé Kibernetike pér sektorin
pérkatés siguron loget e incidenteve nga raportimet e CSIRT-it prané operatorit dhe né kété
kuadér ka detyrimin e ruajtjes s€ kétyre loge-ve sipas ményrés dhe afateve t€ pércaktuara né€ kété
rregullore.

3. CSIRT-it prané operatorit si Ekipi i Pérgjigjes ndaj Incidenteve té Sigurisé Kibernetike siguron
log-et e incidenteve nga zbulimi i incidenteve té siguris€ kibernetike prané infrastrukturave té
informacionit dhe né kété kuadér ka detyrimin e ruajtjes sé¢ kétyre log-eve sipas ményrés dhe
afateve t€ pércaktuara né€ kété rregullore.

Neni 5
Pérkufizime

Termat e pérdorura né kété rregullore kané€ t€ njéjtin kuptim me termat e pércaktuara né ligjin
nr.25/2024 “Pér siguriné kibernetike”, ndérsa termat e méposhtém kané kéto kuptime:

1. “CIA”, i referohet konfidencialitetit, integritetit dhe disponueshméris€ né€ bazé té parimit té
mbrojtjes s€ informacionit dhe t€ dhénave sensitive nga kércénimet dhe rreziget e mundshme
té sigurisé kibernetike.

2. “AAA”, i referohet autentifikimit, autorizimit dhe llogaridhénies pér t€ siguruar njé kontroll té
ploté t& aksesit dhe monitorimin e aktiviteteve né sistemet e informacionit.

3. “RBAC”, ireferohet metodé€s pér t&€ menaxhuar aksesin né sisteme duke pérdorur role, ku ¢do
rol éshté nj€ grup privilegjesh g€ mund t€ caktohen pér pérdoruesit né sistem.

KREU II
MENYRAT, AFATET DHE AKSESI NE RUAIJTJEN E LOGEVE

Neni 6
Meényrat e ruajtjes sé log-eve té incidenteve
Log-et e incidenteve té sigurisé€ kibernetike ruhen né hapésiré digjitale dhe hapésiré fizike.

1. Ruajtja e log-eve né hapésiré digjitale duhet t€ béhet né pérputhje me pércaktimet e
méposhtme:

a) Log-et e incidenteve duhet t€ ruhen nga CSIRT-i prané operatorit, CSIRT-1 Sektorial dhe
nga CSIRT-1 Kombétar t€ mbéshtetur n€ parimin CIA. Gjithashtu loget mund té ruhen dhe
né€ njé€ sistem qendror t€ menaxhuar nga CSIRT-i Kombétar.

b) Aksesi né sistemin e ruajtjes s€ logeve té incidenteve duhet té kufizohet vet€m pér
personelin e autorizuar sipas parimit AAA.



c) “Backup-et” e log-eve duhet t€ ruhen né njé vend t€ izoluar dhe té ndaré fizikisht sipas
standardeve t€ mirénjohura ndérkombétare.

Ruajtja e log-eve té incidenteve né€ hapésirén fizike duhet t&€ béhet né pérputhje me pércaktimet

¢ méposhtme:

a) Ruajtja e log-eve t€ incidenteve né€ hapésirén fizike realizohet n€ njé hapésiré t€ mbyllur,
me akses t€ kontrolluar.

b) Aksesi n€ hapésirén fizike duhet t&€ kufizohet vetém pér personelin e autorizuar.

Neni 7

Mbrojtja e log-eve té incidenteve

Pér t€ siguruar mbrojtjen e log-eve t€ incidenteve aplikohen té gjitha proceset e méposhtme:

1.

Enkriptimi: T¢€ gjithé log-et e incidenteve t€ ruajtura né hapésirén digjitale duhet t&€ kodohen
duke pérdorur algoritme t& forta enkriptimi pér té garantuar konfidencialitetin dhe integritetin
e t€ dhénave si n€ ruajtjen ashtu edhe n€ transmetimin e tyre.

Kontrolli i aksesit: T¢ zbatohet kontrolli 1 aksesit né log-et e incidenteve té€ bazuar né€ role
(RBAC) pér té siguruar q€ vetém personeli 1 autorizuar mund t’i aksesojé ato.

Monitorimi: Sistemi i ruajtjes s€ logeve duhet t€ monitorohet né ményré té vazhdueshme,
minimumi dy heré né€ vit, pér t€ identifikuar aksesin e paautorizuar né to.

Disponueshmeria: T¢ garantohet siguria dhe aksesueshméria e log-eve té incidenteve té
siguris€ kibernetike, né ményré qé ato t€ mund té p€rdoren kur nevojiten, pavarésisht nga
rreziget ose ndodhit€ e mundshme, si njé nga komponentét kryesoré té€ siguris€ sé&
informacionit.

Paprekshmeria e Sistemeve dhe Aplikacioneve: CSRIT-et duhet t€ garantojné
paprekshmériné e t€ gjitha proceseve té sistemeve dhe aplikacioneve té cilét gjenerojné log-
e.

Gjurmimi: Procesi i gjurmimit t&€ log-eve duhet t€ sigurojé mbledhjen, ruajtjen dhe analizén
e informacionit t€ regjistruar né loge pér t€ monitoruar aktivitetet e sistemeve dhe
pérdoruesve, me géllim qé kéto aktivitete t&€ jené t€ gjurmueshme dhe t€ auditueshme né
ményré t€ sakté dhe efektive pér t&€ mund€suar identifikimin, analizimin, parandalimin dhe
pérmirésimin né pérgjigjen ndaj incidenteve té sigurisé kibernetike.

Trajtimi i incidentit né rastin e shkeljes sé ruajtjes sé logeve: N¢ rast t€ shkeljes s€ sigurisé,
integritetit dhe konfidencialitetit t€ log-eve t€ incidenteve duhet t€ merren masa t&é
menjéhershme sipas pércaktimeve té rregullores né fuqi pér menaxhimin e incidenteve té
sigurisé€ kibernetike.



Neni 8
Aksesi né hapésirat e ruajtjes sé log-eve

(Cdo kérkesé pér té hyré né hapésirén dixhitale dhe fizike ku ruhen loget e incidenteve té
siguris€ kibernetike duhet t€ dokumentohet zyrtarisht dhe t€ miratohet nga titullari i CSIRT-it
ose personi i autorizuar prej tij.

T¢ gjitha akseset né hapésirat e ruajtjes s¢ logeve t€ incidenteve duhet té regjistrohen, duke
pérfshiré identitetin e pérdoruesit, kohén e aksesit, t€ drejtat e pérdoruesit dhe natyrén e
aksesit.

Personeli g€ hyn né hapésirat e ruajtjes sé log-eve t€ incidenteve kané detyrimin e zbatimit té
parimit t€ konfidencialitetit.

Neni 9

Afatet e ruajtjes se log-eve té incidenteve

Periudha e ruajtjes s€ log-eve nga CSIRT-et né hapésiré digjitale dhe hapésiré fizike né zbatim té
késaj rregulloreje jan€ si mé poshté:

1.

Log-et e incidenteve qé pérmbajné t&€ dhéna personale ruhen nga CSIRT-i prané operatorit né
pérputhje me afatet sipas pércaktimeve té legjislacionit né fuqi pér té dhénat personale.

Log-et e incidenteve qé nuk pérmbajné t€ dhéna personale ruhen nga CSIRT-i prané operatorit
pér njé afat nga 1 (njé) vit deri né 3 (tre) vite, né varési té rrezikut dhe kérkesave operacionale.

. Log-et e incidenteve g€ pérmbajné té dhéna personale ruhen nga CSIRT-i sektorial né pérputhje

me afatet sipas pércaktimeve té legjislacionit né fugi pér té¢ dhénat personale.
Log-et e incidenteve q¢ nuk pérmbajné t& dhéna personale ruhen nga CSIRT-i sektorial pér njé
afat nga 1 (njé) vit deri né 3 (tre) vite, né varési té rrezikut dhe kérkesave operacionale.

. Log-et e incidenteve qé pérmbajné t&€ dhéna personale ruhen nga CSIRT-i Kombétar né

pérputhje me pércaktimet e legjislacionit né fuqi pér té dhénat personale.
Loget ¢ incidenteve g€ nuk pérmbajné té dhéna personale ruhen nga CSIRT-i Kombétar pér
njé afat nga 1 (njé) vit deri né 3 (tre) vite, né varési té rrezikut dhe kérkesave operacionale.



KREU III
SHKATERIMI I LOG-EVE TE INCIDENTEVE

Neni 10
Shkatérrimi i logeve té incidenteve

1. Pas kalimit t€ afateve t& pércaktuar n€ nenin 9 t€ késaj rregulloreje CSIRT-et kan€ detyrimin e
shkatérrimit té kétyre log-eve.

2. Log-et e ruajtura n€ hapésirén digjitale duhet té shkatérrohen me metoda t€ sigurta té fshirjes,
si fshirja kriptografike ose mbishkrimi, duke siguruar q€ ato t€ mos rikuperohen.

3. Log-et e ruajtura né hapésirén fizike duhet t€ copétohen ose té digjen pér t€ siguruar
shkatérrimin e ploté té tyre.

4. Shkatérrimi i log-eve t€ incidenteve duhet t€ dokumentohet népérmjet njé procesverbali, né té
cilin identifikohet/regjistrohet data, metoda dhe personat e pérfshiré né procesin e shkatérrimit.

KREU IV
PAJTUESHMERIA DHE TRAJNIMET

Neni 11
Pajtueshméria

1. CSIRT-et duhet t€ kryejné kontrolle t€ rregullta t€ pajtueshmérisé pér té siguruar respektimin
e detyrimeve t€ pércaktuara né kété rregullore.

2. Té gjitha veprimet qé lidhen me ruajtjen, aksesin dhe shkatérrimin e log-eve t€ incidenteve
duhet t€ jené t€ auditueshme, si dhe t&€ dokumentohen nga ana e CSIRT-eve.

Neni 12.
Trajnimi i personelit

CSIRT-et duhet té kryejné programe té rregullta trajnimi pér t€ siguruar q€ i gjithé personeli 1
pérfshiré n€ menaxhimin e ruajtjes sé log-eve t€ incidenteve té jeté i veté€dijshém pér pérgjegjésité
e tyre dhe procedurat e pérshkruara né kété rregullore.



