LEGJISLACIONI NE FUSHEN E SIGURISE KIBERNETIKE

AKSK




01 Ligji nr.25/2024 “Pér siguriné kibernetike” dhe
aktet nénligjore pér implementimin e tij.

1 HYRIE

02 Zbatimi i ligjit nr. 25/2024 “Pér siguriné Kibernetike”
né sektorét’kyc.

03 Detyrimet e operatoréve té infrastrukturave té
informacionit sipas ligjit nr.25/2024 “Pér siguriné
kibernetike”.

04 Raportimet.




HYRJE

¢ Siguria kibernetike pérfshin térésiné e masave té domosdoshme pér mbrojtjen e rrjeteve dhe sistemeve
té informacionit, pérdoruesve té tyre, dhe individéve té prekur nga kércénimet kibernetike. Né njé kohé kur
Shqgipéria po pérjeton njé transformim té shpejté digjital, me rritjen e ndjeshme té pérdorimit té teknologjive
té informacionit dhe zhvillimin e infrastrukturés pérkatése, réndésia e sigurisé kibernetike éshté mé e madhe
se kurré.

¢ Rritja gjithnjé e me shume e numrit te digjitalizimit te shérbimeve ne shume sektoré shton edhe
mundésiné e incidenteve kibernetike ne rrjetet dhe sistemet e informacionit te cilat mund te ¢ojné ne rénien
e ofrimit te kétyre shérbimeve deri ne cenim te sigurisé kombetare.

s Ky webinar synon té ofrojé njé panoramé té ploté mbi kornizén ligjore té sigurisé kibernetike né Shqipéri,
me fokus té vecanté né pércaktimet e ligjit nr. 25/2024 "Pér siguriné kibernetike" dhe aktet nénligjore qé




Ligji nr.25/2024 “Pér siguriné kibernetike” dhe aktet nénligjore
PEr Implementimin e tij.

O Ligji “Pér siguriné Kibernetike”, u miratua né datén 21.03.2024i cili hyri né fuqi né datén 03.05.2024. Ligji
éshté pérafruar pjesérisht me Direktivén NIS 2 té BE (Direktiva nr. 2022/2555, té Parlamentit dhe Késhillit,
daté 14 dhjetor 2022, “Mbi masat pér nj€ nivel té larté t€ pérbashkét t€ siguris€ kibernetike né té gjithé
Bashkimin Evropian, e cila ka ndryshuar rregulloren (BE) nr. 910/2014 dhe direktivén (BE) nr. 2018/1972, si
dhe ka shfugizuar direktivén (BE) nr. 2016/1148.)

O Ligji Nr. 25/2024 “Pér Siguriné Kibernetike” pérbén njé nismé té réndésishme legjislative gé synon
forcimin e kapaciteteve mbrojtése ndaj kércénimeve kibernetike dhe garantimin e njé mjedisi digjital té sigurt
dhe té besueshém.

0 Ky ligj ofron njé kuadér ligjor té géndrueshém dhe transparent duke garantuar njé nivel té larté té sigurisé
Kibernetike né nivel kombétar duke krijuar mekanizmat e nevojshém dhe vendosur rregulla té garta pér té




Ligji nr.25/2024 “Pér siguriné kibernetike” dhe aktet nénligjore
PEr Implementimin e tij.

*» Objekti i ligjit éshté pércaktimi i té drejtave dhe detyrimeve té subjekteve publike dhe private, té cilat
administrojné infrastruktura té informacionit, rrjetet e komunikimit dhe sistemet e tyre, cenimi apo
shkatérrimi i té cilave do té kishte impakt né shéndetin, siguringé, mirégenien ekonomike té qytetaréve dhe
funksionimin efektiv té ekonomisé né Republikén e Shqipérisé.

** Ky ligj pércakton gjithashtu:

v" autoritetin pérgjegjés pér siguriné kibernetike né Republikén e Shqipérisé;

v ekipet e pérgjigjes ndaj incidenteve té sigurisé kibernetike, si: CSIRT-in Kombétar, CERT-in, CSIRT-et;
v autoritetin pérgjegjés pér hartimin e Strategjisé Kombétare té Sigurisé Kibernetike;

v’ masat e sigurisé kibernetike dhe masat e menaxhimit té rrezikut té sigurisé kibernetike, té cilat jané té
detyrueshme pér zbatim nga subjektet e pérmendura né anekset I dhe 11 ligjit pér siguriné kibernetike;

v’ detyrimin pér raportimin e incidenteve té sigurisé kibernetike
v rrequllat dhe detyrimet pér ndarjen e informacionit té siqurisé kibernetike.




Ligji nr.25/2024 “Pér siguriné kibernetike” dhe aktet nénligjore
PEr Implementimin e tij.

s QEllimi 1 ligjit éshté pércaktimi 1 masave té sigurise me géllim arritjen e njé niveli té larté té sigurisé
kibernetike pér rrjetet dhe sistemet e informacionit né Republikén e Shqipérisé.

*» Fusha e zbatimit Dispozitat e kétij ligji zbatohen pér té gjitha subjektet publike dhe private, gé administrojné
sisteme dhe rrjete té informacionit, sipas pércaktimeve té béra né anekset | dhe 11 té ligjit.




Ligji nr.25/2024 “Pér siguriné kibernetike” dhe aktet nénligjore
PEr Implementimin e tij.
O Pérmbledhje e pércaktimeve té ligjit pér siguriné kibernetike:

» Pércakton dispozita gé parashikojné strukturat dhe mekanizmat e nevojshme pér garantimin e sigurisé
kibernetike né nivel kombétar, si dhe procedurave té lidhura me to.

» Ka parashikime té garta ligjore lidhur me administrimin e sigurisé kibernetike.

» Pércakton skemén e certifikimit té sigurisé kibernetike né pérputhje me skemat e certifikimit té¢ Bashkimit
Evropian.

> Riritja e bashképunimit kombétar dhe ndérkombétar né fushén e sigurisé kibernetike.




AKTET NENLIGJORE

O Miratuar:

% Metodologjia pér identifikimin e operatoréve té infrastrukturave kritike dhe té réndésishme té informacionit me VKM Nr. 683, daté
6.11.2024, "Pér miratimin e metodologjisé pér identifikimin e operatoréve té infrastrukturave kritike dhe té réndésishme té
informacionit”.

¢ Rregullorja pér Kategorizimin e Incidenteve té Sigurisé Kibernetike , me Urdhrin e Drejtorit té Pérgjithshém té Autoritetit, nr.299,
daté 21.08.2024.

¢ Rregullorja “Pér ményrat dhe afatet e ruajtjes sé¢ Log-eve té incidenteve té sigurisé kibernetike”, me urdhér t€ Drejtorit t&
Pérgjithshém té Autoritetit nr.408 daté 07.11.2024.

¢ Rregullorja “Mbi procedurat e menaxhimit té incidenteve té sigurisé kibernetike, kundérmasat dhe playbooks”, me urdhér té Drejtorit
té Pérgjithshém té Autoritetit.

U Né process:

% Projektvendim i Késhillit t€ Ministrave “Pér miratimin e metodologjisé pér vlerésimin dhe analizimin e siguris€ kibernetike”, i cili éshté
dérguar né KM pér procedurat e métejshme.



AKTET NENLIGJORE

U Né process:

% Strategjia Kombétare pér Siguriné Kibernetike dhe Plani | Veprimit 2025-2030

+» Masat e sigursé kiberneike




ZBATIMI | LIGJIT NR. 25/2024 “PER SIGURINE KIBERNETIKE” NE
SEKTORET KYC

= Ligji pércakton né anekset e tij sektorét me Kritikalitet té larté dhe sektorét e tjeré kritiké mbi bazén e té
ciléve béhet edhe identifikimi | operatoréve té infrastrukturave té informacionit.

= Sektoré me Kkritikalitet té larté: Energjia, Transporti, Bankar, Infrastruktura e tregjeve fiannciare,
shéndetésor, Subjektet gé ofrojné shérbime ose hostojné sisteme pér pérpunimin dhe transmetimin e
informacionit té klasifikuar, gé lidhen mé siguriné publik, Furnizimi me ujé té pijshém, Ujérat e zeza,
Infrastrukturat digjitale, Menaxhimi i shérbimeve TIK (biznes me biznes), Administrata publike, Hapésira ,
Sektori arsimor, Turizmi.

= Sektoré té tjeré kritik si : Postar dhe shérbimet e korrierit, Menaxhimi i mbetjeve, Prodhimi, pérpunimi dhe
shpérndarja e kimikateve, Prodhimi, procesimi dhe shpérndarja e ushgimit, Prodhimi, Ofruesit e shérbimeve
digjitale.




DETYRIMET E OPERATOREVE TE INFRASTRUKTURAVE TE
INFORMACIONIT

0 Pérmbushja e masave té sigurisé Kibernetike

0 Masat korrigjuese

0 Raporti té vierésimit té konformitetit pér implementimin efektiv té masave té sigurisé kibernetike
0 Bashképunimi

O Raportimi i incidenteve té sigurisé kibernetike.

O Detyrimi i raportimit té té gjitha infrastrukturat e tyre kritike, té réndésishme;




FALEMINDERIT



