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Hyrje né Siguri Kibernetike

I. Cfaré éshté Siguria Kibernetike?

Siguria kibernetike éshté praktika e mbrojtjes sé sistemeve kompjuterike, rrjeteve, pajisjeve dhe té dhénave nga
kércénimet kibernetike. Kjo pérfshin pérdorimin e teknologjive, proceseve dhe kontrolleve pér té parandaluar,
zbuluar dhe adresuar sulmet dhe shkeljet e sigurisé.

I1. Siguria Kibernetike mbulon njé gamé té gjeré fushash dhe pérfshin elemente si:
1. Konfidencialiteti: Sigurimi gé té dhénat jané té aksesueshme vetém nga ata gé kané autorizim.

2. Integriteti: Garantimi gé informacioni nuk ndryshohet né ményré té paautorizuar ose té papritur.
3. Disponueshmeéria: Té dnénat dhe sistemet jané té gasshme pér pérdoruesit e autorizuar kur jané té nevojshme.
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Hyrje né Siguri Kibernetike
[11. Pse éshté e Réndésishme Siguria Kibernetike?

» Mbrojtja e Informacionit Personal: Né njé epoké ku té dhénat personale ruhen online,
siguria éshté thelbésore pér té parandaluar vjedhjet e identitetit.

» Siguria Kombétare: Infrastrukturat kritike dhe té réndésishme varen nga teknologjia dhe
jané objektiva té mundshme pér sulmet.

* Besimi né Teknologji: Bizneset dhe pérdoruesit duhet té ndihen té sigurt né pérdorimin e
teknologjive.

f V. Hapat e Paré pér Mbrojtje Kibernetike

» Pérdorimii Fjalékalimeve té Forta: Fjalékalime komplekse dhe unike pér secilén llogari.
Pérdorimi i Antiviruseve: Instalimi dhe pérditésimi i rregullt i programeve mbrojtése.
Pérditésimet e Rregullta (Update): Sistemet operative dhe aplikacionet duhet té
pérditésohen pér té adresuar dobésiteé.
» Ndérgjegjésimi: Edukimi | pérdoruesve pér kércénimet kKibernetike dhe ményrat e mbrojtjes.
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Phishing (Sulmet Mashtruese)

1. Sulmuesi paragitet si njé entitet i besuar pér té marré informacione sensitive, si fjalékalime ose té dhéna bankare.
2.Shembull: E-maile false gé duken sikur vijné nga banka ose shérbime online.

Ransomware

1.Njé lloj malware gé enkripton té dhénat dhe kérkon pagesé pér t'i rikthyer ato.
2.Shembull: Sulmet WannaCry dhe LockaBit.
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Malware ( Programe Dashakege)

Qs0,

1. Programe ose kode qé démtojné pajisjet, vjedhin té dhéna, ose ndérpresin funksionet e sistemeve.
2.Llojet e Malware: Viruset, trojanét, spyware, dhe adware.

SOQL Injection
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1. Shfrytézimi i dobésive né aplikacione pér té manipuluar bazat e té dhénave duke injektuar kode dashakege.
2.Shembull: Marrja e té dhénave personale nga njé uebsajt i pasigurt.

Denial of Service (DoS) dhe Distributed DoS (DDoS)

1. Sulme gé mbingarkojné njé server ose rrjet me trafik pér ta béré té paaksesueshém.
2.Shembull: Sulmet ndaj uebsajteve té médha si shérbimet bankare.

Man-in-the-Middle (MITM )

1. Sulmuesi futet mes komunikimit té dy paléve dhe intercepton ose modifikon informacionin.
2.Shembull: Pérgjimi i trafikut né rrjete publike Wi-Fi.

Social Engineering

1. Manipulimi i njerézve pér té marré informacione ose akses pa pérdorur teknologji.
2.Shembull: Marrja e kredencialeve pérmes bisedave té génjeshtérta telefonike.



Hyrje né Siguri Kibernetike

IT Security Management Framework

Njé strukturé udhézuese gé ndihmon organizatat té implementojné dhe té menaxhojné masat e sigurisé kibernetike. Kjo pérfshin praktikat dhe
standardet mé té mira pér mbrojtjen e té dhénave dhe sistemeve.

» Shembuj: ISO/IEC 27001, NIST Cybersecurity Framework, COBIT.

» Qéllimi: Sigurimi i njé gasjeje té strukturuar pér té identifikuar, menaxhuar dhe minimizuar rreziget.

Governance — Policies and Compliance

Governance i referohet udhéheqgjes strategjike gé siguron se aktivitetet e sigurisé kibernetike jané né pérputhje me objektivat e organizatés dhe
rregulloret ligjore.
» Policies (Politikat): Rregulla dhe procedura té cilat pércaktojné se si trajtohen té dhénat dhe sistemet.
o Shembull: Politikat e pérdorimit té pranueshém (Acceptable Use Policies - AUP).
» Compliance ( Pérputhshméria): Pérshtatja me ligjet dhe rregulloret e sigurisé, si GDPR, Pll, HIPAA, PCI DSS.
o Shembull: Ruajtja dhe mbrojtja e té dhénave personale sipas GDPR.

Cybersecurity Ethics

Etika e sigurisé kibernetike pérfshin standardet morale dhe profesionale gé duhet té ndjekin profesionistét e sigurisé né punén e tyre.
» Parimet Etike:
o Respektimi i privatésisé sé individéve.
o Pérdorimi i njohurive pér té ndinmuar dhe mbrojtur, jo pér té démtuar.
o Zbulimi pérgjegjés i dobésive té sigurisé (Responsible Disclosure).
* Réndésia: Ndihmon né ndértimin e besimit dhe parandalimin e abuzimeve.




Hyrje né Siguri Kibernetike

States of Data (Guarding against Data Breaches)

Té dhénat ndodhen né tre gjendje kryesore, dhe ¢do gjendje kérkon masa té vecanta sigurie:

o'

1. Data at Rest (Té dhéna né gjendje statike): Té dhénat gé jané té ruajtura né serveré, ose arkiva.
o Masat e Sigurisé: Enkriptimi i té dhénave, kontrolli i aksesit, dhe rezervimi i sigurt.
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2. Data in Transit (Té dhéna né tranzit ). Té dhénat gé transferohen midis sistemeve ose rrjeteve.
o Masat e Sigurisé: Pérdorimi i protokolleve té sigurta si TLS/SSL dhe VPN.
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o Masat e Sigurisé: Monitorimi i aplikacioneve dhe pérdorimi i memorieve té siguruara.
Countermeasures

0

3. Data in Use (Té dhéna né pérdorim).: Té dhénat gé jané duke u pérpunuar nga aplikacionet ose pérdoruesit.

» Shembuj:

Kundérmasat jané teknika ose teknologji gé pérdoren pér té parandaluar, zbuluar, dhe pér t'iu pérgjigjur kércénimeve.
o Firewall dhe IDS/IPS pér mbrojtje nga sulmet né rrjet.

o Antivirus dhe Anti-malware pér parandalimin e programeve dashakeqge.
o Multi-factor Authentication (MFA) pér té siguruar gasje té autorizuar.

Defense In-depth (Mbrojtja né Thellési)
né nivele té ndryshme.

o Shembuj té Shtresave té Mbrojtjes:

a. Shtresa Fizike: Mbrojtja e gendrave té té dhénave dhe pajisjeve.

Defense in-depth éshté njé gasje shumeé-shtresore pér siguriné kibernetike, ku pérdoren masa té ndryshme sigurie pér té mbrojtur té dhénat dhe sistemet

b. Shtresa e Rrjetit: Pérdorimi i firewall, IDS/IPS, dhe VLAN-ve.

c. Shtresa e Aplikacioneve: Parandalimi i sulmeve si SQL Injection dhe Cross-Site Scripting.
» Avantazhi: Nése njé shtresé kalohet, shtresat e tjera vazhdojné té sigurojné mbrojtje.
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Cybersecurity Operations Management

Ky proces pérfshin menaxhimin e operacioneve té sigurisé pér té zbuluar dhe adresuar kércénimet né kohé reale.

» Aktivitetet Kryesore:

o Monitorimi i vazhdueshém i rrjeteve dhe sistemeve.

o Incident Response (Pérgjigjja ndaj incidenteve).

o Vlerésimi dhe menaxhimi i dobésive (Vulnerability Management).
* Mjetet dhe Teknologjité: SIEM, SOAR, dhe monitorimi i log-eve.
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Asetet e Sigurisé
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Security devices jané teknologjité dhe pajisjet gé pérdoren pér té mbrojtur rrjetet dhe té dhénat kundér kércénimeve.

» Shembuj té Pajisjeve dhe Infrastrukturés:

Firewall: Mbron rrjetin nga trafik i paautorizuar.

IDS/IPS: Zbulon dhe ndalon aktivitetet e dyshimta.

VPN: Siguron njé lidhje té enkriptuar pér komunikim té sigurt.

Antivirus dhe Anti-malware: Parandalon dhe eliminon programet dashakeqe.

SIEM (Security Information and Event Management): Monitoron dhe analizon aktivitetet né kohé reale pér té zbuluar kércénimet.
» Q¢llimi: Kéto mjete formojné njé shtresé mbrojtjeje qé siguron siguri proaktive dhe reaktive ndaj kércénimeve.
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Hyrje né Inteligjencé Artificiale

(Ctare éshte Inteligjenca Artificiale?

Al éshté njé fushé e shkencés kompjuterike gé synon té krijojé sisteme gé mund té imitojné sjelljen dhe
Inteligjencén njerézore.



Hyrje né Inteligjencén Artificiale

Si Eshté e Krijuar AI (pérbérja e saj)?

Té Dhénat (Data):
Baza e Al-sé: Al mbéshtetet né Big Data pér té mésuar dhe pér té marré vendime.
Shembull: Algoritmet pérdorin té dhéna nga burime té ndryshme si teksti, imazhet, videot, ose té dhéna sensorésh.

Algoritmet dhe Modelet Matematikore:
Algoritmet jané grup udhézimesh qgé Al ndjek pér té analizuar dhe pérpunuar té dhéna.
Modelet matematikore pérdoren pér té identifikuar modele dhe pér té parashikuar rezultate.

Mésimi i Makinerive (Machine Learning - ML ):
Procesi i té Mésuarit: Algoritmet e mésimit té makinerive pérdorin té dhénat pér té mésuar rregulla ose modele pa u programuar drejtpérdrejt.
Shembuj: Regresioni, Klasifikimi, dhe grupimi (clustering).

Mésimi i Thellé (Deep Learning - DL ):
Neural Networks: Modelet e mésimit té thellé pérdorin rrjete neurale artificiale gé imitojné funksionin e trurit té njeriut.
Aplikime: Njohja e fytyrés, pérpunimi i gjuhés natyrore (NLP), dhe drejtimi autonom.

Infrastruktura Kompjuterike:

Hardware i Fugishém: Sistemet Al kérkojné hardware té fugishém, si procesorét grafiké (GPU) dhe TPU -té, pér té trajtuar sasité e médha té
dhénave.

Cloud Computing: Shérbimet cloud si Google Cloud, AWS, dhe Azure ofrojné burime pér zhvillimin e Al -sé.

Trajnimi i Modeleve:
Trajnimi: Algoritmet trajnohen me té dhéna pér té mésuar modele dhe pér té pérmirésuar saktésiné.
Validimi: Modelet testohen me té dhéna té reja pér té siguruar se jané té sakta dhe té dobishme.



Hyrje né Inteligjencé Artificiale

Si Funksionon AI?

1.Pérpunimi i té Dhénave:
Al fillon duke marré té dhénat e papérpunuara dhe duke i organizuar né formate té pérdorshme.
Shembull: Njé sistem Al mund té analizojé té dnhénat nga miliona transaksione financiare pér té zbuluar mashtrime.

2. Analiza dhe Nxjerrja e Modeleve:
Al pérdor algoritme pér té analizuar té dhénat dhe pér té gjetur modele.
Shembull: Njé sistem gé parashikon motin analizues modelet e té dhénave historike.

3. Vendimmarrja:
Pasi Al pérpunon té dhénat, ajo merr vendime bazuar né analizén e saj.
Shembull: Njé algoritém qgé pércakton nése njé email éshté spam ose jo.

4. Mésimi i Vazhdueshém (Continuous Learning):
Al vazhdon té mésojé nga té dhénat e reja pér t'u pérmirésuar.
Shembull: Njé sistem Al né njé automjet autonom méson nga té dhénat e rrugés dhe pérmiréson aftésiné e drejtimit.

5. Ndérveprimi me Njerézit:
Al mund té ndérveprojé me pérdoruesit pérmes ndérfageve si zéri, tekstet, ose imazhet.
Shembull: Chatbot-ét si Siri dhe Alexa gqé marrin komanda dhe ofrojné pérgjigje.




Hyrje né Inteligjencé Artificiale

1950: Turing Test (or Imitation Game)
 Prezantimi I Testit té Turingut, njé metodé pér té vilerésuar aftésiné e makinave pér té treguar sjellje inteligjente té ngjashme me njerézit.

1966: ELIZA Chatbot
« Krijimi 1 ELIZA, njé nga chatbot-et e para, e zhvilluar nga Joseph Weizenbaum pér té simuluar komunikimin njerézor.

1970-1980: First A1 Winter
 Periudha e paré e "Al Winter", njé kohé me pritshméri té uléta dne financime té kufizuara pér kérkimet né Al.

1980: John Searle's '""Chinese Room'" thought experiment vs Turing Test
 Eksperimenti I mendimit "Dhoma Kineze" nga John Searle, i cili ngriti dyshime rreth idesé sé Al gé vértet kupton né vend gé té ndjekeé rregulla.

1990s: Advent of Neural Networks
» Shfagja dhe pérdorimi i rrjeteve neuronale pér té trajtuar probleme komplekse té té dhénave dhe té mésuarit makinerik.

2000s: Big Data & Deep Learning
 Pérparimet né té dhénat masive (big data) dhe zhvillimi i1 thelluar i mésimit (deep learning), gé revolucionarizuan aplikimet e Al.

® 2022: Google LaMDA /\.
* Prezantimi i LaMDA nga Google, njé model avancuar pér pérpunimin e gjuhés natyrore me kapacitet pér biseda me té sofistikuara. /\
®




Pérdorimet Kryesore té
Inteligjencés Artificiale

Shéndetésia: Diagnoza mjekésore, analiza e té dhénave gjenetike, dhe zhvillimi i
barnave.

Financa: Parashikimi i tregut, zbulimi i mashtrimeve, dhe automatizimi i proceseve.
Transporti: Automjetet autonome dhe menaxhimi i trafikut.

Marketingu: Personalizimi i pérmbajtjes dhe rekomandimet pér konsumatorét.

Siguria Kibernetike: 1dentifikimi i kércénimeve dhe automatizimi i reagimeve.




Shembuj té Al né pérditshmeéri

Asistenté Virtualé dhe Smart Devices: Siri, Alexa, dhe Google Assistant pér menaxhim
té pérditshém.

Rekomandime té Personalizuara: Netflix, Spotify dhe YouTube pér pérmbajtje té
pérshtatur.

Shéndetésia: Diagnostikimi dhe trajtimi i personalizuar me algoritme té Al.

Siguria Kibernetike: Zbulimi 1 kércénimeve dhe mbrojtja e té dhénave.
Transporti: Automjete autonome si Tesla pér siguri dhe efikasitet.
E-commerce: Rekomandime pér produkte bazuar né preferencat e pérdoruesve.

Edukimi Online: Platforma si Coursera dhe Duolingo pér personalizim té mésimit.

Financa: Zbulimi 1 mashtrimeve dhe analiza e transaksioneve bankare.




E-Albania dhe Implementimi i Chatbot-it Al

Inovacioni i Ri:
» E-Albania ka implementuar njé asistent virtual té bazuar né inteligjencén artificiale (Al) pér té
ndihmuar gytetarét me pyetje dhe orientim pér shérbimet publike online.
Qéllimi Kryesor:

* PEérmirésimi i pérvojés sé pérdoruesit.

i  NJOFTIM

Rritja e aksesit dhe efikasitetit té shérbimeve publike.

Ofrimi 1 pérgjigjeve né kohé reale pér pyetje dhe kérkesa.
Funksionalitetet e Chatbot-it:

Ofron udhézime dhe ndihmé pér pérdoruesit né pérdorimin e platformés.
Jep informacion mbi dokumentet dhe aplikimet e ndryshme. i i
Mundéson njé gasje mé té shpejté dhe mé té thjeshté pér qytetarét.

st | Regjistrohu / Register

ster your business as a foreign citizen

Q

kérko shérbimin

Réndésia: Ky zhvillim reflekton angazhimin e e-Albania pér té pérqgafuar teknologjité mé té
avancuara dhe pér té rritur transparencén dhe ndérveprimin me qytetarét.

Mire se erdhe! ‘ ’
Uné jam ndihmesi yt pér ¢do pyetje gé mund

FAMILIA té kesh pér e-Albania. SHENDETESIA DHE

MBROJTJA SOCIALE
> .
) Urdhéro, mé pyet...
2 = P R
infeligiences

\\—°- -



Ndikimi i Inteligjencés Artificiale né
Siguriné Kibernetike

(Mjet 1 dyfishté pér Sulmuesit dne Mbrojtésit e Sigurise)

Inteligjenca Artificiale (Al) ka transformuar siguriné kibernetike, duke u béré njé mjet i domosdoshém pér mbrojtjen nga kércénimet gjithnjé e mé
komplekse.

Aplikimet kryesore té Al pérfshijné:
« Zbulimi dhe Reagimi ndaj Kércénimeve: Al analizon trafikun dhe identifikon anomalité pér té zbuluar kércénimet mé shpejt.
« Parashikimi dhe Menaxhimi i Rrezigeve: Analiza parashikuese ndihmon né parandalimin e sulmeve pérpara se té ndodhin.
« Automatizimi i Procesit té Mbrojtjes: Al automatizon identifikimin e dobésive dhe reagimin ndaj incidenteve.
« Raporte té Inteligjencés Kibernetike: Gjenerimi i raporteve pér kércénimet mé té fundit pér té mbajtur mbrojtésit té informuar.

Pavarésisht pérfitimeve té saj, Al sjell gjithashtu sfida, si pérdorimi 1 saj nga sulmuesit pér té zhvilluar sulme mé té sofistikuara. Sidogofté, ndikimi 1 saj
pozitiv né forcimin e sigurisé mbetet 1 jashtézakonshém.




Al - Njé Mjet pér Sulmuesit —

1 Automatizimi

Al mund té pérdoret nga sulmuesit pér té automatizuar dhe zgjeruar aktivitetet e tyre

keqdashése, si:
« Gjenerimi i email-eve té personalizuara pér phishing, mé bindése dhe té sofistikuara.

* Nxitja e sulmeve té shpérndara né shkallé t& gjeré t& mohimit t& shérbimit (DDoS).

2 Shmangia dhe Fshehja

Aktorét keqdashés mund té pérdorin Al pér té zhvilluar teknika gé shmangin
zbulimin nga sistemet e sigurisé, si:
* Gjenerimi i malueréve polimorfiké ose fshehja e aktiviteteve & tyre gé té

duken té padémshme.

9 Sulme té Targetuara dhe Inteligjente

Aktorét keqdashés pérdorin Al pér té pérmirésuar saktésiné dhe efektivitetin e sulmeve,

duke i béré ato mé té véshtira pér t'u zbuluar dhe parandaluar.
» Analizimi i modeleve té sjelljes sé pérdoruesve pér té krijuar sulme mé bindése, si
phishing i personalizuar.

« Identifikimi i objektivave specifiké pérmes analizés sé té dhénave t& médha (Big Data).



Shembull - Deepfake pér Mashtrim Financiar

* Né vitin 2019, sulmuesit pérdorén teknologjiné deepfake pér t& manipuluar zérin e njé drejtuesi
ekzekutiv 1€ njé kompanie energjetike gjermane. Ata imituan zérin né ményré té bindshme, duke
udhézuar njé punonjés té transferonte 243,000 dollaré né njé llogari té kontrolluar prej tyre.
Deepfake u pérdor pér té krijuar njé regjistrim té& zérit qé pérputhej me theksin dhe ményrén e té
folurit t€ drejtuesit, duke béré qé kérkesa té dukej plotésisht legjitime.

« Mésimet e Nxjerra dhe Masa Mbrojtése:

» Edukimi i Punonjésve: Rritja e ndérgjegjésimit pér mashtrimet financiare dhe pérdorimin e
teknologjive té reja pér manipulim.

* Procedura Shtesé Verifikimi: Konfirmimi i kérkesave financiare pérmes metodave t& shumta, si
telefonata té drejtpérdrejta ose verifikimi fizik.

« Teknologji Anti-Deepfake: Pérdorimi i mjeteve té sofistikuara pér té zbuluar pérmbajtje té
manipuluara me AL

Ky rast fregon sofistikimin né rritje té sulmeve kibernetike dhe rrezikun e pérdorimit t& Al pér géllime

mashtruese, duke theksuar réndésiné e masave té forta mbrojtése dhe ndérgjegjésimit t&€ organizatave.




Shembull - Sulme Adversariale ndaj Modeleve té Al

« Né vitin 2021, studiuesit zbuluan se sulmuesit mund té mashtronin modelet e AI duke
ndryshuar né ményré té géllimshme té dhénat e input-it.
Kéto sulme pérdoren pér:

* Manipulimin e Sistemeve té Njohjes sé Fytyrés: Pér shembull, njé maské e krijuar me Al gé
shmang njohjen e sakté té fytyrés.

« Mashtrim né Analizén e Imazheve: Ndryshime té vogla né imazhe qgé i b&€jné modelet té japin
rezultate té gabuara.

* Dobésimin e Besueshmérisé sé Modeleve: Sulmet e tilla mund té pérdoren pér té€ manipuluar
sistemet autonome si automjetet e vetédrejtuara.

» Ky rast tfregon dobésité e sistemeve t&€ Al ndaj sulmeve té sofistikuara dhe nevojén pér rritjen

e mbrojtjes kundér manipulimeve f1é ftilla.




Shembull - Automatizimi i Sulmeve té Shtrirjes sé Fjalékalimeve:
Rasti i vitit 2020

* Né vitin 2020, sulmuesit pérdorén inteligjencén artificiale pér t& provuar miliona kombinime
té kredencialeve né faget e inferneftit, duke shénjestruar llogari té€ pérdoruesve. Al u pérdor
peér:

* Analizimin e té Dhénave té Vjedhura: Algoritmet analizuan kredencialet nga rrjedhjet e té
dhénave pér té idenfifikuar modele dhe kombinime té pérdorura zakonisht.

* Prioritizimin e Kombinimeve me Probabilitet té Larté: Kjo rriti shanset e suksesit pér akses té
paautorizuar né llogari.

» Automatizimin e Procesit: Ményra automatike e testimit t&€ miliona fjalékalimeve né kohé té

shkurtér e béri sulmin mé efikas dhe té véshtiré pér t'u zbuluar.

» Ky rast nénvizon fuqginé e Al pér té rritur sofistikimin e sulmeve kibernetike dhe nevojén pér
masa mbrojtése si autentifikimi me shumé faktoré (MFA) dhe monitorimi i vazhdueshém i

sistemeve.




N

Al - Njé Mjet pér Mbrojtésit -

1 Zbulimi dhe Reagimi ndaj Kércénimeve

« AI mund té analizojé frafikun né rrjet dhe sjelljen pér té identifikuar kércénimet

potenciale mé shpejt dhe me mé pak gabime se sistemet fradicionale.

« Automatizimi i procesit té reagimit ndaj incidenteve.

Identifikimi dhe Menaxhimii Dobésive

Al mund té ndihmojé né gjetjen e dobésive t& pranishme né sisteme dhe
aplikacione, duke ofruar rekomandime pér té& adresuar kéto probleme pérpara

se té shfrytézohen nga sulmuesit.

3 Vlerésimii Rrezikut

Analiza e rrezigeve pérmes BIG DATA-ve dhe modeleve

té parashikimit pér té pércaktuar nivelin e kércénimit dhe

prioritetin e masave mbrojtése.




N

Al - Njé Mjet pér Mbrojtésit -

a4 Raporte té Inteligjencés Kibernetike

AL mund té gjenerojé dhe analizojé raporte pér kércénimet mé té

fundit dhe sjelljen e sulmuesve, duke ndihmuar ekipet e sigurisé té

jené me té pérgatitura.

Analiza Parashikuese dhe Siguria Adaptuese

Al pérdoret pér té parashikuar kércénime bazuar né modelet

e méparshme dhe pér té pérshtatur masat mbrojtése né kohé

reale pér té shmangur sulmet.

6 Asistenté Kognitivé

Asistentét me Al mund té ndihmojné profesionistét e sigurisé

duke ofruar informacion té personalizuar dhe duke ndihmuar né

zgjidhjen e problemeve komplekse né kohé reale.




Shembull - Monitorimi dhe Reagimi ndaj Kércénimeve né
Kohé Reale

« Né vitin 2020, platforma Darktrace ndihmoi njé kompani financiare té zbulonte dhe té
ndalonte njé sulm té brendshém qgé synonte té vidhte t& dhéna sensitive. Al u pérdor
per:

« Mésimin e Sjelljes Normale té Rrjetit: Algoritmet e mésimit t& makinerive analizuan

trafikun e zakonshém pér té krijuar njé model té sjelljes normale.

« Idenfifikimin e Akfivitetit Anormal: Platforma zbuloi sjellje té dyshimta gé devijonin nga

modeli normal, si transferime té paautorizuara té t& dhénave.

« Ndérhyrje té Shpejté: Paralajmérimi né kohé reale i lejoi ekipit té sigurisé té ndérhynte
menjéheré, duke parandaluar vjedhjen e informacionit.

» Ky rast tregon fuginé e Al pér monitorimin e vazhdueshém dhe reagimin e shpejté ndaj

kércénimeve, duke pérmirésuar mbrojtjen e organizatave nga sulmet e sofistikuara.




Shembull - Parandalimi i Sulmeve Phishing

Né vitin 2021, Microsoft Defender pérdori inteligjencén artificiale pér t& bllokuar mbi 30
miliardé emaile phishing dhe malware brenda njé viti. AL u pérdor pér:
« Analizimin e Modeleve t&€ Mesazheve: Algoritmet shqyrtuan strukturén dhe pérmbajtjen
e emaileve pér té identifikuar tipare té zakonshme & phishing-uft.
 Idenftifikimin e Mesazheve & Dyshimta: Teknologjia zbatoi analiza té avancuara pér té
zbuluar emaile gé pérpigeshin té mashtronin pérdoruesit ose té shpérndanin malware.
« Parandalimin e Sulmeve né Kohé Reale: Bllokoi emailet e rrezikshme pérpara se t€ arrinin
né kutité postare té pérdoruesve.
* Ky rast fregon fuqiné e Al pér t& mbrojtur organizatat dhe pérdoruesit nga sulmet

phishing né shkallé té gjeré, duke pérmirésuar siguriné dhe reduktuar ndjeshém rreziget
e mashtrimit.




Shembull - Analiza e Sjelljes sé Pérdoruesve pér Zbulimin e
Kércénimeve té Brendshme

« Né vitin 2022, njé institucion shéndetésor pérdori platformén Splunk pér t& zbuluar
njé punonjés gé po aksesonte té dhéna pacientésh pa autorizim. Al u pérdor pér:

« Analizimin e Sjelljes sé Pérdoruesve: Algoritmet idenfifikuan modelet normale té
aksesit dhe akfivitefit té punonjésve.

« Zbulimin e Aktivitetit t& Pazakonté: Veprimet e punonjésit devijuan nga sjellja e
zakonshme, si aksesimi i t& dhénave & ndjeshme pa arsye té garté.

 Identifikimin e Kércénimit t& Brendshém: Teknologjia sinjalizoi akfivitetin si té
dyshimté, duke mundésuar gé ekipi i sigurisé t& ndérhynte me shpejtési.

* Ky rast thekson réndésiné e pérdorimit té Al pér té zbuluar kércénimet e brendshme

dhe pér té mbrojtur té dhénat sensitive nga abuzimi i mundshém.




’ ) | Al & Cyber:
’ I Sfidat né Adoptimin e Inteligjencés Artificiale pér
\ ) Siguriné Kibernetike

Kosto té Larta té Implementimit

Kostoja e larté e implementimit dhe
mirémbajtjes sé teknologjive té sigurisé
kibernetike té bazuara né Al éshté
domethénése.

Varésia nga Personeli i Kualifikuar

Zbatimi efektiv i zgjidhjeve té bazuara né Al
kérkon personel me aftési té larta.

Shqgetésime Etike

Pérdorimi i Al né siguriné kibernetike ngre
dilema etike, si cenimi i privatésisé, prirja
algoritmike, dhe pérdorimi i mundshém pér
mbikéqyrje ose censuré.

Kompleksitetet Rregullatore

Kornizat rregullatore jo té pérshtatshme dhe
sfidat ligjore gé lidhen me privatésiné e té
dhénave dhe siguriné mund té pengojné
zbatimin efektiv té zgjidhjeve té bazuara né
Al.




Ndikimet

Etike te

Inteligjencés

Artificiale (Al) né Siguriné Kibernetike

Drejtésia (Fairness)

Sigurimi gqé sistemet e
sigurisé kibernetike té
bazuara né Al:

o Marrin vendime té
paanshme.

o Trajtojné té gjithé
individét dhe
organizatat né
ményré té barabarté,
pa diskriminim ose
ndikime té
pabarabarta.

Transparenca
(Transparency)

Promovimi i transparencés
né mjetet e sigurisé
kibernetike té bazuara né
Al, né ményré qé:

* Procesii
vendimmarrjes té jeté i
kuptueshém.

« Té jeté i mbajtur

pérgjegjés.

Mbikéqyrja Njerézore
(Human Oversight

« Parandalimi i pasojave
té paqgéllimshme.

» Sigurimi gé vendimet
kritike té merren me
gjykim dhe pérgjegjési
njerézore.

Privatésia (Privacy)

Mbrojtja e privatésisé dhe
té drejtave té té dhénave
té individéve, edhe kur
mjetet e sigurisé
kibernetike té bazuara né
Al mbledhin dhe analizojné
sasi té médha informacioni
personal dhe té ndjeshém.

Pranimi Shoqgéror
(Social Acceptance)

Kultivimi i besimit
ndérmjet komuniteteve
pérmes komunikimit
transparent rreth:
» Aplikimeve té Al.
« Pérfitimeve potenciale.
* Kornizave etike té
vendosura pér té
zbutur rreziget.




Rolii Al né zgjidhjen e sfidave globale

Al ka potencialin 1€ luajé njé rol té réndésishém né adresimin e sfidave globale, té
tilla si ndryshimet klimatike, varféria dhe sémundjet.

Ndryshimet Klimatike Global Health
Al mund té pérdoret pér té AL mund t& ndihmojé né
optimizuar konsumin e diagnostikimin e sémundjeve,
energjisé, pér té zhvilluar zbulimin e ilaceve dhe mjekésiné
teknologji 1€ géndrueshme dhe e personalizuar, duke
pér t& monitoruar ndryshimet pérmirésuar rezultatet e kujdesit
mjedisore. shéndetésor.

Zhvillimi i Qéndrueshém

Al mund té kontribuojé né zhvillimin
e géndrueshém duke optimizuar
menaxhimin e burimeve, duke
promovuar energjiné e rinovueshme
dhe duke reduktuar mbetjet.




Rreziget e mundshme dhe
strategjité e zbutjes pér Al

Ndérsa Al ofron pérfitime té médha, ka edhe rrezige t€ mundshme gé duhet té€ adresohen.
Eshté thelbésore qé kéto rrezige t& zbuten pérmes zhvillimit dhe rregullimit 1& pérgjegjshém.

Siguria dhe Siguria e Al
Sigurimi gé sistemet e Al jané té sigurta dhe té sigurta éshté thelbésore

pér t& parandaluar pasojat e padéshiruara dhe pérdorimin e keq.

Zhvendosja e punés dhe pércarja ekonomike
Ndikimi i IA né punésim kérkon shqyrtim & kujdesshém dhe strateg;ji

pér t& zbutur zhvendosjen e mundshme & punés.




E ardhmja e Aiin Cyber Security

a) Inteligjencé meé e Avancuar dhe Autonome
 Parashikimi: Sistemet e Al do t& béhen mé té pavarura, duke marré vendime pa nevojén pér
ndérhyrje njerézore né rastet e reagimit ndaj kércénimeve.
« Shembull: Platforma si Darktrace po zhvillojné algoritme gé jo vetém monitorojné, por edhe
neutralizojné kércénimet né kohé reale.

b) Parashikimi i Kércénimeve pérmes Analizés sé Te Dhénave
» Parashikimi: AI do té pérdoré analiza parashikuese pér té idenftifikuar modelet dhe tendencat e
kércénimeve kibernetike para se ato té ndodhin.
« Si funksionon: Algoritmet do té pérpunojné miliarda ngjarje sigurie pér té ofruar paralajmérime té
hershme pér sulmef.

c) Inteligjenca Gjeneruese pér Mbrojtje

 Parashikimi: Algoritmet si GPT do té& pérdoren pér té simuluar sulme dhe pér té testuar dobésité né
sisteme.

« Pérfitimi: Organizatat do té kené mjete pér té parashikuar takfikat e sulmuesve dhe pér té adresuar

dobésité para se afto té shfrytézohen.

d) Péershtatshmeria e Sistemeve té Sigurisé

« Parashikimi: Al do té zhvillojé sisteme mbrojtése gé pérshtaten automatikisht me kércénimet e feja hé

kohé reale.

« Shembull: Njé sistem gé pérshtat politikén e firewall-it bazuar né aktivitetin kibernetik té detektuarmé

rrjet. \




Si Mendohet té Ndikohet Siguria Kibernetike nga Al

a) Automatizimi i Reagimeve ndaj Incidenteve
* Ndikimi: Koha e reagimit do té reduktohet ndjeshém me pérdorimin e Al pér té identifikuar, analizuar dhe
neutralizuar kércénimet né kohé reale.
» Shembull: SOAR (Security Orchestration, Automation, and Response) gé pérdor Al pér té automatizuar trajtimin e
incidenteve.

b) Reduktimi i Sulmeve té Brendshme
« Ndikimi: Analiza e sjelljes sé pérdoruesve nga Al do té ndihmojé né identifikimin e veprimeve té dyshimta té kryera
nga brenda organizatés.
« Shembull: Splunk pérdor Al pér té monitoruar aktivitetet e pérdoruesve dhe pér té identifikuar devijimet nga
normalja.

¢) Mbrojtje ndaj Malware Polimorfik
* Ndikimi: Al do té jeté né gjendje té identifikojé dhe neutralizojé malware gé ndryshon kodin e tij pér té shmangur
zbulimin.
« Shembull: Algoritmet e mésimit té thellé qé analizojné sjelljen e malware né vend té kodit té tij.

d) Pérmirésimi i Sigurisé sé IoT (Internet of Things)
» Ndikimi: Pajisjet 10T, qé shpesh jané té ekspozuara ndaj kércénimeve, do té mbrohen mé miré pérmes sistemeve té
fugizuara nga Al gé monitorojné dhe analizojné trafikun né rrjet.
» Shembull: Armis Security pérdor Al pér té siguruar pajisjet 1oT kundér sulmeve. P

e) Forcimi i Sistemeve té Enkriptimit

* Ndikimi: Al mund té ndihmojé né zhvillimin e algoritmeve té reja té enkriptimit pér t'u mbrojtur kundér

kompjuterave kuantiké gé mund té deshifrojné enkriptimin tradicional. ®

« Shembull: Algoritmet post-kuantike pér té siguruar té dhénat né mjediset e avancuara teknologjike. ®



Sfida dhe Rreziqe pér té Ardhmen

a) Perdorimi i AI nga Sulmuesit
* Ndérsa Al pérmiréson siguriné, ajo mund té pérdoret gjithashtu nga sulmuesit pér té
krijuar sulme mé té sofistikuara, si deepfake ose phishing t& personalizuar.

b) Varésia nga Al
* Rrifja e varésisé nga sistemet e Al mund té krijojé dobési nése kéto sisteme

manipulohen ose déshtojné.

c) Nevoja pér Korniza Etike dhe Ligjore
* Duhet njé kornizé e qarté pér pérdorimin etik t& Al né ményré gé t& mbrohet

privatésia dhe t& shmanget pérdorimi i paautorizuar i teknologjisé.
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