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Raporti éshté hartuar pér t¢ dokumentuar dhe analizuar tentativa sulmesh kibernetike ndaj
infrastrukturave Kritike né Republikén e Shqipérisé. Pérmbajtja e kétij raporti bazohet né
informacionet e disponueshme deri né datén e pérfundimit té analizés.

Pércjellja e kétij raporti ka pér géllim informimin dhe ndérgjegjésimin e paléve té interesuara
mbi incidentin kibernetik t¢ dokumentuar. Raporti nuk duhet trajtuar si pérfundimtar deri né
pérditésimin final té tij.

Ky raport ka kufizime dhe duhet interpretuar me kujdes!
Disa nga kéto kufizime pérfshijné:

Faza e paré:

Burimet e informacionit: Raporti &shté bazuar né informacionet té vendosura né dispozicion
né momentin e pérgatitjes sé tij. Ndérkohé, disa aspekte mund té jené té ndryshme nga
zhvillimet aktuale.

Faza e dyté:

Detajet e analizés: Pér shkak té kufizimeve burimore, disa aspekte té skedarit malinj mund té
mos jené analizuar thellésisht. Cdo informacion shtesé i panjohur mund té reflektojé né
ndryshime té raportit.

Faza e treté:

Siguria e informacionit: Pér té mbrojtur burimet dhe informacionet konfidenciale, disa detaje
mund té jené té zbutura ose jo té pérfshira né raport. Ky vendim éshté marré pér té mbajtur
integritetin dhe siguriné e té dhénave té pérdorura.

AKSK rezervon té drejtén pér té ndryshuar, pérditésuar, ose ndryshuar ¢farédo pjesé té kétij
raporti pa lajmérim paraprak.

Ky raport nuk éshté njé dokument pérfundimtar.

Gjetjet e raportit bazohen né informacionin e disponueshém gjaté kohés sé analizés. Nuk ka
garanci né lidhje me ndryshime té mundshme apo pérditésime té informacioneve té raportuara
gjaté periudhés né vijim. Autorét e raportit nuk marrin pérgjegjési pér pérdorimin e gabuar
ose pasojat e ndonjé vendimmarrjeje té bazuar né kété raport.
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Informacione Teknike

Gootloader éshté njé skedar ose njé program qé pérdoret shpesh pér géllime té paautorizuara,
si shpérndarja e malware-eve (viruseve) né kompjuterét e pérdoruesve. Ai shpesh éshté pjesé
e njé sulmi té sofistikuar dhe mund té ndihmojé pér té instaluar dhe menaxhuar programe té
tjera t&¢ démshme né njé sistem té infektuar. Skedari zakonisht pérdor teknikén e “social
engineering” pér t€ mashtruar pérdoruesit gqé té shkarkojné dhe ekzekutojné skedaré té
infektuar. Ky skedar mund té jeté njé dokument ose njé aplikacion gé pérmban kode té
démshme. Shpesh shpérndahet pérmes email-eve té falsifikuar ose fageve té internetit té
komprometuara, ku pérdoruesit inkurajohen té klikojné né lidhje ose té shkarkojné skedaré té
cilét né realitet pérmbajné malware. Kur instalohet, Gootloader mund té krijojé njé lidhje té
géndrueshme me njé server komandé-kontrolli (C2) gé i mundéson sulmuesit té kontrollojé
dhe menaxhojé sistemin e infektuar.

Raporti thekson nevojén pér vigjilencé dhe masa proaktive pérballé kércénimeve kibernetike
té sofistikuara, duke véné né pah réndésiné e pérditésimeve té rregullta dhe zbatimit té
praktikave té rekomanduara té sigurisé pér té mbrojtur infrastrukturén kritike.

Analiza e skedarit “what cards are legal in goat format 35435.js”

Skedari “what cards are legal in goat format 35435.js” éshté njé skedar i shkruajtur né gjuhén
javascript me vleré hash:

Sha256: ¢853d91501111a873a027bd3b9b4dab9dd940e89fcfecs1efbb6f0db0ba6687b
Skedari ka rreth 25,000 rreshta kod dhe né pamje té paré duket se aktorét keqdashés kané marré
njé librari js dhe e kané modifikuar duke vendosur kodin tyre GootLoader.

Gjaté analizés statike evidentohen funksione nga mé té ndryshmet.

H j what cards are legal in goat format 35435.js.js Properties >
1=

General  Seript Security Details  Previous Versions

|what cards are legal in goatformat 35435 s

Type of file: JavaScript File (js)|

Opens with: ﬂ Microsoft ® Windows Bas Change...
1
I Location: C\Users\flare\Desktop

Size: 840 KB (860,920 bytes)

Size ondisk: 844 KB (864.256 bytes)

Created: Thursday. July 4, 2024, 9:19:26 AM

Modified: Thursday. July 4, 2024, 7.19:14 AM

Accessed Today. July 4, 2024, 9:20:15 AM

Attributes: [[JRead-only [ |Hidden Advanced...
Cancel Apply

Figura 1. what cards are legal in goat format 35435.js.
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{ boP1 = 1E_GetProfileAndPath

Figura 2. Funksione né javascript.

Windows Script Host (wscript.exe) ekzekuton skedarét JavaScript té pavarur né njé mjedis
Windows. Megjithaté, duke pérdorur Node.js dhe Visual Studio Code, mund té ndjekim
ekzekutimin e skedarit JavaScript, t¢ vendosim breakpoints né kod dhe té pérdorim
“evaluate expression ” pér té paré vlerat e variablave. Ndérsa ményra ndihmon pér debug,
disa funksione té JavaScript mund té mos suportohen nga Node.js.

Gjaté analizés u evidentuan disa funksione gé nuk kané emra me kuptim si psh funksioni
gmvvf6r, Bell4n madje dhe shumé variabla. Kjo metodé pérdoret nga aktorét keqdashés pér té
béré t& mundur fshehjen e kodit.

gmvvtier(ubcth, alwaysn)
madea(hairq);
help8 = bell4n;
while(jobcv
oftenfs++;
oftenfs=oftenfs;
try{

rangez=(horseq7|[oftenfs](oftenfs));

}catch(portn)
{

fcmn=2597242;
horseq?[fcmn]=sleepyt
fcmn=fcmn;

Figura 3. Funksioni gmvvfér.

Vlera e jobcv éshté gjithmoné “1” dhe kétu vazhdon njé cikél té pafundém. Mé pas funksioni
vazhdon ekzekutimin dhe nése analizohen né pjesén e thirrjeve té tjera té funksioneve
evidentohen disa thirrje té tjera gé pérséri kané kod té fshehur.
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Figura 4 Kodi i fshehur.

Kapet mé pas vlera né bllokun catch nga ku kuptohet se béhet njé error i géllimshém dhe
shkojmé né thirrjen e funksionit sleepy.

n sleepy(n T )
wereg = dec1malv+evend+homz+nabs+efgqvo +dofhpam+dream1+atomc+wwamd+sa1dv+epyh+pr1nty+1fyux+t1r‘eu+walll+
horseq7[5210044] = indicate6;
madea(khgrlh);

Figura 5. Funksioni sleepy.

Mé pas kemi thirrje té funksionit indicate6. Kodi ka mjaft vonesa dhe derisa arrijmé né
funksionin course83 nga ku fillon ekzekutimi i kodit keqdashés GootLoader. Pas shumé
debugging u ekstraktua kodi javascript i GootLoader si mé poshté.

_wscript = WScript;

wscript_shell = _wscript|'CreateObject
scripting_filesystem_object = _wscript![’
scheduler_service = wa(r]pt ‘CreateObject
scheduler_service| 'connect :
scheduler_folder = scheduler_servicel'GetFolder
t any

defensive_driving_task = scheduler_folder['GetTask'] (Defensive_Driving);

h({Ihl1lTwx
defensive_driving_task =

defensive_driving_task ==
BquBYzF = ﬁ(rlptlng filesystem_object([’ tFolder'] (wscript_shell['ExpandEnvironmentString
( APPDATA ) ['SubFolders']; WIyd = 396— (Math 2 r* 396/BqdABYzF [ 'Count’ *BqdABYzF [ 'Coun
_countcr = 03
malware_directory =
for(_folder_enumerator numerator (BqgdABYzF) ;

!_folder_enumerator(’

_folder_enumerator ext']1()) {

NJGHOUn = _folder_enumerator('item’

WIyd==_counter malware_directory = NJGHOUnNn;
_counter++;

Figura 6. Kodi i deobfuskuar i GootLoader.

Krijuesit e GootLoader pérdorén cikle té gjata while me grupe funksionesh pér té vonuar
géllimisht ekzekutimin e kodit té démshém. Kjo metodé zbaton né ményré efektive njé tekniké
shmangieje, duke shkaktuar periudha fjetjeje pér té fshehur natyrén e démshme té
GootLoader-it.

Indikatorét e komprometimit

HASH e skedaréve javascript

e b939ec9447140804710f0ce2a7d33ec89f758ff8e7caabbee38fe2446e3ac988
€853d91501111a873a027bd3h9b4dabh9dd940e89fcfec51efbb6f0db0bha6687b

Adresa: Rruga “Papa Gjon Pali II” nr 3 Tirané;
Tel./Fax: 04 2221



Teknikate MITRE ATT&CK

Nr.

Taktika

Teknika

Initial Access (TA0001)

T1566: Phishing

T1566.001: Spear phishing
Attachment

Execution (TA0002)

T1053.005: Scheduled Task

T1204.002: Malicious File

Persistence (TA0003)

T1547.001: Registry Run Keys/
Startup Folder

T1053.005: Scheduled Task

Privilege Escalation (TA0004)

T1140: Deobfuscation

T1055.012: Process Hollowing

T1053.005: Scheduled Task

Defense Evasion (TA0005)

T1564.001: Hidden Files and
Directories

TA1562.001: Disable or Modify Tools

T1055.012: Process Hollowing

T1564.003: Hidden Window

Credential Access (TA0006)

T1555.003: Credentials from
WebBrowser

TA1552.001: Credentials in files

TA1552.002: Credentials in registry

Discovery (TA0007)

T1087.001: Local Account

T1057: Process Discovery

T1082: System Information Discovery

Collection (TA0009)

T1560: Archive Collect Data

T1217: Browser Information
Discovery

T1115: Clipboard Data

T1005: Data from Local System

Exfiltration (TA0010)

T1048.003 — Exfiltration Over
Unencrypted NON Command-and-
Control Protocol

Command and Control (TA0011)

T1071.003: Mail Protocols
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Rekomandime

AKSK rekomandon:

Bllokimin e menjéhershém té Indikatoréve t¢ Komprometimit, té pérmendura mé sipér né
pajisjet tuaja mbrojtése.

Analizimin e vazhdueshém té logeve gé vijné nga SIEM (Security information and Event
Management).

Trajnimin e stafit jo-teknik rreth sulmeve “Phishing” si dhe ményrat e shmangies sé
infektimit prej tyre.

Instalimin e pajisjeve té perimetrit té rrjetit gé b&jné analizé té thellé té trafikut duke u
mbéshtetur jo vetém né rregullat e listave té aksesit por edhe né sjelljen e tij (Firewall-et
NextGen).

Sistemet e evidentuara té segmentohen né VLAN-¢ té ndryshme, duke aplikuar “Access
control list pér té gjithé perimetrin e rrjetit”, webserviset duhet té jené té ndaré nga Databaza
e tyre, Active Directory duhet té jeté né njé VLAN té ndaré.

Aplikimin dhe pérdorimin e teknikés LAPS pér sistemet Microsoft, pér menaxhimin e
fjalékalimeve t& Administratoréve Lokal.

Té aplikohen filtra té trafikut né rastin e aksesimit né distancé té hosteve (punonjésve/palé
té treta/klientg).

Té implementohen zgjidhje gé kryen filtrimin, monitorimin dhe bllokimin e trafikut
keqdashés ndérmjet aplikacioneve Web dhe internetit, Web Application Firewall (WAF).
T€ kryhen analiza t€ trafikut n€ nivel sjellje “behaviour” pér pajisjet fundore, aplikimi i
zgjidhjeve EDR, XDR. Kjo sjell analizén e skedaréve keqdashés jo vetém né nivel signature
por dhe né nivel behaviour.

T¢ projektohet zgjidhja pér menaxhimin e aksesit t€ pérdoruesve “Identity Access
Management” pér t& kontrolluar identitetin dhe privilegjet e pérdoruesve né kohé reale
sipas parimit “zero-trust”.
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