QEVERISJA DHE
STANDARDET E
SIGURISE KIBERNETIKE

Zbatimi né Infrastrukturén Kritike
dhe té Réndésishme té Informacionit




' Implementimi né Infrastrukturéen Kritike




Cfare eshte GRC?

Pérkufizimi i GRC: Njé qasje gjithépérfshirése dhe e integruar per menaxhimin e
geverisjes, rrezikut dhe aktiviteteve té pajtueshmérisé sé njé organizate.

Elementét Kryesore:

- Qeverisja: Krijimi i politikave, proceseve dhe pérgjegjésive dhe roleve té garta pér
vendimmarrje.

- Strategjia: Zhvillimi dhe implementimi i njé strategjie kibernetike

- Menaxhimi i Rrezikut: Identifikimi, vlerésimi, prioritizimi dhe zbutja e rrezigeve té
mundshme.

- Pajtueshméria: Sigurimi i respektimit té ligjeve, rregulloreve dhe standardeve té
industrisé né fuqi.

- Promovimi : Krijimi i njé kulture gjithéperfshirése pér siguriné kibernetike dhe
standartin e zbatuar.



ISO 27001: Standard per Sigurinée e Informacionit

Njé standard i njohur globalisht gé pérshkruan praktikat mé té mira pér krijimin, zbatimin, mirémbajtjen
dhe pérmirésimin e vazhdueshém té njé sistemi té menaxhimit té sigurisé sé informacionit (ISMS).

Vlerésimi dhe menaxhimi i rrezikut

Zhvillimi dhe zbatimi i politikave

Trajnimi pér kontrollin e aksesit dhe ndérgjegjésimin e sigurisé

‘ Komponentét Kryesoreé:

Menaxhimi dhe reagimi i incidentit




Korniza e Sigurise Kibernetike NIST:

Pérmbledhje e Kornizés sé Sigurisé Kibernetike NIST: Njé kornizé vullnetare gé ofron njé séré praktikash dhe
udhézimesh mé té mira pér menaxhimin e rrezigeve té sigurisé kibernetike.

1.1dentifikimi: Kuptimi i N o )
aseteve té organizatés dhe 2.Mbrojtja: Zbatimi i masave té

L ) . . NIST 3.Zbulimi: Monitorimi dhe identifikimi i
5.Rimekémbja: Rivendosja e sistemeve FRAMEWORK kércénimeve dhe incidenteve kibernetike.
dhe funksioneve kritike pas njé incidenti.

4.Pérgjigjja: Zbatimi i veprimeve té
duhura pér té adresuar incidentet
kibernetike.




Direktiva NIS2;

Pasqyré e Direktivés NIS2: Njé rregullore e Bashkimit Evropian gé synon forcimin e sigurisé kibernetike pér entitetet
thelbésore népér sektoré kritiké.

*

NIS2 *

Kérkesat Kryesore: Directive o
o Vlerésimi i rrezikut dhe detyrimet e raportimit té incidenteve. *

o Masat e shtuara té sigurisé pér sistemet dhe rrjetet e informacionit.
o Bashképunimi dhe shkémbimi i informacionit ndérmjet paléve té interesuara.



Hapat Kryesore per Zbatimin Efektiv te GRC:

Krijoni nje ekip té Kryeni njé vlerésim te Zhvilloni politika,
pérkushtuar GRC me plote té rrezikut pér te procedura dhe
role dhe pérgjegjési identifikuar dhe standarde
té garta. prioritizuar rreziget. gjithépérfshirese.

Pércaktoni objektivat
dhe géllimin e qarté |
té GRC.

Zbatoni teknologjité e Siguroni programe tée
pérshtatshme péerté rregullta trajnimi dhe
mbéshtetur proceset ndérgjegjesimi pér

Monitoroni dhe
vlerésoni rregullisht
performancén e GRC.

GRC. punonjésit.



GRC: Njé Element Thelbésor pér Sigurimin e Infrastrukturés Kritike "

Réndeésia e GRC neée Infrastrukturen Kritike:

Mbrojtja e aseteve kritike dhe informacionit te ndjeshém

Ruajtja e vazhdimesise dhe elasticitetit operacional

Sigurimi i pajtueshmeérisé me rregulloret dhe standardet pérkatése

Zbutja e rrezigeve per sigurineé publike dhe sigurine kombétare




Mjetet dhe Teknologjite GRC

GRC tools, ndihmojné organizatat né Ato pérmirésojné monitorimin dhe raportimin
automatizimin dhe thjeshtimin e aktiviteteve e pérputhshmerisé, duke ofruar njé
té tyre, duke identifikuar, vlerésuar dhe perspektive té integruar mbi gjendjen e
zbutur rreziget né ményré efektive. pérgjithshme té organizatés.

Kompleksiteti i natyrshém i menaxhimit te
GRC kérkon pérdorimin e mjeteve dhe
teknologjive te specializuara.




Disa nga mjetet (tools) mé té njohura pér GRC:

- RSA Archer R = S

¢ I BM Open PageS i SYNC%)RGi' G recwroctY sl RSA
* MetricStream servicenow @ oo @mapenr B3|
¢ SerViCENOW G RC £ LogicManager IANTINATS w‘.-m @ IMPERO IBM

® NAVEX GIObaI 29 AuditComply IS
* SAP GRC
* LogicGate

Je4  :RESOLVER

5 »Galvanize cammsrisk  SureCloud. Onspring 6%]

@SYMMETRY  Ostendio (@) donesate &

enablon




Rast Studimi:

Kompania Supozuar
CyberGuard
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CyberGuard: Zbatimi i njé
Kuadri té Suksesshem GRC

e Pasqyre e organizatés dhe
Infrastruktures se saj kritike.

e Sfidat kryesore me té cilat
perballet organizata ne
lidhje me GRC.

e Strategjité e zbatuara pérte
rritur aftésité e GRC.

e Rezultatet e matshme dhe
ndikimi i zbatimit te GRC.




Detaje mbi
Komponentét e GRC
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Qeverisja: Vendosja e Themelit per GRC

» Vendosja e roleve dhe pérgjegjésive té garta pér aktivitetet e GRC.
 Pércaktimi i strukturave geverisése, komiteteve dhe linjave té raportimit.
« Sigurimi i mbikéqyrjes dhe llogaridhénies efektive pér performancén e GRC.

Shembuj té Strukturave Qeverisése né Infrastrukturén Kritike:
o Bordet e Drejtoréve

o Komitetet e Menaxhimit

o Grupet e Mbikéqyrjes sé Sigurisé



Menaxhimi I Rrezikut: Identifikimi dhe Zbutja e Kércénimeve

Kryerja e vlerésimeve gjithépérfshirése té rrezikut pér té identifikuar kércénimet dhe dobésité e mundshme.

Prioritizimi i rrezigeve bazuar né gjasat dhe ndikimin.

Zhvillimi 1 strategjive pér zbutjen e rrezikut dhe zbatimi i kontrolleve.

Modelimi 1 Kércénimit
Shembuj té Teknikave té

Menaxhimit té Rrezikut né Skanimi 1 Cenueshmeérisé
Infrastrukturén Kritike:

Testimi 1 Penetrimit




Pajtueshmeéria:

Sigurimi 1 Respektimit té Rregullave ndaj Rregullatoreve

Kuptimi i ligjeve, rregulloreve dhe standardeve té industrisé né fugi gé lidhen me infrastrukturén kritike.
Zbatimi i politikave dhe procedurave pér té siguruar pajtueshméring.
Kryerja e auditimeve dhe vlerésimeve té rregullta té pajtueshmérisé.

Shembuj té Kérkesave té Pajtueshmérisé pér Infrastrukturén Kritike:
o Rregulloret e Sigurisé Kibernetike
o Ligjet pér Privatésiné e té Dhénave REGULATORY oy

P i COMPLIANCE || \ |
o Standardet Specifike té Industrisé




Zhvillimi 1 Politikave: Vendosja e Rregullave té Lojés

-Zhvillimi 1 politikave, procedurave dhe standardeve gjithépérfshirése té GRC.
-Sigurimi gé politikat jané té garta, koncize dhe té arritshme pér té gjithé punonjésit.
-Komunikimi i politikave né ményré efektive pérmes programeve té trajnimit dhe ndérgjegjésimit.

Shembuj té Politikave Kryesore té GRC pér Infrastrukturén Kritike:
o Politika e Sigurisé sé Informacionit

o Politika e Reagimit ndaj Incidenteve

o Politika e Pérdorimit té¢ Pranueshém



Teknologjia: Rritja e Efikasitetit dhe Efektivitetit t¢ GRC

Pérdorimi 1 teknologjisé pér té automatizuar dhe thjeshtuar proceset GRC.

Zbatimi i zgjidhjeve softuerike té GRC pér vlerésimin e rrezikut, ndjekjen e pajtueshmérisé
dhe menaxhimin e incidenteve.

Shembuj té Teknologjive GRC:
- Platformat e Menaxhimit té Rrezikut
o Sistemet e Menaxhimit té Pajtueshmérisé

- Skanuesit e Cenueshmérisé



Menaxhimi 1 Incidentit:

Pérgjigjja ndaj Ndérprerjeve dhe Mésimi nga Pérvoja

Zhvillimi i njé

L Té meésuarit nga
Krijimi i kanaleve té Zbatimi i hetimit

plani ta té efektiv t& Ineleleiniei @

qarta té .

gjithépérfshirés t komunikimit dhe incidentit dhe EULEIR) [Pl T

reagimit ndaj procedurave té analizés sé permiresuar
incidentit. pérshkallézimit.

gatishmeriné né

shkakut rrenjesor. té ardhmen.




Ndergjegjésimi pér Siguriné:

Ofrimi I trajnimeve té
rregullta té
ndérgjegjésimit pér
siguriné pér punonjésit.
N\

Inkurajimi i punonjésve " Jift Edukimi i punonjésve |

p&r té raportuar aktivitete : :

té dyshimta dhe pérté | mbl! _pli\”rgﬁt,
ndjekur praktikat mé té politikat dnhe

\ Miraté sigurisé. N procedurat e GRC.




Pérmirésimi 1 Vazhdueshém:

Vlerésimi 1 rregullt 1 efektivitetit té proceseve té GRC.

Kryerja e auditimeve dhe vlerésimeve periodike pér té
Identifikuar fushat pér pérmirésim.

Pérshtatja e proceseve GRC ndaj kércénimeve, teknologjive dhe
rregulloreve né zhvillim.



E Ardhmja e GRC né Infrastruktura

Tendencat né Zhvillim né GRC:

o Inteligjenca Artificiale (Al) dhe Mésimi i Makinerive pér Parashikimin dhe Automatizimin e Rrezikut.
o Teknologji Blockchain pér Ndarje té Sigurt té té Dhénave dhe Gjurmueshmeéri.

o Cloud Computing pér Shkallézim dhe Fleksibilitet té Zgjeruar.

Sfidat me té Cilat Pérballet GRC né Infrastrukturén Kritike:
o Kércénimet Kibernetike Gjithnjé e mé té Sofistikuara.

o Teknologjité dhe Rregulloret me Zhvillim té Shpejté.

o Mungesa e Profesionistéve té Afté té Sigurisé Kibernetike.



GRC: Njé Fondacion pér njé té Ardhme té Sigurt

dhe Elastike

o GRC éshté thelbésore pér ruajtjen e infrastrukturés
Kritike.

o Kornizat efektive té GRC-sé kérkojné njé gasje
gjithépérfshirése dhe angazhim té vazhdueshém.

o Zbatimi I praktikave mé té mira té¢ GRC-sé ¢con né
pérmirésimin e menaxhimit té rrezikut, pajtueshmérisé
dhe géndrueshmérisé operacionale.

o E ardhmja e GRC pérfshin pérgafimin e teknologjive
né zhvillim dhe pérshtatjen ndaj kércénimeve né
zhvillim.




III Faleminderit
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