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Siguria kibernetike është arti i 
mbrojtjes së rrjeteve , pajisjeve dhe 
ĐÒƇÉÞÒó·ğÍ nga aksesi i 
paautorizuar ose përdorimi kriminal!

Është gjithashtu ăĆ·êĐßêÒƇe sigurimit 
të konfidencialitetit , integritetit 
dhe ÉßĊăøóĔÍĊÞòÒĆßĊÒƇsë 
informacionit.
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Siguria Kibernetike
Gjendje
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Krimi Kibernetik
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Siguria Kibernetike vs Krimi Kibernetik



Grupi Aurora, një grup hakerash i dyshuar i sponsorizuar nga shteti kinez, synoi 
kompanitë e teknologjisë amerikane që nga viti 2009 e tutje, duke vjedhur 

pronën intelektuale dhe të dhëna të ndjeshme. Sulmet e tyre të sofistikuara 
nxorën në pah cenueshmërinë e korporatave të mëdha ndaj spiunazhit 

kibernetik dhe nevojën për masa të forta të sigurisë kibernetike.

MOTIVET DHE SOFISTIKIMI PO 
JC=QB=O:ćfRJfAM>JO<ćANd

êĐøĆÒƇpÞĐÍĐÒĆøĆÒ
Stuxnet

Stuxnet, një pjesë e sofistikuar e malware, u 
zbulua në vitin 2010. Ai ishte projektuar për të 

synuar objektet bërthamore iraniane, 
veçanërisht centrifugat e përdorura në 

pasurimin e uraniumit. Stuxnet besohej të ishte 
një operacion i përbashkët nga Shtetet e 

Bashkuara dhe Izraeli, duke e bërë atë një nga 
rastet e para të njohura të luftës kibernetike të 

sponsorizuar nga shteti.

Zeus Group ishte një organizatë famëkeqe e krimit 
kibernetik që përdorte malware të sofistikuar për të 

vjedhur informacione financiare nga klientët e sektorit 
bankar online në mbarë botën, duke shkaktuar humbje të 

konsiderueshme si për individët ashtu edhe për 
institucionet.

Code Red ishte një krimb i përhapur që shfrytëzoi një dobësi në 
serverët e uebit të Microsoft IIS në 2001. Ai shkaktoi ndërprerje të 
konsiderueshme duke ngarkuar sistemet e infektuara me sulme të 

mohimit të shërbimit (DoS) dhe duke ndërprerë shërbimin për faqet e 
internetit. Ky incident nënvizoi cenueshmërinë e sistemeve të lidhura 

me internetin dhe nevojën për masa proaktive sigurie.
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Krim i organizuar
Zeus
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Fitim Monetar

Hakmarrje, Kuriozitet
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PANORAMA AKTUALE E RREZIQEVE KIBERNETIKE

Haker apo Sulmues
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INFESKSIONET MALWARE
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VIRUSET
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SHEMBUJ NGA 
BOTA REALE
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PÒĆÄÒóßò: Ndërprerje  të  energjisë  elektrike , mungesë ngrohje
Autori  i dyshuar : grupi  rus i hakerëve "Sandworm"
Lloji  i sulmit : DDoS, Spear phishing

Zö mes 2ö dimrit, gjysma e .-.3**1'1ö 1ö ,(ö rajoni 
,ö a)0 ',ö (700,000 ,(#0ö8) u gjend pa energji 
elektrike. Arsyeja ishte .ö0 shkak 2ö ,(ö sulmi 

malware ,ö impiantin e #,#0%('1ö 2ö vendit pas 
,(ö  0#1&ö0' sulmesh DDoS, spear phishing dhe 
00ö+ '+'2 2ö Border Gateway Protocol.

W-+. ,'2ö, si dhe ',"'4'"ö2 .0'4 2ö, +-0ö, 
.#1&ö, kryesore 2ö sulmit duke .ö13 0 ,"ö0.0#0(# 
,ö biznes dhe ,ö (#2ö, e tyre  2ö .ö0"'21&+#.



AJP<=@NfNfKB@:N;NRN<fRJfBOćf<ćfN;@9JQN<tfT\T\

PÒĆÄÒóßò: Sistemet  e komprometuara  të  ujit , helmimi  me klor
Autori  i dyshuar : I panjohur
Lloji  i sulmit : Pajisje e lidhur  me rrjetin  e panjohur

S( 2ö pikut 2ö Covid-19 dhe ,(ö vale 2ö . ,"ö0.0#0ö 
2ö nxehtit, sistemet izraelite 2ö ujit duruan sulme 2ö 
shumta kibernetike 2ö krijuara .ö0 2ö komprometuar 

sistemet e kontrollit .ö0 stacionet e pompimit, 
impiantet e 3(ö0 4# 2ö zeza dhe pompat  3(/ö1-0#.

Y#%('2&ö1# sulmet ishin 2ö pasuksesshme, ato 
synonin 2ö nxisnin klorin dhe kimikatet e tjera ,ö 

nivele 2ö "ö+1&+# ,ö ujin publik, duke ,"ö0.0#0ö 
furnizimin ,ö ,(ö )-&ö kritike .ö0 Izraelin. Sikur sulmi 
2ö ishte i 13)1#11&ö+, !'4'*ö2 do 2ö mbingarkonin +ö 
tej spitalet, $#0+#0ö2 do 2ö 1&) 2ö00-,', pa dashje 2ö 

korrat  e tyre  dhe implikimet e +ö2#(1&+# do 2ö 
1&) 2ö00-,', vendin %( 2ö ,(ö pandemie.



WANNA CRY RANSOMWARE 2017

PÒĆÄÒóßò: Skedarë të  koduar , humbje  të  të  dhënave , ndërprerje  biznesi, humbje  
financiare
Autori  i dyshuar : Grupi  Lazarus, një grup hakerash i sponsorizuar  nga shteti  i 
Koresë së Veriut
Lloji  i sulmit : Ransomware, krimb  (vetëshpërndahet )
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ÅMark Read, CEO i Wire and 
Plastic Products (WPP), ishte pre 
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SI U EKZEKUTUA MASHTRIMI?
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REAGIMI DHE REZULTATI

Å\ö0.(#)( v#v+ 1&20'+'2v3v
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20#%3 0v.#1&ö,v#v+ "&#v2öv
.ö0$1&'0öG



AMJ:O9<f>9@9Q9ORć@BJAJfIMJfR9A9<f>9@9:I9QBJAJ

ÅW31&2-(','v4ö+ö,"(#v)ö0)#1 4#v2öv
pazakonta si pasaporta, 
transferta parash, ose 
transaksione sekrete.

ÅV','v1)#.2')v," (v)-+3,')'+#4#v/öv
"3)#,v2öv. 8 )-,2 v-1#v2öv
paverifikuara.

ÅY 0)v^# "Ivyb#2ö+v1#.1#v
**-% 0' v) v$-2-,v2'+#v,3)v"-v2öv
2&-2öv/öv( +v3,öy



>ć@KB:INRNfIMJf>@JA>JP<NC9<fJf9@IMAMRJ

ÅZ#4-( v.ö0v+ 1 v2öv 4 ,!3 0 v2öv
1'%30'1öv)' #0,#2')#vö1&2öv+öv
)0'2')#v1#v)300öG

ÅW-+. ,'2öv"3&#2v2öv20 (,-(,öv
.3,-,(ö1'2v.ö0v2öv,(-&30v"&#v
0 .-023 0v)ö0!ö,'+#2v#v
mundshme kibernetike.

Å\ ,-0 + v,övf&4'**'+v'v Uv"&#v
P##.R )#1v)ö0)-,v+-,'2-0'+v"&#v
.ö01&2 2(#v2öv4 8&"3#1&+#G



RJIN9<f<MJPA=O:ćfCJ<ćRfR9Oć:fJf9OAGJ@LB<

_3*+#2vW' #0,#2')#v2öv
.ö0+#,"30 v,öv1&27.

_3*+#2vW' #0,#2')#v2öv
8 3*3 0 uv.-0v2öv
. .ö0+#,"30

_3*+#2vW' #0,#2')#v2öv
pazbuluara



FAKTORI NJERI

\0- *#+'v+öv'v+ "&v,öv_'%30',övW' #0,#2')#v,3)vö1&2övR'0#5 **-i 
apo Antivirusi.

ċ1&2öv$ )2-0'v,(#0ö8-0GvZ#v(#+'v& **) v+öv#v"- ö2L

Z#v+ 00'+v4#,"'+#v2öv%  3 0 uv1&.#1&v.ö0v1&) )v2öv)3$'8'+#4#v
2öv)-&ö1v-1#v+3,%#1ö1v1öv)3.2'+'2GvP&#v,"-,(ö&#0öuv)#+'v,(öv
+#,"ö1'v4#2ö-1&) 2ö03#1#v/öv, v4öv,öv00#8')v,#v"&#v2öv2(#0ö2G



DILEMA

Po sikur t'i trajnojmë 
dhe ata largohen?

Po sikur të mos i 
trajnojmë dhe ata 

qëndrojnë?



QNLONf:@_fTW~T\TVf>ć@fANLB@N:ćfPNGJ@:J<NPJd

Neni 6 
_20 2#%(' vW-+ ö2 0#v.ö0v_'%30',öv

Kibernetike 

Synon promovimin dhe zhvillimin e 
20 (,'+#4#v.ö0v1'%30',öv)' #0,#2')#uv
#"3)'+',uv $2ö1'2öv,öv1'%30',öv

)' #0,#2')#uv,"ö0%(#%(ö1'+',uv,'1+ v
.ö0v)ö0)'+v"&#v8&4'**'+uv1'v"&#v

3"&ö8'+#v.ö0v.0 )2') 2v"&#v)-,20-**#2v
+öv2öv+'0 v2öv&'%('#,ö1v)' #0,#2')#uv
.ö0v/72#2 0ö2uv. *ö2v#v',2#0#13 0 v"&#v

13 (#)2#2v#v)ö2'(v*'%('Hv



DIREKTIVA NIS 2

ZU_v=v17,-,v2öv00'1öv1'%30',öv)' #0,#2')#v2öv00(#2#4#v"&#v
1'12#+#4#v2öv',$-0+ !'-,'2v,öv2öv%('2&övN 1&)'+',vQ40-.' ,GvP3)#v
3v)ö0)3 0v-.#0 2-0ö4#v2öv1&ö0 '+#4#v)0'2')#v"&#v2öv0ö,"ö1'1&+#v
2öv8 2-(,öv+ 1 2v#v"3&30 v2öv1'%30'1öv"&#v2öv0 .-02-(,öv

',!'"#,2#2v2#)v 32-0'2#2#2uvZU_v=v)ö0)-,v2öv0#"3)2-(öv00#8')3,v#v
13*+#4#v)' #0,#2')#v"&#v2öv.ö0+'0ö1-(öv/ö,"03#1&+ö0',öv#v

.ö0%('2&1&+#v2öv',$0 1203)230ö1v)0'2')#GvP'0#)2'4 v17,-,v%('2& 1&23v
2öv,6'1öv 1&)ö.3,'+',v+'"'1v1&2#2#4#v ,ö2 0#v"&#v2öv00'1öv
#$#)2'4'2#2',v#v.ö0.(#)(#4#v2öv0# %'+'2v," (v1'%30'1öv)' #0,#2')#G
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Higjiena Kibernetike i  referohet praktikave dhe hapave  që 
përdoruesit dhe organizatat ndërmarrin për të ruajtur  
qëndrueshmërinë dhe sigurinë e sistemeve  të tyre. Kjo 
përfshin mirëmbajtjen e rregullt, përditësimet e softuerit 
dhe adoptimin e masave të sigurisë.

Duke praktikuar higjienë të mirë kibernetike, mund të 
mbroni sistemet tuaja nga kërcënime të ndryshme 
kibernetike. Kjo është thelbësore sepse ndihmon në 
sigurinë që informacioni i ndjeshëm të ruhet i sigurt dhe 
që sistemet të funksionojnë pa ndërprerje.



HIGJIENA KIBERNETIKE
RG@=O<O9fJf<ćfIMć:9CJf<ćf

NDJESHME QEVERITARE

Praktikat e mira të higjenës kibernetike gjithashtu  
ndihmojnë në ndërtimin e një kulture të ndërgjegjësimit  
për sigurinë brenda oganizatës ose institucionit tuaj.

Institucionet qeveritare në Shqipëri  trajtojnë një sasi të 
madhe informacioni konfidencial  dhe një shkelje e sigurisë 
mund të ketë pasoja të rënda.



ANf<ćfRG@=MJ:Nf:L9fR9QD9@Je

U,12 *-,'v"&#v+'0ö+ ,'v1-$23#0',v ,2'4'031

W','v)3("#1v+#v*',/#2v"&#v 1&)ö,%('2(#2

Bllokoni reklamat pop-up

\ö0"-0,'v,(öv**-% 0'v+#v*#(#v2öv)3$'83 0

oÀ )2'4'8-,'v$3,)1'-,#2v 32-^3,v"&#v
32-\* 7v2öv+#"' 4#v2öv( 1&2+#

Z"071&-,'v$( *ö) *'+#2v23 (

Y ,'v2öv.ö0"'2ö13 0v1'12#+',v-.#0 2'4

\ö0"-0,'v,(öv$'0#5 **v.ö0v2öv **-)3 0v
aksesin e paautorizuar



M9>9f<ćf<OJ@ćf>ć@f<BfRG@=O<B@f:L9fR9QD9@Je

Y ,'v2öv.ö0"'2ö13 0v1-$23#0#2v23 (

W0'(-,'v)-.(#v0#8#04öv2öv2öv"&ö, 4#

U,12 *-,'v-1#v#)8#)32-,'v,(öv$'0#5 **

\ö0"-0,'v+(#2#v ,2'-spyware

Y-,'2-0-,'v**-% 0'2ö

_&+ ,%,'v.ö0"-0'+',v#vc'-Fi publik

Q"3)-&3,'v.ö0v2 )2') 2v.&'1&',%

Rishikoni dhe rregulloni vazhdimisht 
)-,$'%30'+#2v#v.0'4 2ö1'1öv,öv00(#2#2v
sociale



sK9@ćfIBMJ<f<ćfIN:Nf@@J<Mf>@=L@9RJCJf9:<NCN@BA

\0-%0 +#2v ,2'4'031v1) ,-(,öv1)#" 0ö2v"&#v+#+-0'#,v#v)-+.(32#0'2v.ö0v+-"#*#v/öv20#%-(,öv.0 ,',öv#v
+3,"1&+#v2öv)-"'2v2öv"ö+1&ö+GvV3v+3,"v2öv)07#,'v1) ,'+#v ,2'4'031v 32-+ 2')'1&2v-1#v+ ,3 *'1&2G

SKANIMET AUTOMATIKE SKANIMET MANUALE

_&3+'! v#v.0-%0 +#4#v ,2'4'031v+3,"v2öv
1) ,-(öv 32-+ 2')'1&2v1)#" 0öv-1#v

"'0#)2-0'v2öv4#p ,2 Gv

Zö1#v.0-%0 +'v(3 (v ,2'4'031v,3)v1) ,-,v
32-+ 2')'1&2v1)#" 0ö2v#v0',(uv"3&#2v2À'v

skanoni manualisht ato dhe pajisjet si USB 
/öv+#00,'v,% v 30'+#v2öv( 1&2+#v.ö0. 0 v

1#v2À'v& .,'G
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\ö0"-0'+'v'v.0-%0 +#4#v ,2'4'031vö1&2öv+ö,70 v+öv#v+'0öv.ö0v
2öv+ 0-(230v)-+.(32#0',v23 (v,% v)-"'v'v"ö+1&ö+GvZö1#v

+#,"-,'v1#v)-+.(32#0'v(3 (vö1&2öv',$#)23 0v12 02-,'v.0-%0 +',v
tuaj antivirus. 

U"# *'1&2uv.0-%0 +'v(3 (v ,2'4'031v"-v2öv'"#,2'$')-(övp"-v)-"v2öv
"ö+1&ö+v,öv)-+.(32#0',v23 (v"&#v"-v2'v) 0 ,2',-(öv 2-uv,öv

+ö,70öv/öv2öv+-1v,"')-(,öv+öv,öv1'12#+',v23 (G

YN VQZUv_[R`aQ^UZv`ċv\ċ^PU`ċ_a ^

Instaloni patch-#2v#v1-$23#0'2v,öv+ö,70öv/öv13*+3#1'2vv2öv+-1v
.ö0$'2-(,öv,% v.0- *#+#2v-1#v"- ö1'2öv#v,(-&30 Gv_&3+öv
1'12#+#v-.#0 2'4#v-$0-(,öv.ö0"'2ö1'+#v 32-+ 2')#GvZö1#v)(-v
+3,"ö1'vö1&2öv#v"'1.-,3#1&+#uv"3&#2v2 v )2'4'8-,'G



>ć@I=@:NfKO9QćP9QNRJf<ćfK=@<9

f%('"&'v$( *ö) *'+#v/öv"-v2öv(#,öv2öv
4ö1&2'0 v.ö0v2À3v+ 00öv+#v+#,"v
,% v13*+3#1'2v"&#v.ö0"-0,'v
$( *ö) *'+#v2öv,"071&+#v.ö0v
.0-%0 +#v"&#v. ('1(#v2öv,"071&+#G

ċ1&2öv+öv+'0öv2öv.ö0"-0,'v$0 8 v2öv
%( 2 uv2öv$-02 v-1#v$( *ö) *'+#v/öv
.ö0 ö&#,v2öv. )2ö,v,% v>Bv
) 0 )2#0öG



<JP:NP9f>ć@f<ćf;MCNQQB9@fKO9QćP9QNRJf
B:NPJf>ć@fsI=fQQ=L9@Nf<B9Oć:

\ö0"-0,'v$( *ö) *'+#v2öv,"071&+#v
,öv1'12#+#v"&#v**-% 0'v2öv,"071&+#G

Åf&4'**-,'v+,#+-,') v.ö0v2öv
+ (230v+#,"v$( *ö) *'+#v
komplekse

Å\ö0"-0,'v$( *ö) *'+',v-1#v
$0 8ö,v+öv2öv%( 2öv2öv*#(3 0v
,% vp"-v1'12#+v$( *ö) *'+#1&

ÅW-,1'"#0-,'v.ö0"-0'+',v#v,(öv
programi menaxher 
$( *ö) *'+#1&v.ö0v2öv03 (230v
$( *ö) *'+#2v23 (

Shembull:
R( *ö) *'+'I C@tL0v3r#2024
Mnemonika: ÃO 2vX-4#0v 2v=<=@y



MNEMONIKA
¦·ĆÚƇóÚ·ƇăøÍĬß·ƇÍƇY·ßòƇ?Ć·ĊÞÒĆßĐŜƇŷvßƇpÞąßăÒĆßƇòÒƇÍăƇóÉÍĆÒśƇ

òÒƇÍăƇÍòĆßóƇpÞąßăÒĐ·ĆŸ

?é·ìÒê·ìßòßŜ
T1Shq1p3riM3epNd3r#2024

Mnemonika: ŷvßƇpÞąßăÒĆßƇòÒƇÍăƇóÉÍĆƇóÒƇğßĐßóƇŇŅŇŉŸ
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V ,öv)-+.0-+#,23 0v"0#(2.ö0"0#(2

P71&-&#,v1#v( ,öv)-+.0-+#,23 0

_&$ /#,v,öv 8 2v#v2öv"&ö, 4#v2öv
1&)#*(#4#v2öv2öv"&ö, 4#v-,*',#

f 3*-&#,v2öv03 (230 v,öv+ö,70öv2öv/ 02öv
,öv,(öv00(#2

f 3*-&#,v2öv20 ,1$#03 0 v,öv+ö,70öv2öv
/ 02öv.ö0+#1v,(öv00(#2'

Z"071&-,v ,ö2 01' v#v,(öv**-% 0'#v2öv
.ö0 1&)ö2

Z3)v( ,öv,"071&3 0v,öv>=v+3 (2v#v$3,"'2

W v,(öv,"071&'+v,öv.-*'2')ö,v#v1'%30'1öv1öv
-0% ,'8 2ö1v/öv)ö0)-,v.ö0"'2ö1'+',v#v
$( *ö) *'+#4#



ANf<ćfRG@=:NfKO9QćP9QNRJ<f<B9O9

_&+ ,%'v1&)0'+',v#v$( *ö) *'+'2v23 (

\ö0"-0,'v,(öv+#, 6&#0v$( *ö) *'+#1&v+#v
,(öv$( *ö) *'+v)07#1-0v2öv$-02ö

_&+ ,%,'v.ö0"-0'+',v#v)-+.(32#0ö4#v
.3 *')öv"&#vc'-RUv.3 *')v.ö0v2öv&70öv,öv
**-% 0'v2öv,"(#1&+#vJ ,)öuv#+ '*uv#2(GK

Y-1v#v*','v,öv4ö,"#v)3v2öv2(#0ö2v+3,"v2 v
%(#(,ö

Y-1v& 00-,'v2öv"'*,'¢*-%-32v,% v**-% 0' v)30v
.ö0"-0,'v,(öv)-+.(32#0v.3 *')vJ ' *'-2#)öuv
',2#0,#2v) $#uv-1#v)-+.(32#0v2öv.ö0 1&)ö2v
,öv870öK



P=:ANIJ@=:Nf>ć@I=@NRN:fJf:Oćf
RJ:9EMJ@NfKO9QćP9QNRJAM

.*') !'-,#2v+#, 6&3#1#v2öv$( *ö) *'+#4#v+#, 6&-(,öv**-% 0'v"&#v
$( *ö) *'+#v2öv,"071&+#v"3)#v-$03 0v#"&#v.ö0$'2'+#v1&2#1öuv.ö0$1&'0öv

'"#,2'$')'+',v#v$( *ö) *'+#4#v2öv"- ö2 v-1#v2öv.ö01ö0'23 0 G



>ć@I=@:Nf>FJ<OJ<fJfANLB@NAćfANsfIBMJ<

\ö0v**-% 0'2öv/öv(3v)ö0)-(,öv2öv4#,"-1,'v
,(öv-1#v+öv1&3+öv.7#2(#v.ö0v

0'4#,"-1(#,v#v$( *ö) *'+'2uv.ö0"-0,'v
',$-0+ !'-,v.0'4 2v.ö0v4#2#,v23 (v/öv

4#2ö+v(3v"-v2 v"','G

\ö0%('%(#2v+3,"v2öv%(#,"#,v,öv00(#2#2v
23 ( v1-!' *#v-1#v$ )2#2v/öv2öv%('2&öv'v
"',öv.ö0v(3v+3,"v2 v ö(,öv+öv2öv*#&2öv
.ö0v"')öv/öv2öv+ 00öv+#v+#,"v

$( *ö) *'+',v23 (G



>ć@I=@:Nf9B<J:<NKNPNRN:fRJfAMBRćfK9P<=@ćfbRK9c

32#,2'$')'+'vö1&2öv,(öv.0-p#1v'v.ö0"-030v
.ö0v2öv4#0'$')3 0v'"#,2'2#2',v#v,(öv
.ö0"-03#1'Gv_3*+3#1'2v1&.#1&v

1&$072ö8-(,öv.0-!#1#2v#v"- ö2 v2öv
autentifikimit.

YR v.ö0"-0v2öv. )2ö,v"7v)-+.-,#,2öv
'"#,2'2#2'v.ö0v2öv4#0'$')3 0v'"#,2'2#2',v#v
,(öv.ö0"-03#1'uv"3)#v+','+'83 0v00#8')3,v
/öv,(öv13*+3#1v)' #0,#2')v2öv$'2-(öv )1#1v

,öv,(öv**-% 0'v,ö1#v"',v#+0',v#v
.ö0"-03#1'2v"&#v$( *ö) *'+',G



N:A<9Q=:Nf:OćfKN@JD9QQ

Firewall-#2v+3,"v2öv. 0 ," *-(öv"'1 v
**-(#v4#)2-0ö1&v13*+'v"3)#v **-)3 0v

20 $')3,v#v"ö+1&ö+v.ö0. 0 v1#v2öv&7(öv
,öv,(öv1'12#+v)-+.(32#0')v"&#v"3)#v

kufizuar komunikimet e paneveojshme 
" *ö1#G

P'1 v1'12#+#v-.#0 2'4#v2öv. ('1(#4#v
.ö0$1&'(,öv,(öv$'0#5 **Gv )2'4'8-,'v"&#v
konfiguroni si duhet firewall-in sipas 
3"&ö8'+#4#v2öv+ ,3 *'2v2öv. ('1(#1v-1#v

sistemit.



ON:Nf<ćfIFAMNR<ćf:I9OfJR9NQ-EVE 
<ćf>9>@N<B@9

Email-#2v.&'1&',%v( ,öv )23 *'1&2v,(öv,% v
00#8'/#2v+öv2öv.ö0& .30 v.ö0v
.ö0"-03#1'2v+#1 2 0öG

]ö**'+'v'v,(öv#+ '*-'v.&'1&',%vö1&2öv2öv
+ 00öv',$-0+ !'-,v.ö0v(3uv2öv00ö+ #(öv
. 0 v,% v(3v-1#v2öv',12 *-(öv+ *5 0#v,öv

pajisjen tuaj.

V','v2öv"71&'+2öv," (v2öv%('2& v#+ '*-eve 
2öv. .0'230
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R( *ö) *'+#2v( ,öv,(öv1&20#1öv#v+'0öv
fillestare e mbrojtjes, por sulmuesit 
+3,"v2x'v+ 00',v+#v+#,"v-1#v2x'v%(#(,öv
$( *ö) *'+#2GvZ#v"3&#2v2öv+ 00'+v"'1 v
+ 1 v1&2#1öv1'%30'#v/öv+3,"v2x(3v

+ 0-(,öv#"&#v,ö1#v,(öv13*+3#1v 00',v2öv
)#2öv$( *#) *'+',v23 (G

32#,2'$')'+'v+#v1&3+öv$ )2-0övJYR Kv
ö1&2öv.ö0"-0'+'v'v"'1 v.(#1ö4#v2öv
',$-0+ !'-,'2v.ö0v2öv4#0'$')3 0v

'"#,2'2#2',v23 (v,(ö)-&ö1'1&2uv"&#v.-v
 ö&#2v%('2&,(öv#v+öv'v8 )-,1&ö+GvJYR v

,"-,(ö&#0öv0#$#0-&#2v1'v=R K
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INsP9f?ćf
DINI

*************

Password*

Username
Password
Pyetjet e 
_'%30'1ö

INsP9f?ćf
KENI

Smartphone
Hardware 

Key
Smart Card

INsP9f?ćf
JENI

Fingerprint
Facial 

Recognition



INsP9f?ćfIN:N

INsP9f?ćf
DINI

*************

Password*

Username
Password

Pyetjet e _'%30'1ö

W(-v.ö0$1&',v$( *ö) *'+#2v-1#v.ö0%('%(#2v
#v4#,"-130 v. 0 .0 )'1&2v.ö0v.7#2(#G

_&+ ,%,'v8%(#"&(#,v#v$( *ö) *'+#4#v-1#v
.ö0%('%(#4#v2öv*#&2 uv1'v#+0'v'v/#,'2v23 (uv
#+0'v'v,(öv , 2 0'v2öv$ +'*(#1uv" 2 v#v

lindjes, numrat e telefonit, adresat, etj.



INsP9f?ćfPJ:N

INsP9f?ćf
KENI

Smartphone
Hardware Key

Smart Card

W(-v+3,"v2öv(#2öv,(öv2-)#,v'v4-%ö*v$'8')v1'v
,(öv1+ 02v! 0"uv,(övp#*ö1v'v4#p ,2öuv-1#v
,(öva_NGvV3v+3,"v2öv.ö0"-0,'v)ö2öv2-)#,v
,öv 1&)ö.3,'+v+#v,(öv$( *ö) *'+v.ö0v2öv

&70öv,öv,(öv**-% 0'G

Y#%('2& 2öuv2-)#,ö2v#v 83 0v,öv1-$23#0v
( ,öv%('2& 1&23v2öv8 )-,1&ö+GvWö2-v
2-)#,öv2öv 83 0v,öv1-$23#0v+3,"v2öv
%(#,#0-(,öv,(öv,3+ö0v.#01-, *v

'"#,2'$')'+'vJ\UZKv.ö0v.ö0"-0'+v2öv4#2ö+v
.ö0v )1#1Gvb 0' !'-,#v2öv2(#0 v.ö0$1&'(,öv
mesazhet SMS, telefonatat ose email-et 
#v"ö0%3 0 v.ö0"-03#1'2v+#v,(öv\UZv
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)ö1&23v/öv( ,öv2öv,(-&30 v.ö0v03 (2(#,v
"&#v20 ,1.-02'+',v#v1)#" 0ö4#v,% v,(öv
)-+.(32#0v,öv2(#20',GvY#%('2& 2öuv)ö2-v
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U,$#)2-(,öv)-+.(32#0ö2v+#v+ *5 0#

b(#"&',v',$-0+ !'-,v"'0#)2v,öv,(öv
kompjuter

P'1/#2va_Nv+3,"v2öv&3+ 1',v-1#v2öv
4'"&#,v*#&2ö

o"-)31&v/öv) v"'1)3,va_Nv+3,"v2öv)#2öv
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Zö1#v%(#,'v,(öv"'1)va_Nuv"-0ö8-(#,'v2#)v 32-0'2#2#2v.ö0) 2ö1#v
J.#01-,#*'v'v1'%30'1öv1öv,(öv4#,"'uv"#. 02 +#,2'v'v2#),-*-%('1öv
1öv',$-0+ !'-,'2v¦U`¨v2öv-0% ,'8 2ö1v23 (uv#2(GKvY-1v#v4#,"-1,'v
2öv,öv)-+.(32#0',v23 (v.ö0v2öv. 0öv.ö0+ (2(#,v-1#v.ö0v2öv

.0-43 0v2öv'"#,2'$')-,'v2öv8-2',v#va_NG
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+ 0-(230v2öv"&ö, 2v23 ( v"&#v1'%30-&3,'v/öv)#,'v ö0öv)-.(#v
0#8#04öv2öv',$-0+ !'-,'2v,öv0 12v1#va_N-ja juaj humbet.
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)1#1v,öv1'12#+#2v#v',$-0+ !'-,'2uv. ('1(#2v-1#v
 30'+#2v#v2(#0 v.ö0v1&) )v2öv4#.0'+#4#v2öv,(öv

)2-0'v)ö0!ö,3#1v)' #0,#2')v2öv"ö+1&ö+G

_&ö0 '+#2v#v.0#)30 v+3,"v2öv.ö0$1&'(,öv#+ '*-e, 
faqe interneti, llogari online (p.sh. bankare) ose 
1&ö0 '+#v2öv2(#0 v/öv+ ö1&2#2#,v,öv)-+.(32#0',v

ose rrjetin e prekur. Sulmet DoS mund t'i 
)31&2-(,öv,(öv-0% ,'8 2öv)-&öv"&#v. 0 v,"ö01 v

 30'+#2v"&#v1&ö0 '+#2v#v270#v( ,öv2öv
paaksesueshme.
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SI FUNKSIONON RANSOMWARE
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',$#)23 0v"&#v$'**-,v2öv#,)0'.2-(öv1)#" 0ö2v

 0#," vp"-v"'1)3Gv

\ 1'v^ ,1-+5 0#v) v.ö0$3,"3 0v#,)0'.2'+',v#v
1)#" 0ö4#uv)0'(-,v"&#v1&$ /v,(öv1)#" 0v-1#v
1)#" 0öv/öv.ö0+ (,öv3"&ö8'+#v1#v1'v4')2'+ v
+3,"v2öv. %3 (öv1&.ö0 *'+',GvZö1#v4')2'+ v
. %3 ,v1&.ö0 *'+',uv )2-0'v)ö0!ö,3#1v+3,"v2öv
1'%30-(öv,(övp#*ö1v)0'.2-%0 $')v/öv4')2'+ v+3,"v
2öv.ö0"-0öv.ö0v2öv8& **-)3 0v1)#" 0ö2uv"3)#v'v

 ö0öv 2 v2öv )1#13#1&ö+G



SI INSTALOHET APO INFEKTOHET 
PAJISJA ME RANSOMWARE?

^ ,1-+5 0#v8 )-,'1&2v"-0ö8-&#2v.ö0+#1v#+ '*-
#4#v.&'1&',%v-1#v.ö0+#1vÂ1&) 0)'+#4#v2öv
0 12ö1'1&+#ÃGvQ+ '*-et phishing shpesh duken 
1')30v( ,öv"ö0%3 0v,% v,(öv-0% ,'8 2öv*#%('2'+#v
-1#v"')31&v'v,(-&30v.ö0v4')2'+ö,v"&#v,6'1',v

.ö0"-03#1',v2öv)*')-(öv,öv,(öv*'"&(#v2öv"ö+1&+#v
-1#v2öv& .öv,(öv1&2-(!öv2öv"ö+1&+#G

Z(övÂ1&) 0)'+v'v0 12ö1'1&ö+Ãvö1&2öv,(öv.0-%0 +v
/öv1&) 0)-&#2v 32-+ 2')'1&2v,% v',2#0,#2'v. v
.ö*/'+',v#v.ö0"-03#1'2v-1#v1&.#1&v. v"'(#,',öv#v
2'(Gvċ1&2öv#v+3,"30v/öv)-"'v'v"ö+1&ö+v2öv

#)8#)32-&#2v. 1v1&) 0)'+'2uv. v,"ö04#.0'+',v#v
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ÅW0'(-,'v)-.(#v0#8#04öv2öv)-+.(32#0'2v23 (vJN OWa\K
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Å`0 (,-,'v12 $',v#v-0% ,'8 2ö1v23 (
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INFEKSIONEVE ME RANSOMWARE

\ö0"'2ö1-,'v)-+.(32#0',v
tuaj

\ö0"-0,'v)3("#1v+#v*',/#2v
"&#v)30v4#,"-1,'v "0#1 v2öv
$ /#4#v2öv',2#0,#2'2

T .,'v 1&)ö,%('2(#2v#v
email-it me kujdes

Y ,'v2öv1'%302 v
informacionet personale

b#0'$')-,'v"ö0%3#1'2v#v
email-it
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\ö0"-0,'v"&#v+'0ö+ ,'v
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Z"'/,'v3"&ö8'+#2v#v W_Wv.ö0v'"#,2'$')'+',v
dhe heqjen e ransomware-'2GvQ)'.'v(-,öv
-$0-,v 30'+#v"&#v3"&ö8'+#v.ö0v20 (2'+',v#v
ransomware-it. Vizition https://aksk.gov.al

Wö1&'**2 0'v(3 (v*'%(-0v+3,"v2À(3v,"'&+-(öv2öv
',$-0+-,'v)*'#,2ö2uv$30,'83#1'2v"&#v. *ö2v#v
2(#0 v2öv.0#)30 v.ö0v',!'"#,2',v"&#vp"-v
implikim ligjor.

U,$-0+-,'v)ö"-v2öv.0#)30v,% v
)-+.0-+#,2'+'IvZ(-$2-,'v12 $',uv)-*#%ö2uv
$ +'*(#,v"&#v+'/2öv/öv+3,"v2öv(#,öv.0#)30v
nga sulmi ransomware.

^ .-02-,'v',!'"#,2',v2#)v W_WIvQ)'.'v7,öv
"3&#2v2öv,(-$2-&#2v.ö0v13*+',v
^ ,1-+5 0#Gv 2 v+3,"v2öv-$0-(,öv,"'&+öv
2öv+ö2#(1&+#v"&#v2öv,"(#)',v)ö0!ö,'+#2v
kibernetike.

Zö1#v)ö0)-&#2v,% v*'%('uv0 .-02-,'vp"-v
1&)#*(#v2öv2öv"&ö, 4#v2#vW-+'1'-,'#0'v.ö0v
Y 0-(2(#,v#v2öv"&ö, 4#v\#01-, *#G

_&+ ,%,'v.ö0"-0'+',v#vc'-R'v\3 *')Iv\ö0v2öv
. 0 ," *3 0v)-+.0-+#,2'+'#v2öv
+ö2#(1&+#uv+-1v#v*'"&,'v. ('1(#,v#v
infektuar me rrjetet Wi -Fi publike.

_&)ö.32,'v. ('1(#,v#v',$#)23 0v,% v00(#2'Iv
U8-*-,'v+#,(ö&#0öv. ('1(#,v,% v00(#2'v.ö0v2öv
. 0 ," *3 0v.ö0& .(#,v#v0 ,1-+5 0#-it 
,öv. ('1(#v2öv2(#0 G

W-,13*2-&3,'v+#v,(öv.0-$#1'-,'12v2öv
1'%30'1öv)' #0,#2')#Iv ,% 8&-,'v,(öv
#)1.#02v2öv1'%30'1öv)' #0,#2')#v.ö0v2öv
4*#0ö13 0v1'23 2ö,v"&#v.ö0v2öv,"'&+3 0v,öv
$-0!'+',v#v+ 1 4#v23 ( v2öv1'%30'1öv.ö0v2öv
parandaluar sulmet e ardhshme.
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Po ka disa ndryshime!

_.75 0#vö1&2öv,(öv**-(v+ *5 0#v/öv
mbledh informacionin tuaj personal dhe 
%03+ 3**-,v2öv"&ö, v.ö0v(3v. v.ö*/'+',v

tuaj.

b'031ö2v( ,öv,(öv**-(v1-$23#0'v2öv"ö+1&öv2öv
)0'(3 0v.ö0v2À3v.ö0& .30v,% v. ('1(#v2öv

tjera.



IMPLIKIMET E SPYWARE

\ö0 shkak 2ö .ö0.3,'+'2 1&2#1öu spyware 
mund 2ö  ö(ö /ö kompjuteri juaj 2ö  ö&#2 i 
,% " *ö13 0 ose i . #$#)21&ö+u

Ka edhe implikime 2ö .0'4 2ö1'1ö:

Åo$ 0ö informacioni po mblidhet?
ÅKush po e merr 2öM
ÅSi po .ö0"-0#2 ai?
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tuaj

Faqja kryesore e shfletuesit tuaj ka 
ndryshuar papritur
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)*')-,'vÂ1# 0!&Ãvö1&2öv,"071&3 0

P'1 v 32-, v,3)v$3,)1'-,-(,öv,öv
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$3,)1'-,-,v)30v.-v) *-,'v,öv$31&ö,v2(#2ö0v
 0#," v,(öv$-0+#K

R'**-(,öv2öv1&$ /#,v+#1 8&#v2öv0 12ö1'1&+#v
%  '+#1&v2öv1'12#+'2v-.#0 2'4

W-+.(32#0'v(3 (v"3)#2v. .0'230v1&3+öv'v
,% " *2öv)30v& .v.0-%0 +#v-1#v)07#,v
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ÅW','v)3("#1v,% v1-$23#0ö2v$ * 1v2öv1&) 0)3#1&ö+

ÅMos ndiqni lidhje email-'v/öv.0#2#,"-(,öv2öv-$0-(,öv
softuer anti-spyware

ÅW-,1'"#0-,'v2öv00#%3**-,'v.0#$#0#,! 2v#v1&$*#23#1'2v23 (v
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1')30v4'(,öv,% v,(öv',12'23!'-,v$', ,!' 0v'v
4ö02#2öuv,(öv$ /#v#-!-++#0!#uv,(öv %(#,!'v
/#4#0'2 0#uv-1#v,"-,(öv1&ö0 '+uv '8,#1uv-1#v

',"'4'"v2(#2ö0G

Email-'v+3,"v2öv)ö0)-(öv',$-0+ !'-,v
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e email-it.
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',$-0+ !'-,',v-1#v)*')-,v,öv*',/#uv)0'+',#*ö2v
#v.ö0"-0',v)ö2öv.ö0v2öv$'23 0v )1#1v,öv
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.ö0"-03#1'2G
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. 32-0'83 0v,öv**-% 0',öv23 (y

\ö0v2öv1'%303 0v/öv**-% 0' v(3 (v2öv+-1v
)-+.0-+#,2-&#2uv(3v*32#+v)*')-,'v,öv*',)3,v
+öv.-1&2öv"&#v)-,$'0+-,'v'"#,2'2#2',v23 (G

y^#%('120'+#2v2-, v20#%-(,öv1#v**-% 0' v(3 (v
ö1&2öv **-)3 0y

P3&#2v2öv, v2#*#$-,-,'v 0#," vCv"'2ö4#v.ö0v
2 v )2'4'83 0v 2öG

yS( 2öv4#0'$')'+'2v2-,öv2öv00#%3**2v2öv
**-% 0'4#uv,3)v+3,"ö+v2öv4#0'$')-,'+v

informacionin tuaj"

V3v*32#+v)*')-,'v)ö23v.ö0v2öv.ö0"'2ö13 0v"&#v
verifikuar informacionin tuaj.



INA9fRJ<=I9f?ćfAM>JAMf>ć@I=@J:f:ćf
>ć@>OJPOJ<fJf>MNAMN:L

\-*'!' v#v_&2#2'2vJ+ 1&20'+#v+#v%(- v2öv
rreme)

_&ö0 '+#v2öv,"071&+#v1'v#,#0%(' v"&#v% 8'v
J$ 230 v2öv00#+#v"&#v%(- v2öv4-,3 0 K

_&ö0 '+#2v.-12 *#vJ+ 1&20'+#v+#v+ 00(#,v
e pakove)

N ,) 2vJ)ö0)#1 v2öv00#+#v.ö0v.ö0"'2ö1'+',v
e informacionit tuaj)

_&ö0 '+#2v2#*#)-+3,') 2'4#vJ$ 230 v2öv
00#+#uv%(- v-1#v)ö0)#1 v.ö0v2öv
)-,$'0+3 0v2öv"&ö, 2v23 ( K

Departamentet qeveritare dhe ofruesit e 
1&ö0 '+#4#v1'vP0#(2-0' v#v` 2'+#4#uvU__Tv
dhe e-Albania

Institucione arsimore (email-#v2öv00#+#v.ö0v
regjitstrim ose pagesa)

_&ö0 '+#2v1&ö,"#2ö1-0#vJ)ö0)#1 v2öv00#+#v
.ö0v',$-0+ !'-,v+(#)ö1-0v-1#v$ 230 v2öv
rreme)



OPEN SOURCE 
INTELLIGENCE (OSINT)

Open-source intelligence (OSINT) apo Inteligjenca 
,% vN30'+#2v#vT .30 vö1&2öv+ *#"&( v#v2öv"&ö, 4#v
2öv+ *#"&30 v,% v 30'+#2v2öv"'1.-,3#1&+#v.3 *')'1&2v

.ö0v2öv.0-"&3 0v',2#*'%(#,!öv2öv.ö0"-01&+#G

=AN:<f-ô/!,/"1f(/6"0&0%1f+ô`

ÅR3,)1'-,#2v#v_'%30'1övW-+ ö2 0#
ÅR3,)1'-,#2v#vf 2'+'2v2övX'%('2
ÅR3,)1'-,#2v#vU,2#*'%(#,!ö1v1övN'8,#1'2
ÅR3,)1'-,#2v#v_'%30'1öv1övU,$-0+ !'-,'2

ć0%1ôf3"1ô*f+'ôf1'"1ô/f*'"1f /"+!uf
-/, "0&1f1ôfu+u)&01&1f%"12"0f*"f1"(+&(uf1ôf
tilla si:

ÅIntervitsimi
ÅY ')ö/70(
ÅY 00( v#v%(30+ö4#v2öv%'1&2 4#
ÅP&#vp"-v',$-0+ !'-,v2(#2ö0v.3 *')v/öv
ö1&2öv+#v',2#0#1v.ö0v&#23#1',v .-v
, *'12',v'v!'*'v+ *#"&v2öv"&ö,
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INTELIGJENCA NGA 

BURIMET E HAPURA - 
OSINT 

Zöv)-+3,'2#2',v#vU,2#*'%(#,!ö1vJUOKuv2#0+'v
"i Hapuryv'v0#$#0-&#2v 30'+#4#v2öv& .30 v
(overtKv"&#v2öv"'1.-,3#1&+#v.3 *')'1&2uv
,öv)3,"ö01&2'+v+#v 30'+#2vy2öv$1&#2 yv

ose (covertKv1'vJ.ö0%('+'KG



P9<JL=@N<ćfJfGB@NRJCJf
OSINT

N30'+#2v#v[_UZ`v+3,"v2öv," &#,v,öv
%( 1&2öv) 2#%-0'v2öv,"071&+#v2öv00(#"&(#1v

1öv',$-0+ !'-,'2I

Media : Gazetat e shtypura, revistat, radiot dhe 
televizioni.

Internet Iv\3 *')'+#2v-,*',#uv *-%#2uv%03.#2v#v"'1)32'+'2uv+#"' 2v#v/72#2 0ö4#vJ.G1&Gv- 4'"#-2v#v2#*#$-, 4#v!#*3* 0öv"&#v.ö0+ (2(#2v#v
)03(3 0 v,% v.ö0"-03#1'2Kuve-3`3 #v"&#v$ /#2v#v2(#0 v2öv+#"' 4#v1-!' *#vJ.G1&v- R !# --)uv`5'22#0uvU,12 %0 +v#2(GGKGvW7v 30'+vö1&2öv+öv

'v1&.#(2öv"&#v+öv'v*#&2öv.ö0v2x3v )1#13 0v)0 & 13 0v+#v 30'+#2v#v2(#0 G

<ôf!%ô+u1f-2 )&("f."3"/&1u/"Iv^ .-02#2v.3 *')#v/#4#0'2 0#uv 36&#2#2uv"ö%('+#2uv)-,$#0#,! 2v.ö0v1&27.uv$ /#2v#vU,2#0,#2'2v"&#v
$( *ö*'+#2GvQ"&#v.1#v)ö2-v 30'+#v4'(,öv,% v,(öv 30'+v8702 0uv 2-v( ,öv2öv )1#13#1&+#v.3 *')'1&2v"&#v+3,"v2öv.ö0"-0#,v& .30v"&e 

*'01&ö+G

Publikime profesionale dhe Akademike IvU,$-0+ !'-,'v'v+ 00öv,% v0#4'12 uv)-,$#0#,! uv1'+.-8'3+#uv.3,'+#v
akademike dhe teza.

<ôf!%ô+u1f(,*"/ &u)"IvU+ 8&#2v)-+#0!' *#uv4*#0ö1'+#2v$', ,!' 0#v"&#v',"3120' *#uv"&#v 8 2v#v2öv"&ö, 4#G

Literatura Gri : Raportet teknike, patentat, dokumenta pune, dokumenta biznesi, punimet e pabotuara dhe 
buletinet
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OSINT

A&$2/&ufP,* ô1u/":

Å\ö0"-0v[_UZ`v.ö0v2öv+-,'2-03 0v)ö0!ö,'+#2v," (v1'%30'1öv)-+ ö2 0#, 
"3)#v.ö0$1&'0övterrorizmin dhe spiunazhin.
Å , *'8-,v 30'+#2v.3 *')#v.ö0v2öv%(#,#03 0v',2#*'%(#,!öv+ 'v )2-0ö2v
1&2#2ö0-0öv"&#v(--1&2#2ö0-0öv/öv+3,"v2öv. 0 /#1',v)ö0!ö,'+#G
Å\ö0"-0v',$-0+ !'-,#2v.3 *')#v.ö0v2öv+ ö1&2#230v.-*'2')ö,v"&#v
120 2#%('2öv#v1'%30'1öv)-+ ö2 0#G

Inteligjenca Ushtarake :

Å\ö0"-0v[_UZ`v.ö0v2övmbledhur informacion mbi forcat e armikut, 
terrenin, dhe operacionet ushtarake.
Å , *'8-,v 30'+#2v.3 *')#v.ö0v2öv+-,'2-03 0v )2'4'2#2#2v"&#v*ö4'8(#2v#v

trupave armike.
ÅS(#,#0-,v',2#*'%(#,!öv.ö0v2öv+ ö1&2#230v.* ,'$')'+',v120 2#%(')v"&#v

operacionet taktike.



P9<JL=@N<ćfJfGB@NRJCJf
OSINT

Zbatimi i ligjit :

Å\ö0"-0v[_UZ`v.ö0v2öv+ *#"&30v.0-4 v"&#v',$-0+ !'-,#v,övhetimet 
kriminale.
ÅZ"'&+-,v,öv'"#,2'$')'+',v"&#v%(30+'+',v#v )2'4'2#2#4#v2öv"71&'+2 v"&#v
2öv.#01-, 4#v2öv)ö0)3 0G
Å , *'8-,v+#"' 2v1-!' *#v"&#v 30'+#v2öv2(#0 v.3 *')#v.ö0v2öv+ *#"&30v
',2#*'%(#,!ö,v+ 'v)0'+',#*ö2v"&#v00(#2#2v)0'+', *#G

Zbulimi Financiar :

Å\ö0"-0v[_UZ`v.ö0v2öv'"#,2'$')3 0vaktivitetet e paligjshme financiare, si 
pastrimi i parave dhe financimi i terrorizmit.
ÅY-,'2-0-,v20 ,1 )1'-,#2v$', ,!' 0#v"&#v20#%(#2v.ö0v2öv8 3*3 0v
,-+ *'2öv"&#v00#8'/#2G

Å , *'8-,v',$-0+ !'-,#2v.3 *')#v.ö0v2öv4*#0ö13 0v12  '*'2#2',v"&#v
reputacionin e subjekteve financiare.
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OSINT

I"-u/1u*"+1"1f"fG2/&*"3"f:'"/ô7,/":

Å\ö0"-0v[_UZ`v.ö0v2öv4#0'$')3 0v',$-0+ !'-,'2v#v) ,"'" 2ö4# %( 2öv
.0-p#1'2v2öv0#)032'+'2G
ÅY-,'2-0-,v )2'4'2#2#2v#v.3,-,(ö14#v.ö0v2öv1'%303 0v.ö0.32&1&+ö0',öv
+#v.-*'2') 2v#v)-+. ,'1öG
Å , *'8-,v0#.32 !'-,',v"&#v.0#8#,!ö,v-,*',#v2öv) ,"'" 2ö4#v.ö0v2öv
+ 00öv4#,"'+#v+öv2öv',$-0+3 0 v.ö0v.3,ö1'+G

Siguria e Korporatave :

Å\ö0"-0v[_UZ`v.ö0v2öv+ 0-(230v 1#2#2v"&#v',$-0+ !'-,#2v#v)-+. ,'1ö.
ÅY-,'2-0-,v)ö0!ö,'+#2v.-2#,!' *#v," (v1'%30'1öv$'8')#v"&#v)' #0,#2')#G
Åb*#0ö1-,v0#.32 !'-,',v"&#v00#8'/#2v#v*'"&30 v+#v. 02,#0ö2v"&#v
)-,)300#,2ö2G
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OSINT

Biznesi i Sigurimeve :

Å\ö0"-0v[_UZ`v.ö0v2övv8 3*3 0v+ 1&20'+#2v,öv1'%30'+#v"3)#vhetuar 
pretendimet e dyshimta.
Å , *'8-,v',$-0+ !'-,',v.3 *')v.ö0v2öv4*#0ö13 0v00#8'/#2v"&#v.ö0v2öv
+ 00öv4#,"'+#v+öv2öv',$-0+3 0 v.ö0v1'%30'+',G
ÅS(#,#0-,v.0-$'*#v00#8')3v.ö0v)*'#,2ö2v"&#v.-*'! v2öv1'%30'+'2G

9(u!"*&uf!%"fPô/(&*&fA%("+ ,/:

Å\ö0"-0v[_UZ`v.ö0v2öv+ *#"&30v"&#v , *'83 0v2öv"&ö, v,% v 30'+#v2öv
& .30 v.ö0v123"'+#v2öv,"071&+#v1&)#,!-0#v"&#v ) "#+')#.
Å , *'8-,v 30'+#2v.3 *')#v.ö0v2öv%(#,#03 0v,(-&30'v2öv0#( v"&#v.ö0v2öv
+ ö1&2#230v&'.-2#8 2v)ö0)'+-0#G
ÅY-,'2-0-,v20#,"#2v"&#v8&4'**'+#2v,öv$31& v2öv,"071&+#v123"'+-0#v.ö0v
2öv/ö,"03 0v,öv.ö0.32&(#v+#v8 3*'+#2v#v$3,"'2v"&#v.ö0v2öv)-,20' 3 0v
,öv 4 ,!'+',v#v,(-&30'4#G
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DIGJITALE?

s#u/ô!,f.ôf)&+&f-u0f$'u1ôf-ô/!,/&*&1f
1ôf&+1"/+"1&1tfr!,f$'ôf.ôf-,01,+&f.2%"1f

(metadata).

T'12-0' v-,*',#v+3,"v2öv1&'&#2v
.-2#,!' *'1&2v,% v,(#0ö8v2öv2(#0öv-1#v2öv
%(30+-&#2v,öv,(öv 8öv2öv"&ö, 1&I

ÅFaqet e internetit dhe blerjet online
ÅRrjetet Sociale
ÅTelefonat mobile
ÅTabletat/iPad -ö2
ÅX .2-.ö2¢W-+.(32#0ö2
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OSINT

\ö0v2öv+'0ö, \ö0v ,ö,v#v#00ö2¢2öv)#/#,

ÅZ"'&+-,v.0-$#1'-,'1ö2v#v1'%30'1öv2öv
.ö0/ö,"0-&#,v,öv8-, v1.#!'$')#v2öv',2#0#1'2G
ÅZ"'&+-,v,(#0ö8'2v#v)3("#11&ö+v.ö0v.0'4 2ö1',öv
2öv+ö1-(,öv1#v1 v2öv#)1.-83 0v( ,öG
Å\ö0"-0#2v.ö0v& )#0'+v#2')v"&#v2#12'+v.#,#20'+'G
ÅZ"'&+-,v,öv'"#,2'$')'+',v#v)ö0!ö,'+#4#v2öv

jashtme.
Å[$0-,v ,-,'+'2#2v%( 2öv)07#0(#1v1öv8 3*'+'2v

pasiv.
ÅS(#,v"&#v)-00'%(-,v"- ö1'2öv,öv00(#2',v#v
-0% ,'8 2ö1

Å )2-0ö2v#v)ö0!ö,'+#4#v) ,öv )1#1v,öv2öv,(ö(2 2v
+(#2#v"&#v2#),') v1'v.0-$#1'-,'12ö2v#v1'%30'1öG
ÅU"#,2'$')-(,öv- (#)2'4 v.-2#,!' *öv"&#v
1&$072ö8-(,öv"- ö1'2öG
ÅZ"'&+-,v,öv13*+#2v)0'+', *#v2öv.&'1&',%v"&#v
$31& 2 2v#v',6&','#0'1öv1-!' *#G
Å\ö0"-0#2v%(#0ö1'1&2v,% v %(#,!'2öv#v
',2#*'%(#,!ö1v/#4#0'2 0#G
Å_&$072ö8-,v',$-0+ !'-,',v#v,"(#1&ö+



OSINT DHE SOCK PUPPETS

Z(öv_-!)v\3..#2vö1&2öv,(öv
**-% 0'v#v00#+#v-1#v,(öv

'"#,2'2#2v'v00#+öv/öv)0'(-&#2v
,% v,(öv',"'4'"v-1#v%03.v.ö0v
2öv+ 1&203 0v2öv2(#0ö2G

Wö2-v**-% 0'v.ö0"-0#,v1&.#1&v
,öv)-,2#)12#v2öv,"071&+#uv
.ö0$1&'0öv[_UZ`uv.ö0v2öv
mbledhur informacion pa 

8 3*3 0v'"#,2'2#2',v#v4ö02#2öv2öv
.ö0"-03#1'2G



INXHINIERIA 
SOCIALE

Inxhinieria Sociale është një vektor sulmi që mbështetet shumë 
në ndërveprimin njerëzor dhe shpesh përfshin mashtrimin e 

njerëzve për të thyer procedurat normale të sigurisë.



KEVIN MITNICK: KUMBARI I 
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Y'2,'!)v)-,1'"#0-&#2v1'v,(öv.'-,'#0v,öv -2ö,v#v',6&','#0'1öv
1-!' *#uv"3)#v#v.ö0"-030v 2öv.ö0v2öv$'23 0v )1#1v2öv

. 32-0'83 0v,öv1'12#+#2v)-+.(32#0')#v,öv4'2#2v>ED<v"&#v
1990.

'v,3)v'1&2#v,(öv& )#0v2'.')v/öv+ ö1&2#2#(v,öv)-"#v
)-+.*#)1#Gv\') v#vR-02öv#vY'2,'!)v'1&2#v+ ,'.3*'+'v

,(#0ö8-0G

²J=<<=KvThe Art of Deception
²J=<<AKvThe Art of Intrusion
²J=<>>KvS&-12v',v2&#vc'0#1v
²J=<>CKv`&#v 02v-$vU,4'1' '*'27


