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HYRJE NE HIGJIENEN
KIBERNETIKE

- Rendesia e higjienés kibernetike
- Panorama aktuale e kercenimeve kibernetike
- Parimet baze te higjienes kibernetike
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RENDESIA E HIGJIENES KIBERNETIKE

Ne jeten e perditshme ne mbéeshtetemi te kompjuteréet dhe interneti per:

» Komunikim (email, smartphone, tablet)
(lojera, video interaktive, media sociale, aplikacione)
* Transport (sistemet e navigimit)
(blerje né internet, karte krediti)
« Mjekeési (pajisje mjekesore, té dhena mjekéesore) et;...




CFARE ESHTE SIGURIA KIBERNETIKE

Siguria kibernetike éshté i
mbrojtjes sé : dhe
nga aksesi |
paautorizuar ose pérdorimi kriminal!

Eshté gjithashtu e sigurimit
te ,
dhe sé

iInformacionit.




DILEME

CYBERSECURITY EXPERT CYBERCRIMINAL

Siguria Kibernetike
Gjendje
e Déshiruar]

Gjendja e te geniti/e
mbrojtur kunder perdorimit

STATUS
Heal SRRNREBRRERERERNNNC Health §888800000000000000
[ N ) (N ) T 1M \ Talzl
° ° M (LA Ld]]ulale #880000000000000000
riminail ose te paautorizudr te s NONRRDORNNNNNNNAD s 8AB88B0000000000000
Happiness SRdseasecEneannNNd #80000000000000001
te dhenave elektronike, ose
)
LX) (X)) °
mqsat e marra er te qrrltur Skills in coding, gaming, computer Young people getting involved with
rogramming and anything IT-related cybercrime could face:
| are in high demand by the public » Avisit and a warning from police
k LX) t o0 and private sectors. There are many
S ]
e eo opportunities available.

Siguria Kibernetike vs Krimi Kibernetik

Krimi Kibernetik
Aktivitet
[i Padéshiruar]

Cdo sjellje e paligjshme e
drejtuar permes operacioneve
elektronike ge synon te cenoje
siguriné e sistemve
kompjuterike dhe te dhenave
te perpunuara prej tyre.




MOTIVET DHE SOFISTIKIMI PO
EVOLUOJNE ME SHPEJTESI!

Punonjés té brendshém dhe Script-kiddies

Konkurrenté dhe Aktivisté
Code Red

Aurora
Code Red ishte njé krimb i pérhapur gé shfrytézoi njé dobési né
serverét e uebit té Microsoft IIS né 2001. Ai shkaktoi ndérprerje té

Grupi Aurora, njé grup hakerash i dyshuar i sponsorizuar nga shteti kinez, synoi
kompanité e teknologjisé amerikane qé nga viti 2009 e tutje, duke vjedhur
konsiderueshme duke ngarkuar sistemet e infektuara me sulme té
mohimit té shérbimit (DoS) dhe duke ndérpreré shérbimin pér faget e
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\ pronén intelektuale dhe té dhéna té ndjeshme. Sulmet e tyre té sofistikuara
nxorén né pah cenueshmériné e korporatave té& médha ndaj spiunazhit
kibernetik dhe nevojén pér masa té forta té sigurisé kibernetike. internetit. Ky incident nénvizoi cenueshmériné e sistemeve té lidhura
me internetin dhe nevojén pér masa proaktive sigurie.
. @41': » ,’

Fitim Monetar

Krim i organizuar

Aktoré Shtetéroré
Stuxnet Zeus
Stuxnet, njé pjesé e sofistikuar e malware, u : o ) —

N . . o Zeus Group ishte njé organizaté famékeqge e krimit

zbulua né vitin 2010. Ai ishte projektuar pér té : o ) L e
: . S kibernetik gé pérdorte malware té sofistikuar pér té
synuar objektet bérthamore iraniane, : . . . : L :

vjedhur informacione financiare nga klientét e sektorit
bankar online né mbaré botén, duke shkaktuar humbje té

vecanérisht centrifugat e pérdorura né
pasurimin ur.anu.Jm.l.t. Stuxnﬂet besohej té ishte konsiderueshme si pér individét ashtu edhe pér
njé operacion i pérbashkét nga Shtetet e S
Bashkuara dhe lzraeli, duke e béré até njé nga nstitucionet.
rastet e para té njohura té luftés kibernetike té
sponsorizuar nga shteti.




Krimi kibernetik nuk njeh
kufij, duke e bere ate
njé sfide globale ge
kerkon bashkepunim
nderkombetar. Natyra
dixhitale e sulmeve
kibernetike i lejon
kriminelet te veprojne
nga kudo née bote, duke
e bere te veshtire per
vendet individuale gé ta
trajtojne kete ceshtje
vetem.

Per te luftuar né menyre
efektive krimin
kibernetik, geverite,
agjencité e zbatimit te
ligjit dhe organizatat e
sektorit privat duhet te
punojné se bashku per
te shkembyer
informacione, per te
zhvilluar praktikat me te
mira dhe per te zbatuar
ligjet nderkombeétare.



PANORAMA AKTUALE E RREZIQEVE KIBERNETIKE

Le te flasim per disa nga termat e rendesishem per t'u

mbajtur mend ge do t'ju ndihmojne te dalloni rreziget
e njé sulmi kibernetik.

Haker apo Sulmues Malware/ Program Kegdashes Vulnerabilitete/Dobésitée
\ /
Keta jané njerezit gé Malware (i quojtur edhe Dobesite jane te meta ne
shfrytézojne dobésiteé né  program me géllim té keq) jané softuer, firmware ose harduer gé
softuer dhe sisteme skedare ose programe te mund te shfrytezohen nga nje
kompjuterike péer perfitimine  padéshiruara qé mund té sulmues pér té kryer veprime té
tyrel shkaktojné déme ne nje paautorizuara né njé sistem.

kompjuter ose komprometojné
te dhenat e rugjtura ne nje

kompjuter. I




KERCENIMET E ZAKONSHME KIBERNETIKE

Virusét, Krimbat, Email-e dhe fage
Trojanét Interneti
mashtruese
MALWARE: PHISHING: RANSOMWARE:
Softuer i krijiuar Perpjekje Nje lloj malware
per te prishur, mashtruese per ge bllokon
demtuar ose péer té marre skedaret tuaqj
te fituar akses te informacion te deri sa te
pa-autorizuar ndjeshem paguhet nje
shpérblim
M M M
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KERCENIMET E ZAKONSHME KIBERNETIKE

INFESKSIONET MALWARE
* Viruse, krimba dhe Trojane
 Ransomware gé enkripton té dhenat per
shperblim

L RRAPSIS 6 Relek oktivitete e pérdoruesit

* Email-e dhe mesazhe mashtruese
* Fage Interneti te rreme ge imitojné ato legjitime
* Mashtrojne perdoruesit per te zbuluar informacion te

SULMETSRINSOMW ARE
* Enkriptimi i té dhénave te peroduresit

» Kerkesa shperblimi per dekriptim
* Shkaktim i humbjes se te dhenave dhe deme
financiare ..
SULMET E MOHIMIT TE SHERBIMIT (DoS)
* Mbingarkimi i sistemeve pér te shkaktuar nderprerje
* DoS i Shperndaré (DDoS) duke perdorur sisteme té
shumta

* Nderprerja e shérbimeve dhe aksesit ne sherbime




KERCENIMET E ZAKONSHME KIBERNETIKE

SULMET "NJERIU NE MES" (MITM)
* Pergjimi i komunikimeve
» Degjimi i fshehte i transmetimit te te dheénave
* Vendosja e permbajtjes s€ demshme née

komunikim
SULMET ME SQL INJECTION

* Shfrytezimi i dobésive ne aplikacionet Web
* Vendosja e kodit te demshem SQL
 Fitim i aksesit te paautorizuar ne bazat e te

SULMET BVRIX HINIERISE SOCIALE
* Manipulimi i individéve pér te zbuluar informacion
konfidencial
* Perdorimi i manipulimit psikologjik

* Paraqitja si persona ose entitete te besueshem
SHFRYTEZIMET ZERO-DAY EXPLOITS

» Shfrytezimii dobésive te panjohura

* Shfrytezimii teé metave te softuerit perpara se te jené te disponueshme
arnimet

* Shkaktimi i demeve té medha perpara zbulimit




KLASIFIKIMI I MALWARE-VE

Viruset jane nje lloj i pergjithshem i
programeve keqgdashéese ge jane
te afte te infektojneé kompjuteret
dhe zakonisht perhapen permes

nderveprimeve njerezore ose duke

shfrytezuar dobesie e sistemit.

Viruset , por
programohen nga specialistéet e
kompjutereve per te kryer
funksione te ndryshme
keqdashese.




KLASIFIKIMI I MALWARE-VE

KRIMBAT

Krimbat jane nje lloj virusi ge
nga njé kompjuter

tek t'|etri.

Funksionaliteti i tyre eshte te
perdorin te gjitha burimet e
kompjuterit tuaj, gje ge mund te
shkaktoje ge kompjuteri juaj te mos
pergjigjet komandave.




KLASIFIKIMI I MALWARE-VE

DALLIMI
VIRUS vs KRIMB
Nje krimb
dhe te perhapet nga
njé kompjuter ne tjetrin.

H VS €

Nga ana tjeter,
dhe ka
nevoje te dergohet nga njée
perdorues ose softuer per te
udhetuar midis dy kompjuterave te

ndryshem. ‘




KLASIFIKIMI I MALWARE-VE

TROJANET

Trojanet jane programe
kompjuterike gé fshehin
nje virus ose nje program
potencialisht te demshem.

[

duke bere ge perdoruesi
te mendoje se po perdor
njé softuer te ligjshem,
ndersa programi ne fakt
kryen veprime te
demshme née kompjuterin
tuaj.




KLASIFIKIMI I MALWARE-VE

SKEDARET E TE DHENAVE TE DEMSHME (MALICIOUS)

Skedaret e te dhenave te demshme jane
skedare apo dokumenta

ose nje
skedar imazhi ge shfrytezon dobesite née
programin e softuerit te perdorur per ta
hapur ate.

Sulmuesit shpesh perdorin skedare te
dhenash te demshme per te instaluar
malware ne sistemin e viktimes, duke
shperndare skedaret permes email-it,
rrjeteve sociale dhe fageve te internetit.




4 A
SHEMBUJ NGA &
BOTA REALE

Sulmet kibernetike vijneé ne forma te ndryshme, secila me
karakteristikat dhe objektivat e veta unike. Keto sulme mund te
kene pasoja shkatérruese per individet, bizneset dhe
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RRJETI ENERGJETIK I UKRAINES, 2016

Kércenim: Ndérprerje té energjisé elektrike, mungesé ngrohje
Autori i dyshuar: grupi rus i hakeréve "Sandworm’
Lloji i sulmit: DDoS, Spear phishing

Ne mes te dimrit, gjysma e popullsisé se nje rajoni
né Ukrainé (700,000 njeréez) u gjend pa energji
elektrike. Arsyeja ishte péer shkak te nje sulmi
malware ne impiantin e energjise te vendit pas
njé bresheri sulmesh DDoS, spear phishing dhe

10100
rrembimit te Border Gateway Protocol. PPt on1o001si0u001000%

Kompanite, si dhe individet private, moren
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SEKTORI I FURNIZIMIT ME UJE TE IZRAELIT, 2020

Kércenim: Sistemet e komprometuara té ujit, helmimi me klor
Autori i dyshuar: | panjohur
Lloji i sulmit: Pajisje e lidhur me rrjetin e panjohur

P 010110110

Gjate pikut te Covid-19 dhe nje vale té pandérprere 1010110011
té nxehtit, sistemet izraelite té ujit duruan sulme té ' '
shumta kibernetike te krijuara per te komprometuar SALALALUY
sistemet e kontrollit pér stacionet e pompimit, 11101101
impiantet e ujerave té zeza dhe pompat bujgésore. a1 1 101070701

tlmuluunmm

Megjithése sulmet ishin te pasuksesshme, ato
synonin té nxisnin klorin dhe kimikatet e tjera ne
nivele te demshme ne ujin publik, duke nderprere
furnizimin ne nje kohé kritike per Izraelin. Sikur sulmi
te ishte i suksesshem, civilet do te mbingarkonin me
tej spitalet, fermeréet do te shkaterronin pa dashje te
korrat e tyre dhe implikimet e métejshme do te
shkaterronin vendin gjate nje pandemie.




financiare

WANNA CRY RANSOMWARE 2017 ‘ .

Kércenim: Skedaré té koduar, humbje té té dhénave, ndérprerje biznesi, humbje

Autori i dyshuar: Grupi Lazarus, njé grup hakerash i sponsorizuar nga shteti i

Koresé sé Veriut

Lloji i sulmit: Ransomware, krimb (vetéshpérndahet)

Ransomware WannaCry ishte nje sulm global
shkaterrues ge shfrytezoi nje dobesi ne sistemet
Microsoft Windows née 2017 duke infektuar
200,000 kompjutera. Malware kodonte skedaret
né pajisjet e infektuara dhe kerkonte nje pagese
shperblimi ne bitcoin péer deshifrim. Sulmi shkaktoi
percarje té gjere ne bizneset, spitalet dhe
organizatat e tjera né mbare boten, duke
theksuar kercenimin serioz gé vjen nga
ransomware.

Doops, your files have been encrypted! Ergich

,._* I
L)

y & )
| | _j What Happened to My Computer?
I ' Your important files are encrypted.
' Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without

. our decryption service,

Payment will be raised on

s Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

Ta T (e T But if you want to decrypt all your files, you need to pay.

s PRt d Bt You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever,

We will have free events for users who are so poor that they couldn't pay in 6 months.

511672017 00:47:55

Time Left

Your files will be lost on

AR How Do I Pay?

372012017 00:47:55 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.

Time Leh click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.
After your pa) ment Clle <Check Payment>. Best time to check: 9:00am - 11:00am

PAIT & nn -

......
..............

Please check the current price of Bitcoin and buy some bitcoins. For more information,

Send $300 worth of bitcoin to this address:
bttcom
1219YDPgwueZ9NyMgw519p7AABisjré SMw .

!




SULMET E AKTOREVE SHTETEROR
(APT) DREJT SHQIPERISE

How Albania Became a Target for
Cyberattacks

A massive hack led to the expulsion of Iranian diplomats—but Tehran may have had help fr«

Moscow.
Iran-linked hackers claim attack on Albania's Albania cuts diplomatic ties with Iran over
Institute of Statistics cyberattack
An Iran-linked hacking group with a history of targeting Albanian state agencies Tirana expels the Iranian embassy staff over a cyberattack allegedly

businesses said on Thursday that it was behind an attack on the country’s InstitL

carried out on the government websites in July.
Statistics (INSTAT), which is responsible for census information and other official

Due to the "sophisticated” cyber incident that affected INSTAT's official website .
service, the agency announced that it would postpone the release of official stat
further notice.

" Wiper malware found in analysis of Iran-linked
attacks on Albanian institutions

Durina the wave of attacks on Albanian oraanizations earlier in December. Iran-linked




Iran

|

Coordination and technical collaboration Coordination and technical collaboration

DEV-0861 - Gained initial access and exfiltrated data
DEV-0842 - Installed Ransomware and Wiper
DEV-0166 - Exfiltrated data
., DEV-0133 - Scanning and reconnaissance for vulnerable
: systems in the infected infrastructure
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* Mark Read, CEO i Wire and
Plastic Products (WPP), ishte pre
e njé mashtrimi deepfake.

* Mashtruesit klonuan zerin e tij
dhe krujuan njeé llogari té rreme
neé Whatsapp duke péerdorur
foton e tij.

* Ata u perpogen te kerkonin para

dhe detaje personale nga
udheheqgesit e WPP.




Mashtruesit perdoren nje foto te
Mark Read pér nje profil
Whatsapp peéer tu dukur te
besueshém

U organizua njée takim née
Microsoft Teams me ekzekutivet e
WPP duke péerdorur llogarine e
rreme.

Gjate takimit, u perdor njé video
dhe ze i klonuar i Mark Read

Funksioni i bisedes u perdor
gjithashtu per te imituar Read per
te kerkuar informacion
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* Perpjekja e mashtrimit u
identifikua dhe u parandalua nga
punonjesit vigjilente te WPP.

* Mark Read theksoi nevojen per
vigjilence kunder sulmeve te
sofistikuara kibernetike.

* WPP konfirmoi perpjekjen e
pasuksesshme




KONTEKSTI DHE IMPLIKIMET E GJERA

* Ky incident ve né pah sofistikimin
né rritje te sulmeve kibernetike.

* Teknologjia DeepFake po behet
njé mjet i rendesishem née
mashtrimet kibernetike.

« Kapitali tregéetar i WPP eshte
rreth 11.3 Miliarde Dollare, duke
treguar peshén e madhe te
perfshire.




SHENJAT PARALAJMERUESE DHE MASAT PARANDALUESE

» Kushtojini vemendje kerkesave té
pazakonta si pasaporta,
transferta parash, ose
transaksione sekrete.

+ Jini skeptik ndaj komunikimeve gée
duken té pazakonta ose te
paverifikuara.

 Mark Read: "Vetem sepse
llogaria ka foton time nuk do te
thote gé jam une"




* Nevoja per masa te avancuara te
sigurise kibernetike eshte me
kritike se kurre.

 Kompanité duhet te trajnojne
punonjesit per té njohur dhe
raportuar kércenimet e
mundshme kibernetike.

* Panorama né Zhvillim i Al dhe
DeepFakes kerkon monitorim dhe
pershtatje té vazhdueshme.




Sulmet Kibernetike te
permendura né shtyp

Sulmet Kibernetike te
zbuluara, por te
papermendura




Problemi me i madh née Sigurine Kibernetike nuk eshte Firewall-i
apo Antivirusi.

Eshté faktori njerézor. Ne jemi hallka mé e dobét!
Ne marrim vendime te gabuara, shpesh péer shkak te kufizimeve

te kohes ose mungeses se kuptimit. Dhe ndonjehere, kemi nje
mendesi vete-shkateruese ge na ve ne rrezik ne dhe te tjeret.




DILEMA

i Po sikur t'i trajnojmé ;
: dhe ata largohen?

{ Po sikur t& mos i
i trajnojmé dhe ata
' 5 géndrojné? g




LIGJI NR. 25/2024 PER SIGURINE KIBERNETIKE!

LIGJI NR., 25/2024 PER SIGURINE KIBERNETIKE!

LIG)
Nt. 25/2024

PER SIGURINE KIBERNETIKE'

Neé mbéshrere (2 neneve 78, 81, pika 1, dbe 85, pika |, oF Kushtetures, me proposioen ¢ Késhalie o
Mmstrave,

KLVENDI
| REPUBLIKES SE SHQIPERISE
KRELC I
ORGANIZIMI INSITIUCIONAL DHE SUBJEKTET PERGJEG|ESE PER SIGURINE
KIBERNETIKE

Neni &
Strateghia Kombetare pér Siguting Kibermictike
<) promavimin dhe shvllmin e wapimese per sigunng kebemetike, odukimm, afiesed né sigunne

kibenetike, ndergjopicsanin, nisma per kivkinm dhe zhvillim, 8 dbe udbezme pés prakeikat dhe kontroller
il 18 mien o8 Rilgrenés kibernenke, plr qurceards, palée e mtercsuara dhe subckict ¢ ki) by

¢) praktkat bazé té higjienés kibernetike dhe trajnimet pér siguriné kibernetike;

Neni 6
Strategjia Kombétare pér Siguriné

Kibernetike

Synon promovimin dhe zhvillimin e
trajnimeve per sigurine kibernetike,
edukimin, aftesite ne sigurine
kibernetike, ndergjegjesimin, nisma
per kerkim dhe zhvillim, si dhe
udhezime per praktikat dhe kontrollet
me té mira te higjienés kibernetike,
per gytetaréet, palet e interesuara dhe
subjektet e ketij ligji;




DIREKTIV A NIS 2

NIS 2 synon te rrise sigurine kibernetike te rrjeteve dhe
sistemeve te informacionit ne te gjithe Bashkimin Evropian. Duke
u kerkuar operatoreve te sherbimeve kritike dhe te rendesishme

te zbatojne masat e duhura te sigurise dhe te raportojnée

incidentet tek autoritetet, NIS 2 kerkon te reduktoje rrezikun e
sulmeve kibernetike dhe te permiresoje gendrueshmeérine e
pergjithshme te infrastruktures kritike. Direktiva synon gjithashtu
te nxiseé bashkepunimin midis shteteve anetare dhe te rrisé
efektivitetin e perpjekjeve te reagimit ndaj sigurisée kibernetike.




Higjiena Kibernetike i
pérdoruesit dhe organizatat ndérmarrin pér té ruajtur

té tyre. Kjo
pérfshin mirémbajtjen e rregullt, pérditésimet e softuerit
dhe adoptimin e masave té sigurisé.

Duke praktikuar higjiené té miré kibernetike, mund té
mbroni sistemet tuaja nga kércénime té ndryshme
kibernetike. Kjo éshté thelbésore sepse ndihmon né
siguriné gé informacioni i ndjeshém té ruhet i sigurt dhe
gé sistemet té funksionojné pa ndérprerije.

HYGIENE
PRACTICES



HIGJIENA KIBERNETIKE
MBROJTJA E TE DHENAVE TE
NDJESHME QEVERITARE

Praktikat e mira té higjenés kibernetike gjithashtu

pér siguriné brenda oganizatés ose institucionit tuaj.

Institucionet qeveritare né Shqipéri
dhe njé shkelje e sigurisé
mund té keté pasoja té rénda. S BB TELIGN B S aTrh R



SI TE MBROHENI NGA MALWARE?

C'aktivizoni funksionet AutoRun dhe
AutoPlay té mediave te jashtme

Instaloni dhe mirembani softuerin antivirus 5

Kini kujdes me linget dhe bashkéngjitjet Ndryshoni fjalekalimet tuagja

@ Bllokoni reklamat pop-up ? Mbani te perditésuar sistemin operativ

Perdorni nje firewall per te bllokuar

Perdorni nje llogari me leje te kufizuara : :
aksesin e paautorizuar




HAPA TE TJERE PER TU MBROJTUR NGA MALWARE?

Mbani te perditésuar softueret tuagja

Krijoni kopje rezerve te te dhenave

Instaloni ose ekzekutoni nje firewall

Perdorni mjete anti-spyware

5 Monitoroni llogarite

Shmangni perdorimin e Wi-Fi publik

Rishikoni dhe rregulloni vazhdimisht
konfigurimet e privatesise ne rrjetet
sociale

? Edukohuni péer taktikat phishing




Programet Antivirus skanojne skedaret dhe memorien e kompjuterit per modele geé tregojné pranine e
mundshme te kodit te demshem. Ju mund te kryeni skanime antivirus automatikisht ose manualisht.

SKANIMET AUTOMATIKE SKANIMET MANUALE

Shumica e programeve antivirus mund té Nése programi jugj antivirus nuk skanon
skanojé automatikisht skedaré ose automatikisht skedaret e rinj, duhet t'i
direktori té vecanta. skanoni manualisht ato dhe pajisjet si USB
ge merrni nga burime te jashtme pérpara
se t'i hapni.




SI TE RIMARRNI VETEN NESE BEHENI VIKTIME E MALWARE

Perdorimi i programeve antivirus eéshte menyra me e mire per
te mbrojtur kompjuterin tuaj nga kodi i demshem. Néese
mendoni se kompjuteri juaj eshte infektuar startoni programin
tuaj antivirus.

Idealisht, programi juaj antivirus do te identifikoje cdo kod te
demshem ne kompjuterin tuaj dhe do ti karantinoje ato, né
menyre gé te mos ndikojné me née sistemin tuai;.

MBAJENI SOFTUERIN TE PERDITESUAR

Instaloni patch-et e softuerit né menyre ge sulmuesit té mos
perfitojne nga problemet ose dobésite e njohura. Shume
sisteme operative ofrojne péerditesime automatike. Néese kjo
mundési éshté e disponueshme, duhet ta aktivizoni.




Zgjidhi fialékalime gé do té jené t& || 6 || '

veéshtira per t'u marre me mend 17 [ E 1
nga sulmuesit dhe perdorni |
fjalekalime té ndryshme pér My PaSSWOI‘c|=

programe dhe pagjisje té ndryshme. W edWCI;8|>te

Eshté mé miré té pérdorni fraza té
gjata, te forta ose fjalekalime gé S o
(

perbehen te pakten nga 16 |
karakteré. vV TIE :




TEKNIKA PER TE ZHVILLUAR FJALEKALIME

UNIKE PER CDO LLOGARI TUAJEN

Perdorni fjalekalime té ndryshme
ne sisteme dhe llogari te ndryshme.

YOUR CAT'S NAME ISNOTA

SAFE PASSWORD

* Zhvilloni mnemonika per te
mbajtur mend fjalekalime
komplekse

* Perdorni fjalekalimin ose
frazen me te gjate te lejuar S——
nga ¢do sistem fjalekalimesh Shembull: R

Fjalekalimi: C@tLOv3r#2024
Mnemonika: “Cat Lover at 2024"

» Konsideroni perdorimin e nje
programi menaxher
fialekalimesh per te ruajtur
fialekalimet tuaja
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MNEMONIKA

Varg nga poezia e Naim Frashérit: “Ti Shqgipéri mé ep nderé,
meé ep emrin Shqipétar”

Fjalékalimi:

" Mnemonika: “Ti Shqgipéri mé ep nder né vitin 2024"




KUR DUHET TE NDERROHEN FJALEKALIMET?

Zbulohen te transferuara né menyre te
qarte permes njée rrjeti

Jané kompromentuar drejtpéerdrejt 5

Ndryshon anetarsia e nje llogarie te

Dyshohen se jane kompromentuar oérbashkét

shkeljeve t& t& dhénave online Nuk janeé ndryshuar née 12 muaijt e fundit

Ka nje ndryshim ne politiken e sigurisé se
organizates ge kerkon perditesimin e
fjalekalimeve

Zbulohen te ruajtura né menyre te qarte
ne nje rrjet

@ Shfagen né bazat e te dhenave te ?




Shmangi shkrimin e fjalekalimit tuagj pérdorni njé kompjuter publik (biblioteke,
internet kafe, ose kompjuter té perbashket
neé zyre)
Perdorni njé menaxher fjalekalimesh me -
njé fjalekalim kryesor te forte

5 Mos harroni te dilni/logout nga llogaria kur

el

Shmangni perdorimin e kompjutereve

K. REDENCI ALET
publike dhe Wi-FI publik per te hyre ne
llogari té ndjeshme (banke, email, et;.) L : ‘% =]
OGIN . ESNIK

Mos e lini ne vénde ku te tjeret mund ta

e Passwors:. 1234




KONSIDERONI PERDORIMIN E NJE

MENAXHERI FJALEKALIMESH

Aplikacionet menaxhuese té fjalekalimeve menaxhojne llogari dhe
fialekalime te ndryshme duke ofruar edhe perfitime shtese, perfshire
identifikimin e fjalekalimeve te dobéeta ose te perserituara.




Per llogarité ge ju kerkojné te vendosni
njé ose meé shume pyetje per
rivendosjen e fjalekalimit, perdorni
informacion privat per veten tuagj ge
vetem ju do ta dini.

Pergjigjet mund te gjenden neé rrjetet
tuaja sociale ose faktet ge te gjithe i
diné per ju mund ta béjné me te lehte
per dike gée té marre me mend
fialekalimin tuaj.




Autentifikimi eshteé nje proces i perdorur
per te verifikuar identitetin e nje
perdoruesi. Sulmuesit shpesh
shfrytezojne proceset e dobeta te
autentifikimit.

MFA perdor te pakten dy komponente
identiteti per te verifikuar identitetin e
njé pérdoruesi, duke minimizuar rrezikun
gé nje sulmues kibernetik te fitoje akses
né njé llogari nése din emrin e
perdoruesit dhe fjalekalimin.




INSTALONI NJE FIREWALL

Firewall-et mund teé parandaloje disa
lloje vektoresh sulmi duke bllokuar
trafikun e demshem perpara se tée hyje
né nje sistem kompjuterik dhe duke
kufizuar komunikimet e paneveojshme
dalese.

Disa sisteme operative te pagjisjeve
perfshijne nje firewall. Aktivizoni dhe
konfiguroni si duhet firewall-in sipas

udhezimeve te manualit té pajisjes ose
sistemit.




JINI TE DYSHIMTE NDAJ EMAIL-EVE
TE PAPRITURA

Email-et phishing jané aktualisht nje nga
rreziget me te perhapura per
perdoruesit mesatare.

Qellimi i nje email-i phishing eshte te
marre informacion per ju, té rrembeje
para nga ju ose te instaloje malware ne
pajisjen tuaj.

Jini te dyshimte ndaqj te gjitha email-eve
te papritura




PSE NUK JANE TE MJAFTUESHME FJALEKALIMET?

Fjalekalimet jane nje shtrese e mire
fillestare e mbrojtjes, por sulmuesit
mund t'i marrin me mend ose t'i gjejné .
fialékalimet. Ne duhet té marrim disa Authenticate Secured access
masa shteseé sigurie gé mund t'ju
mbrojne edhe nese nje sulmues arrin te

—
kete fjalekalimin tua;. 6
Autentifikimi me shumé faktore (MFA) »
WD

eéshte perdorimi i disa pjeséve te
informacionit per te verifikuar
identitetin tuaj njekohesisht, dhe po
behet gjithnjé e mé i zakonsheém. (MFA
ndonjeheré referohet si 2FA)




KATEGORITE E AUTENTIFIKIMIT

DICKA QE DICKA QE
KENI JENI

Password*

%k 5k >k 5k >k 5k >k 5k >k 5k %k k >k

Smartphone
Hardware
Key
Smart Card

Fingerprint
Facial
Recognition




DICKA QE DINI

Kjo perfshin fjalekalimet ose pergjigjet
e vendosura paraprakisht per pyetje.
Password*
ik | Shmangni zgjedhjen e fjalekalimeve ose
pergjigjeve te lehta, si emrii genit tugj,
emri i nje anatari te familjes, data e
lindjes, numrat e telefonit, adresat, et;.




DICKA QE KENI

Kjo mund te jete nje token i vogél fizik si

njé smart card, njé celes i vecante, ose

njé USB. Ju mund te perdorni kete token

né bashkepunim me nje fjalekalim per te
hyre ne njée llogari.

Megjithate, tokenet e bazuar ne softuer
jané gjithashtu te zakonshem. Kéeto
tokene te bazuar ne softuer mund te

gjenerojne njé numer personal
identifikimi (PIN) péer perdorim té vetém
per akses. Variacione te tjera perfshijne
mesazhet SMS, telefonatat ose email-et
e derguara perdoruesit me nje PIN

verifikimi.




DICKA QE JENI

DICKA QE
JENI

Fingerprint
Facial
Recognition

Identifikimi biometrik mund te péerfshije
skanimin e syve (retinés ose irisit) ose
gjurmeve te gishtave, njohjen e fytyres,
njohjen e zérit ose autentifikimin pérmes
nenshkrimeve ose levizjeve te tastieres.

Nje shembull i zakonsheém i identifikimit
biometrik eshte skanerii gjurmeve te
gishtave i perdorur per te identifikuar
perdoruesit né shume smartphone
moderne.




CILAT JANE RREZIQET E LIDHURA ME
PERDORIMIN E USB-VE

Disget USB, ndonjehere té njohura si
thumb drives, jane te vogla, lehtesisht
te disponueshme, te lira dhe portative
keshtu ge jané té njohura pér ruajtjen
dhe transportimin e skedareve nga nje
kompjuter née tjetrin. Megjithate, keto

karakteristika te njejta i bejne ato
terhegese per sulmuesit.




CILAT JANE RREZIQET E LIDHURA ME

PERDORIMIN E USB-VE

/s

\\/
a

5
=
=
gl

Infektojne kompjuteret me malware

Vjedhin informacion direkt ne nje
kompjuter

Disget USB mund teé humbasin ose te
vidhen lehte

Cdokush ge ka diskun USB mund te kete
askes née te gjitha te dhenat ge ka née

brendesi




SI MUND TE MBROHENI?

Le te shohim disa hapa ge mund te
ndermerrni per té mbrojtur te dhenat née
diskun tuaj USB dhe né ¢cdo kompjuter
ku mund ta vendosni ate.




MOS VENDOSNI NJE USB TE PANJOHUR NE

KOMPJUTERIN TUAJ

Nese gjeni nje disk USB, dorezojeni tek autoritetet perkatese
(personeli i sigurisé sé nje vendi, departamenti i teknologjise
sé informacionit [IT] té organizatés tuaj, etj.) Mos e vendosni
ate ne kompjuterin tuaqj péer te paré permbajtjen ose per te
provuar te identifikoni te zotin e USB.




PERFITONI NGA MUNDESITE E SIGURISE

Perdorni fjalekalime dhe enkriptim ne diskun tuaj USB per te
mbrojtur te dhenat tuaja dhe sigurohuni ge keni bere kopje
rezerve te informacionit ne rast se USB-ja juaj humbet.




CAKTIVIZONI AUTORUN

Funksioni AutoRun ben ge media te levizshme, si disqget USB
dhe paijisje te tjera te jashtme te hapen automatikisht kur
futen née nje porte. Duke caktivizuar AutoRun, mund te
parandaloni ekzekutimin automatik te kodit te demsheém né nje
pajisje te infektuar. Kjo ndihmon ne mbrojtjen e sistemit tuqj
nga keércenimet e mundshme gé mund te futen permes
pajisjeve te levizshme te jashtme.




CFARE ESHTE SULMI (DOS)

Njé sulm i mohimit te sherbimit (DoS) ndodh kur
perdoruesit legjitim nuk jané ne gjendje te kene
akses née sistemet e informacionit, pajisjet ose
burimet e tjera per shkak te veprimeve te nje
aktori kercenues kibernetik te demshem.

Sherbimet e prekura mund te perfshijne email-e,
fage interneti, llogari online (p.sh. bankare) ose

sherbime te tjera gé mbeshteten ne kompjuterin
ose rrjetin e prekur. Sulmet DoS mund t'i
kushtojné nje organizate kohe dhe para ndéersa

burimet dhe sherbimet e tyre jané te

' ‘ paaksesueshme.




CFARE ESHTE SULMI (DDOS)

Nje sulm i mohimit te sherbimit te shperndare
(DDoS) ndodh kur disa pgijisje/kompjutera
bashkeveprojne per te sulmuar nje objektiv te
vetem. Sulmuesit DDoS shpesh péerdorin nje
botnet - nje grup pajisjesh te lidhura me
internetin té kapura péer te kryer sulme ne
shkalle te gjere. Sulmuesit perfitojne nga
dobesite e sigurise ose dobesite e pajisjeve per
te kontrolluar nje numer te madh paijisjesh duke
perdorur softuer per komandée dhe kontroll (C2)




CFARE DUHET TE BENI NESE MENDONI SE

PO PERJETONI NJE SULM?

Kontaktoni administratorin e rrjetit tuqj Kontaktoni ofertuesin e
pér té konfirmuar nése ndérprerja e sherbimit te internetit (ISP)
sherbimit eshte per shkak te mirembaijtjes per te pyetur nese ka
ose njé ceshtje té brendshme te rrjetit. % nderprerje ngaana e tyre
Administratoret e rrjetit gjithashtu mund ose nese rrjeti i tyre eshte
te monitorojne trafikun e rrjetit per te objektivi i sulmit dhe ju jeni
konfirmuar praniné e nje sulmi, te njé viktime indirekte. Ata
identifikoje burimin dhe te zbusin situaten mund té jene né gjendje t'ju
duke aplikuar rregulla te firewall-i dhe keshillojne per hapat e duhur
ndoshta duke ridrejtuar trafikun permes ge duhet té ndermerrni.

njé sherbimi mbrojtjeje DoS




Ransomware eshte nje lloj malware qée perdoret
nga aktoret kercenues per te infektuar
kompjuteret dhe per te enkriptuar skedaret e
kompjuterit deri sa té paguhet njé shpéerblim.

Pas infektimit fillestar, ransomware do te
perpiget te perhapet née sistemet e lidhura, duke
perfshire disqet e perbashketa te ruajtjes dhe
kompjuteret e tjere te aksesueshem.




SI FUNKSIONON RANSOMWARE

Ransomware identifikon disget ne nje sistem te
infektuar dhe fillon te enkriptoje skedaret
brenda cdo disku.

Pasi Ransomware ka péerfunduar enkriptimin e
skedareve, krijon dhe shfaq nje skedar ose
skedare ge permbajne udhezime se si viktima
mund té paguaje shperblimin. Nese viktima
paguan shpérblimin, aktori kercenues mund te
siguroje nje celes kriptografik ge viktima mund
te perdore peéer te zhbllokuar skedaret, duke |

bere ata te aksesueshem.




SI INSTALOHET APO INFEKTOHET

PAJISJA ME RANSOMWARE?

Ransomware zakonisht dorézohet permes email-
eve phishing ose permes "shkarkimeve te
rasteésishme”. Email-et phishing shpesh duken
sikur jané derguar nga nje organizate legjitime
ose dikush i njohur per viktimen dhe nxisin
perdoruesin te klikoje ne nje lidhje te demshme
ose te hape nje shtojce te demshme.

Nje “"shkarkim i rastesishem"” eshte nje program
gé shkarkohet automatikisht nga interneti pa
pelgimin e perdoruesit ose shpesh pa dijenine e
tij. Eshté e mundur qé kodi i démshém té
ekzekutohet pas shkarkimit, pa nderveprimin e

perdoruesit.




CFARE MUND TE BENI PER TE

MBROJTUR TE DHENAT DHE
RRJETET TUAJA?

 Krijoni kopje rezerve té kompijuterit tuaj (BACKUP)
* Ruani kopjet rezerve ne nje vend te sigurt

* Trajnoni stafin e organizates tuq;j




HAPA PER TE NDIHMUAR NE PARANDALIMIN E
INFEKSIONEVE ME RANSOMWARE

Perditesoni kompjuterin Verifikoni derguesit e
tuqj email-it

Perdorni kujdes me linget Informohuni

dhe kur vendosni adresa te

fageve te internetit

: . e Perdorni dhe mirembani
Hapni bashkengjitjet e programet parandaluese
email-it me kujdes

te softuerit

Mbani te sigurta
informacionet personale
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CFARE DUHET TE BENI NESE KOMPJUTERI JUAJ

ESHTE INFEKTUAR ME RANSOMWARE

Ndigni udhezimet e AKSK pér identifikimin
dhe hegjen e ransomware-it. Ekipi joné
ofron burime dhe udhézime peér trajtimin e
ransomware-it. Vizition https://aksk.gov.al

Keshilltari jugj ligjor mund t'ju ndihmoje te
informoni klientet, furnizuesit dhe palét e
tjera te prekura per incidentin dhe cdo
implikim ligjor.

Informoni kedo té prekur nga
kompromentimi: Njoftoni stafin, kolegét,
familjen dhe migte ge mund te jené prekur
nga sulmi ransomware.

Raportoni incidentin tek AKSK: Ekipi yne
duhet té njoftohet pér sulmin
Ransomware. Ata mund te ofrojne ndihme
te metejshme dhe te ndjekin keércenimet
kibernetike.

€ =] & @i

Nese kerkohet nga ligji, raportoni ¢do
shkelje te te dhénave te Komisionieri per
Mbrojtjen e té dhenave Personale.

Shmangni perdorimin e Wi-Fi Publik: Per te
parandaluar kompromentimie te
metejshme, mos e lidhni pajisjen e
infektuar me rrjetet Wi-Fi publike.

Shkeputni pagijisjen e infektuar nga rrjeti:
Izoloni menjehereé pajisjen nga rrjeti per te
parandaluar perhapjen e ransomware-it
neé pajisje te tjera.

Konsultohuni me njé profesionist te
sigurisé kibernetike: Angazhoni nje
ekspert te sigurisée kibernetike péer te
vleresuar situaten dhe pér té ndihmuar ne
forcimin e masave tuaja te sigurisé per te
parandaluar sulmet e ardhshme.




CFARE ESHTE SPYWARE?

Spyware, i njohur gjithashtu si "adware” i referohet nje
kategorie softueri ge, kur instalohet ne kompjuterin tuaj, mund
te dergoje reklama pop-up, te ridrejtoje shfletuesin tuaj née
fage te caktuara interneti ose te monitorojé faget e internetit
ge vizitoni.

Spyware mund te beje ge kompjuteri juaj té behet i ngadalte.




A ESHTE SPYWARE NJE

VIRUS?

Spyware dhe viruset kompjuterike jane
ne te njejten familje - te dyja jane lloje te
softuereve te demshem.

Po ka disa ndryshime!
Spyware eshte nje lloj malware ge
mbledh informacionin tuaj personal dhe
grumbullon te dhena pér ju pa pelgimin

tuaj.

Viruset jane nje lloj softueri te demshe te
krijuar per t'u perhapur nga pajisje te

tjera.




IMPLIKIMET E SPYWARE

Per shkak te perpunimit shtese, spyware
mund te beje ge kompjuteri jugj te behet i
ngadalésuar ose i paefektshem,

Ka edhe implikime té privatésise:
» Cfare informacioni po mblidhet?

* Kush po e merr ate?
 Sipo péerdoret ai?




Ju jeni té ekspozuar ndaj dritareve pop-up
te pafundme

Ju ridrejtoheni né fage interneti te tjera
pervec asaj gé keni shkruar ne shfletuesin
tuqj

Faqgja kryesore e shfletuesit tuaj ka
ndryshuar papritur

Motori i kérkimit gé shfletuesi juaj hap kur
klikoni “search” eshte ndryshuar

SI E DINI NESE SPYWARE ESHTE NE

KOMPJUTERIN TUAJ?

Disa butona nuk funksionojne ne
shfletuesin tuqj (p.sh. butoni tab nuk
funksionon kur po kaloni ne fushén tjeter
brenda njé forme)

Fillojne te shfagen mesazhe te rastesishme
gabimesh te sistemit operativ

Kompijuteri juaj duket papritur shume i
ngadalte kur hap programe ose kryen
detyra si ruqgjtja e skedareve, etj.!




SI MUND TA PARANDALONI INSTALIMIN E

SPYWARE NE KOMPJUTERIN TUAJ?

* Mos klikoni ne linge brenda dritareve pop-up
« Zgjidhni "jo" kur ju behen pyetje te papritura
 Kini kujdes nga softueret falas te shkarkueshem

* Mos ndigni lidhje email-i ge pretendojnée te ofrojne
softuer anti-spyware

» Konsideroni te rregulloni preferencat e shfletuesit tugj - |
per te kufizuar dritaret pop-up dhe cookies Congratulations!!

You aa winner!!! \
|




CFARE ESHTE PHISHING?

Phishing eshte nje menyre ge kriminelet perdorin per te perpjekur té vjedhin
informacion té ndjeshem, si p.sh. detajet e kartes se kreditit, kredencialet e
bankes online, frazat e kalimit te biznesit ose fjalekalimet.

Kjo behet duke derguar mesazhe mashtruese, zakonisht permes postes
elektronike

password 0000 @0 @




SI JU MASHTROJNE KRIMINELET...

Email-et phishing jane dizajnuar ge te duken
sikur vijne nga njé institucion financiar i
vertete, nje fage e-commerce, njé agjenci
geveritare, ose ndonje sherbim, biznes, ose
individ tjeter.

Email-i mund te kerkoje informacion
personal, si numrat e llogarive dhe adresat
e email-it.

Kur nje perdorues pergjigjet ne email me
informacionin ose klikon ne linge, kriminelet
e perdorin kete per te fituar akses ne
llogarité ose kompjuterin personal te

perdoruesit.




SHEMBUJ TE MESAZHEVE PHISHING

"Regjistrimet tona tregojne se llogaria juqj
eéshte bllokuar™

"Dyshojme per njée tranksaksion te Duhet te na telefononi brenda 7 diteve per

paautorizuar né llogariné tuaj" ta aktivizuar ate.

Per te siguruar qge llogaria juaj te mos L o )
kompromentohet, ju lutem klikoni né linkun@ Gjaté verifikimit toné té rregullt té

mé poshté dhe konfirmoni identitetin tuai;. |Iogarive,. nuk mun.dé.m te \(erifikonim
informacionin tua;"

Ju lutem klikoni ketu per te perditesuar dhe

verifikuar informacionin tuaij.




PoI|C|o e Shtetit (mashtrime me gjoba té
rreme)

Sherbime te ndryshme si energjia dhe gazi
(fatura té rreme dhe gjoba té vonuara)

@ Shérbimet postale (mashtrime me marrjen

e pakove)

Bankat (kérkesa té rreme pér pérditésimin
e informacionit tuaij)
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DISA METODA QE SHPESH PERDOREN NE

PERPJEKJET E PHISHING

o

Shérbimet telekomunikative (fatura te
rreme, gjoba ose kerkesa per te
konfirmuar té dhénat tuaja)

Departamentet geveritare dhe ofruesit e

sherbimeve si Drejtoria e Tatimeve, ISSH
dhe e-Albania

Institucione arsimore (email-e té rreme pér
regjitstrim ose pagesa)

Shéerbimet shéndetesore (kérkesa té rreme
per informacion mjekéesor ose fatura te
rreme)




OPEN SOURCE
INTELLIGENCE (OSINT)

Open-source intelligence (OSINT) apo Inteligjenca
nga Burimet e Hapura eshte mbledhja e te dheénave
te mbledhura nga burimet te disponueshme publikisht

per té prodhuar inteligjence teé perdorshme.

OSINT pérdoret kryesisht né: Eshté vetém njé tjetér mjet brenda
procesit té analistit hetues me teknika té
* Funksionet e Sigurise Kombeétare tilla si:
* Funksionet e Zbatimit te Ligjit
* Funksionet e Inteligjences se Biznesit e Intervitsimi
* Funksionet e Sigurisé se Informacionit <+ Mbikeqyrja
L@ e * Marrja e gjurmeve te gishtave
PO, oSS N  Dhe c¢do informacion tjetér publik gé
Py B g éshte me interes péer hetuesin apo
'6"" . HS‘NI ? :fpf. analistin i cili mbledh té dhéna
Q| s Y




CFARE ESHTE
INTELIGJENCA NGA
BURIMET E HAPURA -
OSINT

Née komunitetin e Inteligjencés (IC), termi
"I Hapur" i referohet burimeve te hapura
(overt) dhe te disponueshme publikisht,
ne kundershtim me burimet "te fsheta"
ose (covert) si (pergjimi).




KATEGORITE E BURIMEVE
OSINT

Burimet e OSINT mund te ndahen ne
gjashte kategori te ndryshme te rrjedhjes
sé informacionit:

Media: Gazetat e shtypura, revistat, radiot dhe

televizioni.
Internet: Publikimet online, bloget, grupet e diskutimit, mediat e qytetaréve (p.sh. - videot e telefonave celularé dhe pérmbajtjet e

krujuara nga péerdoruesit), YouTube dhe faget e tjera té mediave sociale (p.sh - Facebook, Twitter, Instagram et;j..). Ky burim éshté me
i shpejte dhe meé i lehte per t'u aksesuar krahasuar me burimet e tjera.

Té dhénat publike geveritare: Raportet publike geveritare, buxhetet, degjimet, konferencat per shtyp, faget e Internetit dhe
fialelimet. Edhe pse keto burime vijné nga nje burim zyrtar, ato jane te aksesueshme publikisht dhe mund teé perdoren hapur dhe
lirshem.

Publikime profesionale dhe Akademike: Informacioni i marre nga revista, konferenca, simpoziume, punime
akademike dhe teza.

Te dhénat komerciale: Imazhet komerciale, vleresimet financiare dhe industriale, dhe bazat e te dhenave.

Literatura Gri: Raportet teknike, patentat, dokumenta pune, dokumenta biznesi, punimet e pabotuara dhe

buletinet "



KATEGORITE E BURIMEVE
OSINT

Siguria Kombétare:

* Perdor OSINT per te monitoruar kercenimet ndaj sigurise kombétare,
duke perfshire terrorizmin dhe spiunazhin.

* Analizon burimet publike per te gjeneruar inteligjence mbi aktoret
shteterore dhe jo-shteterore ge mund te paraqgesin kercenime.

* Perdor informacionet publike per te mbeshtetur politiken dhe
strategjité e sigurise kombetare.

Inteligjenca Ushtarake:

* Perdor OSINT per te mbledhur informacion mbi forcat e armikut,

terrenin, dhe operacionet ushtarake.
* Analizon burimet publike per te monitoruar aktivitetet dhe levizjet e

trupave armike.

* Gjeneron inteligjence per te mbeshtetur planifikimin strategjik dhe
operacionet taktike. "




KATEGORITE E BURIMEVE
OSINT

Zbatimi i ligjit:

* Perdor OSINT per te mbledhur prova dhe informacione ne hetimet

kriminale.
* Ndihmon ne identifikimin dhe gjurmimin e aktiviteteve te dyshimta dhe

te personave te kerkuar.

Zbulimi Financiar:

* Perdor OSINT per te identifikuar aktivitetet e paligjshme financiare, si

* Analizon mediat sociale dhe burime te tjera publike per té mbledhur
pastrimi i parave dhe financimi i terrorizmit.
* Monitoron transaksionet financiare dhe tregjet per te zbuluar

inteligjencen mbi kriminelet dhe rrjetet kriminale.
anomalite dhe rreziget.

* Andlizon informacionet publike péer te vleresuar stabilitetin dhe
reputacionin e subjekteve financiare. "




KATEGORITE E BURIMEVE
OSINT

Departamentet e Burimeve Njerézore:

* Perdor OSINT per te verifikuar informacionit e kandidatéeve gjate
procesit te rekrutimit.

* Monitoron aktivitetet e punonjéesve per te siguruar perputhshmerinée
me politikat e kompanise.

* Analizon reputacionin dhe prezencen online té kandidateve per te

marre vendime meé te informuara per punesim.
Siguria e Korporatave:

* Perdor OSINT per te mbrojtur asetet dhe informacionet e kompanise.

* Monitoron kercenimet potenciale ndqj sigurisé fizike dhe kibernetike.

* Vlereson reputacionin dhe rreziget e lidhura me partneret dhe
konkurrentet.




KATEGORITE E BURIMEVE
OSINT

Biznesi i Sigurimeve:

* Perdor OSINT per te zbuluar mashtrimet née sigurime duke hetuar
pretendimet e dyshimta.

* Analizon informacionin publik per te vleresuar rreziget dhe per te
marre vendime me te informuara péer sigurimin.

* Gjeneron profile rreziku per klientet dhe polica te sigurimit.

Akademia dhe Kerkimi Shkencor:

* Perdor OSINT peéer te mbledhur dhe analizuar te dhena nga burime te
hapura per studime te ndryshme shkencore dhe akademike.

* Analizon burimet publike péer te gjeneruar njohuri té reja dhe per te
mbeshtetur hipotezat kerkimore.

* Monitoron trendet dhe zhvillimet né fusha te ndryshme studimore per

te geéndruar ne perputhje me zbulimet e fundit dhe per te kontribuar
né avancimin e njohurive. "




CFARE JANE GJURMET
DIGJITALE?

Cfarédo gé lini pas gjaté pérdorimit
té internetit, ¢cdo gjé gqé postoni quhet
(metadata).

0 < Historia online mund te shihet

@' potencialisht nga njerez te tjere ose te
gjurmohet ne nje baze te dhenash:

Faget e internetit dhe blerjet online
Rrjetet Sociale

Telefonat mobile

Tabletat/iPad-et
Laptopet/Kompjuteret




Per te miren

Ndihmon profesionisét e sigurisé te
pergendrohen né zona specifike te interesit.
Ndihmon njerezit e kujdesshem per privatéesine
te mesojne se sa te ekspozuar jane.

Perdoret per hakerim etik dhe testim penetrimi.

Ndihmon ne identifikimin e keércenimeve te
jashtme.

Ofron anonimitet gjate kryerjes sé zbulimit
pasiv.

Gjen dhe korrigjon dobesite ne rrjetin e
organizates

OSINT

Per anen e erret/te kegen

Aktoréet e kercenimeve kane akses ne te njejtat
mjete dhe teknika si profesionistéet e sigurise.
Identifikojne objektiva potenciale dhe
shfrytézojne dobesite.

Ndihmon née sulmet kriminale te phishing dhe
fushatat e inxhinierisé sociale.

Perdoret gjeresisht nga agjencite e
inteligjences geveritare.

Shfrytezon informacionin e ndjeshem




OSINT DHE SOCK PUPPETS

Keto llogari perdoren shpesh
né kontekste té ndryshme,
perfshire OSINT, per te
mbledhur informacion pa
zbuluar identitetin e vertete te
perdoruesit.

Nje Sock Puppet eshte nje
llogari e rreme ose njé
identitet i rreme geé krijohet
nga njé individ ose grup per
te mashtruar te tjerét.




4 A
INXHINIERIA &
SOCIALE

Inxhinieria Sociale éshté njé vektor sulmi gé mbéshtetet shumé
né ndérveprimin njerézor dhe shpesh pérfshin mashtrimin e
njerézve pér té thyer procedurat normale té sigurisé.

S




KEVIN MITNICK: KUMBARI 1

INXHINIERISE SOCIALE

(2002) The Art of Deception
(2005) The Art of Intrusion
(2011) Ghost in the Wires
(2017) The Art of Invisibility

Mitnick konsiderohet si nje pionier ne boten e inxhinierise
sociale, duke e perdorur ate per te fituar akses te
paautorizuar ne sistemet kompjuterike ne vitet 1980 dhe
1990.

Ai nuk ishte nje haker tipik gé mbeshtetej ne kode
komplekse. Pika e Forte e Mitnick ishte manipulimi
njerezor.



https://en.wikipedia.org/wiki/The_Art_of_Deception
https://en.wikipedia.org/wiki/The_Art_of_Intrusion

INXHINIERIA SOCIALE ESHTE ARTI I

TRE GJERAVE

* Manipulimit
° Nd|k|m|t y ...,;-mya 3‘

e Mashtrimit ‘_’3@\‘6‘ ,/(.» sy

° ° ° ° X LX) X)) (X LX) (X)) o T;:ﬁ‘i" ‘-\‘ Y
Inxhinieria sociale eshte nje term ge tregon nje spekter g =-’."~'-% \ :) “3]‘ \ﬁ,,

:

té gjeré veprimesh keqdashése té kryera pérmes 3 *"g\‘ B

ndérveprimit njerezor. Inxhinieria Sociale perdor g a_;.i‘g; ‘*

manipulime psikologjike per t'i bere perdoruesit te -;%:s,*m
zbulojné informacione konfidenciale ose té behen shkak i %7

shkeljeve te sigurisé. Ajo ge e ben inxhinierine sociale

vecanerisht té rrezikshme eshte mbeshtetja e saj ne

gabimet njerezore dhe jo ne dobesite ne softuer dhe
sistemet operative.

Taktikat e inxhinierisé sociale arrijne nje shkalle suksesi
dhjetefish me te larte se metodat alternative te sulmit,
duke e bere ate nje zgjedhje terhegese per hakerat ge
kerkojne mjete efikase dhe te besueshme per te shkelur
sistemet ose pér té marre informacion te ndjeshem.




SHUMICA E KOMPANIVE NUK DO TE
TELEFONOJNE, DERGOJNE EMAIL OSE

MESAZH DUKE KERKUAR:

. Emrin tuqgj té perdoruesit, PIN-in, fjalekalimin ose
pytetjet dhe pergjigjet sekrete

3. Qe te vendosni informacion ne nje fage web-i ge nuk
éshte pjese e fages kryesore publike te tyre




CIKLI I SULMIT

INFORNMATION o L ,
GATHERING Cikli i sulmit perfshin:
Ekziston nje sekuence e

parashikueshme me katér hapa Mbledhjen e informacionit,

.. e e . . ESTABLISHING iiimi adhani
pér sulmet e inxhinierisé sociale, Vy exccution N REl ATionachiin Krijimin e marridhenleve dhe
te referuara zakonisht si cikli i | AND RAPPORT raporteve,
sulmit Shfrytezimin dhe
' Ekzekutimin

EXPLOITATION




Duke luajtur me emocione si:
> frike

> ankth

> zemerim

> trishtim

> euforia

> faiji

Besueshmeria:

Kriminelet pergatiten plotesisht
per sulmet dhe ne menyre te
besueshme krijojné mashtrime.

KARAKTERISTIKA E NJE SULMI TE

INXHINIERISE SOCIALE

Disa karakteristika kryesore té njé Inxhinieri
social:

Inxhinieret socialée mbeshteten né emocionet njereézore péer té motivuar njerezit te
bejne ate ge ata duan. Me fjale te tjera, keta kriminelé perdorin manovra delikate
psikologjike per te fituar besimin e nje personi dhe me pas e shfrytezojne ate.

Urgjenca:

Cdo kerkese ge mbeshtetet nen
presionin e kohés. Pavareésisht
neése eshte nje cmim ge duhet
te kerkohet ose nje problem
urgjent ge kerkon vemendje te
menjehershme, urgjenca eshte
njé shenje dalluese e
inxhinierisé sociale




METODAT E INXHINIERISE SOCIALE

Social Engineering
Attacks

Impersonation Diversion Dumpster
R .
Shoulder , Pop-U
Quid Pro Quo upvp Robocalls
Reverse . . : Stealing
: Online Social Phone Social Im
Social Eneineers Eneineerin portant
Engineering ngineering £ 8 Documents
oW




Njé nga format me te
zakonshme te inxhinierise
sociale jane emailet e
phishing.

Ata shpesh duket se vijne
nga burime te besueshme, si
bankat, faget e mediave
sociale, apo edhe

punedhéneési juqi.

EMAIL-ET E PHISHING

FAKE

From: support@rnicrosoft.co.uk

Sent: 16/01/2023 11:44

To: Bob Smith <Bob.Smith@company.com>
Subject: Urgent Action Needed!

B4 Outlook

Microsoft Account

Verify your account

We detected some unusual activity about a
recent sign in for your Microsoft account. you
might be signing in from a new location app or
device.

To help keep your account safe. We've blocked
access to your inbox , contacts list and calander
for that sign in. Please review your recent
activity and we'll help you secure your account.
To regain access you'll need to confirm that the
recent activity was yours.

http://account liive.com/ResetPassword.aspx

Thanks,
The Microsoft Team

REAL

From: support@microsoft.co.uk

Sent: 16/01/2023 11:44

To: Bob Smith <Bob.Smith@company.com>
Subject: Unusual Sign In Activity

B% Outlook

Microsoft Account

Verify your account

We detected some unusual activity about a
recent sign in for your Microsoft account

bo******@company.com. you might be signing
in from a new location app or device.

To help keep your account safe. We've blocked
access to your inbox, contacts list and calendar
for that sign in. Please review your recent
activity and we'll help you secure your account.
To regain access you'll need to confirm that the
recent activity was yours.

Review recent activity

Thanks,
The Microsoft Team

Zakonisht, emailet péerdorin
taktika te frikesimit ose
krijojné nje ndjenjé urgjence
per t'ju detyruar te
ndérmerrni veprime

urgjente.




SPEAR PHISHING

Spear phishing eéshte njeé mashtrim me email ose
komunikime elektronike ge targeton/synon nje
individ, organizaté ose biznes te caktuar.

.

—

Per shkak te suksesit té sulmeve te phishing, kriminelet
kibernetike kane zhvilluar nje teknike te rafinuar te
njohur si spear phishing. Nje email spear phishing eshte
me i synuar se nje email i pergjithsheém phishing. Ne
vend te dergimit té mijera email-eve me shpresen per te
kapur disa viktima te rastesishme, spear phishing synon
njerez specifike te profilit me te larte qe kane akses ne

dicka gé sulmuesi déshiron.




WHALING

Nje sulm i whaling, i njohur gjithashtu si gjueti péer
balena, eshte nje lloj specifik sulmi phishing ge synon
punonjesit e profilit te larte, si shefi ekzekutiv ose shefi
financiar, péer té vjedhur informacione té ndjeshme nga
njé kompani.




Q 5 4992954115824 -

brandonbrown2008@fmaillerbox.com

Pakoja juaj ka mbeérritur né

magaziné, por nuk mund té
dorezohet per shkak te
informacionit ose adreses jo té
ploté. Tani klikoni né linkun:
https://postashqiptare-al.buzz/
index

(Kopjo lidhjen e mésipérme
dhe hape até ne Safari ose
pergjigju "1" dhe kliko lidhjen
pér té pare statusin e fundit té
logjistikes)

~ Block number

BKT - Konti juaj éshté bllokuar
pérkohésisht pér shkak té
problemeve té sigurisé. Ju lutem
verifikoni menjéheré informacionin
e llogarisé tuaj grco.de/bktcomal?
Wmt=DU9cDRyvY4

Smishing eéshte nje lloj sulmi phishing gqée perdor
inxhinierine sociale per te marré informacione personale
per dike nepermjet mesazheve me tekst.




Inxhinieria Sociale - Red Flags \"— &

& DERGUESI

Nuk e njihni adresén e emailit té dérguesit si diké me
te cilin komunikoni zakonisht.

e Ky email éshté nga dikush jashté organizatés dhe
nuk éshté i lidhur me pérgjegjésité e punés.

e Kyemail éshte dérguar nga dikush brenda
organizatés ose nga njé klient, shités ose partner dhe
eshtée shumeé i pazakonté.

e A éshté adresa e emailit e dérguesit nga njé domain i
dyshimté? (si pér shembull: mikorsoft-support.com)

e Nuk e njihni personalisht dérguesin dhe nuk eshtée
nga dikush qé keni besim.

e Nuk keni njé marrédhénie biznesi dhe as ndonje
komunikim té méparshém me dérguesin.

e Ky eshté njé email i papritur ose i pazakonté me nje
link té integruar ose njé dokument té bashkéngjitur
nga dikush me té cilin nuk keni komunikuar kohét e

fundit.
PER

: YourCEO@yourorganization.com
: You@yourorganization.com

_@ DATA

e A keni marré njé email gé normalisht
duhet ta merrnit gjaté orarit té rregullt té
puneés, por ai u dérgua né njé oré té

€ héné, 12 Dhjetor 2016 3:00 Ad

pazakonté si ora 3 e méngjesit?

: Parate e mia jané vjedhur ‘
Pérshéndetje, jam me pushime né Londér dhe me vodhén parate
dhe pasaportén nga ¢anta. A mund té me dergoni 300 dollarée ?
Ata me derguan nje link te veganté né menyre qé parateé te
shkojné direkt né llogariné time dhe mund te blej njé bilete pér

né shtépi: ¥
S,
N

Faleminderit shume]Kjo mé ndihmon vértet!
CEO

e Keni marré njé email gé iu dérgua gjithashtu njé pérzierjeje té
pazakonté njerézish. Pér shembull, mund t'i dérgohet njé grupi te
rastésishém njerézish né organizatén ku punoni, mbiemrat e té ciléeve
fillojné me té njéjtén shkronjé, ose njé list e gjaté me adresa té dyshimta.

Jeni vendosur né CC né njé email dérguar njé ose meé shume njerézve, por
personalisht nuk i njihni personat te ciléve u éshte dérguar.

@ SUBJEKTI

e A keni marré njé email me njé subjekt gé éshtée
e paréndésishme ose nuk pérputhet me
pérmbajtjen e mesazhit?

e A éshté mesazhiiemailit njé pérgjigje pér digka
gé nuk e keni dérguar apo kérkuar kurré?

BASHKENGJITJET

Jixt.

_@ PERMBAJTIA

e Dérguesi ka pérfshiré njé dokument té bashkéngjitur né email g€ nuk e prisnit
ose gé nuk ka kuptim né lidhje me mesazhin e emailit. (Ky dérgues nuk iu
dérgon zakonisht kété lloj bashkéngjitjeje.)

e Shihni té bashkéngjitur njé email me njé llo) skedari ndoshta té rrezikshém. |
vetmi llo) skedari ge éshte gjithmoné i sigurt pér t'u klikuar éshté njé skedar

? HYPERLINKS

Vendosni mouse-in mbi njé link gé shfaget né mesazhin e emailit, por shihni gé

A éshté duke iu kérkuar dérguesi té klikoni né njé link ose té hapni dokument té bashkéngjitur
peér té shmangur njé pasojé negative ose pér té fituar dicka me vieré?

e A éshté emaili joizakonshém, apo ka gabime gramatikore dhe drejtshkrimore?

adresa e linkut té drejton né njé tjetér website. (Ky éshtée nje sinjal kritik e A éshté duke iu kérkuar dérguesi té klikoni njé link ose té hapni njé dokument té bashkangjitur
qge duket i cuditshém ose i palogjikshém?

paralajmérimi.)

e Ju éshté dérguar njé email gé ka vetém hiperlinge té gjata pa informacion té e A keninjé ndjenjé té pakéndshme lidhur me kérkesén e dérguesit pér té hapur njé dokument

meétejshém, dhe pjesa tjetér e emailit éshté plotésisht bosh.

ose pér té klikuar njé link?

e Ju éshté dérguar njé email me njé link qé ka gabime drejtshkrimore tée nje e A éshté emaili duke iu kérkuar te shikoni njé foto komprometuese ose té sikletshme te vetes

fageje té njohur interneti. Pér shembull: www.bankofarnerica.com - ku shkronja
"m" éshté krijuar si bashkim i dy karaktere - "r" dhe "n"

suaj ose té dikujt gé njihni?

43Na39\*



PERTEJ EMAILEVE DHE TELEFONATAVE:

PRETEKSTI DHE BAITING (KARREMI)

Preteksti: Arti i Tregimit te rreme
Baiting/Karremi: Ofrimi i marréveshjeve ose
promovimeve ne dukje terheqgése

Congratulations!

Karremi/Baiting éshte (1) $1000 Amazon Gift Card is reserved for you!

njé lloj sulmi ku nje haker
do te perdore nje

premtim ose shpérblim te

rreme pér té mashtruar
viktimat dhe per te

vjedhur informacionin e

tyre te ndjeshem duke

infektuar sistemin e tyre

me malware.

Step 1: Click the "CONTINUE" button to claim your pnze.
Step 2: Enter the correct information on the next page to claim your prize

Important: Hurry, limited quantities only.

You only have 0 minutes 0 seconds to claim your prize!

' $1000 Amazon Gift Card

.

2 remaining!




QUID PRO QUO - DICKA PER DICKA

""""""""""""""" } Coffee Shop ((
\’Wif@'ESS interface/AP E SSID : FreeWiFi

Oferta e Sulmuesit:
Sulmuesi krijon nje pike
te rreme Wi-Fi me nje
emeér gé duket legjitim
(p.sh., "Wi-Fi falas née

aeroport"). Attacker

- - -
Victim SSID : FreeWiFi

Quid Pro Quo: Per te fituar
akses ne internet, sulmuesi
mund t'i kerkoje viktimes te
"login" permes nje fageje te
rreme hyrjeje. Kjo fage e
rreme mund té vjedhe
kredencialet e identifikimit
te viktimes per nje rrjet
tjetér (p.sh. fjalekalimin e
shtepise sé tyre Wi-Fi).

Nevoja e Viktimés:
Viktima, ge ka nevoje
per nje lidhje interneti,
lidhet me hotspot-in e

rreme.




Kuizet ne Facebook:

: Keto kuize shpesh perdorin tituj terheqges ose pyetje ge
shkaktojné kuriozitet ose nostalgji (p.sh., "Cili personazh vizatimor ju BIGGEST CRYPTO
pelgen mé shumé?" ose "Testoni njohurité tuaja péer vitet '90!"). Ata e GIVEAWAY OF
pozicionojne veten si njé ményre argéetuese dhe e pademshme per te $100 000 000

kaluar kohén.

: Pasi té filloni kuizin, mund t'ju behen pyetje ne dukje te

pademshme pér veten tuaj, preferencat tuaja apo edhe ditelindjen tuai.
Mbledhja e te dhénave: Keto pyetje ne dukje te pafajshme jane née fakt
njé menyré peér krijuesit e kuizit per te mbledhur informacione personale
per ju. Keto te dhena me pas mund te péerdoren pér reklama te
targetuara, t'u shiten paléve te treta ose madje teé perdoren per te nisur
sulme me te hollesishme te inxhinierise sociale.

: Shume kuize ne Facebook kerkojne gé ju t'u
jepni atyre akses né informacionin e profilit tuaj ose listen e migve. Kjo
mund t'u japée atyre akses ne edhe mé shume te dhéena personale dhe

mund t'i ekspozoje migte tuaqj ne te njejtin kuiz.




KODET QR DHE TESTET CAPTCHA: MASHTRIME TE REJA
NE NJE EPOKE DIXHITALE

Te skanosh apo té mos skanosh?

I'm not a robot e

reCAPTCHA




SI TE IDENTIFIKONI NJE INXHINIER SOCIAL?

» Aktivitete te nxituara

* Perdor elementin Frike

* Vezhgoni per gabime tée vogla
drejtshkrimore

* Nuk jep informacion kontakti
» Kerkon gjithmone
informacione te ndaluara




Jini te dyshimte ndaj telefonatave te
papritura, mesazheve sms apo email nga
individe ge kerkojne informacione rreth
punonjesve ose informacione te tjera te
brendshme

Mos jepni informacione personale ose
informacione rreth organizates suaqj,
pervec kur jeni té sigurte per autoritetin e
personit gé kerkon informacionin.

Mos zbuloni informacione personale ose
financiare neé email dhe mos u pergjigjni
kerkesave per kete informacion nepermjet
emailit. Kjo perfshin ndjekjen e lingeve te
derguara né email

Instaloni dhe mirembani programe anti-
virus, firewall dhe filtra péer cdo email.

o

6
[
8

SI TE SHMANGNI QE TE BEHENI VIKTIME?

Perfitoni nga ¢do funksion anti-phishing gé
ofrohet nga klienti juaj i emailit dhe
shfletuesi i internetit.

Zbatoni autentifikimit me shume faktore
(MFA)

Mos dergoni informacione té ndjeshme ne

internet para se té kontrolloni sigurine e
fages Web.

Verifikoni kerkesen duke kontaktuar
drejteperdrejt kompanite duke perdorur
detajet e kontaktit nga deklaratat e
meparshme




HAVE I BEEN PWNED?

Home Notify me Domain search Who's been pwned Passwords API About [
Y f

'»--have i been pwned?

Check if your email or phone is in a data breach

email or phone (international format)

Have I Been Pwned (HIBP) éshté nje fage interneti falas gé ju lejon té kontrolloni nése adresa juaj e emailit ose numri i
telefonit eshte perfshire ne nje shkelje te te dhenave.

Fagja e internetit gjurmon shkeljet e te dhénave nga njé sere burimesh, duke perfshire kompanite, geverite dhe
studiuesit e sigurise.




FALEMINDERIT PER
VEMENDJENI
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