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1. Hyrje

Shqipéria, heré pas here €shté pérballur me sulme kibernetike ndaj operatoréve qé ofrojné
shérbime kritike dhe té réndésishme. Pérpjekjet e vazhdueshme né digjitalizimin e shérbimeve,
sjellin lehtésime dhe fleksibilitet né funksionet jetésore, shoqérore dhe ekonomike té
qytetaréve, por nga ana tjetér rrisin mundésin€ e ndodhjes s€ sulmeve kibernetike duke véné né
pah ndérvarésin€ dhe ndérlidhjen gjithnjé e mé shumé té sistemeve t€ teknologjisé sé
informacionit mes tyre. Gjithashtu varésia nga zinxhirét global€ t€ furnizimit do t€ thoté qé
organizatat jan€ gjithashtu t€ ekspozuara ndaj rrezigeve sistemike kibernetike jashté kontrollit
té tyre t€ drejtpérdrejté dhe si rrjedhim béhen mé t€ ndjeshme ndaj efekteve t€ menjéhershme

ndérprerése t€ sulmeve kibernetike.

Pér t& kuptuar, p€rmir€suar dhe pér njé vendimmarrje sa mé t€ favorshme né€ kuadér té
pozicionit t€ rrezikut kombétar t€ siguris€ kibernetike, AKSK duhet t€ kuptojé vazhdimisht
rreziget e siguris€ kibernetike qé lidhen me ¢do sektor ku operojné OIKI/OIRI-té dhe té
bashkéveprojé né€ identifikimin e rrezigeve kibernetike. Krijimi i besimit dhe bashképunimi me
operatorét éshté shumé i réndésishém pér identifikimin dhe zbutjen e rrezigeve t& sigurisé

kibernetike.

Ky dokument prezanton Metodologjiné Kombétare t€ Vlerésimit t€ Rrezikut t&€ Sigurisé
Kibernetike (Né vijim Metodologjia) pér Hapésirén Digjitale Kombétare. Autoriteti Kombétar
1 Siguris€ Kibernetike (AKSK) zhvilloi kété€ proces analitik té€ standardizuar népérmjet qasjes
nga poshté-lart (si¢ ilustrohet n€ Figurén 1), t€ kontekstualizuar me inteligjencén e kércénimeve
kibernetike dhe informacioneve té tjera. Metodologjia bazohet né standardet’ dhe praktikat
ndérkombétare mé t€ mira t€ menaxhimit t€ rrezikut kibernetik dhe &shté né pérputhje me

Kérkesat e Direktivés té€ Bashkimit Evropian (NIS2).

11SO 27001/5, ENISA and NIST SP 800-53



Kjo metodologji konsiston né tre hapa kryesore:
e Hapi 1. Operatorét e Infrastrukturave Kritike dhe té Réndésishme té Informacionit
(OIKI/OIRI) kryejné vlerésime individuale té rrezikut té siguris€ kibernetike.
e Hapi 2. AKSK, kryen vlerésime sektoriale té rrezikut té sigurisé kibernetike.

e Hapi 3. AKSK, kryen vlerésimin kombétar té rrezikut t& sigurisé kibernetike.

Vlerésimi Kombétar i
rrezikut té sigurisé
kibernetiké

Vlerésimet sektoriale té rrezikut té
sigurisé kibernetike

Vlerésimet individuale té rrezikut té sigurisé
kibernetike té OIKI/OIRI

Figura 1 Tre nivelet e vlerésimit té rrezikut

2. Zbatueshméria

Metodologjia Kombétare e Vlerésimit t€ Rrezikut t€ Siguris€ Kibernetike €shté hartuar né
zbatim t€ Ligjit Nr. 25/2024, “Pér siguriné kibernetike”, pér té krijuar njé qasje t& unifikuar,
transparente n€ vlerésimin e rrezigeve kibernetike qé kércénojné shérbimet e réndésishme dhe

kritike n€ Shqipéri.

Si pjesé e késaj qasjeje, cdo OIKI/OIRI Eshté:



o Pérgjegjés pér identifikimin dhe menaxhimin e rrezigeve té organizatés dhe shérbimet
qé ofrojné, duke zbatuar praktikat mé t€ mira té siguris€ kibernetike dhe kontrollet e
aplikueshme né pérputhje me standardet ndérkombétare, pér t&€ mbrojtur dhe ruajtur
konfidencialitetin, integritetin dhe disponueshméringé “CI4” t€ shérbimeve dhe té
dhénave t¢ saj.

e Pérgjegjés pér realizimin e vlerésimit periodik té rrezikut kibernetik (t€ paktén njé heré

né vit), ose né rast ndryshimesh t€ klasifikuara si madhore nga veté operatori.

OIKI/OIRI mund té zgjedhé sipas vendimmarrjes individuale metodologjin€ e vlerésimit t&é
rrezikut kibernetik bazuar né standardet ndérkombétare, por duhet té raportojé prané AKSK-
s€, mbi vlerésimin e rrezikut sipas specifikimeve né€ két€ metodologji (sipas template té
pércaktuar nga AKSK).

AKSK do t€ pérdoré két€ metodologji pér t€ vlerésuar rrezikun kibernetik nga niveli i

infrastrukturés, sektorial e deri né até kombétar.

3. Qéllimi
Metodologjia Kombétare e Vlerésimit t€ Rrezikut Kibernetik synon t€ sigurojé njé kornizé
gjithépérfshirése pér identifikimin, vleré€simin, zbutjen dhe menaxhimin e rrezigeve kibernetike
né infrastrukturat kritike dhe t€ rénd€sishme t€ informacionit. Metodologjia siguron
identifikimin e dobésive, vlerésimin e ndikimeve t€ mundshme dhe zbatimin e strategjive
efektive t€ menaxhimit t€ rrezikut. Ajo pérfshin njé gamé faktorésh, pérfshiré analizén e
kércénimeve, vlerésimin e réndésis€é s€ aseteve dhe planifikimin e géndrueshméris€, duke
mundé&suar q€ operatoret t€ pérmirésojné géndrueshmériné kibernetike dhe té kontribuojné né

mbrojtjen e sigurisé kombétare, stabilitetin ekonomik dhe sigurin€ publike.
4. Objektivat

Objektivat e Metodologjisé Kombétare té Vlerésimit té Rrezikut Kibernetik adresojné dhe
menaxhojné né ményré sistematike rreziget kibernetike né infrastrukturén kombétare dhe

ekosistemet dixhitale.



Objektivat kryesore pérfshijné:

e Identifikimin dhe vlerésimin e kércénimeve dhe dobésive Kkibernetike pér
infrastrukturat e réndésishme dhe kritike t& informacionit.

e Prioritizimin e rrezigeve bazuar né ndikimin e tyre t& mundshém pér té siguruar
shpérndarjen efektive té burimeve.

e Zhvillimin e strategjive me géllim zbutjen e rrezigeve pér té pérmirésuar siguriné
kibernetike kombétare.

e Promovimin e bashképunimit midis paléve té interesuara pér té nxitur njé gasje té
unifikuar ndaj sigurisé kibernetike.

o Pérmirésimin e aftésive pér pérgjigje ndaj incidenteve pér té adresuar shpejt dhe né
ményré efektive incidentet Kibernetike.

e Sigurimin e qéndrueshmérisé dhe vazhdimésisé sé shérbimeve kritike pérballé

kércénimeve kibernetike né zhvillim.

5. Fusha e Veprimit
Metodologjia fokusohet né identifikimin e rrezigeve té sigurisé kibernetike ndaj shérbimeve
kritike dhe t€ réndésishme té vendit, g€ lidhen me analizimin e faktoréve si: Njerézit, Proceset,
Teknologjia, Gjeopolitika (Céshtje qé lidhen drejtpérdrejté me politikén kombétare t€ vendit)

dhe t€ tjera (Elementé€ té tjeré qé nuk kané lidhje me faktorét e mésipérm).

AKSK bazuar né kété metodologji mbéshtet né kéto objektiva specifike:
a. Vlerésimin e rrezikut t€ shérbimeve t€ operatorit t€ OIKI/OIRI me periodicitet 6 mujoré
b. Ri-vlerésimin e nivelit té rrezikut kibernetik t&€ OIKI/OIRI pas njé ndryshimi madhor

(sipas pércaktimeve né ligjin e siguris€ kibernetike) né:

o Arkitekturén e Sistemeve.

o Shérbimeve té€ reja té ofruara.

o Infrastrukturé.

o Furnizimi 1 paléve té treta.

° Bazén rregullative.

. Strukturimin e ri t€ institucionit.

o Rastin e njé€ incidenti me impakt madhor, et;.



6. Burimet e informacionit pér vlerésimin e Rrezikut Kibernetik

Pér t€ vlerésuar rrezikun kombétar lidhur me siguriné€ kibernetike té vendit, AKSK analizon

informacionet e marra nga:

e OIKI/OIRI pérmes pyetésoréve me periodicitet 6-mujor (Aneksi nr.1),

Raportet e Vlerésimit t€ Rrezikut Kibernetik t€ operatoréve,
e Raportet e Organit t€ Vlerésimit t¢ Konformitetit,

e Raportet e auditimit t€ brendshme/jashtme nga OIKI/OIRI, apo té realizuara nga
AKSK,

e Raportet dhe analiza te kryera nga AKSK ose OIKI/OIRI lidhur me Incidentet,
Kércénimet, TTP-t€, Dobésité, etj,

e Informacion nga Shérbimi e Inteligjencés, e Sigurisé dhe mbrojtjes,
e Informacion nga partnerét ndérkombétaré,

e Media (sociale, portale, TV, e shkruar).

7. Regjistri i Rrezigeve i Operatoréve té Infrastrukturave Kritike dhe té

Réndésishme

Regjistri do té pérbéhet nga profilet e operatoréve qé€ do t€ pérfshijé informacione bazé€ mbi
infrastrukturat, arkitekturat e tyre, sistemet, shérbimet, zinxhirét e furnizimit t& tyre si dhe
informacione mbi vlerésimet e brendshme t€ rrezikut kibernetik bazuar né té€ dhénat e
gjeneruara nga auditimet dhe testimet e realizuara. Né ndértimin dhe popullimin e t& dhénave
té profilit t€ operatoreve, informacioni do t€ mblidhet nga t€ dhénat e disponueshme publike
sikurse dhe népérmjet pyetésoréve (Aneksi Nr. 1) t€ detyrueshém, té iniciuar dhe dérguar ¢do
operatori nga AKSK.

Informacioni i1 pérdorur né metodologjiné e AKSK-s€, do t€ ruhet né njé bazé t& dhénash té
quajtur Regjistri i Rrezigeve OIKI/OIRI. AKSK do t€ mirémbajé dhe pérditésojé kéte regjistér
népérmjet menaxhimit t€ duhur t€ “aksesit” dhe kontrolleve bazuar mbi principin "kérkes€ sipas

nevojés".



8. Hapat e implementimit té metodologjisé

Pér implementimin e metodologjis€¢ pér vlerésimin e riskut né€ nivel kombétar, AKSK do t&

ndjek hapat e méposhtém:

a. Mbledhja e informacionit
AKSK, kryen procesin e mbledhjes s€ informacionit bazuar n€ burimet e pércaktuara né pikén

7 t€ késaj metodologjie.

b. Analiza dhe Vlerésimi i Riskut

- Analiza e informacioneve té mbledhura nga AKSK pér identifikimin e
rreziqeve,

- Vlerésimi i Rrezikut né formatet sasiore dhe cilésore pér ¢do OIKI/OIRI (4neksi
Nr. 4),

- Pérfshirja e rrezigeve Gjeopolitike dhe T& tjera né€ vleré€simin e rrezikut
kombétar,

- Prioritizimi 1 rreziqeve,

- Vlerésimi i rrezigeve né€ nivel sektorial dhe kombétar

¢. Raportimi dhe Monitorimi.
AKSK, harton 2 heré né vit Raportin e Vlerésimit t&€ Rrezikut Kombétar.
Raporti 1 Vlerésimit t€ Rrezikut t€ Operatorit, do t'1 dérgohet secilit prej OIKI/OIRI.
AKSK né ményré té€ vazhdueshme monitoron dhe vleréson rrezikun kibernetik pér

trajtimin e tyre nga OIKI/OIRI sipas prioritizimit kohor t&€ pércaktuar né Tabelén nr.9



