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 Webinar “Menaxhimi i Rrezikut Kibernetik” éshté dizenjuar pér njé pérfshirje dhe
pjesémarrje té gjeré dhe éshté treqguar kujdes i shtuar (pérvec se aty kur nuk ka
gené e mundur) né pérdorimin e termave tekniké pér garantimin e komoditetit té
pjesémarrésve jo té fushés sé sigurisé kibernetike.

L Shembujt e marré né konsideraté, nuk duhet té shihen si shteruese, por si disa nga
alternativat mé té pérdorura gjerésisht pér té cilat pérdorimi i tyre ka gené efektiv
né situatat e duhura.




Peisazhi i rrezikut kibernetik - 2024

Kornizat ndérkombétare té menaxhimit té rrezikut
kibernetik

Cikli (Etapat) e Menaxhimit té Rrezikut Kibernetik
(Identifikimi, Vlerésimi, Mitigimi dhe Monitorimi)

Menaxhimi i Rrezikut Kibernetik né Nivel Kombétar - AKSK



“..Ai gé e njeh armikun dhe vetveten

nuk do té jeté né rrezik né 100 beteja. Ai
gé nuk e njeh armikunpor e njeh vetveten ndonjéheré do té fitojé
dhe ndonjéheré do té humbasé. Ai gé nuk e njeh as armikun dhe
nuk njeh as vetveten do té jeté né rrezik né ¢do betejé...”

Sun Tzu — The Art of War
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Siguria Kibernetike
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Siguria e Informacionit

Aftésia pér té mbrojtur
pérdorimin e hapésirés

Mbrojtja e informacionit dhe
sistemeve té informacionit pér

té siguruar Konfidencialitetin,

kibernetike nga sulmet

Integritetin dhe
Disponueshémriné e té dhénave

kibernetike




me infrastrukturén teknologjike, njerézit dhe proceset qé jané té angazhuar né
menaxhimin dhe mbrojtjen e informacionit.

Rreziget e sigurisé kibernetike lidhen me humbjen e
konfidencialitetit, integritetit ose disponueshmérisé sé
informacionit, té dhénave ose sistemeve (ose kontrollit) te
informacionit dhe reflektojné ndikimet negative potenciale né
operacionet organizative (p.sh., misioni, funksionet, imazhi ose
reputacioni) asetet, individét, organizatat e tjera dhe vetée
Kombin.
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pérdorueséve pér té aksesuar
informacionin kur duhet

| referohet aftésisé sé

Disponueshmeéria
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géndrueshmérisé si dhe plotésisé
dhe besueshmérisé sé té dhénave.

I referohet saktésisé dhe
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Shkelja dhe
Ekstraktimi i té
dhénave

Kompromenti
mi i E-mail
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te rrezikut kibernetik

5.Kapacitet
dhe Burimet
Njerézore

4. Roli i
Kulturés
Organizative

te
pérshtatshém

3. Adoptimi i
njé standarti

Menaxhimit
te Rrezikut

2. Integrimi
me Kornizen e

1. Strategjia e
Rrezikut
Kibernetik



2. Integrimi me Kornizen e Menaxhimit té Rrezikut
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3. Kornizat Ndérkombétare té Menaxhimit té Rrezikut Kibern

NIST - CSF OCTAVE COBIT
(National Institute Standardet ISO (Operationally -
of Standards and SO/IEC 27001 Critical Threat, (Control Objectives
Technology-Cyber JU——— Asset, and for Information and

Security oILhl Vulnerability Related
Framework) S0/IEC 25100 Evaluation) Technologies)
ENISA GDPR
(European Union FAIR
(The General Data
Agency for (Factor Analysis of Protection

Cybersecurity) Information Risk) Regulation)



4. Roli i Khltu;és Organizative -

v'A do té prezantojé projekti i ri ndonjé rrezik té ri kibernetik?

v'A do té krijojé, hegé, amplifikojé, ose zvogélojé ky projekt ndonjé kontroll
Kibernetik?

v'Ku do té ruhen té dhénat?
v'Kush duhet té keté akses né sistemet dhe té dhénat e njé projekti té ri?

v'Né cfaré mase pérdoret inteligjenca artificiale né aplikacionet e reja dhe a sjell kjo
ndonjé kércénim te ri?



9. Kapacitetet dhe Burimet Njerézore

Pavareésisht forcés sé kornizes sé sigurisé kibernetike té njé organizate, ajo -
nuk do té jeté efektive pa aftésite, ekspertizén dhe burimet njerézore pér ta
zbatuar até. Kjo pérfshin térhegjen e talentit té duhur, gofté brenda ose / ©
Jashté organizatés, dhe trajnimin e vazhdueshém pér punonjésit né vijén e
paré té mbrojtjes dhe menaxhimin.
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IDENTIFIKIMI | RREZIKUT

® Ku dhe cfaré lloji rreziku éshté i pranishém?

Inventarizimi i
Aseteve
Monitorimi i Modelimi i
Vazhdueshém Kércénimeve

Testime té
Penetrimit Vlerésime té
(Penetration Dobésive

Testing)

Rishikimi Auditimet e
Rregullator Sigurisé

Analiza Mekanizmat e
Historike Feedback



SIMI | RREZIKUT

Sa i pranueshém (serioz, impakt) éshté niveli aktual i rrezikut?

MUNDESIA E
NDIKIMI NDODHIJES

(Impakti) (Probabiliteti) VLERA E RREZIKUT




VLERESIMI | RREZIKUT - koncepte

Mundésia e Ndodhjes (Probabiliteti)

A A

LNdikimi (Impakti/Pasoja)

Oreksi i Rrezikut

N

Toleranca e Rrezikut

KRreziku Rezidual (Rreziku i Mbetur)




MUNDESIA E NDODHIJES

Shume i Ulét

| Ulét

Mesatar

| larté

Shumeé i Larté

Ka njé mundési shumé té ulét gé njé kércénim té
materializohet dhe té ndikojé né triadén CIA.

Ka njé mundési relativisht té ulét gé njé kércénim
té materializohet dhe té ndikojé né triadén CIA.
Kércénimet jané té mundshme dhe mund té
ndodhin nése nuk zbatohen masa mbrojtése.
Kércénimet jané té mundshme dhe pritet té
ndodhin nése nuk ndérmerren masa
parandaluese.

Kércénimet jané potencialisht té sigurta qé do té
ndodhin dhe do té ndikojné né triadén CIA.




NDIKIMI

Kategorizimi CIA

Zbulimi i paautorizuar i informacionit, modifikimi, prishja e tij si dhe nderprerja e aksesit/perdorimit
te sistemeve/rrjeteve teknologjike te informacionit pritet te kete nje ndikim te paperfillshem per
organizaten/kompanine. Efektet jané lehtésisht té menaxhueshme dhe nuk ka pritshmeri per té
shkaktuar déme ose ndérprerje te sherbimit te ofruar.

Shume i Ulét

Zbulimi i paautorizuar i informacionit, modifikimi, prishja e tij si dhe nderprerja e aksesit/perdorimit
te sistemeve/rrjeteve teknologjike te informacionit pritet te kete nje ndikim te ulet per

| Ulét
organizaten/kompanine. Efektet jane te limituara dhe té menaxhueshme me burimet dhe
procedurat ekzistuese per vazhdimesine e ofrimit te sherbimit.
Zbulimi i paautorizuar i informacionit, modifikimi, prishja e tij si dhe nderprerja e aksesit/perdorimit
VI te sistemeve/rrjeteve teknologjike te informacionit pritet te kete nje ndikim te moderuar per

organizaten/kompanine. Efektet né kété kategori kané potencialin pér té shkaktuar ndérprerje té
sherbimeve dhe nese nuk ndermerren masa per minimizimin ose eleminimin e tyre.

Zbulimi i paautorizuar i informacionit, modifikimi, prishja e tij si dhe nderprerja e aksesit/perdorimit
te sistemeve/rrjeteve teknologjike te informacionit pritet te kete nje ndikim serioz, te larte per

| larté organizaten/kompanine. Efektet jane te konsiderueshme dhe mund té shkaktojne ndérprerje te
rendesishme te sherbimit nése nuk trajtohen brenda nje kohe te shkurter dhe nuk merren masat e
duhura ne ruajtjen e vazhdimesise se sherbimit te ofruar.

Zbulimi i paautorizuar i informacionit, modifikimi, prishja e tij si dhe nderprerja e aksesit/perdorimit
te sistemeve/rrjeteve teknologjike te informacionit pritet te kete nje ndikim jashtezakonisht te
rende, kritik per organizaten/kompanine. Efektet e ndikimit jane ne nivelin mé té larté dhe kérkojné
vémendje té menjéhershme. Ekziston potenciali shume i larte pér déme serioze, te pariparueshme
duke rrezikuar vazhdimesine e punes dhe ofrimin e sherbimit pertej kohes se toleruar.

Shumeé e Larté/
Kritik
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Rreziku = Mundesia e Ndodhjes * Ndikim
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TRAJTIMI | RREZIKUT ME OREKSIN E RREZIKUT

Vlera e Rrezikut

Nivell I rrezikut

Koha e Trajtimit

RS SRUMETUISERII Nuk ka nevoje pér trajtim

[4-6] E ulét Nuk ka nevoje pér trajtim
] Ka nevojé pér trajtim brenda
[7-11] Mesatar afatit kohor prej 12 muajsh
_ ) Ka nevojé pér trajtim brenda
[12-19]  Larte afatit kohor prej 6 muajsh

Ka nevojé pér trajtim brenda
afatit kohor prej 3 muajsh




MITIGIMI (ZBUTJA) E RREZIKUT

Masat Monitorim |
Parandaluese Vazhdueshém

Planifikimi i
Reagimit ndaj
Incidenteve

Edukim dhe
Ndérgjegjésim




Siguria kibernetike kérkon pérpjekje té vazhdueshme. Infrastruktura
duhet té angazhohet né monitorim té vazhdueshém dhe té kryejé
rishikime periodike pér t'u adapatuar ndaj kércénimeve té reja dhe
ndryshimeve né mjediset e biznesit. Kjo ndihmon né sigurimin gé
strategjité e menaxhimit té rrezikut té mbeten efektive dhe relevante.




ike mbi Menaxhimin e Rrezikut Kibernetik

Skenari 1: Phishing né njé Kompani Konsulente

**Situata®™™*: Je punonjés né njé kompani konsulence.
Marr njé email nga shefi gé kérkon me urgjencé njé
dokument té ndjeshém pér klientin, me njé lidhje pér
ta ngarkuar dokumentin.

**Cfaré bén?**

Opsioni A: Klikon mbi lidhjen dhe ngarkon dokumentin
sa mé shpejt.

Opsioni B: Kontrollon adresén e emailit dhe diskuton
me pérgjegjésin/eprorin pér té konfirmuar kérkesén.

Opsioni C: Fshin e-maili dhe nuk bén asgjé.

**Zgjidhja mé e miré**: OPSIONI B

Skenari 2: Ransomware né Institucionin Arsimor

**Sjtuata®™*: Punon né departamentin e IT-sé té njé
universiteti dhe zbulon gé disa dosje/file té
réndésishme jané bllokuar, duke shfaqur njé mesazh
kérkese pér para né shkémbim té aksesit.

**Cfaré bén?**

Opsioni A: Paguan shumén pér té rikthyer askesin,
pasi té dhénat jané shumé té réndésishme.

Opsioni B: 1zolon sistemin nga rrjeti, informon ekipin e
sigurisé dhe pérdor kopje rezervé pér té rikuperuar té
dhénat.

Opsioni C: Injoron problemin dhe vazhdon me punén,
duke shpresuar qgé té zgjidhet veté.

**Zgjidhja mé e miré**: OPSIONI B
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Institucioni i Shéndetésisé — Menaxhimi i té Dhénave
té Pacientéve

**Sfidat®*: Spitali kishte té dhéna té ndjeshme té
pacientéve dhe duhej té siguronte qé stafi té pérdorte
vetém informacionin e nevojshém pér detyrat e tyre.
Shumé anétaré té stafit, pa gené nevoja, kishin akses
né té dhénat e pacientéve, duke krijuar rrezige pér
privatésiné e tyre.

*¥*Zgjidhja**: Institucioni zbatoi njé sistem kontrolli
pér té kufizuar aksesin vetém pér ata gé kishin njé rol
specifik.

**Rezultatet**: Shkeljet e privatésisé u reduktuan
ndjeshém, dhe pacientét ndiheshin mé té sigurt gé
informacionet e tyre ishin té mbrojtura

ike mbi Menaxhimin e Rrezikut Kibernetik

Kompania e Marketingut — Sigurimi i Fjalékalimeve
dhe Pérdorimi i MFA

**Sfidat™*: **: Njé anétar i stafit kishte pérdorur njé
fjalekalim té dobét dhe té njéjtin né disa llogari, gjé qé
e béri té lehté pér hakerat té futeshin né llogariné e tij
dhe té ndikonin té dhénat e klientéve

**Zgjidhja**: Kompania vendosi rregulla pér
fjalékalimet dhe zbatimin e vértetimit/autentifikimit
me dy faktoré (MFA) pér ¢do llogari té réndésishme.

**Rezultatet®**: Reduktimi i shkeljeve pér shkak té
fjalékalimeve, duke rritur siguriné dhe besueshmériné
e klientéve té tyre.
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