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LLOJET E KERCENIMEVE ONLINE DHE SFIDAT E TEKNOLOGJIVE MODERNE

NJOHJA ME NJEREZ TE PANJOHUR ONLINE

DHUNA DHE KERCENIMI ONLINE (CYBERBULLYING — BULLIZMI KIBERNETIK)
EKSPOZIMI NDAJ PERMBAJTJEVE TE PAPERSHTATSHME

NDARJA E INFORMACIONEVE PERSONALE ONLINE

TRAFIKIMI ONLINE | QENIEVE NJEREZORE

RADIKALIZMI ONLINE

GROOMING
PHISHING

aksk.gov.al/wp-content/uploads/2023/07/Mbroni-privatesine-e-femijeve-tuaj-Video-ndergjegjesuese.mp4



https://aksk.gov.al/wp-content/uploads/2023/07/Mbroni-privatesine-e-femijeve-tuaj-Video-ndergjegjesuese.mp4

LLOJET E KERCENIMEVE ONLINE

Bullizmi kibernetik te fémijét ndodh kur dikush Gjuha e urrejtjes mbulon té gjitha format e shprehjes qé pérhapin, nxisin
pérdor mjetet e telekomunikacionit (mediat ose justifikojné urrejtjen racore, ksenofobiné ose forma té tjera urrejtjeje té
sociale) pér komunikimin apo shpérndarjen e bazuara né intolerancé. Kjo pérfshin intolerancén e shprehur nga

permbajtjeve te ndryshme (mesazhe, foto) me nacionalizmi agresiv apo nga diskriminimi dhe armigésia kundér pakicave,

géllim ngacmimin, poshtérimin, turpérimin apo ) . )
emigranteve etj.

kércénimin e fémijéve ose personave nén 18 vjeg.

Grooming
Eshté veprimtaria e vendosjes sé kontaktit / fillimit té njé marrédhénie me njé fémijé, personalisht apo me ané té pérdorimit té
internetit ose teknologjive té tjera digjitale, pér té mundésuar ndérveprimin seksual me fémijén. Ndérveprimi seksual mund té

ndodhé online ose né jetén e pérditshme.




LLOJET E KERCENIMEVE ONLINE

Phishing ndodh kur njé person dérgon njé tekst té rremé, email ose mesazh pop-up pér t'i béré njerézit té
ndajné informacionin e tyre personal, fjalékalimet ose informacionin financiar. Pasi té kené kété informacion,

kéta sulmues pérdorin informacionin e mbledhur pér té kryer vjedhje identiteti ose pér té vjedhur para.

Radikalizmi online éshté aksesi ose ekspozimi ndaj materialeve ekstremiste né internet népérmjet
mediave sociale ose platformave té tjera online - pér shembull propaganda duke pérfshiré fotografi,

video, blogje dhe lajme té rreme, ekspozimi ndaj aktiviteteve ekstremiste, terroriste etj

Trafikimi online i genieve njerézore pérfshin pérdorimin e internetit dhe teknologjive digjitale pér té rekrutuar,

shfrytézuar dhe kontrolluar individét né forma té ndryshme té trafikimit té genieve njerézore.




ROLI I AUTORITETIT KOMBETAR PER SIGURINE KIBERNETIKE

AKSK ushtron, ndér té tjera, kéto kompetenca té parashikuara né Ligjin nr.25/2024 “Pér siguriné kibernetike”:
* kryen aktivitete ndérgjegjésimi né fushén e sigurisé kibernetike pér té gjitha grupet e shogérisé;

* ndérmerr masa té nevojshme, bashképunon dhe bashkérendon punén me institucionet pérgjegjése pér siguriné dhe mbrojtjen e fémijéve dhe té rinjve pér

Krijimin e njé mjedisi online té sigurt né Republikén e Shqipérisé.

Strategjia Kombétare pér Siguriné Kibernetike 2020-2025: Krijimi i mekanizmave té nevojshém pér siguriné e fémijéve né hapésirén kibernetike, duke

pérgatitur njékohésisht brezin e ri té afté pér té pérfituar nga pérparésité e teknologjisé sé informacionit dhe pér té pérballuar sfidat e zhvillimit
Objektivat specifik:

« Forcimi i kuadrit ligjor pér rritjen e sigurisé sé fémijéve né internet

« Parandalimi i abuzimit seksual té fémijéve né internet népérmijet rritjes sé ndérgjegjésimit dhe krijimit té hapésirave té sigurta pér lundrimin né internet

« Forcimi i bashképunimit ndérsektorial pér mbrojtjen e fémijéve né internet
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DISA KESHILLATEKNIKE

*Sigurohuni gé faget e internetit gé ju apo fémijét tuaj pérdorin té jené té sigurta
Po késhtu rekomandojmé qé prindérit duhet té zgjedhin lojra té pérshtatshme pér fémijét e tyre. Kujtojmé gé
cdo lojé gé zgjedhin ka informacion pér moshén e pérshtatshme.

« Caktivizoni blerjet brenda aplikacioneve.

Shumé aplikacione dhe lojéra u japin mundési pérdoruesve blerjen e funksioneve shtesé té lojés,
pikéve/bonuseve shtesé. Fémijét mund té béjné lehtésisht blerje pa e kuptuar ata veté. Mund té
caktivizoni blerjet brenda aplikacionit, duke lexuar udhézimet gé pajisja teknologjike ka.

*Ruani informacionin personal

*Mésojini fémijét té pérdorin mjete bllokimi dhe raportimi

*Mésojini fémijét tuaj té raportojné té gjitha aktivitetet e dyshimta

Bini dakord me fémijén tuaj se ¢faré duhet té béjné kur gjérat shkojné keg. Njé rekomandim mund té jeté
mbyllja e laptop, fikja e ekranit dhe té kérkuarit e ndihmés te ju.




DISA KESHILLATEKNIKE

* Aktivizo SAFE SEARCH HELP, pér té minimizuar rrezikun gé fémija juaj té pérballet me
pérmbajtje té papérshtatshme, duke aktivizuar “safe search”, né opsionet e treguara.

Shembuj se si té aktivizohen kontrollet prindérore né iPhone-in, iPad-in dhe iPod touch-in e Fémijés tuaj (té
gjitha kategorité e fémijéve pérfshiré edhe fémijét me aftési té kufizuar) 1.
https://support.google.com/websearch/anséer/510?co=GENIE.Platform=Android&hl= 2.
https://support.apple.com/en-us/HT2013044#set-restrictions

*Pérdorni aplikacione té ndértuara posacérisht pér té asistuar prindérit né kété sfidé té réndésishme

* Aplikacioni Google Family Link
Cakton limitet e kohés ne ekran
Pércakton pérmbajtjet e pérshtatshme pér moshén,
Menaxhon llogariné e femijés,
Monitoron vendodhjen

Google-Family-Link.pdf (aksk.gov.al)



https://aksk.gov.al/wp-content/uploads/2023/07/Google-Family-Link.pdf

CFARE DUHET TE BEJ UNE SI PRIND NE RAST SE IMAZHE
INTIME/TURPERUESE TE FEMIJES TIM SHPERNDAHEN ONLINE ?

+ Dégjoje me vémendje dhe mos e gjyko.

+ Mblidh sa mé shumé fakte. Shpérndarja e imazheve té fémijéve éshté e ndaluar me ligj. Mblidh
fakte dhe mos fshi asnjé bisedé apo imazh. Raportoi ato né polici

+» NEé rast se kéto foto jané té fémijéve té tjeré dhe ju jeni né dijeni, késhillojini fémijét tuaj té mos
ndikojné né shpérndarjen e lajmit dhe té shtypin butonin Block ose Report.

«» Fémijét duhet té njohin pasojat, démet emocionale dhe psikologjike té Cyberbullying, Friends
online, Sexting etj. K&té gjé mund ta béni duke treguar histori, video apo ményra té tjera
komunikimi.

« Fémijét duhet té njohin dhe kuptojné qé interneti éshté pjesé e réndésishme e jetés toné, por
thjesht silli né vémendje gé duhet té jené té pérgjegjshém né pérdorimin e tyre.

+ Kontakto psikologun e shkollés dhe mésuesin.

+ Raporto pérmbajtje té paligjshme/démshme né internet né fagen zyrtare t¢é AKSK ne linkun
Raporto - AKSK



https://aksk.gov.al/raporto-3/

CFARE DUHET T°U MESOJME FEMIJEVE DHE TE RINJVE PER
PERDORIMIN E INTERNETIT?

< MESOJUNI FEMIJEVE RENDESINE E FJIALEKALIMEVE TE FORTA
< EDUKOJINI PER ZBATIMIN E NJE RUTINE TE SIGURT NE INTERNET

s Fémijét duhet té diné se njé i huaj né internet paraget njé rrezik! Ata duhet té shmangin bisedén
me persona té huaj né ¢do platformé online

< BEHUNI PJESE E MARREDHENIES SE FEMIJES ME BOTEN ONLINE _
Ményra mé e zgjuar pér té garantuar siguriné e fémijés tuaj né internet éshté duke gené pjesé e
aktiviteteve té tij né internet

% NDERGJEGJESOJINI FEMIJET PER KERCENIMET E MUNDSHME QE MUND TE
HASINNE INTERNET ~ — T
Ndérgjegjésimi i fémijéve pér rreziget e ndryshme né internet mund té jeté késhilla mé e mencur e
sigurisé né internet pér fémijét né botén e sotme

< TRAINOJINI FEMIJET PER TE KLIKUAR ME KUJDES! S -
Edukoni fémijét gé té mos klikojné né linge té panjohura. Mésojini té géndrojné larg cdo
platforme gé automatikisht té drejton né fage té tjera

ﬁEéA,AC\QI'SIVEARRONI SE ASPEKTET POZITIVE TE INTERNETIT | TEJKALOJNE ATO
Interneti 8shté njé burim i shkélo||yer mésimor dhe argétues pér fémijét. Inkurajoni fémijén tuaj té
eksplorojé internetin né potencialin e tij té plot




« Né fagen zyrtare t¢ AKSK né linkun: https://
aksk.gov.al/raporto-3/

* Policia 112 dhe 129

KU DUHET TE
DREJTOHENI PER NDIHME eTEe
NISUR NGA SHKALLA E * Punonjési i mbrojtjes sé fémijéve né Bashki

g{ﬁ_%i!_:;g'r QE PARAQET . L\;Iééj?izzi/nép;i]izllcl)gu i shkollés/ punonjési social / Oficeri i

| I e—



MBROJTJA E FEMIJEVE & TE RINJVE ONLINE

PYETJE?!

FALEMINDERIT PER VEMENDJEN!
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