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QELLIMI

Né zbatim té Ligjit Nr. 2/2017, “Pér Siguriné Kibernetike”, Vendimit té Késhillit té Ministrave Nr. 141, daté
22.2.2017, “Pér organizimin dhe funksionimin e Autoritetit Kombétar pér Certifikimin Elektronik dhe
Siguriné Kibernetike” si dhe Vendimit té Késhillit t€ Ministrave Nr. 553, daté 15.07.2020 “Pér miratimin e
listés sé infrastrukturave kritike té informacionit dhe té listés sé infrastrukturave té réndésishme té
informacionit”e ndryshuar, AKCESK, me géllim arritjen e njé niveli té larté té sigurisé kibernetike, duke
pércaktuar masat e sigurisé, té drejtat, detyrimet, si dhe bashké&punimin e ndérsjellé ndérmjet subjekteve gé
operojné né fushén e sigurisé Kibernetike, né pérmbushje té detyrave specifike do té kontrollojé
infrastrukturat kritike te réndésishme te informacionit. Pér sistemet dhe rrjetet kritike té& informacionit jané
té detyrueshém dy nivelet e sigurisé, pér sistemet dhe rrjetet e réndésishme té informacionit éshté i
detyrueshém vetem niveli i paré i sigurisé.

OBJEKTI
Kontrolli i Operatorit té Infrastrukturés Kritike dhe té Réndésishme té Informacionit do té realizohet sipas
Programit mé poshté.

Programi liston 20 objektiva sigurie, duke u ndaré né Masa Teknike dhe Masa Organizative mbéshtetur mbi
standardet ndérkombétare.

Pér secilin nga objektivat e sigurisé listohen masa mé té detajuara té sigurisé, sé bashku me ményrén e
dokumentimit té tyre. Masat e sigurisé dhe ményra e dokumentimit pérbéjné listén e kérkesave minimale pér
OIKI dhe OIRI.

STRUKTURA E MASAVE TE SIGURISE KIBERNETIKE

Pér secilin nga objektivat e sigurisé listohen masa sigurie mé té detajuara té cilat duhet té implementohen
nga operatorét pér té arritur objektivin e sigurisé kibernetike. Pér secilin nga objektivat e sigurisé gjithashtu
listojmé dokumentime ose evidenca té detajuara gé mund té tregojné se masat jané implementuar dhe jané
né fuqi.

Masat e sigurisé kibernetike grupohen né 2 (dy) nivele, si mé poshté:

NIVELIT Pérshkrimi i niveleve té sigurisé
SIGURISE

Niveli 1 (Masat gé jané té detyrueshme pér OIRI dhe OIKI)

Masa sigurie té nivelit té ulét dhe t€ mesém duhen implementuar pér té arritur objektivat
e siguriseé.

Dokumentimi qé masat e sigurisé té nivelit té ulét dhe t&€ mesém jané implementuar.

Masat e sigurisé té nivelit té ulét dhe té mesém pér té arritur objektivin dhe njé rishikim
ad-hoc té zbatimit, pas ndryshimeve apo incidenteve.

Dokumentimi i masave té sigurisé sé nivelit té& ulét dhe té€ mesém dhe dokumentimin e
rishikimeve té zbatimit pas ndryshimeve ose incidenteve.

Niveli i dyté (Masat gé jané té detyrueshme pér OIKI )

Masa sigurie né nivel té larté dhe monitorimin e vazhdueshém té zbatimit, rishikimin e
zbatimit, duke marré parasysh ndryshimet, incidentet, testet dhe ushtrimet, pér té
pérmirésuar né ményreé pro - aktive zbatimin e masave té sigurisé.

Dokumentimi i zbatimit t& avancuar té masave té sigurisé, dokumentimi i njé procesi té
shqyrtimit strukturor dhe dokumentimi i hapave pro - aktiv pér t& pérmirésuar zbatimin
€ masave té sigurisé.

Niveli i paré i masave té sigurisé duhet implementuar dhe dokumentuar nga Operatorét e
Infrastrukturave té Réndésishme té Informacionit, ndérsa niveli i dyté, pérfshiré nivelin e paré,
duhet implementuar dhe dokumentuar nga Operatorét e Infrastrukturave Kritike té Informacionit.




MASAT E SIGURISE KIBERNETIKE

Mé poshté listohen 20 masa sigurie té nivelit té ulét, té mesém dhe té larté, (MS1, MS2, etj.), té grupuara
né 2 kategori (K1, K2). Pér secilén kategori té masave té sigurisé, listohen masat e sigurisé té detajuara, té
cilat duhet té implementohen nga operatorét, po ashtu edhe llojin e dokumenteve gé do té merren né
konsideraté.

K1: MASAT ORGANIZATIVE
MS1: Politika e sigurisé
MS2: Menaxhimi i riskut
MS3: Siguria organizative
MS4: Kérkesat e sigurisé pér palét e treta
MS5: Siguria e burimeve njerézore dhe aksesit té personave
MS6: Menaxhimi i Aseteve
MS7: Ngjarjet e sigurisé dhe menaxhimit té incidenteve té sigurisé kibernetike
MS8: Menaxhimi i vazhdimésisé sé punés
MS9: Menaxhimi i sigurisé sé informacionit
MS10: Kontrolli dhe auditi
K2 : MASAT TEKNIKE
MS1: Siguria fizike
MS2: Menaxhimi pér autorizimin e aksesit
2.2.1 Ndérgjegjésimi ndaj kércénimit
MS3: Pajisjet kriptografike
MS4: Zbulimi i ngjarjeve té sigurisé kibernetike
MS5: Mijetet e gjurmimit dhe vlerésimit té ngjarjeve té sigurisé kibernetike
MS6: Mbrojtja e integritetit té rrjeteve té komunikimit
MS7: Verifikimi i identitetit té pérdoruesve
MS8: Veprimtaria e administratoréve dhe pérdoruesve
MS9: Siguria e aplikacioneve
MS10: Siguria e sistemeve industriale



1. MASAT ORGANIZATIVE

1.1. MS1: Politika e sigurisé

Politika e sigurisé mbulon objektivat e sigurisé gé lidhen me geverisjen dhe menaxhimin e rrezigeve té sigurisé sé rrjeteve t& komunikimit dhe
sistemeve té informacionit.

Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO{JC_)/I\_I('? proces/E pa aplik_ue_shme
emértimi i dokumentit, versioni, data

a) Té vendoset njé politiké sigurie e nivelit té larté e miratuar i Politika e sigurisé dhe objektivat e
nga stafi i larté menaxhues gé adreson siguriné e rrjeteve sigurisé sé informacionit.
té komunikimit dhe sistemeve té informaconit, dhe té
rishikohet né ményre periodike.

1.2. MS2: Menaxhimi i rrezikut kibernetik

Té krijohet dhe ruhet njé kuadér i pérshtatshém i menaxhimit té rrezikut pér té identifikuar dhe trajtuar rreziget kibernetike mbi rrietet e
komunikimit dhe sistemet e informacionit.

Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO{JQ/N(‘? proces/E pa aplik_ue_shme
(emértimi i dokumentit, versioni, data)

a) Krijimi i njé metodologjie pér menaxhimin e rrezikut.

i Metodologji e dokumentuar e

b) Té& béhet njé listé e rrezigeve pér siguriné e rrjeteve té menaxhimit té rrezikut.
komunikimit dhe sistemeve té informacionit, duke . . e .
marré né konsideraté kércénimet kryesore pér asetet 15 Lista e vlerésimit té rrezigeve duke
kritike dhe té rishikohet né ményre periodike. e el rEAEEt Lo Elat vns feE

palét e treta.
c) Té hartohet njé plan pér trajtimin e risgeve.
iii. Plani i trajtimit té rreziqeve.

1.3. MS3: Siguria organizative
Té krijohet dhe mbahet njé strukturé e pérshtatshme e roleve té sigurisé dhe pérgjegjésive.

Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO_/_JQ/N@ proces/E pa apllk.ue.shme
(emértimi i dokumentit, versioni, data)

a) Té caktohen rolet e sigurisé dhe pérgjegjésité. i. Listé e roleve té sigurisé, pérshkrimi i
pérgjegjésive dhe detyrave, informacione
kontakti dhe si/kur duhet té kontaktohen.




1.4. MS4: Kérkesat e sigurisé kibernetike pér palét e treta
Té krijohet dhe mbahet njé politiké me kérkesa sigurie pér kontratat me palét e treta pér té siguruar gé lidhjet me palét e treta té€ mos ndikojné
negativisht né siguriné e rrjeteve té komunikimit dhe sistemeve té informacionit.

Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO{JQ/I\_I('? proces/E pa apllk_ue_shme
(emértimi i dokumentit, versioni, data)

i Politika e sigurisé pér kontratat me
palét e treta.

a) Té vendoset njé politiké sigurie pér kontratat me palét e
treta dhe té rishikohet né ményré periodike.

ii. Kérkesa té garta sigurie né kontratat

b) Té pérfshihen kérkesat e sigurisé né kontratat me palét e °
me palét e treta.

treta, duke pérfshiré konfidencialitetin dhe transferimin

Al e iii. Marréveshje konfidencialiteti pér

ruajtjen e informacionit me palét e

treta.
c) Té mbahen gjurmét/rekordet e incidenteve té sigurisé iv. Lista e incidenteve té sigurisé
kibernetike gé lidhen ose jané té shkaktuara nga palét kibernetike gé lidhen ose jané té
e treta. shkaktuara nga angazhimi me palét
e treta.

1.5. MS5 : Siguria e burimeve njerézore dhe aksesit té personave
Siguria e burimeve njerézore dhe aksesit t& personave mbulon objektivat e sigurisé né lidhje me personelin.

Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO./_JQ/l\_lé proces/E pa aplik_ue_shme
(emértimi i dokumentit, versioni, data)

a) Té vendoset njé politiké sigurie pér burimet njerézore, e

i Politika e sigurisé sé burimeve

cila mbulon ciklin e ploté té punésimit duke pérfshiré fazat njerézore.

para rekrutimit, gjaté punésimit, pérfundimi apo ndryshimi

i marrédhénies sé punés, proceset disiplinore, mbrojtja e ii. Dokumenti i kontrolleve té referencave
te dhénave personale. profesionale té personelit kryesor.

b) Té implementohet njé program trajnimi, duke u siguruar
gé personeli té keté njohuri té mjaftueshme dhe té ndérgjegjésimit t& punonjésve né lidhje
pérditésuara pér siguriné kibernetike sipas profilit té me siguriné kibernetike dhe sulmet mé
punés. té shpeshta si Phishing etj.

c) Té informojé dhe trajnojé personelin e ri mbi politikat dhe
procedurat né fuqi.

iii. Dokument i realizimit té fushatave té

d) Té testohen njohurité e personelit mbi siguriné kibernetike. iv. Rezultatet e testeve.



1.6. MS6: : Menaxhimi i aseteve
Té krijohen dhe mbahen procedurat e menaxhimit té aseteve dhe kontrollet e konfigurimit né ményré gé té menaxhohet disponueshméria e
aseteve kritike dhe konfigurimet e rrjeteve té komunikimit dhe sistemeve té informacionit.

Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO{JQ/I\_I('? proces/E pa aplik_ue_shme
(emértimi i dokumentit, versioni, data)

a) Té merren masa pér identifikimin dhe menaxhimin efektiv
té aseteve duke evidentuar:

i Inventari i aseteve té sigurisé sé
informacionit pér IT/OT.

-Vjetérsisé . » L
-Afektimin e C/I/A ii. Politika/procedura e menaxhimit té
-Vulnerabilitetet e identifikuara (CVE). aseteve.

b) Té vendosen politika/procedura pér menaxhimin e iii. Politika e Clean Desk dhe politika e
aseteve, duke pérfshiré rolet dhe pérgjegjésité, asetet kycjes sé ekranit pas njé kohe idle.
dhe konfigurimet gé jané objekt i politikés, objektivat e ) B _ o
menaxhimit t& aseteve, si dhe shkatérrimin e aseteve. Iv. Topologji e detajuar e rrjetit dhe

. o . - sistemeve té informacionit.
c) Té merren masa pér zévendésimin ose izolimin e

sistemeve “End of Life” té instaluara né pajisjet tuaja. Y Verifikimi i sistemeve dhe evidencat.
d) Té realizohen patch-ime automatike né sistemet fundore vi. Verifikimi i sistemeve té patch-imeve pér
(patch-et e sistemeve té operimit, antivirusit). pajisjet fundore dhe antivirusin dhe
evidencat.
e) Té ndigen metodat, procedurat dhe politikat kur béhen Vii. Procedura e menaxhimit té
ndryshime. ndryshimeve.
f)  Té vendosen procedurat operacionale dhe té caktohen Viil. Procedura operacionale.

pérgjegjésité pér funksionimin e sistemeve kritike.

1.7. MS7: Ngjarjet e sigurisé e té menaxhimit té incidenteve té sigurisé kibernetike
Ngjarjet e sigurisé e t&€ menaxhimit té incidenteve té sigurisé kibernetike pérfshijné zbulimin, reagimin, raportimin dhe komunikimin e incidentit

kibernetik.
Masat e sigurisé Dokumentimi/Verifikimi | implementimit PO_/_J(_)/I\!e: proces/E pa aplik_ue_shme
(emértimi i dokumentit, versioni, data)
a) Té hartohen plane dhe procedura té detajuara pér i. Procedurat dhe planet.

menaxhimin e incidenteve kibernetike.

ii. Inventariiincidenteve kibernetike.

b) Té mbahen rekorde pér té gjitha incidentet té sigurisé

kibernetike dhe pér secilin, ndikimi, shkaku, veprimet e iii. Raporte individuale pér trajtimin e
marra dhe mésimet e nxjerra. incidenteve kibernetike.

¢) Tu komunikohen dhe raportohen incidentet kibernetike ~ iv. Formulari i raportimeve té incidenteve
aktuale ose té méparshme paléve té treta, klientéve kibernetike.

dhe/ose autoriteteve geveritare, kur éshté e nevojshme.



1.8. MS8: Menaxhimi i vazhdimésisé sé punés

._ T

a)

b)
c)

d)

a)

b)

1.9. MS9: Menaxhimi i sigurisé sé informacionit

Té krijohen dhe mbahen plane emergjence dhe njé strategji pér té siguruar vazhdimésiné e rrjeteve té komunikimit dhe sistemeve té

informacionit.

Té implementohet njé strategji pér vazhdimésiné e
shérbimit pér rrjetet e komunikimit dhe sistemet e
informacionit duke pérfshiré kohén e rikuperimit,
skenarét e incidenteve/katastrofave dhe personat
pérgjegjés pér shérbimet dhe proceset kryesore.

Té merren masa pér shfrytézimin e teknikave té
pasqyrimit té té dhénave (RAID 1/5/6/10) pér té
shmangur humbjen e té dhénave sensitive.

Té realizohet nje politiké pér kryerjen e backup-eve duke
pérfshiré frekuencat, llojet, t& dhénat dhe shérbimet.

Té realizohen backup-e duke pérdorur teknika me
karakteristikén Backup Lock Retention ose me Tape né
formatin Worm dhe té testohet integriteti i tyre

Té merren masa pér shmangien e “Single Point of
Failure” tek shérbimet tuaja kritike dhe té réndésishme.
Té merren parasysh skemat “High-Availability” né
pajisjet “core-network” né nivel perimetri (firewall), né
nivel rutimi (L3) dhe komutimi paketash (L2) dhe nivel
linjash fizike (L1).

Té implementohet Disaster Recovery Site pér shérbimet
mé té réndésishme dhe kritike.

Vi.

Strategjia e dokumentuar e vazhdimésisé sé
shérbimit.

Politika e backup.

Verifikimi i konfigurimeve té RAID dhe
evidencat.

Raporte té testimit té planeve rezervé
(backup) dhe testimit té integritetit té
tyre.

Verifikimi i Single Point of Failure dhe
evidencat.

Raporte té testimit t&¢ DRS té skenaréve té
incidenteve/katastrofave.

PO/JO/NEé proces/E pa aplikueshme

(emértimi i dokumentit, versioni, data)

Té krijohet dhe mbahet njé politiké pér monitorimin e pajtueshmérisé sé standardeve me kékesat ligjore

. Masat e sigurisé

a)

b)

Té monitorohet pajtueshméria e standardeve me
kérkesat ligjore.

Té implementohen politika/procedurat pér monitorimin
e pajtueshmérisé dhe auditimit.

Dokumentimi/Verifikimi i implementimit

Raportet e monitorimit té& pajtueshmérisé.

Politika/procedura té dokumentuara.

PO/JO/Né proces/E pa aplikueshme

(emértimi i dokumentit, versioni, data)



1.10. MS10: Kontrolli dhe auditi

Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO/JO/NEé proces/E pa aplikueshme
(emértimi i dokumentit, versioni, data)
a) Politiké/proceduré pér kontrollin dhe auditin e brendshém 1. Politika/Procedura e auditit té brendshém.
dhe rishikimi né ményré periodike. ii.  Raporti i auditit dhe plani i trajtimit.

b) Té kryhen kontrolle/audite t& brendshme ose nga palét e
treta pér siguriné e informacionit né infrastrukturat tuaja.

2. MASAT TEKNIKE

2.1 MS1: Siguria fizike
Té krijohet dhe ruhet siguria e duhur fizike dhe mjedisore e rrjeteve/sistemeve té informacionit dhe pajisjeve.

Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO{JQ/I\_I('?; proces/E pa aplik_ue_shme
(emértimi i dokumentit, versioni, data)

a) Té Implementohen masat e sigurisé fizike dhe i. Raportet e testimit.
kontrolleve mjedisore, si bravat e dyerve dhe
kabineteve, kontrolli elektronik i hyrjes dhe log-et e
auditimit, segmentimi i hapésirave sipas niveleve té
autorizuara alarmi i aksesit té paautorizuar, alarmet e
zjarrit, fikésit e zjarrit, fikésit e automatizuar té zjarrit
me gaze halokarbonike etj.

ii. Politika e sigurisé fizike.

b) Implementimi i njé politike pér masat e sigurisé fizike
dhe kontrollet mjedisore dhe rishikimi né ményré
periodike.

2.2. MS2: Menaxhimi pér autorizimin e aksesit
Krijoni dhe mbani kontrolle aksesi té duhura (logjike) pér té aksesuar rrjetet e komunikimit dhe sistemet e informacionit.

Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO_/_JQ/N@ proces/E pa apllk.ue.shme
(emértimi i dokumentit, versioni, data)



a) Implementimi i politikave pér mbrojtien e aksesit né i Politika e kontrollit t& aksesit
rrjetet dhe sistemet e informacionit e cila pérfshin

pérshkrimin e roleve, grupeve, té drejtave té aksesit, L [Feniey pEr elNEe vs el Es SiEeel

procedurat pér dhénien dhe revokimin e aksesit, si dhe iii. Formular pér revokim té drejtash aksesi
mos pérdorimin e llogarive gjenerike (generic dhe dorézimi asetesh.
account).

b) Té aplikohen filtra té trafikut né rastin e aksesimit né

distancé té hosteve (punonjésve/palé té treta/klienté). iv. Verifikimi dhe evidencat

c) Té kontrollohen nése né firewall ka té ngritur Whitelist
té adresave te lejuara IP.

d) Te pérdoret politika e password-eve rastesoré pér v.  Venikimidhe evidencat

userat/administratorét local (Psh si LAPS te Microsoft).

e) Té projektohet zgjidhja pér menaxhimin e aksesit té vi. Raporte té monitorimit té llogarive té
pérdoruesve “ldentity Access Management” pér té pérdoruesve.
kontrolluar identitetin dhe privilegjet e pérdoruesve né
kohé reale sipas parimit “zero-trust”.

2.2.1. Ndérgjegjésimi ndaj kércénimit kibernetik
Té krijohet dhe mbahet njé mekanizém pér monitorimin dhe mbledhjen e informacionit né lidhje me ké&rcénimet pérkatése té sigurisé sé rrjeteve
té komunikimit dhe sistemeve té informacionit.

Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO{_JQ/Nie: proces/E pa aplik_ue_shme
emértimi i dokumentit, versioni, data

a) Té kryhet monitorim i vazhdueshém i burimeve té i. Raporte monitorimi
jashtme té “threat intelligence” (OSINT) té
kércénimeve kibernetike.

b) Té zbatohet programi i “threat intelligence” gé pérfshin ii. Programi i dokumentuar dhe ndarja e
rolet, pérgjegjésité, procedurat dhe mekanizmat pér informacionit.
mbledhjen e informacionit lidhur me kércénimet e
réndésishme dhe masat parandaluese pérkatése.

2.3. MS3: Pajisjet kriptografike
Té sigurohet pérdorimi adekuat i enkriptimit pér té parandaluar dhe/ose minimizuar impaktin e incidenteve té sigurisé kibernetike tek
pérdoruesit, né rrjetet e komunikimit dhe sistemet e informacionit.



Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO{JQ/N(‘? proces/E pa apllkue§hme
(emértimi i dokumentit, versioni, data)

a) Té Implementiohet politika e enkriptimit duke pérfshiré i. Politika e enkriptimit
detaje rreth algoritmeve kriptografike (AES, RSA, ECC,
TLS, IPSec, SSH, etj.) dhe ¢elésave kriptografiké.

2.4. MS4: Zbulimi i ngjarjeve té sigurisé kibernetike
Té krijohen dhe mbahen kapacitete pér zbulimin e incidenteve té sigurisé kibernetike gé identifikojné incidentet.

Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO{JC_)/I\_I('? proces/E pa aplik_ue_shme
(emértimi i dokumentit, versioni, data)

a)Té implementohet sistem | automatizuar pér i. Kontrolli teknik dhe evidencat.
menaxhimin dhe filtrimin e log-eve me q@éllim
identifikimin e alerteve né kohé reale (SIEM).

2.5. MS5: Mjetet e gjurmimit té vlerésimit té ngjarjeve té sigurisé kibernetike
Té krijohen dhe mbahen sisteme dhe funksione pér monitorimin dhe regjistrimin e ngjarjeve pérkatése té sigurisé né rrjetet kritike dhe sistemet
e informacionit.

Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO{JQ/N(‘? proces/E pa aplik_ue_shme
(emértimi i dokumentit, versioni, data)

a) Té implementohet politika pér monitorimin dhe i Politika e monitorimit dhe rregjistrimit.
regjistrimin, duke pérfshiré kérkesat minimale pér
monitorimin dhe regjistrimin, periudhén e mbajtjes,
objektivat e pérgjithshme té ruajtjes, monitorimit té té
dhénave dhe log-et.

ii. Raporte/Evidenca te ruajties dhe
monitorimit té log-eve té rrjetit kritik
dhe té sistemeve té informacionit.

b) Té& vendosen mijete pér mbledhjen e log-eve té
sistemeve kritike.

2.6. MS6: Mbrojtja e integritetit té rrjeteve té& komunikimit
Té krijohet dhe ruhet integriteti i rrjeteve dhe sistemeve té informacionit dhe t&€ mbrohen nga viruset, injeksionet e kodeve dhe malware-ve té
tiera gé mund té ndryshojné funksionalitetin e sistemeve.

Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO_/_JQ/Né proces/E pa apllk.ue.shme
(emértimi i dokumentit, versioni, data)




a)

b)

c)
d)

e)

f)

9)

h)

)

k)

2.7.

Té& instalohen pajisje té perimetrit té rrjetit gé b&jné analizé
té thellé té trafikut duke u mbéshtetur jo vetém né rregullat
e listave té aksesit por edhe né sjellien e tij (Next
Generation Firewall).

Té kryhen analiza té trafikut né nivel sjellje “behaviour” pér
pajisjet fundore.

Té verifikohet ndarja e rrjetit né nén-rrjete.

Té vendosen né zona/subnet/vlan té ndryshme
kompjuterat e pérdoruesve me Serverat dhe té
kontrollohen me akses lista.

Té merren masa pér izolimin e rrjetit wireless nga pjesa
tjetér e rrjetit.

Té pérdoret teknika e Port Security te Switch-et ku numri
maksimal i MAC Adresave té jeté 1 pér pérdoruesit e
thjeshté dhe njé numer i limituar pér ekspertét e IT-sé ose
Sigurisé Kibernetike.

Té sigurohet gé sistemet kritike t'u nénshtrohen rregullisht
skanimeve té sigurisé dhe testeve té sigurisé, vecanérisht
kur kemi pérdorimin e sistemeve té reja dhe ndryshime.

Te merren masa pér fortifikimin (hardening procedure) e
te gjitha pajisjeve gé jané pjesé e rrjetit (pc, server ,Switch,
Router,Firewall, etj)

Té izolohen logjikisht (né VLAN té ndryshém) Database
dhe Web service-t (nése jané té hostuara né ambjentin
tuaj).

Té merren masa pér ngritien e DNS_SEC pér té shmangur
DNS_Amplification attack dhe DNS_Poisoning attack.

Té pérdoret teknika e mbrojtjes ndaj DoS/DDoS attack.

Té merren masa pér implementimin e njé sistemi gé
kontrollon parametrat e sigurisé sé njé sistemi fundor, duke
mos e lejuar kété té fundit té jeté pjesé e rrjetit tuaj nése
kéto parametra jané nén nivelin “baseline” t&¢ dhéné mé
paré nga ju.

MS7: Verifikimi i identitetit té pérdoruesve

Verifikimi teknik dhe evidencat.

Raporte nga skanimet dhe
méparshme té sigurisé.

Verifikimi teknik dhe evidencat.

iii. Verifikimi teknik dhe evidencat.

testet

€]
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Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO./'JO./I\.I('? proces/E pa aplik.ue.shme
(emértimi i dokumentit, versioni, data)

a)

b)

c)

d)

Té implementohet politika pér menaxhimin e fjalékalimeve
té pérdoruesve.

Metoda té pércaktuara pér dhénien e aksesit té
pérdoruesve (Discretionary Access Control (DAC),
Mandatory Access Control (MAC), Role-based Access
Control (RBAC) etj.

Té merren masa pér menaxhimin e akseseve, politikave,
privilegjeve té userave népérmjet Active Directory (AD)

Implementimi i sistemeve me 2 Faktoré Autentifikimi (2FA)
né nivel aplikacioni/web/mail/pajisie pér té gjithé
pérdoruesit.

i. Politika pér menaxhimin e fjalékalimeve.

ii.  Verifikimi dhe evidencat.

iii. Verifikimi dhe evidencat.

2.8. MS8: Veprimtaria e administratoréve dhe pérdoruesve

Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO{JO_/I\_I('E: proces/E pa aplik_ue_shme
(emértimi i dokumentit, versioni, data)

a)

2.

Implementimi i sistemeve me 2 Faktoré Autentifikimi (2FA)
né nivel aplikacioni/web/mail/pajisje pér administratorét.

a) Té pérdoret platforma Data Leakage Prevention pér
parandalimin e rrjedhjes se informacionit.

9 MS9: Siguria e aplikacioneve

i. Verifikimi dhe evidencat.

ii. Verifikimi dhe evidencat.

Masat e sigurisé Dokumentimi/Verifikimi i implementimit PO_/_JQ/Né: proces/E pa aplik_ue_shme
(emértimi i dokumentit, versioni, data)

a) Té kryhen testime pér vlerésimin e sigurisé sé
aplikacioneve dhe rrjeteve (vulnerability assessment -
VA) dhe té hartohet plani pér trajtimin e problematikave
té evidentuara.

b) Té kontrollohen nese ka Web Service gé operon né
protokollin http.

c) Té konfigurohen feature-at anti-spoofing:
DMARC/SPF/DKIM né sistemin e Email-it.

d) Neése keni njé departament zhvillimi, té realizohen
testime té zhvillimeve té software-ve (stage-ing) né

i. Raporti i vlerésimit té vulnerabiliteteve
(vulnerability assessment - VA)
dhe plani i trajtimit.

ii. Verifikimi teknik dhe evidencat.

11
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e) Té implementohen zgjidhje gé& kryen filtrimin,
monitorimin dhe bllokimin e trafikut kegdashés
ndérmjet aplikacioneve Web dhe internetit, Web
Application Firewall (WAF).

iv. Verifikimi teknik dhe evidencat.

f) Té implementohet Reverse Proxy.

g) Té kryhen testime pér vlerésimin e sigurisé sé v.Raporti i testimit pér vlerésimin e
aplikacioneve dhe rrjeteve (Penetration Test — Black sigurisé sé aplikacioneve dhe
Gray dhe opsion White) dhe té hartohet plani pér rrjeteve (penetration test) dhe
trajtimin e problematikave té evidentuara. plani i trajtimit.

5.10 MS10 Siguria e sistemeve industriale (OT)

Masat e sigurisé Dokumentimi/Verifikimi i PO,/,‘]Q/N"? proces/E pa aplik_ue_shme
implementimit (emértimi i dokumentit, versioni, data)

a) Té ndahetinfrastruktura OT nga IT (secila infrastrukturé
me shérbime té ndara, si pér shembull Active Directory,
Antivirus, Firewall, SIEM etj.).

b) Té merren masa pér zbatimin e parimit “Least
privileges” duke vendosur RBAC pér pérdoruesit, ACL

pér filtrimin e trafikut, si dhe mbylljen e shérbimeve té ) o ) )
pa nevojshme. i.  Verifikimi teknik dhe evidencat

c) Té realizohet segmentimi né zona pér OT (psh. zona
Production, zona DMZ, zona e menaxhimit etj.)

d) Té implementohet teknika Cold Backup.

e) Té mbyllet ose implementohet njé zgjidhje e sigurté dhe
e kontrolluar sipas parimit zero-trust i aksesit né
distancé.

f)  Té implementohet zgjidhja Failover-Protection.

g) Té realizohet menaxhimi i kontrolluar i patch-eve dhe
konfigurimeve duke u testuar mé pare né ambjente testi.

h) Té realizohet kontrolli i software pér zonén production
(Application Whitelisting manual ose automatik).

i) Té merren masa pér monitorimin dhe njoftimin né kohé
reale té veprimeve operacionale (OT operational
monitoring) bazuar né funksionet e tyre.
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