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1. HYRJE

Siguria kibernetike né Republikén e Shqipérisé ka marré njé réndési t€ vecanté brenda agjendés
sé siguris€ kombétare gjaté viteve t€ fundit, duke u pasqyruar qart€ né angazhimet e geverisé
pér t€ adresuar dhe pérballuar sfidat e sigurisé kibernetike. N& kontekstin e mjedisit strategjik
ndérkombétar dhe kombétar, nj€ digjitalizim i1 shpejté i shérbimeve dhe jo vetém, si dhe sulmet
kibernetike né rritje qé targetuan infrastrukturat kritike dhe té réndésishme té informacionit,
gjaté vitit 2023, qgeveria shqiptare ka punuar me angazhim maksimal pér forcimin e sigurisé
kibernetike, né€ njé linjé me Strategjiné Kombétare pér Siguriné€ Kibernetike 2020-2025. Duke
konsideruar kércénimet né rritje dhe nevojat pér t€ garantuar njé ekosistem té sigurt dhe té
géndrueshém kibernetik, Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibernetike €shté angazhuar pér rishikimin e Planit t€ Veprimit t€ Strategjisé Kombétare pér
Siguriné Kibernetike pér periudhén 2024-2025. Né kété kuadér €shté hartuar njé plan 1 ri
strategjik, né konsultim me té gjithé aktorét e pérfshiré, q€ parashikon masa pér modernizimin
e politikave té sigurisé€ kibernetike dhe infrastrukturés teknologjike né pérputhje me standardet
ndérkombétare, rritjen e ndérgjegjésimit dhe sigurisé online pér qytetarét dhe me fokus té
vecanté fémijét dhe t€ rinjté, si dhe forcimin e bashképunimit kombétar dhe ndérkombétar.

N¢é kuadér té€ punés pér pérmirésimin e kornizés politike dhe ligjore si dhe procesit t€ pérafrimit
té legjislacionit me acquis e Bashkimit Evropian, geveria shqiptare ka punuar pér hartimin e
nj€ ligji té ri q€ rregullon fushén e sigurisé kibernetike duke transpozuar Direktivén (BE) Nr.
2022/2555 (NIS 2).

Gjithashtu, njé progres i réndésishém &éshté béré né forcimin e kapaciteteve teknologjike dhe
profesionale t€ Qendrés Kombétare Operacionale t€ Siguris€ Kibernetike (SOC Kombétar) si
dhe Ekipit té Pérgjigjes ndaj Incidenteve t€ Siguris€ Kibernetike prané Autoritetit (CSIRT
Kombétar), me qéllim garantimin e siguris€ kibernetike né€ nivel kombétar, népérmjet mbrojtjes
sé€ infrastrukturave t€ informacionit.

Po ashtu, edukimi dhe ndérgjegjésimi 1 shoqérisé, si dhe rritja e kapaciteteve profesionale né
fushén e sigurisé s€ informacionit n€ sektorin publik dhe privat kané qené né fokus t€ punés sé
AKCESK gjaté vitit 2023, me géllim krijimin e njé kulture té sigurisé kibernetike né shoqéri
si dhe pérgatitjen e njé brezi profesionistésh té afté pér t€ adresuar sfidat e sigurisé kibernetike.
Njé progres 1 réndésishém &éshté shénuar n€ kuadér t€ forcimit t&€ bashképunimit kombétar dhe
ndérkombétar n€ fushén e siguris€é dhe mbrojtjes kibernetike me partnerét strategjiké, ku jané
nénshkruar njé séré marréveshjesh bashképunimi, si dhe vijon puna pér ta zgjeruar kété
bashképunim.

Né kété kontekst, raporti i monitorimit pér vitin 2023 ofron njé pasqyré té hollésishme té
progresit t& arritur né realizimin e objektivave strategjiké t&€ sigurisé kibernetike. Raporti
dokumenton realizimin e aktiviteteve t€ planifikuara, vleréson efikasitetin e masave té marra
dhe identifikon fushat ku nevojiten pérpjekje t&€ métejshme. Me njé fokus té garté n€ siguriné
dhe géndrueshmériné kibernetike afatgjaté, qeveria shqiptare €sht€ e angazhuar t€ vazhdojé
punén e saj pér t€ gené njé€ model né€ rajonin e Ballkanit dhe mé gjeré€ pér menaxhimin e sfidave



né fushén e sigurisé kibernetike, duke kontribuar késhtu pér njé hapésiré kibernetike mé té
sigurt edhe né nivel global.

Raporti i Monitorimit éshté hartuar duke shqyrtuar nivelin e realizimit t€ t€ gjitha masave té
parashikuara né Strategjiné Kombétare pér Sigurin€ Kibernetike. Strategjia Kombétare pér
Siguriné Kibernetike 2020-2025, miratuar me Vendimin nr. 1034, daté 24.12.2020, t€ Késhillit
té Ministrave, pérbén njé instrument ky¢ pér rritjen e siguris€ s€ rrjeteve dhe sistemeve té
informacionit né nivel kombétar, duke e konsideruar siguriné kibernetike prioritet t€ qeverisé
shqiptare.

Kjo strategji synon garantimin e sigurisé kibernetike né Republikén e Shqipérisé népérmjet,
ngritjes dhe funksionimit t€ mekanizmave bashkéveprues institucional, instrumenteve ligjore
dhe teknike, si elemente thelbésore t€ mbrojtjes né hapésirén kibernetike pér infrastrukturat e
informacionit, transaksionet dhe komunikimet elektronike; népérmjet ngritjes s€ kapaciteteve
profesionale, rritjes s€ vetédijes mbarékombétare, si dhe forcimit té€ bashképunimeve
kombétare dhe ndérkombétare pér nj€ mjedis digjital té sigurt.

Strategjia mbéshtetet né parimet themelore t&€ méposhtme:

e zbatimi i vlerave té njéjta themelore né botén fizike dhe digjitale;

e mbrojtja e té drejtave themelore, liria e shprehjes, té dhénat personale dhe privatésia;
e (asja pér té gjithé;

e geverisje demokratike dhe efikase;

e pérgjegjési e pérbashkét né garantimin e sigurisé kibernetike.

Aktorét e Planit t€ Veprimit t€ Strategjisé Kombétare pér Sigurin€ Kibernetike 2020-2025 jané:

e Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike;
e Policia e Shtetit;

e Autoriteti Kombétar pér Siguriné e Informacionit té Klasifikuar;

e Qendra pér Koordinimin Kundér Ekstremizmit té Dhunshém;

e Agjencia Kombétare e Shogérisé sé Informacionit;

e Ministria e Shéndetésisé dhe Mbrojtjes Sociale;

e Ministria e Arsimit dhe Sportit.

Realizimi i aktiviteteve té Planit té Veprimit®

Sa i pérket zbatimit t& Planit t&€ Veprimit, rezulton se deri n€ vitin 2023, shkalla e realizimit té
aktiviteteve n€ % &shté: aktivitete t€ realizuara 72% (90 aktivitete), aktivitete né proces 16%
(20 aktivitete) dhe aktivitete t€ parealizuara 12% (15 aktivitete). Bazuar tek kéto t& dhéna,
arrthet né pérfundimin se sa 1 pérket rezultateve té arritura dhe aktiviteteve t&€ zbatuara mé
shumé progres ka pasur né realizimin e Qé€llimit té€ Politikés 1 dhe Q&llimit t€ Politikés 3.

1 Shénim: Monitorimi i realizimit té aktiviteteve té Planit té Veprimit pér vitin 2023 éshté mbyllur né Maj 2024
dhe éshté vijuar me hartimin e raportit. Pér aktivitetet gé gjaté vitit 2023 kané gené né proces dhe jané realizuar
né vitin 2024 pérpara mbylljes s& monitorimit, éshté dhéné informacioni pér realizimin tyre, por nuk jané
llogaritur si aktivitete té realizuara gjaté 2023 né kété raport.
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Realizimi i Aktiviteteve né total

= Térealizuara = Né proces Té parealizuara

2. METODOLOGJIA E MONITORIMIT

Vlerésimi 1 realizimit té€ objektivave té Strategjis€ Kombétare pér Siguriné Kibernetike 2020-
2025, do té béhet duke ndjekur né ményré periodike realizimin e planit té aktiviteteve té
parashikuara pér periudhén si dhe ecuring e indikatoréve kryesoré t€ monitorimit.

Analiza e kétij raporti €sht€ mbéshtetur kryesisht n€ monitorimin e realizimit t€ aktiviteteve té
parashikuara né planin e veprimit q€ pérfshin periudhén Janar — Dhjetor 2023.

Monitorimi i1 Strategjisé ka konsistuar n€ kéto faza kryesore:

a) Raportimi i institucioneve mbi zbatimin e masave pér arritjen e rezultateve pér t€ cilat jané
pérgjegjése; dhe

b) Monitorimi i indikatoréve t€ matshém pér Strategjiné Kombétare pér Siguriné Kibernetike.
Me qéllim realizimin e sa mé sipér, jané ndjekur hapat si mé poshté vijojné:

- Eshté kryer paraprakisht analiza e aktiviteteve té planit t& veprimit sipas ¢do objektivi
strategjik;

- Jané identifikuar institucionet pérgjegjése pér zbatimin e tyre;

- Eshté komunikuar me shkresé me ¢do institucion dhe koordinuar né vazhdimési me pikat e
kontaktit pér raportimin e statusit t€ realizimit sipas metodologjisé.



3. POLITIKAT E STRATEGJISE

3.1 QELLIMI I POLITIKES 1. GARANTIMI | SIGURISE KIBERNETIKE NE NIVEL
KOMBETAR, NEPERMJET MBROJTJES SE INFRASTRUKTURAVE TE
INFORMACIONIT, DUKE FUQIZUAR MJETET TEKNOLOGJIKE DHE JURIDIKE.

Objektivat e prioritetit fokusohen né:

> Pérmirésimi i kuadrit ligjor gé normon dhe rregullon fushén e sigurisé
kibernetike né vend, si dhe harmonizimi i tij me direktivat dhe rregulloret e
Bashkimit Evropian;

> Nagritja dhe funksionimi i CSIRT-eve né té gjithé sektorét e industrisé né nivel
kombétar;

» Fuqgizimi dhe implementimi i masave té sigurisé né infrastrukturat kritike dhe
té réndésishme té informacionit;

> Pérmirésimi i infrastrukturave té informacionit pér té luftuar krimin kibernetik,
radikalizimin dhe ekstremizmin e dhunshém.

Pér realizimin e objektivave té prioritetit té paré strategjik, institucionet e pérfshira né
realizimin e Planit t€ Veprimit, bazuar né raportimet e tyre, kané arritur rezultatet si mé poshté
vijon:

3.1.1 AUTORITETI KOMBETAR PER CERTIFIKIMIN ELEKTRONIK DHE
SIGURINE KIBERNETIKE (AKCESK)

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK) ka
punuar pér analizén e legjislacionit té siguris€ kibernetike dhe hendekut ligjor dhe institucional
pér direktivat dhe rregulloret e BE-s€ qé normojné fushén e siguris€ kibernetike. N¢ kuadér té
procesit t€ shqyrtimit analitik (screening) si njé nga fazat e procesit t€ integrimit evropian,
AKCESK ka analizuar acquis e Bashkimit Evropian né fushén e sigurisé kibernetike pér
kapitujt 10, 20, 31, dhe 24, si dhe ka béré krahasimet me legjislacionin shqiptar, duke
identifikuar aktet e BE-sé qé duhen implementuar. Gjithashtu, né kuadér té kétij procesi,
AKCESK ka analizuar kapacitetet institucionale dhe administrative pér té€ vlerésuar nivelin
aktual si dhe nevojat pér rritje kapacitetesh né vijim. Pas késaj analize, AKCESK ka kontribuar
né pérgatitjen e prezantimeve, pér kapitujt e acquis ku éshté pjesé e grupeve ndérinstitucionale
té punés, té cilat jané mbajtur né€ takime bilaterale me Komisionin Evropian, duke paraqitur
situatén aktuale dhe angazhimet e ardhshme né kété fushé.

Me géllim pérafrimin e kuadrit ligjor né fugi né fushén e identifikimit elektronik, shérbimeve
té besuara dhe sigurisé kibernetike me legjislacionin e BE-s€, Autoriteti ka punuar me procesin
e pérafrimit té acquis si vijon:



« Rregullorja e BE, nr.910/2014 elDAS, pér pérafrimin e ploté té projektligjit “Pér
identifikimin elektronik dhe shérbimet e besuara me kété rregullore;

« Direktiva NIS1 me géllim pérafrimin me kété direktivé té projektligjit “Pér siguriné
kibernetike”, ku Autoriteti fillimisht hartoi njé draft-ligj duke e pérafruar plotésisht me kété
Direktivé.

Me hyrjen né fuqi té Direktivés NIS2 né dhjetor té vitit 2022 (Direktiva nr.2022/2555 té
Parlamentit dhe Késhillit Evropian, daté 14 dhjetor 2022 “Mbi masat pér njé nivel té larté té
pérbashkét té sigurisé kibernetike né té gjithé Bashkimin Evropian, duke ndryshuar
Rregulloren (BE) nr.910/2014 dhe Direktivén (BE) nr. 2018/1972, dhe duke shfugizuar
Direktivén (BE) nr. 2016/1148), duke marré né konsideraté risité e sjella nga kjo e fundit dhe
duke gené se kjo Direktivé shfugizonte Direktivén NIS 1, Autoriteti filloi procesin e studimit
dhe pérafrimit té késaj direktive.

Me pérfundimin e draftit fillestar, n€ pérputhje me ligjin nr. 146/2014, “Pér njoftimin dhe
konsultimin publik”, projektligji “Pér sigurin€ kibernetike” u publikua n€ Regjistrin Elektronik
pér Njoftimet dhe Konsultimet Publike (RENJKP) nga data 26 prill 2023 deri mé 24 maj 2023.
Autoriteti zhvilloi seanca konsultimi me palét e interesuara, duke pérfshiré edhe subjektet e
infrastrukturés kritike dhe té€ réndésishme t€ informacionit, g€ u ftuan t€ merrnin pjesé dhe té
jepnin kontribut pérmes komenteve dhe sugjerimeve.

Pas pérfundimit t€ fazés s€ konsultimit publik dhe marrjes sé¢ komenteve dhe sugjerimeve,
Autoriteti vazhdoi punén e tij pér transpozimin gjithépérfshirés t& dispozitave t€ Direktivés
(BE) Nr. 2022/2555 (NIS 2). Ky proces pérfshinte edhe vlerésimin dhe reflektimin e komenteve
pérkatése t€ marra nga institucionet, grupet e interesit, si dhe pérgatitjen e paketés s€ ploté t&
projektligjit.

Pér vitin 2023 u pérmbyll procesi i hartimit té draftit final té ligjit “Pér siguriné kibernetike”
dhe paketés shogéruese te tij, i cili né dhjetor té kétij viti u dérgua né Kryeministri pér vijimin
me procedurat e métejshme.

Projektligji kaloi mé pas né procedurat e nevojshme pér miratim né¢ Kuvendin e Republikés sé
Shqipéris€. Ligji 1 r1 25/2024 “Pér Siguriné Kibernetike” hyri né fuqi mé daté 3 maj 2024.
Niveli 1 transpozimit t€ direktivés NIS2 konsiston né€ njé nivel t€ lart€ t& pérputhshmérisé me
Direktivén NIS 2.

Lidhur me projektligjin “ Pér identifikimin elektronik dhe shérbimet e besuara” né maj té vitit
2023 u pérmbyll drafti final i ligjit dhe paketa shogéruese e tij, i pérafruar plotésisht me
rregulloren e BE nr.910/2014, eIDAS, i cili &shté dérguar né Kryeministri pér vijimin me
procedurat e métejshme. Pér shkak té riinxhinierimit té shérbimeve, projektligji u rikthye pér
t’u rishikuar né térésiné e tij.

Pérgjaté vitit 2023 nga ana e Autoritetit jané studiuar praktikat mé t€ mira té shteteve té
zhvilluara lidhur me pércaktimin e procedurés kombétare pér rastet e gjendjeve t&



jashtézakonshme té krijuar nga krizat kibernetike, me qéllim pérpunimin dhe pérzgjedhjen e
modelit mé t€ miré t& pércaktimit t€ késaj procedure né€ zbatim té akteve nénligjore té
projektligjit pér sigurin€ kibernetike.

Duke marré parasysh kércénimet né rritje t€ siguris€é kibernetike dhe sulmet ndaj
infrastrukturave kritike t€ informacionit t€ Shqipérisé, geveria shqiptare ka shtuar pérpjekjet e
saj pér té arritur nj€ nivel té larté sigurie kibernetike n€ nivel kombétar. Strategjia Kombétare
pér Sigurin€ Kibernetike 2020-2025 parashikon nevojén e rishikimit t€ Planit t€ Veprimit
pérkatés ¢do dy vjet, bazuar n€ dinamikén e zhvillimit t€ sektorit t€ siguris€ kibernetike.

Né kété kuadér, Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike
(AKCESK) ka rishikuar Planin e Veprimit té Strategjisé Kombétare pér Siguriné Kibernetike
pér periudhén 2024-2025, duke hartuar njé plan té ri strategjik né pérputhje me géllimet e
politikés dhe objektivat specifike té Strategjisé Kombétare pér Siguriné Kibernetike 2020-
2025. Ky plan veprimi, pérve¢ AKCESK, pérfshin gjithashtu edhe disa institucione té tjera, si
Policia e Shtetit, Agjencia Kombétare e Shoqéris€ s€ Informacionit, Ministria e Arsimit dhe
Sportit, Ministria e Shéndetésis€ dhe Mbrojtjes Sociale, Autoriteti Kombétar pér Siguriné e
Informacionit t€ Klasifikuar, Ministria e Infrastrukturés dhe Energjisé, Autoriteti i
Komunikimeve Elektronike dhe Postare, Qendra e Koordinimit kundér Ekstremizmit té
Dhunshém, Agjencia Shtetérore pér Mbrojtjen e té Drejtave t&€ Fémijéve dhe Ministria pér
Evropén dhe Punét e Jashtme, t€ cilat do té jené pérgjegjése pér zbatimin e tij.

Procesi 1 rishikimit ka pérfshiré koordinim dhe konsultime periodike me té gjitha institucionet
pérgjegjése dhe grupet e interesit né€ lidhje me draftin paraprak té€ planit t€ ri t€ veprimit t&é
hartuar, pérmes takimeve dhe komunikimeve t€ vazhdueshme me email pér t€ kérkuar mendim
dhe sugjerime, si dhe integruar komentet pérkatése té t& gjitha paléve t& pérfshira né pérputhje
me objektivat strategjiké. Pas integrimit t€ komenteve dhe sugjerimeve t€ paléve t€ pérfshira,
Plani 1 Veprimit 2024-2025 &shté konsultuar edhe me ekspertét e Shkollés Rajonale té
Administratés Publike pér té kryer nj€ parashikim dhe analizé sa mé té sakté€ sa i pérket buxhetit
té€ nevojshém, duke guar né pérgatitjen e versionit pérfundimtar té kétij plani.

Plani 1 Veprimit 2024-2025 1 Strategjis€ Kombétare pér Siguriné Kibernetike €shté njé€ plan
strategjik ambicioz dhe zbatimi 1 tij do t€ kontribuojé né pérpjekjet e qeverisé pér t€ garantuar
siguriné kibernetike né nivel kombétar, népérmjet mbrojtjes s€ infrastrukturave kritike dhe té
réndésishme t€ informacionit, rritjes sé€ kapaciteteve dhe ndérgjegj€simit, krijimit té
mekanizmave t€ nevojshém pér sigurin€ e qytetaréve né€ hapésirén kibernetike, me fokus
fémijét dhe té rinjté, dhe rritjes s€ bashképunimit kombétar dhe ndérkombétar me partnerét
strategjiké né fushén e sigurisé kibernetike.

Ky plan i ri veprimi adreson prioritetet, nevojat dhe sfidat sa 1 pérket siguris€ kibernetike né
nivel kombétar, népérmjet parashikimit té aktiviteteve t€ nevojshme né€ pérputhje me géllimet
dhe objektivat specifike pérkatése. Kéto aktivitete synojné pérmirésimin e politikave dhe
procedurave, rritjen e kapaciteteve teknike dhe njerézore, forcimin e strukturave dhe
infrastrukturave té sigurisé kibernetike, parandalimin dhe reduktimin e fenomeneve si krimi
kibernetik dhe pérmbajtjet e paligjshme né internet qé kércénojné siguriné e qytetaréve né
hapésirén kibernetike, si dhe forcimin e bashképunimit kombétar dhe ndérkombétar, duke
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synuar rritjen e pérgatitjes dhe qéndrueshmérisé sé Shqipéris€ né fushén e sigurisé kibernetike.
Plani 1 Veprimit 2024-2025 do t€ kontribuojé pér té arritur rezultatet ¢ méposhtme t€ synuara
edhe nga Strategjia Kombétare pér Siguriné Kibernetike 2020-2025:

- Pérmirésimi i kornizés politike dhe ligjore, duke pérfshiré ligjet, politikat strategjike,
rregulloret, metodologjité dhe procedurat, pérmes implementimit té politikave dhe standardeve
té sigurisé kibernetike t€ BE-s€ gjithashtu;

- Fuqizimi i strukturave dhe infrastrukturave t€ sigurisé kibernetike sa i pérket kapaciteteve
teknike dhe profesionale si dhe procedurave e tyre pérkatése. Kjo planifikohet té arrihet pérmes
aktiviteteve té tilla si: pérmirésimi i1 kapaciteteve t&€ Qendrés Kombétare Operacionale té
Sigurisé Kibernetike (SOC) pér monitorimin dhe trajtimin e incidenteve t€ sigurisé€ kibernetike,
ngritja e laboratoréve t&€ analizave té programeve me qéllim t€ keq (malware) dhe simulimit té
incidenteve kibernetike, rritja e kapaciteteve teknike dhe profesionale, analiza teknologjike té
mjedisit t& infrastrukturave kritike, optimizimi i infrastrukturés sé sigurisé, pérmirésimi i
procedurave t€ trajtimit dhe menaxhimit t€ incidenteve dhe té€ tjera, té cilat parashikohen né
planin e veprimit;

- Rritja e ndérgjegjésimit dhe edukimi, si dhe pérmirésimi i masave parandaluese dhe mbrojtése
né€ lidhje me kércénimet e siguris€ kibernetike, krimin kibernetik dhe pérmbajtjet e paligjshme
né internet, sigurin€ né internet dhe mbrojtjen e f€mijéve né internet, si dhe ekstremizmin e
dhunshém dhe radikalizimin né hapésirén kibernetike;

- Rritja e kapaciteteve profesionale né siguri kibernetike pé€rmes programeve arsimore. Pér té
arritur két€, plani i veprimit i rishikuar parashikon hartimin e programeve té reja té studimit
dhe pérditésimin e kurrikulave ekzistuese t€ arsimit t& lart€ n€ fushén e siguris€ kibernetike,
mundésimin e kurseve online, programe trajnimi dhe stérvitje kibernetike pér ekspertét e
siguris€ kibernetike té institucioneve, operatoréve té infrastrukturave kritike t&€ informacionit
(OIKI) dhe operatoréve t€ infrastrukturave t€ réndésishme té€ informacionit (OIRI);

- Forcimi 1 bashképunimit kombétar dhe ndérkombétar, ku jan€ planifikuar disa aktivitete, té

tilla si: krijimi 1 njé forumi me institucione publike dhe private né Shqipéri dhe agjenci
ndérkombétare, krijimi i nj€ strukture t€ diplomacisé kibernetike né Ministriné pér Evropén
dhe Punét e Jashtme né koordinim me AKCESK, hartimi dhe nénshkrimi i marréveshjeve
dypaléshe dhe shumépaléshe né fushén e sigurisé kibernetike, promovimi dhe zbatimi i ligjit
ndérkombétar, normave dhe masave t€ ndértimit t€ besimit n€ lidhje me sjelljen e pérgjegjshme
té shtetit né hapésirén kibernetike, pjes€émarrje aktive né OKB, NATO, OSBE, BE dhe
organizata t€ tjera ndé€rkombétare, stérvitje rajonale kibernetike, pjes€émarrje né projekte
ndérkombétare, etj.

Plani 1 Veprimit 2024-2025 kontribuon gjithashtu né€ procesin e integrimit evropian té
Shqipéris€, pasi parashikon aktivitete né€ lidhje me pérmirésimin e kuadrit ligjor dhe t&é
politikave aktuale népérmjet zbatimit t€ politikave t€ BE-s€, standardeve té sigurisé€ kibernetike
dhe praktikave mé t€ mira, si dhe bashképunimit ndérkombétar me partnerét strategjiké.

Duke konsideruar Strategjiné Kombétare pér Siguriné Kibernetike, ngritja dhe fuqizimi i
CSIRT-it Kombétar ka qené dhe mbetet prioritet kyc. Q& nga fillimi 1 késaj nisme, jané



ndérmarré hapa t€ rénd€sishém pér té siguruar g€ CSIRT-i Kombétar t€ jet€ 1 pajisur me
procedurat dhe kapacitetet ¢ nevojshme teknike dhe njerézore pér t€ pérballuar sfidat
kibernetike.

Gjaté vitit 2023, €shté hartuar dhe miratuar procedura pér menaxhimin e incidenteve (v 1.0), e
cila pérmban masa té detajuara pér identifikimin, vlerésimin, dhe menaxhimin efektiv té
incidenteve kibernetike. Kjo proceduré siguron njé qasje té strukturuar dhe t€ koordinuar pér
t€ minimizuar ndikimin e incidenteve né sistemet dhe té€ dhénat kritike, duke kontribuar né
forcimin e siguris€ kibernetike né€ nivel kombétar.

Me qéllim rritjen e kapaciteteve t€ Ekipit t€ Pérgjigjes ndaj Incidenteve té Siguris€ Kibernetike
prané Autoritetit (CSIRT Kombétar) &shté realizuar modernizimi i infrastrukturés teknologjike,
duke siguruar qé¢ CSIRT-i t€ jeté 1 pajisur me mjetet dhe teknologjité mé t€ avancuara pér té
detektuar, parandaluar dhe luftuar kércénimet kibernetike.

Pér t&€ pérforcuar mé tej kapacitetet e CSIRT-it Kombétar, AKCESK ka punuar pér plotésimin
e strukturés sé planifikuar me staf t€ ri ku procesi i rekrutimit vijon. Né kété kuadgér, prioritet i
Autoritetit ka gené té€rheqja e talenteve dhe profesionistéve né€ fushén e siguris€ kibernetike, t&
cilét do t€ kontribuojné né zhvillimin e strategjive parandaluese dhe forcimin e pérgjigjes ndaj
incidenteve.

AKCESK, né pérmbushje té detyrave, ka punuar pér sigurimin e njé mjedisi pune funksional
dhe efikas pér Qendrén Kombétare Operacionale t€ Sigurisé Kibernetike (SOC Kombétar) pér
té garantuar siguriné kibernetike né infrastrukturat kritike e t€ réndésishme t€ informacionit.
SOC Kombétar ka béré hapa t& réndésishém né pérballjen e sfidave t€ sigurisé kibernetike.
Qendra SOC luan njé rol ky¢ né monitorimin, analizimin dhe reagimin ndaj incidenteve
kibernetike né infrastrukturat kritike t€ informacionit. N&é két€ proces, aspekt ky¢ ka gené
krijimi i kushteve optimale t€ punés, qé€ pérfshijné zhvillimin e infrastrukturés teknike, rritjen
e kapaciteteve njerézore, dhe forcimin e bashképunimit strategjik.

Né terma té zhvillimit t€ infrastrukturés, SOC Kombétar ka kaluar n€ njé transformim té
réndésishém, duke pérfshiré implementimin e mjeteve t€ avancuara t€ monitorimit dhe analizés
s€ sigurisé, t€ cilat mund€sojné identifikimin dhe menaxhimin proaktiv t€ kércénimeve
kibernetike. Pérmes partneriteteve strategjike dhe investimeve jané siguruar teknologji dhe
mjete q€ pérshtaten me nevojat specifike t€ infrastrukturave t€ informacionit.

Njé element kyc ka gené€ fuqizimi i1 kapaciteteve njerézore pérmes programeve t€ vazhdueshme
té trajnimit dhe zhvillimit profesional. Punonjésit e SOC kané marré pjes€ né sesione trajnimi
dhe workshope, t€ fokusuara jo vetém né aspektet teknike, por edhe n€ menaxhimin e krizave
dhe komunikimin efektiv gjaté incidenteve. Pérve¢ késaj, €shté krijuar njé program mentorimi
pér t&€ ndihmuar né€ zhvillimin e shpejté té aftésive té stafit té ri.

Autoriteti Kombétar pér Certifikimin Elektronik dhe Sigurin€ Kibernetike ka punuar gjithashtu
edhe pér rritjen e kapaciteteve t€ CSIRT-eve né t€ gjithé sektorét e industris€ n€ nivel kombétar
népérmjet trajnimeve dhe stérvitjeve kibernetike duke tejkaluar objektivin e vendosur qé
synonte minimumi 4 stérvitje dhe ushtrime kibernetike né vit. Gjaté vitit 2023 jan€ organizuar



rreth 12 stérvitje kibernetike. Ky rezultat reflekton pérkushtimin e AKCESK né pérmirésimin
dhe forcimin e siguris€ kibernetike né nivel kombétar.

Gjaté vitit 2023 &shté béré progres sa i pérket fuqizimit dhe implementimit t€ masave té sigurisé
né infrastrukturat kritike dhe té réndésishme té informacionit, si dhe analizimit té
infrastrukturave kritike dhe té réndésishme t€ informacionit pér vlerésimin e menaxhimin e
riskut né to.

Né pérmbushje té detyrave funksionale si dhe né zbatim t€ ligjit nr. 2/2017, “Pér Siguriné
Kibernetike”, Vendimit t€ Késhillit t€ Ministrave nr. 553, daté 15.07.2020, “Pér miratimin e
listés sé€ infrastrukturave kritike té€ informacionit dhe té listés s€ infrastrukturave té réndésishme
té€ informacionit”, i ndryshuar, dhe rregullores “Mbi pérmbajtjen dhe ményrén e dokumentimit
té masave t& siguris€”(V. 2.0, miratuar me Urdhrin Nr. 10/2022), Autoriteti Kombétar pér
Certifikimin Elektronik dhe Sigurin€ Kibernetike gjaté periudhés janar- dhjetor 2023, ka kryer
kontrolle fizike t€ vazhdueshme té sigurisé kibernetike né ambjentet e operatoréve (onsite)
prané infrastrukturave kritike dhe t& réndésishme t€ informacionit n€ lidhje me implementimin
e masave minimale té siguris€. Si rezultat i njé pune intensive, pérgjaté vitit 2023 u katérfishua
numri i kontrolleve me vajtje né vend né infrastrukturat kritike dhe t€ réndésishme té
informacionit.

Bazuar né situatén aktuale t€ siguris€ kibernetike si dhe emergjencés pér té rritur nivelin e
sigurisé né infrastrukturat e informacionit u hartuan masa teknike shtes€ (Baseline), miratuar
si pjes€ integrale e “Rregullores mbi pérmbajtjen dhe ményrén e dokumentimit t€ masave té
siguris€”. Baseline pérmban 28 masa minimale teknike t€ sigurisé kibernetike t€ detyrueshme
pér t’u implementuar nga OIRI dhe OIKI.

AKCESK ka organizuar gjithashtu takime konsultuese me operatorét e infrastrukturave kritike
dhe t€ réndésishme t€ informacionit mbi réndésiné e implementimit t€ masave teknike shtesé
té siguris€ kibernetike (Baseline) brenda afateve té pércaktuara. AKCESK ka realizuar
vlerésimin e implementimit t€ kétyre masave né€ nivel infrastrukture si dhe né nivel sektorial.

Konkretisht, gjaté vitit 2023, AKCESK ka kontrolluar pér zbatimin e masave t€ sigurisé
kibernetike:

e 26 Operatoré té Infrastrukturave Kritike t& Informacionit, né sektorét Shéndetésor,
Financiar (Bankar, Mikrofinanciar) dhe Energjetik (me metodén vajtje ne vend);

e 32 operatoré té Infrastrukturave Kritike té Informacionit ( me metodén vetédeklarim);

e 23 Operatoré té Infrastrukturave té Réndésishme té Informacionit, né sektorét
Energjetik, Transportin, Shéndetésor dhe Financiar (Tregu i Siguracioneve), Furnizimi
me ujé (me metodén vajtje né vend);

e 22 operatoré té infrastrukturave té réndésishme té informacionit (me metodén
vetédeklarim).
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Vlerésimi 1 masave teknike t€ sigurisé u bazua n€ masat emergjente, si dhe né Programin e Ri
pér vlerésimin e dobésive té sigurisé kibernetike GAP Analysis.

Gjithashtu népérmjet metodés s€ vetédeklarimit, pérgjaté vitit 2023 Eshté realizuar vlerésimi i
implementimit t€ masave té sigurisé kibernetike pér institucionet e sigurisé¢ dhe mbrojtjes, té
cilat nuk jané pjesé e infrastrukturave kritike dhe t€ réndésishme te informacionit, pérkatésisht
pér:

Ministriné e Mbrojtjes;

Drejtoriné e Pérgjithshme té Policisé sé Shtetit;
Agjenciné e Mbikéqyrjes Policore;

Drejtoriné e Sigurimit té Informacionit té Klasifikuar;
Késhillin e Larté Gjyqésor;

Keéshillin e Larté té Prokurorisg;

Kuvendin;

Institucionin e Presidentit té€ Republikés;
Inspektoratin e Larté té Deklarimit dhe Kontrollit té Pasurive dhe Konfliktit té
Interesave;

10. Prokuroriné e Pérgjithshme;

11. Komisionin Qendror té Zgjedhjeve.

© oo NN RE

Me qéllim automatizimin e procesit t& kontrollit t€ nivelit t&¢ implementimin t€ masave té
sigurisé, Autoriteti Kombétar pér Certifikimin Elektronik dhe Sigurin€é Kibernetike ka
implementuar CISA CSET TOOL. Kjo platformé shérbeu pér digjitalizimin e procesit té
kontrollit si dhe pér krijimin e njé databaze elektronike pér kontrollet e kryera, nivelin e
implementimit te masave si dhe nivelin e sigurisé pér ¢do institucion t€ vlerésuar.

Disa nga funksionalitetet kryesore te CSET TOOL pérfshijné:

o Kontrollin efektiv té implementimit té masave té sigurisé nga OIKI dhe OIRI;

e Analizimin e dobésive té sigurisé kibernetike t&€ OIKI dhe OIRI;

e Vlerésimin e nivelit té sigurisé kibernetike (Cyber Resilience), si dhe vlerésimin e riskut
té OIKI dhe OIRI;

e Krijimin e profileve té dedikuara pér té gjitha infrastrukturat kritike dhe té réndésishme
té informacionit, sipas sektoréve specifiké;

e Gjenerimin e raporteve (né ményré statistikore/grafike) pér nivelin e sigurisé
kibernetike té infrastrukturave;

e Rekomandime pér pérmirésimin e dobésive té evidentuara gjaté kontrolleve.

Me géllim garantimin e miréqeverisjes s€ siguris€ kibernetike né€ nivel kombétar, investimet né
siguri kibernetike n€ sektorin publik dhe privat kané nj€ rol thelbésor. Pér t€ pasur njé pasqyré
té situatés s€ investimeve né siguri kibernetike, n€ bashképunim me operatorét e
infrastrukturave kritike dhe té réndésishme té informacionit, u realizua analiza mbi buxhetet e
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dedikuara pér siguriné kibernetike pér vitin 2023 dhe vitin 2024, si dhe investimet né siguriné
kibernetike pér vitin 2023.

Gjaté vitit 2023, AKCESK ka hartuar edhe udhézimin “Udhézimi pér metodologjiné e
pércaktimit té dénimeve administrative né procesin e kontrollit té infrastrukturave kritike dhe

té réndésishme té informacionit”, miratuar nga Drejtori i Pérgjithshém me Nr.179 Prot., daté
03.03.2023.

Pas kryerjes s€ procesit t€ kontrollit “Mbi evadimin e zbatimit t€ rekomandimeve dhe masave
korrigjuese si dhe verifikimi i implementimit t€ disa masave teknike”, jané sanksionuar me
gjobé:

Infrastruktura Numri | Té ardhura pér buxhetin e
shtetit nga gjobat

Infrastruktura Kritike té Informacionit 4

Infrastruktura t& Réndésishme té Informacionit 2 3 600 000 LEKE

Né kuadér t€ angazhimeve t€ vazhdueshme pér forcimin e bashképunimit dhe ndarjen e
informacionit n€ fushén e sigurisé kibernetike, ekspertét e AKCESK kané marr€ pjes€ né njé
séré takimesh té réndésishme té organizuara nga NATO. Disa nga kéto takime pérfshijné:

e MISP User Meeting — Maj 2023

Ky takim u fokusua né€ shkémbimin e pérvojave dhe praktikave mé té mira né pérdorimin e
platformés MISP (Malware Information Sharing Platform), duke forcuar késhtu kapacitetet
tona n€ menaxhimin dhe ndarjen e t& dhénave mbi kércénimet kibernetike.

e Cyber Coalition 2023

Ky &shté nj€ ndér ushtrimet mé t€ médha t€ NATO-s né fushén e sigurisé kibernetike, 1 cili
synon té pérmirésojé€ ndérveprimin dhe koordinimin ndérmjet vendeve anétare dhe partneréve
né€ rast t€ nj€ sulmi kibernetik, Execution Tallin, 27 Néntor — 1 Dhjetor 2023. Ky aktivitet
pérfshinte trajnime dhe ushtrime praktike, duke u fokusuar né pérgatitjen dhe afté€simin e
ekipeve tona pér t€ pérballuar sfidat aktuale dhe t€ ardhshme né fushén e sigurisé kibernetike.

Pér sa mé sipér, AKCESK ka béré pérparim t€ konsiderueshém pér harmonizimin e
legjislacionit dhe praktikave t€ sigurisé€ kibernetike me standardet e Bashkimit Evropian. Gjaté
kétij procesi, AKCESK ka vlerésuar dhe punuar pér té transpozuar direktivat dhe rregulloret e
BE-sé si dhe €shté angazhuar pér té rritur kapacitetet e tij dhe té infrastrukturave kritike dhe té
réndésishme té informacionit, g€ tregon angazhimin e thell€ t&€ qeverisé pér t€ arritur nj€ nivel
té larté té sigurisé€ kibernetike, né pérputhje me objektivat e Strategjis€ Kombétare pér Siguriné
Kibernetike 2020-2025 dhe integrimin me praktikat mé t€ mira ndérkombétare.

3.1.2 POLICIA E SHTETIT (PSH)

Si¢ raporton Policia e Shtetit, lidhur me objektivin specifik té pérmirésimit té kuadrit ligjor qé
normon dhe rregullon fushén e sigurisé kibernetike né vend si dhe harmonizimin e tij me
direktivat dhe rregulloret e Bashkimit Evropian, me urdhér té Ministrit t¢ Brendshém nr.494,
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daté 30.12.2020 éshté miratuar “Strategjia pér hetimin e krimeve kibernetike dhe Planit té
Veprimit 2021-2025”. Gjithashtu, me urdhér Nr.60, daté 15.01.2021 éshté miratuar nga
Drejtori i Pérgjithshém i Policisé sé Shtetit, “Programi i Punés i Task Forcés sé Posagme pér
zbatimin e Strategjisé pér Hetimin e Krimeve Kibernetike” dhe “Planit i Veprimit 2021-2025.
Né vijim éshté ngritur grup i punés ndérinstitucional pér ndryshime né kodin penal. Gjithashtu,
né zbatim té konventave ndérkombétare, por dhe pér shkak té funksionimit té tyre, éshté
propozuar kalimi i disa veprave penale nga struktura té tjera tek strukturat e Hetimit té Krimit
Kibernetik.

Bazuar né urdhrin nr. 974, daté 29.06.2023 té Drejtorit té Pérgjithshém té Policisé sé Shtetit,
jané pércaktuar veprat penale, objekt i punés né strukturat e Policisé sé Shtetit me géllim
ndarjen e brendshme té punés sé strukturave né nivel gendror dhe vendor. Me urdhér nr. 47,
daté 14.04.2024, té Ministrit t&€ Brendshém “Pér miratimin e strukturés dhe té organikés né
nivel gendror, vendor dhe strukturat e vecanta té€ Policisé s€ Shtetit”, éshté krijuar Drejtoria pér
Hetimin e Krimeve Kibernetike, né nivel gendror dhe nivel vendor.

Lidhur me objektivin specifik té pérmirésimit té infrastrukturave té informacionit pér té luftuar
krimin kibernetik, radikalizimin dhe ekstremizmin e dhunshém, né zbatim té urdhrit nr. 47,
daté 14.04.2024 t& Ministrit té Brendshém “P&r miratimin e strukturés dhe t& organikés né nivel
gendror, vendor dhe strukturat e veganta té Policisé sé Shtetit”, me géllim rritjen e kapaciteteve
ekzistuese té mbrojtjes kibernetike éshté krijuar Drejtoria pér Hetimin e Krimeve Kibernetike,
né nivel gendror dhe nivel vendor.

Policia e Shtetit ka punuar pér forcimin e kapaciteteve té késaj strukture me shtrirje né té gjithé
territorin e vendit, rritjen e kapaciteteve trajnuese si edhe rritjen e trajnimeve pérkatése né
fushén e krimit kibernetik, rritjen e kapaciteteve logjistike té strukturave té Hetimit té Krimit
Kibernetik, si dhe do vijojé té punojé mé tej né kété drejtim edhe gjaté vitit 2024.

Sa i pérket bashképunimit ndérkombétar, rritja e bashképunimit ndérmjet strukturave té hetimit
té krimit kibernetik me partnerét né fushén ligj-zbatuese éshté pjesé e punés sé vazhdueshme
té Policisé sé Shtetit, ku me krijimin e strukturés do t'i jepet edhe mé shumé pérparési.

3.1.3 AGJENCIA KOMBETARE E SHOQERISE SE INFORMACIONIT (AKSHI)

Bazuar né€ raportimin shkresor, Agjencia Kombétare e Shoqérisé sé Informacionit (AKSHI) ka
punuar pér optimizimin e infrastrukturave té sigurisé, pérmirésimin e procedurave dhe
rregulloreve té sigurisé, si dhe pér pérmirésimin e sistemeve t€ mbrojtjes kibernetike dhe
strukturave hardware.

AKSHI ka realizuar optimizimin e infrastrukturave té sigurisé duke zgjeruar infrastrukturén
aktuale falé instalimit té agjentéve té sigurisé drejt institucioneve gé kané kérkuar ndihmén e
AKSHI-t pér monitorimin dhe reagimin ndaj incidenteve kibernetike. Gjithashtu, zgjerimi né
aspektin teknik éshté kryer falé integrimit me platforma té ndryshme si inteligjenca kibernetike
(threat intelligence) dhe mjedise testimi (sandbox). Organizimi si objekt i eficencés né aftésiné
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operative reaguese duke pérdorur inteligjencén artificiale dhe machine-learning ka mundésuar
automatizimin pa kérkuar ndérveprim human.

Si pjesé e modernizimit dhe funksionimit t& CSIRT qeveritar, aktualisht AKSHI éshté i
certifikuar me Standardet Ndérkombétare 1SO dhe gjithashtu po ndjek modelin SIM3, duke
maturuar geverisjen e CSIRT té tij, né vlerésim té performancés dhe dokumentimit. Vien té
theksohet se bashképunimi me ekipin pérgjegjés SIM3 té Microsoft evidenton shtetin shqiptar
ndér vendet e pakta evropiane gé ndjekin kété model. Gjithashtu NAIS GCSIRT (emértuar
CIRT qeveritar), éshté né proces listimi, duke aspiruar nivelin e certifikuar t€ Trusted
Introducer dhe duke e radhitur késhtu CSIRT geveritar, si njé partner mes CSIRT-ve né
Bashkimin Evropian.

Né bashképunim me Microsoft éshté pérmirésuar dokumenti i Rregullores sé Sigurisé sé
Informacionit, duke integruar praktikat mé té mira té sigurisé. Né bazé té ndjekjes sé
udhézimeve té kétij dokumenti u éshté kérkuar personelit t&¢ AKSHIT né institucione,
operatoréve ekonomikeé dhe stafit té institucioneve zbatimi me rigorozitet i tij.

Gjithashtu, AKSHI ka ndjekur udhézimet pér menaxhimin dhe mitigimin e vulnerabiliteteve
dhe informacioneve té ndryshme mbi aktivitetet e evidentuara, si dhe ka realizuar monitorimin
e aplikimit té tyre me ndihmén e agjentéve té sigurisé té cilét analizojné posturén e
kompjuteréve fundoré, komponentét tekniké dhe sjelljet jo normale té pérdoruesve.

Aktualisht Qendra Operacionale e Sigurisé sé AKSHI-t dhe Ekipi i Reagimit ndaj Incidenteve
Kibernetike monitoron dhe reagon ndaj incidenteve né hapésirén kibernetike geveritare.
Filozofia e cila éshté implementuar, Defense in Depth, siguron njé mbrojtje me shumé shtresa.
Synimi final éshté implementimi i parimit Zero Trust. Sa i pérket objektivit lidhur me
pérmirésimin e strukturave hardware dhe ngritjen e sistemit té kontrollit té aksesit né rrjetin
Gov Net, AKSHI ka marré masat duke arritur realizimin né masén 90%.

Gjithashtu, AKSHI ka punuar pér realizimin e hulumtimeve pér forcimin e prioriteteve
kombétare, si njé bazé pér té parashikuar investimet pér zhvillimin e sigurisé kibernetike. Né
kété kuadér jané publikuar punime té ndryshme shkencore né sajé té hulumtimeve shkencore
né raport me posturén aktuale kibernetike dhe investimet gé nevojiten pér té ndértuar njé
ekosistem té géndrueshém. Punimet jané prezantuar né konferenca shkencore kombétare dhe
ndérkombétare si Qendra e Inovacionit té Sigurisé dhe té Mbrojtjes dhe Fakulteti i Ekonomisé
i Universitetit té Tiranés.

Pér sa i pérket disa prej objektivave té Strategjisé Kombétare pér Siguriné Kibernetike qé

AKSHI punon pér té pérmbushur, marréveshja e nénshkruar mes Késhillit t¢ Ministrave dhe
Microsoft kontribuon gjithashtu né realizimin e tyre.
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Pérmbledhje e Politikés 1

Duke iu referuar progresit té institucioneve t€ qeveris€ shqiptare pér qéllimin e politikés 1, t&
shénuar gjaté vitit 2023, &shté e qart€ se Shqipéria po bén hapa pozitivé né harmonizimin e
legjislacionit dhe praktikave t€ siguris€ kibernetike me standardet e Bashkimit Evropian.
Pérmirésimi 1 kapaciteteve, si dhe zbatimi 1 masave té siguris€ né infrastrukturave kritike jané
té domosdoshme pér té pérballuar sfidat e sigurisé kibernetike, dhe AKCESK ka pasur rezultate
té larta né kété drejtim. Kéto pérpjekje, q€ déshmojné njé angazhim té qéndrueshém dhe té
qarté pér t€ garantuar nj€ mjedis t€ sigurt kibernetik pér té gjithé qytetarét, jo vetém qé rrisin
siguriné kombétare, por gjithashtu forcojné pozitat e Shqipérisé né arenén ndérkombétare si
nj€ partner i besueshém né adresimin e kércénimeve kibernetike.

Realizimi i Aktiviteteve pér Qéllimin e Politikés 1

Pér Qéllimin e Politikés 1, rezulton se deri né vitin 2023, shkalla e realizimit té aktiviteteve
€shté: aktivitete t€ realizuara 80% (39 aktivitete), aktivitete né proces 12% (6 aktivitete) dhe
aktivitete t€ parealizuara 8% (4 aktivitete).

Realizimi i Aktiviteteve pér Qéllimin e Politikés 1

8%

m Té realizuara = Né proces Té parealizuara

3.2 QELLIMI I POLITIKES 2. NDERTIMI I NJE MJEDISI TE SIGURT KIBERNETIK
DUKE EDUKUAR DHE NDERGJEGJESUAR SHOQERINE NE NGRITJEN E
KAPACITETEVE PROFESIONALE NE FUSHEN E SIGURISE SE INFORMACIONIT.

Objektivat e prioritetit fokusohen né:

> Rritja e kapaciteteve profesionale né fushén e sigurisé sé informacionit
népérmjet rishikimit té kurrikulave arsimore;

> Rritja e ndérgjegjésimit dhe aftésive profesionale té institucioneve publike dhe
private pér siguriné kibernetike;

> Rritje e ndérgjegjésimit té shoqgérisé pér siguriné Kkibernetike dhe pér
kércénimet kibernetike.



Pér realizimin e objektivave t€ Qé&llimit t€ Politikés 2, institucionet e pérfshira n€ realizimin e
Planit t€ Veprimit raportojné si mé poshté vijon:

3.2.1 AUTORITETI KOMBETAR PER CERTIFIKIMIN ELEKTRONIK DHE
SIGURINE KIBERNETIKE (AKCESK)

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné€ Kibernetike &shté angazhuar pér
zhvillimin dhe promovimin e nj€ kulture t& sigurisé€ kibernetike t€ qéndrueshme, duke punuar
pér rritjen e ndérgjegjésimit mbi rreziget kibernetike dhe pérmirésimin e mbrojtjes kibernetike,
pérmes zhvillimit t€ kapaciteteve té nevojshme njerézore n€ fushén e sigurisé kibernetike.

Né kété kuadér, AKCESK ka realizuar trajnime dhe fushata ndérgjegjésimi lidhur me siguriné
né internet, higjienén kibernetike, si dhe c¢éshtjet e siguris€ kibernetike pér operatorét e
infrastrukturave kritike t€ informacionit dhe operatorét e infrastrukturave t€ réndésishme té
informacionit (OIKI dhe OIRI), duke pérfshiré institucionet publike dhe private.

AKCESK ka ndérmarré hapa té réndésishém né kuadér té arritjes sé objektivave pér rritjen e
kapaciteteve profesionale né fushén e siguris€ kibernetike népérmyjet rishikimit t€ kurrikulave
arsimore, t€ tilla si marréveshja e nénshkruar me Akademiné e Forcave t€ Armatosura mé daté
30.11.2023 mbi edukimin, hulumtimin dhe trajnimin e studentéve dhe stafit akademik né
fushén e sigurisé kibernetike. N& kuadér té késaj marréveshje, né Janar 2024 u ngrit njé grup
pune i pérbashkét ndérmjet AKCESK? dhe Akademisé sé Forcave té Armatosura pér t& punuar
pér pérmirésimin e kurrikulave n€ fushén e sigurisé€ kibernetike. Konkretisht, AKCESK éshté
angazhuar pér pérmirésimin e kurrikulés lidhur me programin mésimor té ciklit t& dyté té
studimeve Master Profesional “Siguri kibernetike né fushén e mbrojtjes”.

AKCESK né bashképunim me Akademiné e Forcave t€ Armatosura ka realizuar analizén e
situatés aktuale t€ infrastrukturave kritike dhe té réndésishme té informacionit té sektorit publik
dhe privat duke identifikuar nevojat pér pérmirésime té€ métejshme né terma té kapaciteteve
njerézore dhe investimeve né fushén e sigurisé€ kibernetike. Pérmes nj€ pyetésori t€ hartuar dhe
dérguar drejt 52 (pesé€dhjeté e dy) subjekteve jané mbledhur t& dhéna rreth burimeve njerézore
dhe aftésive t€ nevojshme né siguri kibernetike, me qéllim pér t€ vlerésuar nevojat dhe
mundésin€ e pérmirésimit t€ programit t&€ Masterit Profesional né Siguri Kibernetike né€ fushén
e mbrojtjes né Akademiné e Forcave t€ Armatosura (AFA).

AKCESK ka implementuar programe trajnimi dhe ndérgjegjésimi né fushén e sigurisé
kibernetike pér té edukuar f€mijét, t€ rinjté, prindér e mésues si dhe punonjésit socialé mbi
rreziget q€ mund t€ hasen né hapésirén kibernetike, metodat e mbrojtjes si dhe institucionet ku
mund té raportohen rastet e pérmbajtjeve t&€ démshme dhe té paligjshme.

2 Marreveshje-bashkepunimi-1.pdf (aksk.gov.al)
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Gjithashtu, gjaté vitit 2023, AKCESK ka shpérndaré materiale edukative, si dhe njoftime/lajme
ditore mbi kércénimet e mundshme kibernetike, incidentet kibernetike (té tilla si buletinet) né
fagen zyrtare té Autoritetit®, si dhe né rrjetet sociale.

Ngritja e kapaciteteve njerézore né fushén e siguris€ kibernetike €shté njé element kyg¢ i
Strategjisé Kombétare pér Siguriné Kibernetike dhe Planit té€ Veprimit 2020-2025. AKCESK u
ka dhéné prioritet trajnimeve dhe pérgatitjes s€ ekspertéve né két€ fushé, me qéllim
pérmirésimin e aftésisé pér t€ parandaluar, zbuluar dhe trajtuar sulmet kibernetike. AKCESK
ka punuar pér rritjen e kapaciteteve profesionale t& stafit t€ tij si dhe stafit pérgjegjés pér
siguriné kibernetike t€ operatoréve té infrastrukturave kritike dhe t€ réndésishme t&
informacionit.

AKCESK ka realizuar fushata ndérgjegjésuese dhe trajnime me OIKI dhe OIRI té tilla si
ushtrime tavoline, seminare, dhe stérvitje kibernetike. Gjaté vitit 2023, né aktivitetet e
organizuara nga AKCESK jané trajnuar 250 individé nga 60 operatoré té infrastrukturave
kritike dhe t€ réndésishme té informacionit. Gjithashtu, AKCESK, né bashképunim me
partnerét, &shté angazhuar né njé seri iniciativash trajnuese té réndésishme pér t& rritur
kapacitetet né siguriné kibernetike. K&to programe pérfshijné pjesémarrjen e stafit né trajnime
té ndryshme brenda dhe jashté vendit, té dizajnuara pér t€ adresuar njé gamé sfidash né kété
fushé. Fokusi i trajnimeve ka gené né€ mbrojtjen e infrastrukturave kritike t&€ informacionit,
menaxhimin e incidenteve dhe analizén e kércénimeve. Qé&llimi kryesor i kétyre trajnimeve ka
qgené pé€rmirésimi 1 njohurive dhe aftésité e profesionistéve, ndérsa rritja e ndérgjegjésimit dhe
ndértimi 1 géndrueshmérisé ndaj sulmeve kibernetike mbeten prioritete kryesore t¢ AKCESK,
té mbéshtetura nga ekspertiza e partneréve.

Pér sa mé sipér, jané realizuar trajnime t€ specializuara pér fuqizimin e kapaciteteve té stafit té
AKCESK si vijojné:

e CompTIA Security+;

e TAIEX workshop on Cybersecurity incident (case ID ETT 81753);

e KPMG — Hacker fundamentals™;

e KPMG — Secure Coding;

e Threat Hunting Exercise;

e (Cybexer Technologies — Technical Cybersecurity Threat Hunting Exercise-
Cybersecurity Capacity Building Exercises for Albania, Montenegro and North
Macedonia;

e (Cyber Incident Response (CIR) training for Albanian critical Infrastructure Operators
and Government Agencies, me mbéshtetjen e Catalisto LLC;

o  Workshop“Governing Cyber Crisis”;

e Cyber Tech Europe 2023;

e Security Operations Concepts and Practices Course, me mbéshtetjen e SEI;

e (Cyber Defense Planning Engagement nga Instituti pér Qeverisjen e Sigurisé€ i
Shteteve t€ Bashkuara t&€ Amerikés.

% Fage zyrtare e AKCESK: www.aksk.gov.al
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AKCESK ka realizuar gjithashtu trajnime t€ dedikuara me operatorét e infrastrukturave kritike
té informacionit dhe infrastrukturave té réndésishme té informacionit, t& identifikuar pér heré
té paré né VKM Nr. 761, daté 12.12.2022.

Fokusi i trajnimeve ishte n€ ¢éshtjet e méposhtme:
e Njohje me kuadrin ligjor té sigurisé kibernetike né Republikén e Shqipérisé;
e Plani i Ri Strategjik pér Siguriné Kibernetike;
e Menaxhimi i ciklit té jetés sé CSIRT,;
e Pérfitimet e ngritjes sé CSIRT,;
e Kategorizimi i incidenteve kibernetike;
e Masat organizative dhe teknike té sigurisé gé duhen implementuar nga OIRI dhe OIKI;
e Kontrollet e Sigurisé Kibernetike.

Pérmbledhje e Politikés 2

Puna e kryer nga Autoriteti Kombétar pér Certifikimin Elektronik dhe Sigurin€ Kibernetike né
kuadér té qéllimit té politikés 2 té Strategjis€é Kombétare pér Siguriné Kibernetike tregon njé
pérkushtim t€ qarté dhe t€ vazhdueshém ndaj forcimit té siguris€ kibernetike né té gjitha nivelet
e shoqérisé. Nga trajnimet specifike pér mbrojtjen e fémijéve né internet, deri te pérmirésimi i
kurrikulave akademike dhe realizimi i fushatave t€ ndérgjegjésimit, AKCESK ka arritur t&
ndértoj€ njé€ bazé t& forté t€ njohurive qé jané thelb&sore pér njé mjedis digjital mé té sigurt.
Kéto pérpjekje jo vetém qé rrisin kapacitetet profesionale, por edhe forcojné géndrueshmériné
kibernetike t€ vendit, duke siguruar qé t€ gjithé pérdoruesit, nga fémijét te profesionistét, té
jené mé t€ aftésuar mbi kércénimet né hapésirén kibernetike.

Realizimi i Aktiviteteve pér Qéllimin e Politikés 2

Pér Q€llimin e Politikés 2, rezulton se deri né vitin 2023, shkalla e realizimit t& aktiviteteve
éshté: aktivitete té realizuara 58% (11 aktivitete), aktivitete n€ proces 21% (4 aktivitete) dhe
aktiviteteve t€ parealizuara 21% (4 aktivitete).

Realizimi i Aktiviteteve pér Qéllimin e Politikés 2

m Té realizuara = Né proces Té parealizuara
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3.3 QELLIMI | POLITIKES 3. KRUIMI | MEKANIZMAVE TE NEVOJSHEM PER
SIGURINE E FEMIJEVE NE HAPESIREN KIBERNETIKE, DUKE PERGATITUR
NJEKOHESISHT BREZIN E RI TE AFTE PER TE PERFITUAR NGA PERPARESITE E
TEKNOLOGIJISE SE INFORMACIONIT DHE PER TE PERBALLUAR SFIDAT E
ZHVILLIMIT

Objektivat e prioritetit fokusohen né:

» Forcimi i kuadrit ligjor pér rritjen e sigurisé sé fémijéve né internet;

» Parandalimi i abuzimit seksual té fémijéve né internet népérmjet rritjes sé
ndérgjegjésimit dhe krijimit té hapésirave té sigurta pér lundrimin né internet;

» Hetimi efektiv dhe sjellja para drejtésisé e autoréve té krimeve kibernetike ndaj
fémijéve, me fokus abuzimin dhe shfrytézimin seksual,

» Rritja e ndérgjegjésimit dhe edukimi tek té gjitha segmentet e shogérisé pér
pérdorimin e sigurté té internetit nga fémijét;

» Forcimi i bashképunimit ndérsektorial pér mbrojtjen e fémijéve né internet.

Pér realizimin e objektivave t& Qé&llimit t& Politikés 3, institucionet e pérfshira né realizimin e
Planit t€ Veprimit raportojné si mé poshté vijon:

3.3.1 AUTORITETI KOMBETAR PER CERTIFIKIMIN ELEKTRONIK DHE
SIGURINE KIBERNETIKE (AKCESK)

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike ka punuar n€ ményré
té vazhdueshme né bashképunim me institucionet pérgjegjése pér ngritjen e mekanizmave
ndérvepruese ndérinstitucionale dhe organizimin e fushatave t€ ndérgjegjésimit dhe
trajnimeve, pér siguriné online t€ fémijéve dhe t€ rinjve, si detyré funksionale e institucionit
dhe né€ kuadér té€ pérmbushjes sé€ politikés numér 3, me objektiva t€ miré-pércaktuara né planin
e veprimit t€ Strategjis€ Kombétare pér Siguriné Kibernetike 2020-2025.

Duke nisur nga viti 2021, Shqipéria népérmjet AKCESK si institucioni pérgjegjés pér
mbrojtjen e fémijéve dhe ndérgjegjé€simin nga rreziget € mundshme online, u angazhua pér t’u
béré€ vendi 1 paré pilot pér t€ zbatuar Projektin “Creating a Safe and Prosperous Cyber Space
for Children” n€ bashké€punim me Unionin Ndérkombétar t€ Telekomunikacionit.

Projekti filloi zbatimin né€ shtator t€ vitit 2021 dhe u mbyll n€ Dhjetor t€ vitit 2023. N& kété
kuadér, AKCESK me mbéshtetjen e ITU, ka pérgatitur dhe publikuar Udhézuesit mbi
Mbrojtjen e Fémijéve Online (COP) né nivel kombétar, organizimin e trajnimeve dhe
workshop-eve, pérgatitjen e materialeve té€ tjera dhe fushatave ndérgjegjésuese g€ synojné
rritjen e kapaciteteve dhe ndérgjegjé€simin né nivel kombétar t&€ t& gjithé aktoréve pérgjegjés
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pér mbrojtjen e f€mijéve dhe t€ rinjve duke pérshiré kétu prindérit, mésuesit, punonjésit e
mbrojtjes sociale n€ shkolla, oficerét e sigurisé n€ shkolla si dhe pérfagésues nga bizneset.

Gjaté vitit 2023, AKCESK né bashképunim me Unionin Ndérkombétar t€ Telekomunikacionit
(ITU), n€ kuadér té pilotimit t&€ Projektit Global “Krijimi i njé Hapésire Kibernetike t&é Sigurt
pér Fémijét”, ka vazhduar me implementimin e fushatave té ndérgjegjésimit pér t& edukuar,
fugizuar dhe késhilluar fémijét, punonjésit pér mbrojtjen e fémijéve dhe prindérit, lidhur me
kércénimet me té cilat mund t&€ pérballen né internet. AKCESK né bashképunim dhe me
Agjenciné Shtetérore pér t€ Drejtat dhe Mbrojtjen e Fémijés (ASHDMEF), realizoi disa trajnime
online me temé “Mbrojtja e fémijéve né internet dhe higjiena kibernetike”, ku u trajnuan
punonjésit e Njésive pér Mbrojtjen e Fémijéve né Bashkité Dibér, Klos, Tirané dhe Lushnje.
Kéto trajnime jané realizuar pérkatésisht né datat 9, 10 dhe 13 Mars 2023.

AKCESK éshté pjesé e institucioneve raportuese pér Shqipériné pér zbatimin e Konventés sé
Organizatés sé Kombeve té Bashkuara, mbi té Drejtat e Fémijés, ku gjaté punimeve té sesionit
té 94-t, té Komitetit pér té Drejtat e Fémijés, mbajtur né Gjenevé, shtator 2023, raportoi mbi
hapat konkreté té ndérmarré pér krijimin e njé ekosistemi kibernetik té sigurt pér fémijét dhe
té rinjté. AKCESK, né kété raportim theksoi nevojén e ndérgjegjésimit dhe ményrat e mbrojtjes
ndaj kércénimeve té shtuara dhe té vazhdueshme qé pérballen fémijét dhe té rinjté né internet,
si dhe nevojén e vazhdueshme pér bashképunimin ndérinstitucional.

Workshop-i pérmbyllés pér projektin e pérbashkét me ITU me temé, “Njé dekadé
ndérgjegjésim pér siguriné online té fémijéve” u realizua né daté 6 dhjetor 2023, ku géllimi
kryesor ishte ndérgjegjésimi i grupeve té interesit dhe subjekte té sektorit té industrisé pér
krijimin e njé hapésiré kibernetike té sigurt pér fémijét dhe té rinjté.

Gjaté workshop-it, AKCESK prezantoi rezultatet e projektit dhe aktiviteteve té zhvilluara pér
implementimin e kétij projekti né té gjithé vendin. Pjesémarrés ishin institucione shtetérore gé
kané né fokus mbrojtjen e fémijéve dhe té rinjve si Ministria e Arsimit dhe Sportit, Agjencia
Shtetérore pér té Drejtat dhe Mbrojtjen e Fémijés, Autoriteti i Komunikimeve Elektronike dhe
Postare, Qendra e Parandalimit té Krimeve té t¢ Miturve dhe té Rinjve, Policia e Shtetit,
pérfagésues nga Ofruesit e Shérbimit té Internetit (ISP), si dhe organizata jogeveritare
pérfagésuese té shogeérisé civile.

Gjaté diskutimeve pérfagésuesit e institucioneve, shogérisé civile dhe biznesit treguan punén e
tyre té vazhdueshme né mbrojtje té fémijéve, ngritén problematika né lidhje me boshlléget
ligjore dhe nevojén e legjislacionit né fugi pér ndryshim, si dhe u angazhuan mbi krijimin e
urave té mundshme té bashképunimit dhe krijimin e projekteve té vazhdueshme né té ardhmen.

Pér sa mé sipér arrihet né pérfundimin se puna dhe angazhimet e Autoritetit Kombétar pér
Certifikimin Elektronik dhe Siguriné Kibernetike dhe partneréve té tij kané sjellé rezultate
konkrete pozitive né fushén e sigurisé online pér fémijét dhe té rinjté né Shqipéri. Pérmes
projekteve té realizuara dhe trajnimeve té zhvilluara, AKCESK ka kontribuar né rritjen e
ndérgjegjésimit dhe kapaciteteve té mbrojtjes kibernetike né nivel kombétar, duke pérfshiré njé
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gamé té gjeré aktorésh nga sektori publik dhe ai privat. Angazhimi i vazhdueshém pér té
mbrojtur dhe edukuar grupet e ndjeshme, vecanérisht fémijét dhe té rinjté, né pérballjen me
sfidat kibernetike, shénon njé hap té réndésishém drejt sigurisé né hapésirén kibernetike té
vendit. Puna e béré deri mé tani shérben si bazé pér iniciativa té ardhshme dhe pérmirésimin e
vazhdueshém té politikave dhe praktikave mbrojtése.

3.3.2 MINISTRIA E ARSIMIT DHE SPORTIT (MAS)

Bazuar né raportimin lidhur me procesin e monitorimit té€ zbatimit t€ masave té parashikuara
né Planin e Veprimit té Strategjisé Kombétare pér Siguriné Kibernetike 2020-2025, Ministria
e Arsimit dhe Sportit ka punuar lidhur me forcimin e kuadrit ligjor pér rritjen e sigurisé sé
fémijéve né internet, duke u angazhuar pér hartimin e manualeve dhe udhézimeve pér
pérdorimin e internetit né ményré té sigurt.

Né kuadér té realizimit t€ objektivave té planit t€ punés pér vitin 2023, Agjencia e Sigurimit t&
Cilésisé sé Arsimit Parauniversitar (ASCAP) ka hartuar Manualin pér Siguriné né Internet®, njé
material i cili ofron njé paketé udhézimesh dhe késhillash lidhur me promovimin e pérdorimit
té internetit n€ ményré t&€ sigurt dhe efektive nga nxénésit dhe mésuesit. QEllimi 1 kétij manuali
ka t& bé&jé me njohjen e shérbimeve kryesore té internetit, si dhe sfidave dhe rrezigeve kryesore
qé vijn€ nga pérdorimi i tij n€ ményré té pasigurt. Manuali trajton né ményré t€ detajuar rreziget
kryesore qé fémijét mund t€ hasin pérgjaté pérdorimit té internetit, si: bullizmi kibernetik,
ngacmimet seksuale, hakerimi i t€ dhénave personale, varésia nga lojérat online, etj. Ky
material &shté publikuar né fagen zyrtare t&€ ASCAP, si dhe éshté ndaré me mésues dhe drejtues
rrjetesh.

Gjithashtu, lidhur me siguriné kibernetike t€ nxénésve dhe mbrojtjen e tyre nga pérmbajtjet e
paligjshme dhe t€ démshme né€ institucionet arsimore parauniversitare jané né zbatim aktet e
méposhtme:

1. Udhézimi i pérbashkét midis Ministrisé sé Arsimit, Sportit dhe Rinisé (MASR, sot MAS)
dhe Ministrisé sé Shéndetésisé dhe Mbrojtjes Sociale (MSHMS) nr. 658, daté 23.09.2019,
“Pér procedurat dhe veprimet qé ndérmarrin strukturat arsimore, né bashképunim me
strukturat e mbrojtjes sé fémijéve, né rastet kur né mjediset e institucionit arsimor
parauniversitar konstatohet se njé fémijé éshté duke aksesuar né internet pérmbajtje té
paligjshme dhe/ose t& démshme pér moshén e tij”°;

2. Udhézimi nr. 34, daté 16.11.2018, “Pér ndalimin e telefonit celular né institucionet
arsimore parauniversitare, si nga mésuesi ashtu dhe nga nxénési”®;

3. Urdhri nr. 493, daté 30.07.2018, “Pér mospérdorimin e telefonit celular gjaté procesit

mésimor né shkolla”.

Mbéshtetur dhe né pikén 15, té nenit 33 té Rregullores “Pér funksionimin e institucioneve
arsimore parauniversitare né Republikén e Shqipéris€”, oficerét e sigurisé aktualisht

4https://www.ascap.edu.al/kurrikula/
Shttps://qbz.gov.al/eli/udhezim/2019/09/23/658/bc47bc07-8bcc-4337-a1d6-856d66877dab
Shttps://arsimi.gov.al/udhezim-nr-34-date-16-11-2018-per-ndalimin-e-telefonit-celular-ne-institucionet-
arsimore-parauniversitare/
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dokumentojné punén e tyre sipas dokumentit “Praktika e punés s€ oficeréve t& siguris€é né
shkolla”’ dhe pérgatisin raportet periodike, si mé poshté:

1. Raporti i incidenteve/problematikave;
2. Raporti javor;
3. Raporti vjetor.

Né kéto raporte jepen edhe problematikat dhe rastet pér rreziget kryesore qé fémijét mund té
hasin pérgjaté pérdorimit t& internetit, si: bullizmi kibernetik, ngacmimet seksuale, hakerimi i
té dhénave personale dhe varésia nga lojérat online.

N¢ shkolla €shté ngritur rrjeti i bashképunimit me prindér, njésin€ e mbrojtjes s€ fémijéve
(NJMF) pér mbrojtjen e té€ miturve kundér dhunés kibernetike.

Sa i1 pérket metodologjisé s€ mbledhjes sé rasteve té€ incidenteve né shkolla, pér oficerét e
siguris€ n€ shkolla dokumenti i miratuar pér realizimin e detyrave funksionale dhe mbledhjen
e rasteve t€ incidenteve né€ shkolla &shté “Praktika e punés s€ oficeréve t€ sigurisé né shkolla”.

Pér shérbimin psiko-social (SHPS) jan€ miratuar dokumentet: “Praktika e punés s€ shérbimit
psiko-social”® dhe “Parimet e pérgjithshme etike t& shérbimit psiko-social™® , t& cilat trajtojné
situata t€ dhunés, bullizmit dhe abuzimit online né shkollé.

Metodologjia e mbledhjes sé rasteve pérmban:

1. Trajnime informuese me nxénésit dhe prindérit nga shérbimi psiko-social mbi rreziget e
pérdorimit t&€ pakontrolluar té internetit;

2. Krijimi 1 fletépalosjeve dhe materialeve ndérgjegjésuese pér informimin e nxénésve,
prindérve dhe komunitetit lidhur me siguriné kibernetike;

3 Zhvillimi 1 pyetésoréve nga ana e shérbimit psiko-social pér kohén e shpenzimit né rrjete
sociale dhe format e bullizimit q€ mund té shfagen né to;

4. Trajtimi i bisedave informuese me nxénés/mésues/prindér mbi pérdorimin e sigurt t&
internetit;

5. Trajnime sensibilizuese, kryesisht me nxénésit e klasave VII-IX, mbi tematikat e
ekstremizmit t€ dhunshém;

6. Tryeza t€ rrumbullakéta me pjes€émarrjen e aktoréve t€ ndryshém, si mésues, nxénés, prindér,
pérfagésues nga komuniteti, Policia e Shtetit etj., me tematiké: “Parandalimi i abuzimit seksual
té fémijéve né internet népérmyjet rritjes s€ ndérgjegjésimit dhe krijimin e hapésirave té sigurta
pér lundrimin né internet”;

7. Partneritet me prindérit pér t€ thelluar komunikimin dhe mbéshtetjen pér ¢éshtjet e bullizmit,
ku réndési t€ vecanté ka pasur informimi dhe asistenca e prindérve né€ ményré qé t€ arrijné té
trajtojné kété temé me f€mijét e tyre;

8. Vézhgime né bashképunim me mésuesin kujdestar dhe shérbimin psiko-social t€ shkollave;
9. Pyetésor me nxénésit;

"https://www.ascap.edu.al/udhezuesi-per-praktiken-e-punes-se-oficereve-te-sigurise/
8https://www.ascap.edu.al/praktika-e-punes-se-sherbimit-psiko-social-shkollor/
Shttps://www.ascap.edu.al/parimet-per-etiken-profesionale-te-sherbimit-psiko-social-shkollor/
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10. Késhillime individuale dhe né grup;
11. Fokus grupe.

Lidhur me raportet e institucioneve arsimore vendore pérgjegjése pér arsimin parauniversitar
Ministria e Arsimit dhe Sportit raporton se gjaté vitit 2023 jané hartuar raporte informuese nga
Oficeri 1 Sigurisé dhe shérbimi psiko-social pér parandalimin e dukurive negative duke
evidentuar dhe ndérmarré hapa né bashképunim me personelin mésimor dhe prindérit.

N¢ kuadér té punés edukative né€ institucione dhe planit té veprimtarive kundér ekstremizmit
té dhunshém, psikologét e shkollave né bashképunim me mésuesin koordinator té planit kundér
ekstremizmit t€ dhunshém né shkoll€ kané organizuar veprimtari sensibilizuese mbi ¢€shtjen e
siguris¢ me nxéné€s dhe mésues me tematiké: “Pérdorimi i internetit, rreziget e sjelljeve
ekstremiste né internet”. Gjithashtu jané realizuar biseda informuese me tematiké: “Fémijé té
sigurt n€ internet dhe mbrojtja nga dhuna virtuale”, t€ realizuara me nxénésit e klasave té
arsimit t& mesém té ulét, me pjesémarrjen e pérfagésuesve t€ Njésis€ pér Mbrojtjen e Fémijéve,
Koordinatores s€ Dhunés né Familje dhe psikologéve té institucioneve. Q€llimi kryesor i kétyre
bisedave ka gené informimi mbi domosdoshmériné ligjore t€ respektimit té t€ drejtave té
fémijéve dhe mbrojtja e tyre nga ¢do formé e dhunés.

Q¢ nga viti shkollor 2021-2022 éshté ngritur dhe funksionon rrjeti profesional i mésuesve t&
TIK-ut, si dhe €shté ngritur grupi i koordinatoréve té€ shkollave, pér kryerjen e raportit té
vlerésimit pér siguriné kibernetike. N€ kuadér t&€ zbatimit t&€ projektit t&€ bashképunimit midis
ASCAP dhe Institutit Shqiptar t&€ Medias, pér vitin 2023 jané trajnuar 10 shkolla, rreth 150
mésues mbi edukimin pér median dhe informimin e arsimit t€ mesém té ulét dhe arsimit t&
mesém té lart€. Pérveg njohurive té marra rreth botés sé medias dhe informimit, jané diskutuar
¢Eshtje té réndésishme t€ cilat lidhen me sfidat dhe rreziget né botén virtuale. Mésuesit jané
njohur me kodet e sjelljes, rregullat e privatésisé dhe disa nga rreziget kryesore qé€ mund té
hasen pérgjaté pérdorimit té internetit. Gjithashtu, jan€ inkurajuar mésuesit t€ pérdorin metodat
dhe mjetet bazé mésimore pér t€ ndihmuar nxénésit t€ pérdorin internetin né ményré té
pérgjegjshme dhe t’i b&jné ata t&€ vetédijshém pér sfidat dhe rreziget q€ vijné nga pérdorimi 1
tij. Gjithashtu, pérgjaté vitit 2023 ky projekt €shté pilotuar edhe me drejtuesit e rrjeteve té
shkencave sociale dhe biologji-kimis€, ku 120 drejtues rrjetesh kan€ marré pjesé né kéto
trajnime. Takimi 1 rrjetit profesional t&€ mésuesve té TIK-ut realizohet 2 heré né muaj (1 takim
1 drejtpérdrejté, 1 online) ku mésuesit diskutojné, ndajné eksperiencén dhe vlerésojné nevojat.

Institucionet arsimore né€ vend aplikojné filtra pér t€ parandaluar aksesin e fémijéve né faqe té
papérshtatshme dhe té paligjshme, ku verifikimi i filtrave do t€ vijojé edhe gjaté vitit 2024. N&
shkolla €shté ngritur gjithashtu grupi 1 koordinatoréve pér raportin e vlerésimit pér siguriné
kibernetike. Gjithashtu, hartohen raporte periodike t&€ incidenteve nga oficerét e sigurisé ose
punonjésit e shérbimit psiko-social dhe raportohen sipas dokumenteve pérkatése té punés. N&é
shkolla organizohen takime t€ mbyllura pér té€ adresuar ¢éshtjen e bullizmit né rrjetet sociale
né€ njé mjedis t€ sigurt dhe t€ besueshém, duke inkurajuar nxénésit t€ flasin lirshém dhe t&é
kérkojné ndihmé.

Ministria e Arsimit dhe Sportit ka punuar pér identifikimin, mbéshtetjen dhe promovimin e
talenteve pér té krijuar zgjidhje teknike q¢ ndihmojné né€ mbrojtjen dhe siguriné online.
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Metodologjia e ndjekur konsiston né hapat si vijon:

1. Identifikimi i nxénésve né€ shkolla nga mésuesit e TIK pér prirjet qé kané né pérdorimin e
internetit dhe t€ kompjuterit;

2. Zhvillimi i1 konkurseve dhe projekteve me temé "Siguria né Internet". Dhénia e detyrave me
shkallé té larté véshtirésie;

3. Zhvillimi 1 olimpiadés kombétare ¢do vit né 1éndén e TIK-ut, si mundési zbulimi té talenteve
né TIK.

Si¢ raporton Ministria e Arsimit dhe Sportit, pér monitorimin e aplikimit t€¢ metodologjisé mé
lart konsiderohen:

1. Realizimi 1 shpérndarjes s€ posterave sensibilizues mbi rrisqet g€ mund t€ sjellé pérdorimi i
internetit né ményré, jo té sigurté;

2. Nxénésit t€ cilét kané prirje né€ teknologji kané trajnuar bashkémoshatarét e tyre se si té
mbrohen nga sulmet kibernetike;

3. Pércaktimi i nxénésve pjesémarrés dhe fitues n€ olimpiadén kombétare pér 1éndén e TIK-ut
pér secilén fazg.

N¢é kuadér t€ angazhimit pér rritjen e siguris€ kibernetike dhe mbrojtjen e f€mijéve né€ internet,
Ministria e Arsimit dhe Sportit, né bashképunim me institucione té tjera pérkatése, ka véné né
zbatim masa t€ rénd€sishme ligjore dhe praktike. Realizimi i Manualeve pér Siguriné né
Internet dhe zbatimi i udhézimeve né mjediset arsimore jané pjesé e pérpjekjeve pér té ndértuar
njé€ mjedis online mé t€ sigurt pér fémijét dhe t€ rinjté. Pérmes trajnimeve, ndérgjegjésimit mbi
rreziget e internetit dhe promovimit té€ pérdorimit t€ pérgjegjshém té teknologjis€, ky angazhim
synon té mbroj€ fémijét nga pérmbajtjet ¢ d€émshme dhe t€ inkurajojé€ pérdorimin e sigurt dhe
efektiv t€ teknologjis€. Kjo qasje gjithépérfshirése dhe e koordinuar mbéshtet zhvillimin e njé
brezi té€ ri qé &shté i edukuar dhe i pajisur pér té€ pérballuar sfidat e siguris€ né hapésirén
kibernetike, duke kontribuar késhtu né njé shoqéri digjitale mé t€ géndrueshme dhe té sigurté.

3.3.3 POLICIA E SHTETIT (PSH)

Policia e Shtetit ka punuar pér sigurimin e mjeteve teknike gé ndihmojné strukturén e hetimit
té krimeve kibernetike né Policiné e Shtetit né analizimin dhe zbulimin e rasteve té dhunés né
rrjet vecanérisht lidhur me imazhet e abuzimit seksual me fémijét si dhe krijimin e njé grupi
pune nga struktura e hetimit t& krimit kibernetik sé bashku me industriné pér té zgjidhur
problemet e hetimit dhe identifikimit té personave té dyshuar pér abuzim me fémijét online,
me fokus té veganté identifikimin e pérdoruesve fundoré népérmjet adresave IP.

Aktualisht, me vénien né zbatim té urdhrit nr. 47, daté 14.04.2023 té Ministrit t¢ Brendshém
“P&r miratimin e strukturés dhe té organikés né nivel gendror, vendor dhe strukturat e veganta
té Policisé sé Shtetit” éshté krijuar Drejtoria pér Hetimin e Krimeve Kibernetike, e cila né
strukturén e saj ka Sektorin pér Hetimin e Pornografisé me té Mitur né gendér, Seksionin pér
Hetimin e Pornografisé me té Mitur né Drejtoriné Vendore té Policisé Tirané si dhe seksione
né té gjitha garget e vendit ku mund té raportohen raste té cilat lidhen me krimet kibernetike.

24



Struktura e Krimit Kibernetik, qé prej muajit dhjetor 2020 éshté pjesé e NCMEC (Qendra
Kombétare pér Fémijét e Humbur dhe té Shfrytézuar), ku népérmjet raportimeve ditore,
furnizohet me informacione mbi raste té dyshuara pér vepra penale té lidhura me pornografiné
mé té mitur té cilat ndodhin né vendin toné.

Gjithashtu, né vazhdimési té procedurave té ndjekura nga Policia e Shtetit po punohet né lidhje
me implementimin e sistemit AMBER. Sistemi “AMBER Alert” aktivizohet pér rastet serioze
té rrémbimeve té fémijéve, rastet e fémijéve t€ humbur etj., si dhe shérben pér té
nxitur/galvanizuar komunitetin pér té ndihmuar né kérkimin e fémijéve té humbur/zhdukur.
Puna pér hetimin dhe evidentimin e autoréve té krimeve kibernetike ndaj fémijéve éshté e
vazhdueshme gjaté gjithé kohés.

Strukturat pér Hetimet e Krimeve Kibernetike, gjaté vitit 2023, kané marré pjesé né takime
sensibilizuese né shkolla dhe né tryeza té rrumbullakéta, né bashképunim dhe me OJF dhe
organizata té tjera geveritare, té cilat merren me siguriné e fémijéve, pér parandalimin e
abuzimit seksual té fémijéve né internet, bullizmin, ruajtjen e té dhénave té tyre, etj.

Sa i pérket krijimit té njé grupi pune sé bashku me industriné, puna vazhdon dhe éshté ende né
proces. Lidhur me té jané marré iniciativa pér bashképunimin me ISP né lidhje me shkémbimin
e informacionit. Né té njéjtén kohé, jané marré iniciativa pér bashképunimin me institucione
publike dhe private né fushén e mbrojtjes sé fémijéve.

Pérpjekjet e Policisé sé Shtetit pér luftimin e krimeve kibernetike, vecanérisht atyre qé
pérfshijné abuzimin seksual me fémijét né internet, kané rezultuar né krijimin e strukturave té
specializuara dhe né implementimin e teknologjive té avancuara pér zbulimin dhe trajtimin e
kétyre rasteve. Angazhimi né pérmirésimin e bashképunimit ndérmjet strukturave té hetimit
kibernetik dhe industrisg, si dhe pérfshirja né iniciativa kombétare dhe ndérkombétare tregojné
njé vullnet té qarté pér té adresuar kéto sfida me seriozitet dhe efikasitet. Kéto veprime jo vetém
gé rrisin kapacitetin e zbulimit dhe ndjekjes sé autoréve té kétyre krimeve, por gjithashtu
kontribuojné né ndértimin e njé mjedisi mé té sigurt pér fémijét né hapésirén kibernetike, duke
i dhéné prioritet mbrojtjes sé tyre nga kércénimet kibernetike.

3.3.4 MINISTRIA E SHENDETESISE DHE MBROJTJES SOCIALE (MSHMS)

Si¢ raporton Agjencia Shtetérore pér té Drejtat dhe Mbrojtjen e Fémijés, pér sa 1 pérket forcimit
té bashképunimit ndérsektorial pér mbrojtjen e fémijéve né internet, né kuadér té zbatimit té
Agjendés Kombétare pér Mbrojtjen e t&€ Drejtave té€ Fémijéve 2021-2026, éshté hartuar raporti
1 monitorimit pér vitet 2021-2022 né€ koordinim me ministrit€ e linjés, institucionet e pavarura
dhe pjesémarrjen e 120 fémijéve, t€ cilét ishin pjesé e procesit dhe kané dhéné kontribut né
hartimin e kétij projekti.

Gjetjet dhe rezultatet e kétij raporti u paraqitén dhe u diskutuan né mbledhjen e Késhillit
Kombétar pér mbrojtjen e té€ drejtave t&€ fémijéve, i cili u zhvillua mé daté 2 néntor 2023.Né
takim morén pjesé edhe 19 fémijé€, ku ndér té tjera, né diskutimet e tyre njé nga c¢éshtjet ishte
edhe mbrojtja dhe siguria online gjaté lundrimit n€ internet.
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N¢ nivel kombétar jané 241 punonjés pér mbrojtjen e f€mijéve né t& gjitha bashkité (61).
Punonjésit pér mbrojtjen e fémijéve né té gjitha bashkité kané menaxhuar 1413 raste té
fémijéve pér mbrojtje gjaté periudhés Janar -Shtator 2023.

Gjaté periudhés Janar -Dhjetor 2023 nga Linja Kombétare ALO 116 111, kané marr€ késhillim
online 1155 fémijé dhe 386 raste jané referuar né institucionet publike pérgjegjése pér trajtim
dhe ndjekje.

Po késhtu pér rreth 60 raste t€ fémijéve t€ dhunuar n€ mjedisin digjital jané dhéné késhillime
dhe referuar pér trajtim né institucionet pérgjegjése.

N¢ kuadér té€ bashképunimit pér adresimin e nevojave té fémijéve dhe garantimit té t& drejtave
té tyre, Agjencia Shtetérore pér té€ Drejtat dhe Mbrojtjen e Fémijés dhe AKCESK, né
bashképunim me organizatén “Nisma ARSIS”, jan€ duke zbatuar programin “Njé Hapésiré
kibernetike mé e sigurt pér fémijét dhe té rinjté”, n€ 4 bashki té€ vendit, Tirané, Durrés, Elbasan
dhe Krujé. Programi synon té promovojé t€ drejtat e fémijéve né botén digjitale, duke
ndérgjegjésuar aktorét publiké né kéto bashki pér njé mjedis mé t&€ sigurt né lundrimin né
Internet.

Né periudhén néntor-dhjetor 2023, jané zhvilluar takime né 4 bashkité e mésipérme, ku kané
marré pjes€ 80 punonjés nga NJMF/PMF t€ njésive administrative punonjés sociale dhe
psikologg té shkollave, mésues, oficeré té siguris€ né shkolla, punonjés policie, prokuroré dhe
punonjés t€ policisé nga sektori i krimit kibernetik.

Né datén 20 néntor 2023 né kuadér t€ dit€s Ndérkombétare pér Fémijét, Ministria e
Shéndetésisé dhe Mbrojtjes Sociale, Ministri 1 Brendshém, Ministrja e Arsimit dhe Sportit,
Ministri i Shtetit pér Rininé dhe Fémijét si dhe pérfagésues té shoqérisé civile firmosén “Paktin
Kombétar kundér dhunés seksuale ndaj fémijéve né Shqipéri”, dokument qé synon mbrojtjen
e posacme t€ fémijéve nga dhuna seksuale me burim internetin, por edhe né jetén e pérditshme.

Njékohésisht né kuadér té Dités Ndérkombétare pér Fémijét né 20 Néntor 2023, Ministria e
Shéndetésisé dhe Mbrojtjes Sociale né Bashképunim me Agjenciné Shtetérore pér té€ Drejtat
dhe Mbrojtjen e Fémijéve , Ministrja e Shtetit pér Rinin€ dhe Fémijét, AKCESK, Shérbimi
Social Shtetéror, partnerét kombétare dhe Ndérkombétare, organizuan njé aktivitet
ndérgjegjésues pér té€ drejtat e fémijéve. N€ kété aktivitet t& organizuar né mjediset e gendrés
“TUMO”, tek Piramida f€mijét prezantuan projektet inovative, qé ndjekin né€ gendér, duke
dhén€ mesazhe edhe pér fémijét e tjeré pér té drejtat e tyre.

Puna e Agjencisé Shtetérore pér t& Drejtat dhe Mbrojtjen e Fémijéve, né bashképunim me
institucione té€ ndryshme dhe organizata ndérkombétare, tregojné njé angazhim té€ géndrueshém
pér mbrojtjen e fémijéve né€ mjedisin online dhe fizik.

Pérmbledhje e Politikés 3

Iniciativat e ndérmarra nga Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibernetike dhe partnerét e tjeré institucionalé n€ kuadér t€ zbatimit t&€ qéllimit t€ politikés 3
kané kontribuar né ngritjen e njé mjedisi mé t€ sigurt kibernetik pér f€mijét dhe t€ rinjt€ né
Shqipéri. Pérpjekjet e pérbashkéta pér té rritur ndérgjegjésimin dhe kapacitetet mbrojtése ndaj
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sfidave online, pérmes trajnimeve, udhézimeve, dhe fushatave ndérgjegjésuese, kané krijuar
njé bazé té fort€ pér t€ mbrojtur grupet mé t€ ndjeshme t€ shoqérisé.

Realizimi i Aktiviteteve pér Qéllimin e Politikés 3

Pér Q¢llimin e Politikés 3, rezulton se deri né vitin 2023, shkalla e realizimit té aktiviteteve
éshté: aktivitete té realizuara 64% (27 aktivitete), aktivitete né proces 19% (8 aktivitete) dhe
aktiviteteve té parealizuara 17% (7 aktivitete).

Realizimi i Aktiviteteve pér Qéllimin e Politikés 3

m Térealizuara = Né proces = Té parealizuara

3.4 QELLIMI I POLITIKES 4. RRITJA E BASHKEPUNIMIT KOMBETAR DHE
NDERKOMBETAR NE FUSHEN E SIGURISE KIBERNETIKE ME PARTNERET
STRATEGIIKE

Objektivat e prioritetit konsistojné né:

» Forcimi i bashképunimit institucional né nivel kombétar;
> Forcimi i bashképunimit ndérkombétar né fushén e sigurisé dhe mbrojtjes
kibernetike dhe luftés kundér ekstremizmit té dhunshém dhe radikalizimit.

Pér realizimin e objektivave té Q&llimit t& Politikés 4, institucioni pérgjegjés pér realizimin e
Planit té Veprimit raporton si mé poshté vijon:

3.4.1 AUTORITETI KOMBETAR PER CERTIFIKIMIN ELEKTRONIK DHE
SIGURINE KIBERNETIKE (AKCESK)

AKCESK si Autoriteti pérgjegjés pér siguriné kibernetike né nivel kombétar, si dhe né
pérmbushje té detyrimeve ligjore e vizionit t&¢ Republikés sé Shqipérisé pér zhvillimin e
teknologjisé sé informacionit dhe komunikimit ka identifikuar partnerét né nivel kombétar dhe
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ndérkombétar me té cilét Autoriteti mund té bashképunojé né kuadér té forcimit té sigurisé
kibernetike si dhe ka zhvilluar procese dialogu me géllim forcimin e bashképunimit.

Duke synuar forcimin e bashképunimit né nivel kombétar dhe krijimin e sinergjive me géllim
adresimin dhe mbrojtjen ndaj rrezigeve kibernetike, Autoriteti ka hartuar e nénshkruar njé séré
marréveshjesh si me institucione publike ashtu edhe private brenda vendit.

Marréveshjet e nénshkruara gjaté vitit 2023, jané si mé poshté vijojné:

» Marréveshje Bashképunimi me Shogatén Shqiptare té Bankave (daté 06/02/2023);
 Marréveshje Bashképunimi me Akademiné e Forcave té Armatosura (daté 07/12/2023);

» Marréveshje Konfidencialiteti me Drejtoriné e Pérgjithshme té Postés Shqiptare (daté
06/07/2023);

» Marréveshje Bashképunimi dhe Konfidencialiteti me Operatorin e Sistemit té
Transmetimit (daté 11/07/2023);

 Marréveshje Konfidencialiteti me Kuvendin e Republikés sé Shqipérisé (daté 16/10/2023);
 Marréveshje Konfidencialiteti me Bankén e Paré té Investimeve (daté 23/11/2023);
 Marréveshje Konfidencialiteti me Tirana Bank (daté 12.12.2023);

» Marréveshje Konfidencialiteti me Union Bank (daté 19.07.2023);

» Marréveshje Konfidencialiteti me Operatorin e Shpérndarjes sé Energjisé Elektrike
(OSHEE) (daté 13.07.2023);

» Marréveshje Bashképunimi me Raiffeisen Bank (daté 03/11/2023).

AKCESK ka bashképunuar me Dhomén e Tregtisé dhe Industrisé Tirané pér organizimin e
takimeve periodike me operatorét e infrastrukturave kritike dhe té réndésishme té
informacionit.

Réndési té vecanté i éshté dhéné bashképunimit me shogériné civile si Akademia e Studimeve
Politike (ASP) me té cilén AKCESK organizoi projektin e pérbashkét lidhur me ekstremizmin
e dhunshém dhe pérmbajtjet e paligjshme né internet sipas kuadrit ligjor kombétar dhe
ndérkombétar pérkatés.

Né kuadér té bashk&punimit kombétar pér forcimin e sigurisé kibernetike, AKCESK ka punuar
pér forcimin e komunikimit dhe besimit ndérmjet ekipeve publike dhe private t&¢ CERT dhe
CSIRT pérmes platformave té komunikimit té dedikuara. Né kété kuadér éshté implementuar
Sistemi 1 Menaxhimit dhe Raportimi té€ Incidenteve Kibernetike. Ky sistem i1 avancuar siguron
njé platformé t&€ pérbashkét komunikimi q€ lehtéson bashképunimin né raste incidentesh
kibernetike dhe forcon besimin ndérmjet AKCESK dhe operatoréve té infrastrukturave kritike
dhe té réndésishme té informacionit qé raportojné incidentet kibernetike.

Implementimi 1 kétij sistemi jo vetém g€ pérmiréson efikasitetin dhe efektivitetin e reagimit
ndaj incidenteve kibernetike, por gjithashtu ndihmon né ndértimin e njé ekosistemi mé té sigurt
dhe té besueshém pér t€ gjitha palét e interesuara. Autoriteti vijon té shkémbejé informacione
mbi pérditésimet e sigurisé dhe Indikatoré té Kompromentimit népérmjet Sistemit té
Menaxhimit dhe Raportimit té Incidenteve, sistem Ky i ngritur qé prej vitit 2019 pér té lehtésuar
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komunikimin e vazhdueshém midis CSIRT-it Kombétar dhe operatoréve té infrastrukturave
kritike dhe té réndésishme té informacionit.

Sistemi i Menaxhimit dhe Raportimit t€ Incidenteve €shté njé sistem i klasifikuar g€ pérmban
elementét e duhur té sigurisé pér shkémbime informacioni. Njé tjetér hap i ndérmarré éshté dhe
ngritja e Platformés s€ Ndarjes sé Informacioneve rreth Aktiviteteve Keqdashése (MISP), e cila
né nivel kombétar, ka pér qéllim ndarjen, ruajtjen dhe lidhjen e Indikatoréve té
Kompromentimit (IoCs) t€ sulmeve t&€ mundshme kibernetike dhe kércénimeve, informacione
té cilat lidhen me aktorét e kércénimit kibernetik, vektorét e sulmeve etj.

AKCESK, pér té garantuar njé nivel sigurie mé té larté né nivel kombétar né hapésirén
kibernetike, éshté i angazhuar pér pérmbushjen me sukses té objektivave strategjiké edhe sa i
pérket rritjes sé bashképunimit ndérkombétar.

Pérgjaté vitit 2023, AKCESK Ka iniciuar takime me pérfagésues té autoriteteve homologe né
Evropé me géllim krijimin e kontakteve pér shkémbim informacioni, ndarjen e praktikave mé
té mira si dhe mundésiné pér lidhjen e marréveshjeve. Né kété kuadér jané zhvilluar takime
online me Italing, Zvicrén, Norvegjiné dhe Letoniné.

Pér té krijuar njé rrjet komunikimi me géllim shkémbimin e informacionit dhe praktikave mé
té mira Autoriteti ka nénshkruar marréveshje me institucione té mirénjohura ndérkombétare si:

» Marréveshje mirékuptimi me 41G (daté 20/01/2023);

 Marréveshje bashképunimi me Drejtoriné Kombétare té Sigurisé Kibernetike té lzraelit
(daté 01/02/2023);

« Memorandum mirékuptimi me Késhillin e Sigurisé sé Emirateve té Bashkuara Arabe (daté
06.04.2023).

Autoriteti ka implementuar gjithashtu iniciativa té fokusuara kryesisht né rritjen e kapaciteteve
duke integruar bashképunimin kombétar dhe ndérkombétar. Iniciativat dhe aktivitetet si
konferenca, takime dhe trajnime né nivel kombétar dhe rajonal kané shérbyer edhe si ura
komunikimi pér bashképunimin dhe forcimin e besimit me operatorét e infrastrukturave té
informacionit, publike dhe private, dhe komunitetin akademik. Pér sa mé sipér, AKCESK ka
bashképunuar me partnerét ndérkombétaré té cilét kané né fokus siguriné kibernetike si vijon:

e Unionin Ndérkombétar té Telekomunikacionit (ITU);

e MITRE Corporation;

e Akademiné e Qeversisjes Elektronike (Electronic Governance Academy -eGA);

e Qendrén e Gjenevés pér Qeverisjen e Sektorit té Sigurisé (DCAF);

e Forumin Global mbi Ekspertizén Kibernetike (GFCE), ku pérgjaté 2023, AKCESK
ndogi procedurat e antétarésimit, si anétar me té drejta té plota né kété organizaté;

e Counter Ransomware Initiative (CRI) ku AKSK né eventin Global “RSA Conference”
né Prill 2023, AKSK shprehu interesin pér tu bashkuar né CRI, duke u béré shteti i 36
né boté anétar;

e Shkollén Rajonale pér Administratén Publike (ReSPA).
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Autoriteti &shté angazhuar me pjesémarrje aktive brenda dhe jashté vendit né organizime té
aktiviteteve t€ NATO-s, OSBE-sé, OKB-sg, BE-sé, FIRST si né takime té nivelit politik dhe
diplomatik, ashtu edhe né aktivitete si konferenca, stérvitje kibernetike dhe trajnime.

Konkretisht, n¢ datat 6 - 10 Mars 2023, AKCESK ishte pjes€ e punimeve t€ sesionit t& IV t&
“Open-Ended Working Group (OEWG) on security of and in the use of information and
communications technologies” né Kombet e Bashkuara. Fokusi i1 kétij sesioni ishin kércénimet
globale t& sigurisé kibernetike, masat e ndértimit t€ besimit, ngritja e kapaciteteve, si dhe
normat e sjelljes s€ pérgjegjshme té shteteve né hapésirén kibernetike. N&é deklaratén e
Shqipéris€ u theksua progresi né harmonizimin e kuadrit ligjor me kornizén e Bashkimit
Evropian si dhe arritjet né lidhje me ngritjen e CSIRT Kombétar; trajnimeve pér rritje
kapacitetesh t&€ CSIRT-eve sektoriale; konsolidimin e kapaciteteve pér diplomaciné kibernetike
dhe geverisjen kibernetike; trajnimeve dhe fushatave t€ ndérgjegjésimit pér administratén
publike, industring, fémijét e t&€ rinjt€; si dhe trajtimin e temave t& siguris€ kibernetike né
kurrikulat arsimore.

Né ményré t€ vecanté, pjesémarrja aktive né€ takimet e NATO-s pér zbatimin e standardeve dhe
rregulloreve ndérkombétare né kuadér té siguris€ kibernetike €shté njé komponent ky¢ pér
pérmirésimin e mbrojtjes kibernetike. N& két€ kuadér, jané realizuar takime n€ Bruksel dhe
Mons ku €shté diskutuar dhe demonstruar pérdorimi i platformés MISP (Malware Information
Sharing Platform) pér shkémbimin e informacionit mbi kércénimet dhe incidentet kibernetike.
Kéto takime kané ndihmuar né rritjen e bashképunimit dhe shkémbimit t€ informacionit midis
vendeve anétare t&€ NATO-s, duke pérmirésuar pérgjigjen ndaj kércénimeve kibernetike dhe
sigurin€ kibernetike né térési.

Gjithashtu AKCESK ka rol t€ réndésishém né forcimin e bashképunimit dhe shkémbimin e
informacionit me NATO, OSBE dhe organizata / forume t€ tjera ndérkombétare. N¢ sajé té
ndérveprimit dhe bashképunimit me NATO-n, AKCESK ka arritur té jeté pjesé dhe t& pérdoré
platformén NATO-MISP, véné né dispozicion nga NATO pér Shqipérin€, e cila kryen
ndérveprim me organizatat ndérkombétare pér raportimin e incidenteve dhe Indikatoréve té
Kompromentimit, t&€ ndodhura né infrastrukturat e informacionit né nivel global. Kjo bén té
mundur qé¢ AKCESK, né rolin e CSIRT-it Kombétar, t€ informoj€ dhe t€ ndérgjegjésoj€ n€ kohé
reale infrastrukturat e informacioni rreth incidenteve t€ ndodhura dhe raportuara. Gjithashtu,
€shté realizuar bashképunimi 1 té€ gjithé aktoréve relevanté né procesin e zhvillimit dhe
bashkimit t€ normave t€ siguris€, standardizimin e bashképunimit, si dhe pércaktimin dhe
vendosjen e nivelit t€ detyrueshém té mbrojtjes sé subjekteve qé menaxhojné incidentet
kibernetike.

Pér sa 1 pérket anétarésimit dhe pjesémarrjes né aktivitete dhe iniciativa t€ ndryshme
ndérkombétare né fushén e siguris€ kibernetike, pérfaqésuesit e AKCESK kané€ marré€ pjesé né
eventet ¢ méposhtme:

- FIRST/DCAF Technical Colloquium | Balkan Cybersecurity Days 2023 - Ohrid, MK

-TF-CSIRT Meeting & 2023 FIRST Regional Symposium for Europe - Bilbao, ES.
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Pérmbledhje e Politikés 4

AKCESK ka forcuar bashképunimin dhe rritur shkémbimin e informacionit n€ nivel kombétar
dhe ndérkombétar, duke hartuar dhe nénshkruar marréveshje t€ ndryshme me qéllim t&
pérmirésimit t€ siguris€ kibernetike. Ky bashképunim mundéson shkémbimin e njohurive dhe
pérvojave t€ ¢muara, si dhe ndértimin e nj€ mjedisi t€ sigurt kibernetik. Pérmes angazhimit
aktiv né takime dhe konferenca ndérkombétare, si dhe népérmjet implementimit t€ standardeve
ndérkombétare, teknologjive t€ avancuara dhe masave té sigurisé, AKCESK kontribuon né njé
pérgjigie mé efikase dhe té€ koordinuar ndaj incidenteve kibernetike, duke e béré Shqipériné
nj¢ shtet q€ angazhohet maksimalisht né€ sigurin€ kibernetike né nivel kombétar dhe
ndérkombétar.

Realizimi i Aktiviteteve pér Qéllimin e Politikés 4

Pér Qé¢llimin e Politikés 4, rezulton se deri né vitin 2023, shkalla e realizimit té aktiviteteve
€shté: aktivitete t€ realizuara 87% (13 aktivitete), aktivitete né proces 13% (2 aktivitete) dhe
aktiviteteve té parealizuara 0% (0 aktivitete).

Realizimi i Aktiviteteve pér Qéllimin e Politikés 4

m Té realizuara = Né proces

4. REKOMANDIME

v" Rritja e investimeve né teknologji dhe infrastrukturé

-Shtimi 1 investimeve né teknologjit€ mé té fundit té sigurisé kibernetike pér t€ mbrojtur
mé mir€ infrastrukturat kritike dhe t€ réndésishme té informacionit.

-Forcimi 1 kapaciteteve t&€ Qendrés Kombétare Operacionale té Siguris€ Kibernetike SOC,
pér t&€ pérfshir€ kapacitete t€ avancuara t€ monitorimit dhe pérgjigjes ndaj incidenteve duke
mbuluar t& gjitha infrastrukturat kritike dhe té réndésishme né nivel kombétar.
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-Krijimi 1 kushteve optimale t€ punés pér funksionimin e CSIRT-eve, pér té€ lehté€suar
pérmbushjen e detyrave t€ tyre me efektivitet, me q€llim garantimin e sigurisé kibernetike
né€ infrastrukturat kritike e t&€ réndésishme té€ informacionit.

v' Pérmirésimi i kuadrit ligjor dhe rregullator, né linj¢ me acquis e Bashkimit
Evropian

-Miratimi i projektligjit « Pér identifikimin elektronik dhe shérbimet e besuara”.

-Hartimi dhe miratimi i1 akteve nénligjore pér zbatim té€ ligjit té ri nr. 25/2024 “Pér siguriné
kibernetike” qé€ transpozon direktivén NIS2.

-Harmonizimi 1 métejshém i legjislacionit kombétar me direktivat dhe standardet e
Bashkimit Evropian.

-Hartimi dhe miratimi i rregullores pér ofrimin e internetit t€ sigurt né hapésirat publike
dhe me gjeré.

v" Miratimi dhe zbatimi i Plani i Veprimit 2024-2025 té Strategjisé Kombétare pér
Siguriné Kibernetike

-Miratimi i Planit t€ Veprimit 1 hartuar pér t’iu pérgjigjur dinamikés sé kércénimeve
kibernetike dhe zhvillimeve teknologjike, si dhe zbatimi i masave té reja t€ parashikuara
pér periudhén 2024-2025.

v" Ndérgjegjésim dhe edukim i vazhdueshém

-Zgjerimi 1 programeve té€ ndérgjegjésimit pér publikun e gjeré pér réndesiné e sigurisé
kibernetike dhe masat mbrojtése q€ individét mund t€ marrin.

-Integrimi 1 kurrikulave té siguris€ kibernetike n€ sistemet arsimore, nga arsimi bazé¢ deri
te ai universitar.

v' Zhvillimi i kapaciteteve dhe trajnimeve profesionale

-Shtimi 1 programeve t€ trajnimit pér zhvillimin e aftésive té sigurisé€ kibernetike né té gjitha
nivelet e institucioneve publike dhe private.

-Rekrutimi dhe trajnimi i talenteve té reja n€ fushén e sigurisé kibernetike pérmes bursave
dhe programeve t€ specializuara.

v Pérgjigje dhe menaxhim i incidenteve

-Zhvillimi dhe zbatimi i njé plani té pérgjithshém dhe té koordinuar pér menaxhimin e
incidenteve kibernetike qé pérfshin té gjithé aktorét kyc kombétaré dhe ndérkombétaré.
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-Pérmirésimi i1 kapaciteteve té reagimit t€ shpejt€ dhe efektiv ndaj incidenteve pér té
parandaluar dhe minimizuar efektin e tyre.

v Forcimi i bashképunimit ndérkombétar

-Forcimi dhe promovimi 1 bashképunimit ndér-sektorial né€ siguriné kibernetike pér té
siguruar zbatimin e ploté t& Strategjis€ Kombétare pér Sigurisé Kibernetike.

-Zgjerimi 1 marréveshjeve té bashképunimit me organizata ndérkombétare dhe shtete t&
tjera pér t€ shkémbyer njohuri, teknologji dhe praktika mé t€ mira.

-Pjesémarrje mé aktive n€ forume dhe iniciativa ndérkombétare pér t€ promovuar sjelljen
e pérgjegjshme té shteteve né€ hapésirén kibernetike, kontribuar né pércaktimin e normave
dhe masave t€ ndértimit t€ besimit, si dhe rritur aftésiné e pérgjigjes ndaj kércénimeve
transnacionale.
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