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Ky raport ka kufizime dhe duhet interpretuar me kujdes!
Disa nga kéto kufizime pérfshijné:

Faza e paré:
Burimet e informacionit: Raporti éshté bazuar né informacionet té gjetura né momentin e
pérgatitjes sé tij. Ndérkohé, disa aspekte mund té jené té ndryshme nga zhvillimet aktuale.

Faza e dyté:

Detajet e analizés: Pér shkak té kufizimeve burimore, disa aspekte té detajeve malinje mund té
mos jené analizuar thellésisht. Cdo informacion shtesé i panjohur mund té reflektojé né
ndryshime té raportit.

Faza e treté:

Siguria e informacionit: Pér té mbrojtur burimet dhe informacionet konfidenciale, disa detaje
mund té jené té zbutura ose jo té pérfshira né raport. Ky vendim éshté marré pér té mbajtur
integritetin dhe siguriné e té dhénave té pérdorura.

AKSK rezervon té drejtén pér té ndryshuar, pérditésuar, ose ndryshuar ¢farédo pjesé té kétij
raporti pa lajmérim paraprak.

Ky raport nuk éshté njé dokument pérfundimtar (nxjerrja e detajeve shtesé té aktoréve
keqdashés do ju vihet né dispozicion né njé moment té dyté).

Gjetjet e raportit bazohen né informacionin e disponueshém gjaté kohés sé hetimit dhe
analizés. Nuk ka garanci né lidhje me ndryshime té mundshme apo pérditésime té
informacioneve té raportuara gjaté periudhés né vijim. Autorét e raportit nuk marrin
pérgjegjési pér pérdorimin e gabuar ose pasojat e ndonjé vendimmarrjeje té bazuar né kété
raport.

Raporti thekson nevojén pér vigjilencé dhe masa proaktive pérballé kércénimeve kibernetike
té sofistikuara, duke véné né pah réndésiné e pérditésimeve té rregullta dhe zbatimit té
praktikave té rekomanduara té sigurisé pér té mbrojtur infrastrukturén kritike.



Informacione Teknike

Eshté evidentuar garkullimi i njé fushate Phishing nga aktoré keqdashés, ku éshté shfrytézuar
pérdorimi i njé aplikacioni legjitim dhe duke modifikuar kodin burimor, kryejné veprime
keqdashése né kompjuterat dhe sistemet e infektuara. Analiza e skedarit Atera, lidhet me
sulmet e fundit Phishing té lidhura me grupin Iranian, MuddyWater.

Skedari me vleré HASH sha256:
55AF6A90AC8863F27B3FCAA416A0F1E4AFFO2FB42AA46AT7274C6B76AA000AACC?2
éshté njé skedar né formatin .msi (Microsoft Windows Installer) i cili ekzekutohet nga veté
pérdoruesi dhe instalohet né kompjuterin e tij. Pér formate skedarésh té tillé ndryshojmé
prapashtesén e skedarit nga .msi dhe i shtojmé prapashtesén .7z dhe tentojmé ta ekstraktojmé.

» This PC > Local Disk (C:) » Users > flare * Downloads » 240703-tb7fysxhmb_pw_infected v [&] PR
~
T Date modified Type Size
ESS
_'[F% afed4ffcafcd3dab814d16429chb76754.msi | 7/8/2024 8:22 AM Windows Installer ... 2,924 KB
ds
o
Figura 1. Skedari .msi.
' | 5 'C:\Users\ﬂare\DuwnIoad5\240703-tbTfysxhmh,pw,infected\af6d4ﬁ(af5d3dab814d15429(b75754m5i -
Home Share View
«— v 1 <« Downloads > 240703-tb7fysxhmb_pw_infected * afod4ffcafod3dab814d16429cb76754.msi ~ [$] 2 Search af6d4ffcaf5d3dab814d16429¢ch7]
Name Date modified Type Size
7 Quick access
19 Desktop [ AteraAgentexe Application 143 KB
¥y AteraAgent.exe.config XML Configuration... 2KB
¥ Downloads — . ° _ \_
§ 1] BouncyCastle.Crypto.dll Application extens... 3242 KB
&l Documents 1| ICSharpCode.SharpZipLib.dil Application extens... KB
=] Pictures %] NewtonsoftJson.dll Application extens... KB
B681A694F3ACD5C %] PubNub.dll Application extens... 9 KB
D Music 1| System.ValueTuple.dll Application extens... 72 KB
alatanl

Figura 2. AteraAgent.exe.

Nga faza e ekstraktimit rezulton se kemi disa nén skedaré nga ku evidentohet AteraAgent.exe.
Nga veté emri kuptohet se kemi té béjmé me njé RAT (Remote Access Trojan). Gjaté analizés
evidentohet se skedari éshté i krijuar né .NET dhe me gjuhé programimi C#.




¢ Detect It Easy v3.07 [Windows 10 Version 2009] (x86_64) - ] x

File name

> \Users\flare\Downloads\240703-tb7fysxhmb_pw_infected\af6d4ffcaf5d3dab814d16429ch76754.msi\AteraAgent.exe I:l
File type File size

D Advanced
PE32 v 142.55 KiB

Scan Endianness Architecture
Automatic LE Bs6

¥ PE32
Library: NET(v4.0.30319)[-]
Linker: Microsoft Linker(48.0)[GUI32,signed]
¥ Qverlay: Binary
Certificate: WinAuth(2.0)[PKCS #7]

v Recursive scan v/ Deep scan || Heuristic scan v/ Verbose
Scan
|:| All types 110 msec

Figura 3. .NET framework.

Provojmé ta importojmé si projekt kété skedar dhe evidentohet se funksionalitetet gé ky RAT
ofron jané nga mé té ndryshmet.

Edit View Debug Window Help &

¥ X Program

a

[]1 args)

H
= SecurityPr|

args[@] == "/1";

Figura 4. Funksionalitetet e AteraAgent.exe.

Funksioni main() éshté funksioni kryesor gé nis né klasén Program.cs. Aty nis implementimi
kryesor dhe nisja e klasés Agent e cila duket sé pérdor Design Pattern té Singleton. Né
funksionin main nis pjesa e konfigurimeve nga ku lexon si parametra argumentat gé i kalon
agjentit gjaté ekzekutimit, kjo béhet me géllim gé té béhet lidhja me serverin remote command

and control (C2). Kjo realizohet népérmjet njé emaili t& kompromentuar, id parametér té
agjentit,etj.



| log.txt - Notepad

File Edit Format View Help

[/i /Integratorlogin: /CompanyId=1 /IntegratorLoginUI= /CompanyIdUI= /FolderId= /Accountld= /AgentId=
7/8/2024 8:28:09 AM Trace Starting

7/8/2024 8:30:18 AM Trace Starting

Figura 5. parametrat gé kalohen si argumenta.

Né klasén Agent.cs evidentohet funksioni
SendQueryCommandsRequestAndHandleReceivedCommands qé kalon si parametér né
ndértuesin e klasés new ThreadStart. Nése kontrollojmé nénfunksionet e kétij funksioni
evidentohet thirrja e funksionit SendQueryCommandsRequest gé ka té implementuar
logjikén e marrjes dhe dérgimit té komandave Remote.

.recurring_packages_timer = System.Threading. Timer( .ExecuteRecurringPackages),
.recurring_packages_retrieval_timer = System.Threading. ck( .RetrieveRecurringPackag

NnCuctamNafnnctad:

. SendQueryCommandsRequestAndHandleReceivedCommands));

.CallSendQueryCommandRequestBackuploop));

Thread threadd = Thread( Start -RunEnqueuedCommandsLoop));
threadd.start();

1;
thread.Start();

Figura 6. Funksioni SendQuerycommandRequests.

Gjaté analizés evidentohet funksionaliteti i marrjes sé informacionit mbi kompjuterin e
komprometuar népérmjet funksionit GetMachineName(). Nése shikojmé implementimin e
funksionit realizohet népérmjet System.Environment.MachineName.

GetMachineName()

text = System.Environment.MachineName;
i
catch
i
i
flag = ! .IsMullOrEmpty(text);
text2;

if (flag)
{

text2 = text;

n . ComputerName ;

Figura 7. Funksioni GetMachineName().



Marrja e informacionit mbi sistemin e operimit realizohet népérmjet funksionit GetOS() ku
pérdoret klasa ManagementClass dhe i kalon si parametér stringun
“Win32_OperatingSystem”.

Getos()

perati em");
enuierator — managementClass.GetInstances().GetEnumerator(

ct managementObject = (Man t)enumerator.Current;
gementObject["Name"] . ToString

text =
}
catch
{

text =
}

return text;

Figura 8. Funksioni GetOS().

Gjaté analizés sé kodit evidentohet funksioni SetEnvironmentinRegistry, gjaté instalimit té
agjentit krijohet njé subfolder me path
“SOFTWARE\ATERANETWORKS\AlphaAgent”. Kjo béhet me géllim gé té realizohet
vazhdueshmeéria e skedarit keqdashés.

SetEnvironmentInRegistry(DateTime expiryDateTime, environmentNameValue)

registryKey =

registryley = is ocalMachine .CreateSubKey("S
flag = registryHey == 3

if (flag)

{
throw Exception("Key

}

registryKey.SetValue("Envir expiryDateTime.ToString( DateTimeFormatInfo()), RegistryValueKind.String);
registryKey.SetValue("Envir e environmentNameValue, RegistryValueKind.String);

H

catch (Exception ex)
. _logger.ErrorException("Failed to u environment in Registry"

finally
{

flag2 = registryley !=
if (flag2)

Figura 9. Funksioni SetEnvironmentinRegistry

Kemi dhe njé kontroll i cili tenton té ekzekutojé njé process silent ku realizohet népérmjet
klasés ProcessStartInfo dhe né pjesén ndértuese merr parametrat pérkatés.



if (flag2)
{
Pro rtInfo processStartInfo =
{
FileName = textd,
Arguments = "/SILENT",
UseShellExecute =
CreateNoWindow =
WorkingDirectory = A main.CurrentDomain.BaseDirectory,
ErrorDialog =
¥;
Process process = P 5. Start(processStartInfo);
flag3 = proces i
if (flag3)
{

throw Exception("Process.Start() returned null");

}

Figura 10. Krijimi i njé procesi silent

Indikatorét e komprometimit

HASH
55af6a90ac8863f27b3fcaad16a0fledff02fh42aad46a7274c6b76aa000aacc?

8fhd374d4659efdc5b5a571f4168236acaab6daed4afoh92d99ac28e05f04e5¢c1
¢152b0c74d704054e2962e226198195dc96h4de92f97d8243519e7dchfcadbd3

Teknikat e MITRE ATT&CK

Persistence e Privilege Escalation ] Defense Evasion e Credential Access[A Discovery Ee]
Event Triggered Execu... Event Triggered Execu... Subvert Trust Controls 1 Query Registry 2
T1546 T15486 T155 T1012
Installer Packages 1 Installer Packages 1 Install Root Certific... 1 Peripheral Device Disc... 1
T1546.016 T1546.016 T1553.004 T1120
Modify Registry 1 System Information Dis...2
T2 T1082
Rekomandime
AKSK rekomandon:

e Bllokimin e menjéhershém té Indikatoréve té Komprometimit, té pérmendura mé sipér né
pajisjet tuaja mbrojtése.

e Analizimin e vazhdueshém té logeve gé vijné nga SIEM (Security information and Event
Management).

e Trajnimin e stafit jo-teknik rreth sulmeve “Phishing” si dhe ményrat e shmangies sé
infektimit prej tyre.

e Instalimin e pajisjeve té perimetrit té rrjetit qé béjné analizé té thellé té trafikut duke u



mbéshtetur jo vetém né rregullat e listave té aksesit por edhe né sjelljen e tij (Firewall-et
NextGen).

Sistemet e evidentuara té segmentohen né VLAN-¢ té ndryshme, duke aplikuar “Access
control list pér t€ gjith€ perimetrin e rrjetit”, webserviset duhet té jené té€ ndaré nga Databaza
e tyre, Active Directory duhet té jeté né njé VLAN té ndaré.

Aplikimin dhe pérdorimin e teknikés LAPS pér sistemet Microsoft, pér menaxhimin e
fjalékalimeve té Administratoréve Lokal.

Té aplikohen filtra té trafikut né rastin e aksesimit né distancé té hosteve (punonjésve/palé
té treta/klienté).

Té implementohen zgjidhje gé kryen filtrimin, monitorimin dhe bllokimin e trafikut
keqdashés ndérmjet aplikacioneve Web dhe internetit, Web Application Firewall (WAF).
T€ kryhen analiza té trafikut né€ nivel sjellje “behaviour” pér pajisjet fundore, aplikimi 1
zgjidhjeve EDR, XDR. Kjo sjell analizén e skedaréve keqdashés jo vetém né nivel signature
por dhe né nivel behaviour.

T€ projektohet zgjidhja pér menaxhimin e aksesit t€ pérdoruesve “Identity Access
Management” pér té kontrolluar identitetin dhe privilegjet e pérdoruesve né kohé reale
sipas parimit “zero-trust”.
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