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Nuk e njihni adresën e emailit të dërguesit si dikë me
të cilin komunikoni zakonisht.
Ky email është nga dikush jashtë organizatës dhe
nuk është i lidhur me përgjegjësitë e punës.
Ky email është dërguar nga dikush brenda
organizatës ose nga një klient, shitës ose partner dhe
është shumë i pazakontë.
A është adresa e emailit e dërguesit nga një domain i
dyshimtë? (si për shembull: mikorsoft-support.com)
Nuk e njihni personalisht dërguesin dhe  nuk është  
nga dikush që keni besim.
Nuk keni një marrëdhënie biznesi dhe as ndonjë
komunikim të mëparshëm me dërguesin.
Ky është një email i papritur ose i pazakontë me një
link të integruar ose një dokument të bashkëngjitur
nga dikush me të cilin nuk keni komunikuar kohët e
fundit.

Jeni vendosur në CC në një email dërguar një ose më shumë njerëzve, por
personalisht nuk i njihni personat të cilëve u është dërguar.

Keni marrë një email  që iu dërgua gjithashtu një përzierjeje të
pazakontë njerëzish. Për shembull, mund t'i dërgohet një grupi të
rastësishëm njerëzish në organizatën ku punoni, mbiemrat e të cilëve
fillojnë me të njëjtën shkronjë, ose një list e gjatë me adresa të dyshimta.

Faleminderit shume. Kjo më ndihmon vërtet!
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Vendosni mouse-in mbi një link që shfaqet në mesazhin e emailit, por shihni që
adresa e linkut të drejton në një tjetër website. (Ky është një sinjal  kritik
paralajmërimi.)

Ju është dërguar një email që ka vetëm hiperlinqe të gjata pa informacion të
mëtejshëm, dhe pjesa tjetër e emailit është plotësisht bosh.

Ju është dërguar një email me një link që ka gabime drejtshkrimore të një
faqeje të njohur interneti. Për shembull: www.bankofarnerica.com - ku shkronja
"m" është krijuar si bashkim i dy karaktere - "r" dhe "n". 

Dërguesi ka përfshirë një dokument të bashkëngjitur në email që nuk e prisnit
ose që nuk ka kuptim në lidhje me mesazhin e emailit. (Ky dërgues nuk iu
dërgon zakonisht këtë lloj bashkëngjitjeje.)

Shihni të bashkëngjitur një email me një lloj skedari ndoshta të rrezikshëm. I
vetmi lloj skedari që është gjithmonë i sigurt për t'u klikuar është një skedar
.txt.

A keni marrë një email me një subjekt që është
e parëndësishme ose nuk përputhet me
përmbajtjen e mesazhit?

A është mesazhi i emailit një përgjigje për diçka
që nuk e keni dërguar apo kërkuar kurrë?

A keni marrë një email që normalisht
duhet ta merrnit gjatë orarit të rregullt të
punës, por ai u dërgua në një orë të
pazakontë si ora 3 e mëngjesit?

A është duke iu kërkuar dërguesi të klikoni në një link ose të hapni dokument të bashkëngjitur
për të shmangur një pasojë negative ose për të fituar diçka me vlerë?
A është emaili jo i zakonshëm, apo ka gabime   gramatikore dhe drejtshkrimore?
A është duke iu kërkuar dërguesi të klikoni një link ose të hapni një dokument të bashkangjitur
që duket i çuditshëm ose i palogjikshëm?

A keni një ndjenjë të pakëndshme lidhur me kërkesën e dërguesit për të hapur një dokument
ose për të klikuar një link?

A është emaili duke iu kërkuar të shikoni një foto komprometuese ose të sikletshme të vetes
suaj ose të dikujt që njihni?

Si të dalloni një Email Phishing

E hënë, 12 Dhjetor 
Paratë e mia janë vjedhur

Përshëndetje, jam me pushime në Londër dhe më vodhën paratë
dhe pasaportën nga çanta. A mund të më dergoni 300 dollarë ?
Ata më derguan një link të veçantë në mënyrë që paratë të
shkojnë direkt në llogarinë time dhe  mund të blej një biletë për
në shtëpi:
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