Si te dalloni nje Email Phishing
QDERGUESI

Nuk e njihni adresén e emailit té dérguesit si diké me
té cilin komunikoni zakonisht.

o Ky email éshté nga dikush jashté organizatés dhe
nuk éshté i lidhur me pérgjegjésité e punés.

o Ky email éshté dérguar nga dikush brenda
organizatés ose nga njé klient, shités ose partner dhe
éshté shumé i pazakonté.

e Aéshté adresa e emailit e dérguesit nga njé domain i
dyshimté? (si pér shembull: mikorsoft-support.com)

¢ Nuk e njihni personalisht dérguesin dhe nuk éshté
nga dikush gé keni besim.

¢ Nuk keni njé marrédhénie biznesi dhe as ndonjé
komunikim té méparshém me dérguesin.

o Ky éshté njé email i papritur ose i pazakonté me njé
link té integruar ose njé dokument té bashkéngjitur
nga dikush me té cilin nuk keni komunikuar kohét e
fundit.

W% DATA

e Akeni marré njé email gé normalisht
duhet ta merrnit gjaté orarit té rregullt té
punés, por ai u dérgua né njé oré té
pazakonté si ora 3 e méngjesit?

@ml« - -

From: YourCEO@yourorganization.com

—— To: You@yourorganization.com
Date:  Ehéné, 12 Dhjetor . 2016 3:00 AM ¢

Subject: Paraté e mia jané vjedhur <

Pérshéndetje, jam me pushime né Londér dhe mé vodhén paraté
dhe pasaportén nga ¢anta. A mund té mé dergoni 300 dollaré ?
Ata mé derguan njé link té veganté né ményré gé paraté té
shkojné direkt né llogariné time dhe mund té blej njé bileté pér
né shtepl

% SUBJEKTI

e Akeni marré njé email me njé subjekt gé éshté
e paréndésishme ose nuk pérputhet me
pérmbajtjen e mesazhit?

Faleminderit shumeKjo mé ndihmon vértet!

CEO

o A éshté mesazhiiemailit njé pérgjigje pér dicka
gé nuk e keni dérguar apo kérkuar kurré?

1 BASHKENGJITJET

" PE R o Dérguesi ka pérfshiré njé dokument té bashkéngjitur né email gé nuk e prisnit
ose gé nuk ka kuptim né lidhje me mesazhin e emailit. (Ky dérgues nuk iu
dérgon zakonisht kété lloj bashkéngjitjeje.)

e Jenivendosur né CC né njé email dérguar njé ose mé shumé njerézve, por

bt o i otk oferatiohtiie
personalisht nuk i njihni personat té ciléve u éshté dérguar « Shihni t& bashkéngijitur njé email me njé lloj skedari ndoshta t& rrezikshém. I

vetmi lloj skedari qé éshté gjithmoné i sigurt pér t'u klikuar éshté njé skedar
txt.

PERMBAJTJA
Q HYPE R LI N KS « Aéshté duke iu kérkuar dérguesi t€ klikoni né njé link ose t& hapni dokument té bashkéngjitur

o Keni marré njé email g€ iu dérgua gjithashtu njé pérzierjeje té
pazakonté njerézish. Pér shembull, mund t'i dérgohet njé grupi té
rastésishém njerézish né organizatén ku punoni, mbiemrat e té ciléve
fillojné me té njéjtén shkronjg, ose njé list e gjaté me adresa té dyshimta.

(1»

pér té shmangur njé pasojé negative ose pér té fituar dicka me vleré?

Vendosni mouse-in mbi njé link & shfaget né mesazhin e emailit, por shihni qé e A éshté emaili jo i zakonsh&m, apo ka gabime gramatikore dhe drejtshkrimore?

adresa e linkut té drejton né njé tjetér website. (Ky éshté njé sinjal kritik o Aéshté duke iu kérkuar dérguesi té klikoni njé link ose té hapni njé dokument té bashkangjitur
paralajmérimi.) gé duket i cuditshém ose i palogjikshém?

e Ju éshté dérguar njé email gé ka vetém hiperlinge té gjata pa informacion té ¢ Akeninjé ndjenjé té pakéndshme lidhur me kérkesén e dérguesit pér té hapur njé dokument
métejshém, dhe pjesa tjetér e emailit éshté plotésisht bosh. ose pér té klikuar njé link?

e Ju éshté dérguar njé email me njé link qé ka gabime drejtshkrimore té njé o A éshté emaili duke iu kérkuar té shikoni njé foto komprometuese ose té sikletshme té vetes
fageje té njohur interneti. Pér shembull: www.bankofarnerica.com - ku shkronja suaj ose té dikujt gé njihni?

"m" éshté krijuar si bashkim i dy karaktere - "r" dhe



