SI TE MBRONI TE DHENAT TUAJA NGA
: SULMET RANSOMWARE

Sulmet ransomware jané né rritje; ky lloj sulmi éshté njé kércénim serioz si pér bizneset
ashtu edhe pér individét. Ransomware éshté njé lloj malware qé kodon skedarét tuaj dhe i
mban peng derisa té jepni informacione sensitive ose t'i paguani njé shpérblim sulmuesit. ,

Informohuni me disa késhilla gé mund té ndigni pér té mbajtur veten té sigurt.

1. Mbani té pérditésuar sistemin tuaj 2. Shmangni hapjen e bashkélidhjeve né email
operativ dhe softuerin '{:C_):? dhe klikimin né linke té panjohura

Kryerja e pérditésimeve té rregullta pér sistemin tuaj Kriminelét kibernetiké do té pérpigen tju (K&
operativ dhe produktet e softuerit do tju ndihmojé mashtrojné pér té hapur linke ose pér té vizituar

té mbroheni nga malware. Pérditésimet e sigurisé njé fage interneti me géllime kegdashése. Nése

do té korrigjojné dobésité (vulnerabilitetet) gé¢ mund bini pre e mashtrimit té tyre, kjo lidhje mund té

té shfrytézohen nga njé aktor keqdashés dhe do t'i fillojé shkarkimet automatike té skedaréve gé
parandalojné ata té kené akses né pajisjen tuaj. pérmbajné ransomware.
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3. Shkar!(onl skedaré vetém b 4. Pérdorni antivirus @
nga burime zyrtare
Njé nga gjérat mé té réndésishme kur merrni Softueri antivirus éshté njé ményré efektive pér té
skedaré nga interneti éshté shkarkimi nga njé parandaluar njé ransomware. Softueri antivirus
burim i besuar. Nése shkoni direkt te burimi zyrtar, funksionon duke zbuluar, karantinuar dhe bllokuar
zvogéloni shanset pér té shkarkuar malware. Pér malware nga ekzekutimi né njé pajisje. Eshté e
shembull, nése déshironi té shkarkoni Google réndésishme gé programi antivirus té mbahet i
Chrome, duhet té vizitoni fagen aktuale té Google pérditésuar pasi kriminelét kibernetiké po langojné
pér té shkarkuar softuerin. vazhdimisht viruse dhe malware té rinj.
00|
5. Mos lidhni me kompjuterin tuaj pajisje % 6. Krijoni njé kopje rezervé té a
USB nga njé burim i panjohur sigurt té té dhénave TsL
Njé metodé e zakonshme sulmi e pérdorur nga aktorét Rezervat e té dhénave jané njé ményré efektive pér t'u
kegdashés éshté instalimi i malware né njé pajisje USB rikuperuar nga njé sulm ransomware. Nése pajisja juaj éshté
dhe |énia e tij né njé zoné publike. Kur dikush gjen infektuar me ransomware dhe nuk mund ta deshifroni pajisjen,
pajisjen USB, ai do ta lidh USB-né né kompjuterin e tij do té keni pérséri njé kopje té té gjithé skedaréve tuaj te
pér té zbuluar se kujt i pérket. Kjo do té ekzekutojé kodin réndésishém. Pér té siguruar gé rezervimi i té dhénave éshté i
kegdashés dhe do té infektojé pajisien e tyre me aksesueshém pas njé sulmi ransomware, rekomandohet té
ransomware. ruhet skedari rezervé né njé hard disk té jashtem.
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