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I. HYRJE

Ky raport pérshkruan situatén e geverisjes sé sigurisé kibernetike né Republikén e Shqipérisé gjaté vitit
2023. Pér t&€ paraqitur situatén e qeverisjes s€ sigurisé kibernetike €sht€ me réndési t€ kuptohet
kompleksiteti dhe konteksti i zhvillimit t& késaj fushe si dhe réndésia e saj pér shoqériné dhe ekonoming.
Me zhvillimet teknologjike globale té viteve t€ fundit siguria kibernetike &shté kthyer né prioritet dhe
pér geveriné shqiptare. Zhvillimi 1 késaj fushe ka marré njé réndési t€ vecanté pér shoqérin€ dhe
ekonominé, duke konsideruar numrin e larté t€ shérbimeve qé sot ofrohen online dhe ¢éshtje t€ tjera té
réndésishme si mé poshté

Zhvillimi i infrastrukturés sé nevojshme né fushén e teknologjisé sé informacionit dhe
komunikimit: Shqipéria i ka dhéné réndési modernizimit dhe zhvillimit t€ infrastrukturés s€ nevojshme
né fushén e teknologjisé s€ informacionit dhe komunikimit, duke pérfshiré pérdorimin e teknologjive té
avancuara t€ informacionit. Digjitalizimi i shérbimeve publike me qéllim efikasitetin dhe kualitetin e
dhénies s€ shérbimit dhe ndérveprimit midis geverisé, qytetaréve dhe biznesit Eshté njé nga proceset mé
té réndésishme g€ ka ndodhur né vend. Kéto zhvillime kané rritur ekspozimin ndaj kércénimeve té
ndryshme kibernetike, duke sjellé nevojén emergjente pér t€ ndérmarré masa konkrete pér t€ siguruar
infrastrukturat e informacionit.

Kércénimet kibernetike:

Ashtu si né shumé vende té tjera edhe Shqipéria po pérballet me njé numér t€ larté t€ kércé€nimeve
kibernetike. Kéto kércénime pérfshijn€ sulmet ndaj infrastrukturave kritike dhe t€ réndésishme té
informacionit duke shenjéstruar institucionet qeveritare dhe kompanité private.

Pér shkak té€ nevojés pér mbrojtjen e t€ dhénave personale dhe garantimin e funksionimit t& duhur té
sistemeve dhe rrjeteve t€ informacionit, siguria kibernetike ka marré njé réndési té€ vecanté duke qené e
lidhur ngushté me sigurin€ kombétare.

Identifikimi i Infrastrukturave Kritike dhe té Réndésishme té Informacionit:

Identifikimi 1 infrastrukturave kritike dhe t€ réndésishme té informacionit éshté njé hap 1 réndésishém
pér siguriné kibernetike dhe mbrojtjen e sistemeve qé ruajné€ dhe pérpunojné t€ dhénat (Crown Jewels),
mosfunksionimi i t€ cilave mund t€ shkaktojé pasoja té€ rénda né€ nivel kombétar.

Né Shqipéri jané identifikuar 289 infrastruktura kritike dhe t€ rénd€sishme t€ informacionit né sektorét:
bankar, financiar, energjetik, transport, shéndetésor, infrastrukturat digjitale dhe furnizimin me ujé.
Gjithashtu, AKCESK é&shté né proces identifikimi t€ infrastrukturave té€ reja kritike dhe t€ réndésishme
té informacionit, duke pérfshiré edhe institucionet e siguris€ dhe mbrojtjes.

Réndésia né ekonomi dhe shoqéri: Siguria kibernetike luan rol t€ rénd€sishém né ekonomi pasi shumé
sektoré pérdorin teknologjité e informacionit dhe komunikimit pér té€ ofruar shérbimet e tyre. Sulme té
mundshme kibernetike mund té shkaktojné déme t€ médha ekonomike, pasi mund té prekin sektorét
kritik si ai bankar, financiar, energjetik, transport, shéndetésor, infrastrukturat digjitale, furnizimin me
ujé€, apo dhe kompanité e tjera t&€ réndésishme.

Ndérgjegjésimi dhe edukimi i publikut n€ lidhje me ményrat e mbrojtjes s€ sigurisé kibernetike kané€ njé
ndikim té réndésishém né reduktimin e problematikave t€ siguris€ kibernetike.
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Mbrojtja Kibernetike: Mbrojtja kibernetike €shté njé ¢éshtje globale qé po béhet gjithnjé e mé e
rénd€sishme dhe pérfshin marrjen e masave pér mbrojtjen e sistemeve dhe rrjeteve té€ informacionit né
infrastrukturat kritike dhe t€ rénd€sishme si dhe garantimin e sigurisé s€ t& dhénave sensitive nga sulmet
dhe kércénimet e ndryshme kibernetike.

Shqgipéria po zhvillon kapacitetet teknike dhe njerézore né€ fushén e siguris€ kibernetike, duke u
pérgatitur pér sfidat e kohés sé€ re digjitale.

II. KUADRI LIGJOR DHE RREGULLATOR

AKCESK é&shté krijuar me VKM Nr. 141, dat€ 22.2.2017, ka pérgjegjésiné e mbikéqyrjes s€ zbatimit té
Ligjit Nr.9880/2008, “Pér Nénshkrimin Elektronik™, Ligjit Nr.107/2015, “Pé&r Identifikimin Elektronik
dhe Shérbimet e Besuara” si dhe Ligji Nr. 2/2017, “Pér Siguriné Kibernetike” dhe té akteve nénligjore
té nxjerra n€ zbatim té tyre.

Krijimi 1 AKCESK ishte njé hap i réndésishém pér t€ adresuar sfidat e sigurisé kibernetike né nivel
kombétar dhe pér t€ ndihmuar né koordinimin e pérgjegjésive dhe veprimeve né kété fushé.

Ligji Nr. 2/2017, “Pér Siguriné Kibernetike”, €shté ligji i paré 1 miratuar n€ vend qé mbulon ¢éshtjet
e sigurisé kibernetike i transponuar pjesérisht nga Direktiva e BE NIS 1.

Qéllimi 1 kétij ligji €shté arritja e njé niveli t€ larté t&€ sigurisé kibernetike, duke pércaktuar masat e
sigurisé, té drejtat, detyrimet, si dhe bashképunimin e ndérsjellé ndérmjet subjekteve q€ operojné né
fushén e sigurisé€ kibernetike.

Aktet nénligjore té nxjerra n€ zbatim té Ligjit Nr.2/2017, “Pér siguriné kibernetike”, jané:

e VKM Nr. 141, daté 22.2.2017, “Pér organizimin dhe funksionimin e Autoritetit Kombétar pér
Certifikimin Elektronik dhe Siguriné Kibernetike”, e ndryshuar, ku pércaktohen funksionet dhe
pérgjegjésité e Autoritetit.

e VKM Nr. 553, dat€ 15.07.2020, "Pér miratimin e Listés s€ Infrastrukturave Kritike té
Informacionit dhe t€ Listés sé€ Infrastrukturave t&€ Réndésishme t€ Informacionit”, e ndryshuar.

e Rregullore “Mbi pérmbajtjen dhe ményrén e dokumentimit t€ masave t€ siguris€”, miratuar me
(Versioni 2.0)

e Rregullore “Pér Kategorité e Incidenteve Kibernetike si dhe formatin dhe elementét e raportit”

e Udhézim “Pér Metodologjiné e Organizimit dhe Funksionimit t€ CSIRT-eve n€ Nivel Kombétar”

e VKM Nr. 1084, daté¢ 24.12.2020, “Pér miratimin e Strategjis€ Kombétare pér Siguriné
Kibernetike dhe Planit t€ veprimit 2020-2025”

Aktualisht éshté miratuar 1 Ligji i ri pér sigurin€ kibernetike n€ pérputhje té€ ploté me Direktivén e BE-
s€, “Né lidhje me masat pér njé nivel té larté té pérbashkét té sigurisé sé rrjeteve dhe sistemeve té
informacionit né té gjithé Bashkimin Evropian” (NIS 2), detyrim ky edhe né kuadér té Planit Kombétar
té Integrimit Evropian t€ Republikés s¢ Shqipérisé 2022-2025.
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https://cesk.gov.al/wp-content/uploads/2023/09/Rregullore-e-masave-te-sigurise-1.pdf

Duke konsideruar qé vendet anétare t€ BE-sé kané afat deri né tetor t& vitit 2024 pér ta transpozuar dhe
implementuar né legjislacionet kombétare pérkatése kété direktivé, Shqipéria ka béré hapa pérpara né
integrimin e dispozitave t& direktivés NIS2 né kornizén ligjore kombétare pérmes miratimit te kétij Ligji.

III. POLITIKA DHE STRATEGJITE E SIGURISE KIBERNETIKE

Qéllimi 1 Politikave t€ siguris€ kibernetike &shté rishikimi dhe koordinimi i1 detyrimeve qé¢ lindin nga
angazhimet e marra pér njé hapésiré kibernetike té sigurt n€ nivel kombétar q€ t€ sigurohet pérmbushja
e pérgjegjésive nga té gjithé aktorét.

Objektivat kryesore t€ politikave t€ siguris€ kibernetike bazohen né tre shtylla kryesore:

1. Burime njerézore: Rritja e ndérgjegjésimit dhe afté€simit pér siguriné kibernetike né t& gjithé
organizatén pér té siguruar g€ t€ gjithé pérdoruesit t€ njohin praktikat e sigurta, identifikojné
kércénimet kibernetike dhe raportojné sjellje té dyshimta. Kjo nénkupton trajnime té rregullta,
simulime té sulmeve kibernetike, si dhe udhézime t€ qarta mbi standardet e sigurisé duke rritur
aftésité profesionale pér t€ implementuar masat e siguris€ kibernetike dhe pér tu pérgjigjur né
ményré efektive ndaj sulmeve kibernetike.

2. Procese: Zbatimi i politikave dhe procedurave té qarta pér mbrojtjen e t&€ dhénave, zbulimin dhe
pérgjigjen ndaj incidenteve kibernetike, si dhe rishikimin e rregullt té kétyre proceseve pér t'u
pérshtatur me kércénimet e reja. Kjo pérfshin krijimin e njé plani reagimi ndaj incidenteve
kibernetike dhe kontrolle t€ rregullta t€ pérputhshmérisé me standardet e siguris€.

3. Teknologjia: Implementimi i teknologjive t€ sigurta pér mbrojtjen e t€ dhénave, zbulimin e
kércénimeve kibernetike dhe reduktimin e ekspozimit ndaj rrezigeve. Kjo nénkupton pérdorimin
e sistemeve t&€ monitorimit, autentikimit t€ avancuar, enkriptimin e t€ dhénave dhe pajisjeve té
dedikuara pér parandalimin e sulmeve kibernetike.

Pas sulmit kibernetik t€ sofistikuar t&€ ndodhur né vitin 2022, ndaj infrastrukturave kritike té
informacionit né Shqipéri, AKCESK u riorganizua pér t& pérmbushur vizionin e qeverisé shqiptare pér
té arritur nj€ nivel t& lart€ t€ siguris€ kibernetike né vend. Kjo riorganizim u shogérua me nj¢€ rritje t&é
numrit t€ punonjésve nga 24 né 85, duke 1 dhéné AKCESK kapacitetet e nevojshme teknologjike dhe
njerézore pér té€ adresuar sfidat e sigurisé kibernetike.

STRATEGJIA KOMBETARE PER SIGURINE KIBERNETIKE 2020-2025

Me géllim forcimin e siguris€ kibernetike n€ nivel kombétar dhe garantimin e nj€ ekosistemi t€ sigurt
dhe té géndrueshém kibernetik né Shqipéri, Qeveria shqiptare ka miratuar me Vendimit té€ Késhillit t&
Ministrave Nr. 1084, daté 24.12.2020, Strategjiné Kombétare pér Sigurin€ Kibernetike dhe Planin e
Veprimit 2020-2025.

Strategjia bazohet né katér shtylla kryesore:



1. Garantimi i siguris€ kibernetike n€ nivel kombétar, népérmjet mbrojtjes sé infrastrukturave té
informacionit, duke fuqizuar mjetet teknologjike dhe juridike.

2. Ndértimi i njé mjedisi t€ sigurt kibernetik, duke edukuar dhe ndérgjegjésuar shoqérin€ né
ngritjen e kapaciteteve profesionale né fushén e siguris€ sé informacionit.

3. Krijimi i mekanizmave t€ nevojshém pér siguriné e fémijéve né hapésirén kibernetike, duke
pérgatitur njékohésisht brezin e ri, t€ afté pér té pérfituar nga pérparésité e teknologjisé sé
informacionit dhe pér té pérballuar sfidat e zhvillimit.

4. Rritje e bashképunimit kombétar dhe ndérkombétar né fushén e sigurisé kibernetike me
partnerét strategjikeé.

N¢ funksion t€ realizimit t€ objektivave strategjike, Shqipéria punon pér zgjerimin e marréveshjeve
bilaterale dhe multilaterale né fushén e sigurisé kibernetike me partneré ndérkombétare, si dhe Eshté
pérfshiré né aktivitetet dhe partneritetet ndérkombétare pér t€ ndaré informacione dhe praktikat mé té
mira n€ fushén e sigurisé kibernetike.

Strategjia Kombétare pér Siguriné Kibernetike 2020-2025, parashikon nevojén e rishikimit t¢ Planit t&
Veprimit ¢do dy vjet, bazuar né dinamikén e zhvillimit t€ sektorit té sigurisé kibernetike. AKCESK ka
punuar intensivisht pér rishikimin e Planit t€ Veprimit 2020-2025 dhe ka hartuar Planin e Veprimit 2024-
2025, duke identifikuar prioritetet dhe nevojat si dhe duke u koordinuar me institucionet pérgjegjése sa
1 pérket zbatimit té tij.

Né Planin e Veprimit té rishikuar pér periudhén 2024-2025, jané pércaktuar masa konkrete q€ do t€ béjné
té mundur adresimin e nevojave, prioriteteve dhe pérshpejtimin e progresit pér sigurin€ kibernetike.

Plani i Veprimit 2024-2025, do t€ kontribuojé pér t€ arritur rezultatet e méposhtme té synuara edhe nga
Strategjia Kombétare pér Sigurin€ Kibernetike 2020-2025:

- Pérmirésimi i kornizés politike dhe ligjore, duke pérfshiré ligjet, politikat strategjike,
rregulloret, metodologjité dhe procedurat, pérmes implementimit té politikave dhe standardeve
té siguris€ kibernetike t€ BE-s¢ gjithashtu.

- Fuqizimi i strukturave dhe infrastrukturave té sigurisé kibernetike né¢ lidhje me kapacitetet
teknike dhe profesionale si dhe procedurat e tyre pérkatése. Kjo u realizua pérmes ngritjes sé
Qendrés Kombétare Operacionale té€ Sigurisé Kibernetike (SOC) pér monitorimin dhe trajtimin
e incidenteve té siguris€ kibernetike, ngritjes s€ laboratoréve té€ analizimit t€ programeve
keqdashése (malware), hetimit kibernetik dhe simulimit t€ incidenteve kibernetike, rritjes sé
kapaciteteve teknike dhe profesionale, analizé€s teknologjike té€ mjedisit té infrastrukturave
kritike, pérmirésimi i procedurave té€ trajtimit dhe menaxhimit té incidenteve dhe té tjera, té cilat
parashikohen né planin e veprimit.

- Rritja e ndérgjegjésimit dhe edukimi, si dhe pérmirésimi i masave parandaluese dhe mbrojtése
né lidhje me kércénimet e sigurisé kibernetike, krimin kibernetik dhe pérmbajtjet e paligjshme
né€ internet, sigurin€é dhe mbrojtjen e f€mijéve né internet, si dhe ekstremizmin e dhunshém dhe
radikalizmin n€ hapésirén kibernetike.

- Rritja e kapaciteteve profesionale né siguriné kibernetike pérmes organizimit t€ trajnimeve
dhe certifikimeve, n€ bashképunim me partneret kombétar dhe ndérkombétar.

- Forcimi i bashképunimit kombétar dhe ndérkombétar, ku jané planifikuar disa aktivitete, t&
tilla si: krijimi 1 njé forumi me institucione publike dhe private né Shqipéri dhe agjenci
ndérkombétare, krijimi i nj€ strukture t€ diplomacisé kibernetike n€ Ministrin€ pér Evropén dhe
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Punét e Jashtme né€ koordinim me AKCESK, hartimi dhe nénshkrimi i marréveshjeve dypaléshe
dhe shumépaléshe né fushén e sigurisé kibernetike, promovimi dhe zbatimi 1 ligjit ndérkombétar,
normave dhe masave té ndértimit t€ besimit né lidhje me sjelljen e pérgjegjshme té shtetit né
hapésirén kibernetike, pjesémarrje aktive né OKB, NATO, OSBE, BE dhe organizata té tjera
ndérkombétare, stérvitje rajonale kibernetike, pjes€marrje né projekte ndérkombétare, et;.

Plani 1 Veprimit 2024-2025, kontribuon gjithashtu né procesin e integrimit evropian t€ Shqipéris€, pasi
parashikon aktivitete né lidhje me pérmirésimin e kuadrit ligjor dhe t& politikave aktuale népérmjet
zbatimit t& politikave t€ BE-sé€, standardeve t& siguris€ kibernetike dhe praktikave mé té mira, si dhe
bashképunimit ndérkombétar me partnerét strategjike.

INSTITUCIONET PERGJEGJESE PER SIGURINE KIBERNETIKE

AKCESK si institucioni pérgjegjés dhe mbikéqyrjes pér zbatimin e legjislacionit né€ fuqi pér siguriné
kibernetike n€ Shqipéri luajné rol ky¢ pér hartimin, menaxhimin dhe zbatimin e politikave t& sigurisé
kibernetike.

Rolet dhe pérgjegjésité e AKCESK:

Vepron né cilésin€ e Ekipit Kombétar té Pérgjigjes ndaj Incidenteve t€ Siguris€é Kompjuterike
(CSIRT Kombétar).

Vepron si piké gendrore kontakti né nivel kombétar pér operatorét e infrastrukturave kritike dhe
té réndésishme t€ informacionit dhe koordinon punén pér zgjidhjen e incidenteve té sigurisé
kibernetike.

Menaxhon Qendrén Kombétare Operacionale t€ Siguris€ (SOC) e cila monitoron aktivitetet
keqdashése né infrastrukturat kritike dhe té réndésishme té€ informacionit dhe trajton incidentet
kibernetike.

Harton politika strategjike, rregullore, plane dhe procedura me qéllim forcimin e sigurisé
kibernetike n€ nivel kombétar dhe monitoron zbatimin e tyre.

Ushtron rolin e koordinatorit né nivel kombétar né bashképunim me té gjitha institucionet
pérkatése pér zbatimin dhe monitorimin e "Strategjis€é Kombétare pér Siguris€ Kibernetike".
Identifikon dhe klasifikon infrastrukturat kritike dhe t€ réndésishme té€ informacionit dhe
garanton mbrojtjen e tyre.

Pércakton masat e sigurisé kibernetike dhe mbikéqyr/kontrollon zbatimin e tyre.

Koordinon veprimet e t&€ gjitha strukturave pérgjegjése pér zgjidhjen e situatave té krizave
kibernetike.

Zhvillon programe dhe politika specifike pér rritjen e ndérgjegjésimit pér sigurin€ kibernetike
né€ nivel kombétar.

Bashképunon me organizata dhe partneré ndérkombétaré né€ fushén e sigurisé€ kibernetike me
qéllim shkémbimin e praktikave dhe ekspertizés mé t€ mir€, ndértimin e kapaciteteve,
shkémbimin e informacionit dhe zbatimin e projekteve té pérbashkéta.

Gjithashtu, institucionet e tjera pérgjegj€se pér implementimin e Planit t€ Veprimit t€ Strategjisé€
Kombétare pér Siguriné Kibernetike t€ rishikuar 2024-2025, jané€ si mé poshté:
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* Ministria e Arsimit dhe Sportit;

* Ministria e Shéndetésis€é dhe Mbrojtjes Sociale;

* Qendra ¢ Koordinimit kundér Ekstremizmit t€ Dhunshém,;

* Ministria e Infrastrukturés dhe Energjisé;

+ Agjencia Kombétare pér Shoqériné e Informacionit;

» Drejtoria e Pérgjithshme e Policisé sé Shtetit;

» Autoriteti Kombétar pér Siguriné e Informacionit t& Klasifikuar;

» Autoriteti i Komunikimeve Elektronike dhe Postare (AKEP): AKEP ka rol n€ monitorimin dhe
rregullimin e sektorit t€ telekomunikacionit dhe mbikéqyrjen e sigurisé kibernetike né kété

sektor.

* Ministria pér Evropén dhe Punét e Jashtme.

Objektivat kryesore ku do t€ mbéshtetet ACESK dhe institucionet pérgjegjése pér implementimin e
Planit t€¢ Veprimit t& Strategjisé Kombétare pér Siguriné Kibernetike té rishikuar 2024-2025 jané si mé

poshté:

Objektivi Specifik

Nén objektivat

Institucioni pérgjegjés

Obijektivi Specifik A
- P&rmirésimi i
kuadrit ligjor qé

normon dhe rregullon

fushén e sigurisé
kibernetike né vend,

si dhe harmonizimi i

tij me direktivat dhe
rregulloret e
Bashkimit Evropian.

A.l  Pérmirésimi i kuadrit rregullator pér siguriné kibernetike i
harmonizuar me ligjet sektoriale, pér té adresuar sakté c¢éshtjet dhe

zgjidhur ato duke pérfshiré, por pa u kufizuar: Cloud computing, ICT, AKCESK/

teknologjiné 5G, Inteligjencén Artificiale. MIE/AKEP/
MD/MB/PSH

A.2.Pérshtatja e vazhdueshme e standardeve dhe rregullave sipas

zhvillimeve té fushés, sé sigurisé kibernetike.

6.3. P@érmbyshja e gngazhlmeve_té marra si vend i Aleancés sé Atlantikut PSH/ AKCESK

té Veriut, pér hapésirén kibernetike.

A.4. Pércaktimi i njé procedure kombétare pér rastet e gjendjeve té

jashtézakonshme té krijuar nga krizat kibernetike, me géllim marrjen e AKCESK

masave konkrete pér zgjidhjen e situatés né kohe reale.

Objektivi Specifik B
- Ngritja dhe
funksionimi i CSIRT-
eve né té gjithé
sektorét e industrisé
né nivel kombétar

B.1. Ngritja e CSIRT-it Kombétar dhe CSIRT-ve té reja sektoriale, né
infrastrukturat kritike dhe té réndésishme té informacionit, si dhe fugizimi
i atyre ekzistuese

AKCESK/ AKSHI/
PSH/ MIE/AKEP/
AKESK

B.2. Krijimi i kushteve optimale té punés pér funksionimin e CSIRT-eve,
né pérmbushje té detyrave té veta, pér té garantuar siguriné kibernetike né
infrastrukturat kritike e té réndésishme té informacionit.

AKCESK/ AKSHI/
PSH/ MIE/AKEP

B.3. Ngritja e kapaciteteve t¢ CSIRT-eve, népérmjet trajnimeve dhe
stérvitjeve kibernetike.

AKCESK/ AKSHI/
PSH/ MIE/ AKEP

C.1. Pérdorimi i zgjidhjeve hardware dhe software té avancuara pér AKCESK/
identifikimin, parandalimin, dhe menaxhimin e incidenteve kibernetike. AKSHI/PSH
C.2. Analizimi i infrastrukturave kritike dhe té réndésishme té AKCESK/ AKSHI
informacionit pér vlerésimin e menaxhimin e riskut né to.

C.3. Hartimi i planeve strategjike pér mbrojtjen e hapésirés kibernetike AKCESK
nga incidente t& mundshme.

C.4 Realizimi i vetévlerésimeve né Infrastrukturat kritike dhe té AKCESK

réndésishme té informacionit pér matjen e nivelit t& maturimit té sigurisé
kibernetike.




D.1. Monitorimi dhe parandalimi i fenomeneve, gé nxisin ekstremizmin CVE
e dhunshém dhe radikalizmin né shtresat vulnerabél né hapésirén
Obijektivi Specifik D | kibernetike
_- Pérmiresimi i D.2 Evidentimi né vazhdimési i elementeve kontaminues, gé garkullojné PSH/ AKCESK
infrastrukturave t& | na Internet, gé cenojné siguriné kibernetike né vend
informacionit pér té
luftuar krimin D.3 Ngritja e mekanizmave pér rregullimin e Internetit té sigurt né AKCESK
kibernetik, ambientet publike, té certifikuar nga autoriteti rregullues i fushés sé
radikalizmin dhe sigurisé kibernetike
ekstremizmin e D.4 Ngritja e kapaciteteve té autoriteteve pérgjegjése kundér krimit AKCESK/ PSH/
dhunshém kibernetik. AKSHI
D.5 Rritja e bashk&punimit rajonal né luftén kundér krimit kibernetik PSH
Objektivi Specifik A | A.1 -Hartimi i programeve studimore né arsimin e larté né fushén e AKCESK
- Rritja e kapaciteteve | sigurisé kibernetike, me qéllim krijimin e gjeneratés sé re té ekspertéve té
profesiona|e né sigurisé kibernetike
fushén e sigurisé s | A.2. Hartimi i rekomandimeve pér integrimin né kurrikula universitare té AKCESK/ MAS
informacionit informacioneve né lidhje me Internetin e Sigurt.
népérmjet rishikimit
té kurrikulave A.3. Rritja e kapaciteteve kérkimore dhe inovative né fushén e sigurisé AKCESK/ MAS/
arsimore kibernetike UNIVERSITETET
S - B.1. Trajnime periodike, pér thellimin e njohurive né siguriné kibernetike, AKCESK
Objektivi Specifik B | sipas dinamikés sé fushés, pér stafin administrativ né nivel gendror dhe
- Rritjae né nivel lokal
ndérgjegjésimit dhe e — - - - — - -
T9Jeg) ; B.2. Rritja dhe mbéshtetja e kapaciteteve kérkimore dhe risive té biznesit AKCESK
aftésive profesionale
t& institucioneve népérmjet nxitjes sé ngritjes sé gendrave kérkimore shkencore né fushén
publike dhe private e S|gur|§e_ klbernetllfe _ _
pér siguring B.3. Rritja e kapaciteteve t& CSIRT-eve né nivel kombétar dhe nivelit AKCESK/ AKSHI
Kibernetike. ekzekutiv t€ administratés publike népérmjet trajnimeve dhe stérvitjeve
kibernetike
Obijektivi Specifik C | C.1 Rritja e ndérgjegjésimit té shoqgérisé pér siguriné kibernetike, duke AKCESK
- Rritje e pérdorur hapésirat e duhura pér realizimin e tyre, pérfshiré edhe mediat
ndérgjegjésimit té audiovizive apo edhe ato sociale
shoqérisé, pér siguriné | C.2 Krijimin e njé platforme edukative online, pér siguriné kibernetike, | AKCESK/ ASHMDF/
kibernetike dhe pér té rritur ndérgjegjésimin né grup mosha té ndryshme té shoqérisé, pér MAS/ AKSHI/
kércénimet pérdorimin e Internetit té sigurt dhe té infrastrukturés digjitale PSH/AKERP etj.
kibernetike.
A.1 Hartimi i njé udhézimi té posacém (dhe rregullores shogéruese) pér MAS/ AKCESK
mbledhjen e t& dhénave té incidenteve té raportuara té dhunés, bullizimit
Obijektivi Specifik A | dhe abuzimit online té fémijéve né shkolla.
- Forcimi i kuadrit — - - —
ligjor Ipérl :ritljjene; A.2. Pérmirésimi i kuadrit rregullator pér ta sjellé né linj¢ me | MAS/ ASHDMF/ PSH
sigurisé sé femijéve Ie_gpslauonm ndérkombétar pér mbrojtjen e fémijéve nga abuzimi seksual
né Internet. neé Internet
A.3. Plotésimi dhe gartésimi i legjislacionit né lidhje me njoftimin, hegjen AKCESK/ PSH/
dhe bllokimin e materialeve té paligjshme online AKEP
Objektivi Specifik B B.l.. Ir’l’teg.rlr.nl i programit Edukatorét bashkémoshatarét pér siguriné MAS
U online’’ né sistemin edukativ
- Parandalimi i
abuzimit seksual t& | B-2. Krijimi dhe mbéshtetja e rrjetit online t&¢ mésuesve té TIK pér té MAS/AKCESK
fémijéve né Internet | Promovuar céshtjen e mbrojtjes sé fémijéve né Internet
népérmjet rrities s€ | B.3 Krijimi i hapésirave publike me internet té sigurté pér fémijét dhe AKCESK

ndérgjegjésimit dhe

Krijimit té hapésirave
té sigurta pér

lundrimin né Internet

familjet népérmjet nismés ‘Friendly Wi-Fi’ né 5 Bashki t€ vendit, duke
ofruar jo vetém aksesim falas té internetit por njékohésisht informacion té
filtruar me géllim mbrojtjen e fémijéve dhe té rinjve nga pérmbajtjet
abuzuese online.




B.4 Aplikimi i filtrave né shkollat publike dhe private pér té parandaluar
aksesin e fémijéve né fage té papérshtatshme dhe té paligjshme si dhe
informimi né vijueshméri i mésuesve té TIK pér raportimin e incidenteve.

MAS/AKCESK

B.5 Identifikimi, mbéshtetja dhe promovimi i talenteve pér té krijuar
zgjidhje teknike gé ndihmojné né mbrojtjen dhe siguriné online.

MAS/AKCESK/MSH
RF

Obijektivi Specifik C
- Hetimi efektiv dhe
sjellja para drejtésisé
e autoréve té krimeve
kibernetike ndaj
fémijéve, me fokus
abuzimin dhe
shfrytézimin seksual

C.1.Sigurimi i mjeteve teknike gé ndihmojné policiné dhe organet
pérkatése né analizimin dhe zbulimin e rasteve té dhunés online
vecanérisht lidhur me imazhet e abuzimit seksual me fémijét

AKCESK/ ASHDMF/
PSH/AKEP/MSHMS/
ASHDM

C.2. Krijimi i programeve té trajnimit pér personelin e gjygésorit,
prokurorisé dhe Policisé né lidhje me mbrojtjen e fémijéve né Internet dhe
siguriné kibernetike, duke pérfshiré evidenca té pérdorimit digjital dhe
ndihmén e ndérsjellté juridike

AKCESK/ PSH

C.3. Ngritja e njé sistemi kursesh prané Shkollés se Magjistraturés dhe
Akademisé sé Sigurisé né lidhje me ¢éshtjet qé kané té béjné mé krimet
ndaj fémijéve online dhe ményrat e mbrojtjes sé tyre né Internet.

AKCESK

C.4 Krijimi i mekanizmave pér standardizimin e punés sé analizimit té
provave digjitale nga Policia e Shtetit.

PSH

C.5 Krijimi i njé grupi pune sé bashku me industriné pér té zgjidhur
problemet e hetimit dhe identifikimit t& personave té dyshuar pér abuzim
me fémijét online, me fokus té vecanté identifikimin e pérdoruesve
fundoré népérmjet adresave IP.

PSH/ ASHDMF/
AKCESK/ AKEP

Objektivi Specifik D
- Rritjae
ndérgjegjésimit dhe
edukimi tek té gjitha
segmentet e shogérisé
pér pérdorimin e
sigurt té Internetit nga
fémijét

D.1 Fushata ndérgjegjésimi me prindérit dhe edukatorét né lidhje me
rreziget dhe problemet me té cilat pérballen fémijét né Internet

AKCESK/ ASHMDF/
MAS/ZVA

D.2 Zhvillimi i programeve té trajnimit me mésuesit e TIK né lidhje me
céshtjet e internetit té sigurté

AKCESK/ MAS

D.3 Zhvillimi i programeve té trajnimit pér Punonjésit e Mbrojtjes sé
Fémijés lidhur me trajtimin e rasteve té fémijéve né nevojé pér mbrojtje
ku rreziku i dhunés, abuzimit, shfrytézimit apo neglizhimit lidhet me
internetin dhe teknologjité e informacionit

AKCESK/ MSHMS/
ASHDMF

Objektivi Specifik E
- Forcimi i
bashképunimit
ndérsektorial pér
mbrojtjen e fémijéve
né Internet.

E.1. Promovimi népérmjet bashképunimit me té gjitha ISP-té i
mekanizmave ekzistues té aplikuar né platformat e tyre pér siguriné e
fémijéve né Internet.

AKCESK/ AKEP/
ISP/ ASHDMF

E.2 Integrimi nga té gjitha ISP-té né platformat e tyre té Listés IWF
(Internet watch Foundation Hash List) gé ndalon ¢do individ té hedhé,
shkarkojé apo shikojé imazhe apo video té abuzimit seksual té€ fémijéve

AKCESK

E.3 Ngritja e njé Komiteti Teknik Késhillues pér Siguriné e Fémijéve né
Internet, prané Késhillit Kombétar pér té Drejtat dhe Mbrojtjen e Fémijéve

MSHMS

Objektivi Specifik A
- Forcimi i
bashképunimit
institucional né nivel
kombétar

A.l. Rritja e bashképunimit dhe koordinimit ndérmjet institucioneve
shtetérore pér té garantuar siguriné né nivel kombétar né hapésirén
kibernetike

MEPJ/ AKCESK

A.2. Krijimi i njé instrumenti pér shkémbimin e informacionit pérmes
pikave té kontaktit té dedikuara nga institucionet pérkatése, né raste té
kércénimeve kibernetike.

AKCESK

A.3. Ngritja e njé strukture fleksib&l me ekspertét mé té miré té sigurisé
kibernetike né vend, me géllim mbéshtetje né raste krizash kibernetike,
testimi dhe vlerésimi té nivelit té sigurisé kibernetike né nivel kombétar

AKCESK

Objektivi Specifik B
-Forcimi i
bashképunimit

B.1. Zhvillimi i mekanizmave dhe procedurave efikase, pér bashképunim
ndérkombétar, né rast té incidenteve kibernetike, sulmeve dhe krizave,
sipas parimeve té vendosura ndérkombétarisht.

MEPJ/ AKCESK
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ndérkombétar né B.2. Forcimi i bashképunimit dhe shkémbimi i informacionit me NATO/ | AKCESK,MEPJ/.etj.
fushén e sigurisé dhe | OSBE dhe organizata / forume té tjeré ndérkombétaré
mbrojtjes kibernetike
dhe luftés kundér
ekstremizmit té
dhunshém dhe
radikalizmit

Kéto institucione jané t€ koordinuara dhe bashképunojné pér t&€ ndérmarré masa pér t€ forcuar siguriné
kibernetike n€ vend. Réndési t€ vecanté ka bashképunimi i ngushté midis kétyre institucioneve dhe
ndarja e informacioneve dhe pérvojave pér té pérballuar sfidat e sigurisé€ kibernetike né ményré efektive.

IV. QEVERISJA E SIGURISE KIBERNETIKE

Politikat e sigurisé kibernetike pérfshijné pérdorimin e qeverisjes kibernetike si njé instrument i
réndésishém pér pérmirésimin e geverisjes dhe ofrimin e shérbimeve publike né ményré mé efikase,
transparente dhe té sigurt.

Pérdorimi i teknologjis€ s€ informacionit n€ administratén publike ka potencialin pér té pérmirésuar
géndrueshmériné ekonomike si dhe cilésiné e jeté€s sé qytetaréve né Shqipéri. Megjithaté, &éshté
thelbésore qé té sigurohet qé kéto platforma t€ jené té sigurta dhe t€ mbrohen nga kércénime kibernetike
pér té garantuar integritetin dhe konfidencialitetin e t€ dhénave geveritare dhe personale té qytetaréve.

Politika e rrezikut kibernetik kombétar do t€ mund€sojé vlerésimin e rrezikut kibernetik duke
identifikuar dhe prioritizuar kércénimet dhe cénueshmérité ndaj sigurisé kibernetike me qéllim
reduktimin e rrezikut, marrjen e masave parandaluese dhe reaguese né kohé€, si dhe garantimin e
géndrueshmérisé€ kibernetike.

Politikat e monitorimit dhe vlerésimit té performancés do té€ béj€ t&€ mundur pércaktimin e kornizés
s€ duhur politike pér realizimin e monitorimit dhe vlerésimit t€ nivelit dhe géndrueshmérisé s€ sigurisé
kibernetike né€ infrastrukturat kritike dhe t€ réndésishme t€ informacionit pér t€ garantuar qé té jené sa
mé t€ mbrojtura dhe t€ pacénueshme nga kércénimet e mundshme nga aktoré keqdashés.

Politika e krizés kibernetike, si njé kornizé gjithépérfshirése e projektuar pér t€ pércaktuar procedurén
e menaxhimit t€ krizé€s kibernetike dhe pérgjigjen né nivel kombétar ndaj incidenteve kibernetike qé
mund té pérshkallézohen né kriza kombétare, shérben pér té€ forcuar pérgatitjen, menaxhimin efektiv
dhe rikuperimin nga té tilla incidente.

Politika e komunikimit pércakton si duhet té realizohet komunikimi né€ nivel kombétar né lidhje me
kércénimet kibernetike, incidentet, ndérgjegjésimin dhe bashképunimin, duke pérfshiré komunikimin e
brendshém, komunikimin publik, komunikimin e kriz€s, dhe komunikimin lidhur me bashképunimet
kombétare dhe ndérkombétare.

Politika pér rritjen e kapaciteteve té institucioneve pér siguriné kibernetike ka pér qéllim adresimin
e sfidave sa 1 pérket kapaciteteve teknike dhe njerézore t€ institucioneve publike dhe private né nivel
kombétar duke parashikuar masat qé duhet t€ ndérmerren pér rritjen e kapaciteteve njerézore,
kapaciteteve teknike, si dhe pér krijimin e mekanizmave t€ nevojshém dhe rritjen e bashképunimit
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kombétar dhe ndérkombétar, né funksion té ngritjes dhe forcimit t&€ kapaciteteve, me qéllim forcimin e
siguris€ kibernetike.

Politika e partneritetit publik-privat éshté njé qasje strategjike qé lehtéson bashképunimin midis
institucionit, organizatave dhe subjekteve té sektorit privat pér t€ forcuar sigurin€ kombétare kibernetike
né vend. Ky bashképunim dhe fitimi i besimit mes institucionit dhe subjekteve private mund té realizohet
népérmjet vendosjes s€ njé platforme formale pér komunikim dhe bashképunim té vazhdueshém né
fushén e sigurisé kibernetike. Ky bashképunim mund té forcohet gjithashtu népé&rmjet zhvillimit té
projekteve né fusha si mbrojtja e infrastrukturés kritike, kérkimi dhe zhvillimi, ose fushatat e
ndérgjegjésimit, programeve té pérbashkéta t& trajnimit t& ekspertéve dhe stérvitjeve pér té ndértuar
aftésité dhe ekspertizén né€ sigurin€ kibernetike. Inkurajimi pér adoptimin e standardeve kombétare dhe
ndérkombétare t€ sigurisé kibernetike dhe praktikave mé té mira né€ pérgjigje ndaj incidenteve dhe
planeve té rikuperimit pér t€ menaxhuar dhe zbutur ndikimin e incidenteve kibernetike dhe pér t& pasur
njé pérgjigje mé t€ koordinuar ndaj kércénimeve kibernetike né€ sektorin privat.

Politika e menaxhimit té incidenteve éshté njé kornizé politike e hartuar pér t€ mundésuar trajtimin
me efektivitet t€ incidenteve e cila pérfshin objektivat dhe masat qé duhen realizuar pér menaxhimin e
suksesshém t€ incidentit n€ ményré q€ t€ minimizohet ndikimi sa mé shumé té jet€ e mundur dhe t&
parandalohet pérshkallézimi i métejshém.

Politika e mbrojtjes sé fémijéve né hapésirén kibernetike €shté njé politiké q€ parashikon objektivat
dhe masat e nevojshme pér t€ edukuar, informuar dhe mbrojtur fémijét nga rreziget n€ internet, me
qéllim garantimin e njé hapésire kibernetike t€ sigurt pér fémijét né Shqipéri.

Politika pér mbrojtjen e infrastrukturave Kkritike dhe té réndésishme té informacionit shté njé
politiké qé pérfshin hapat dhe masat q¢ duhen marré duke filluar qé nga procesi i identifikimit t€ tyre,
vleré€simi 1 rrezikut kibernetik, pércaktimi i standardeve té sigurisé kibernetike qé duhet té€ aplikohen né
kéto infrastruktura, e deri te planet pér rritjen e kapaciteteve teknike dhe njerézore t€ operatoréve té tyre
né fushén e sigurisé kibernetike.

Politika pér ndérgjegjésimin mbi siguriné kibernetike ka si géllim krijimin e njé shoqérie té
ndérgjegjésuar né lidhje me siguriné kibernetike né Shqipéri, duke pérfshiré t& gjithé aktorét né ¢do
sektor dhe pércaktuar masat qé béjné€ t€ mundur rritjen e ndérgjegjésimit mbi kércénimet e sigurisé
kibernetike dhe ményrat e mbrojtjes ndaj rrezigeve t€ mundshme né internet.

Kéto politika do té kontribuojné pér té forcuar siguriné kibernetike né Shqipéri duke forcuar masat
parandaluese, menaxhuese dhe reaguese né lidhje me kércénimet kibernetike.

Politika pér baraziné gjinore ka réndési pér té siguruar barazi dhe diversitet n€ vendin e punés. Ajo
pérfshin politikat q€ inkurajojné dhe mbéshtesin té dy gjinité né t€ gjitha nivelet. Kjo pérfshin qasja té
barabarta né rekrutim, pagesa dhe puné té€ barabarta, programe trajnimi dhe zhvillimi.
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QEVERISJA E SIGURISE KIBERNETIKE SIPAS SEKTOREVE

Vlerésimi i geverisjes s€ sigurisé kibernetike né rang kombétar bazohet né principet e méposhtme:
ROLET DHE PERGJEGJESITE

Pér t€ arritur njé geverisje efektive té siguris€ kibernetike, €shté e nevojshme pércaktimi i qarté i roleve
dhe pérgjegjésive té€ secilit person ose sektor pér ¢éshtjet e sigurisé kibernetike. Kjo siguron g€ ¢do
person ose ekip té jeté n€ dijeni népérmjet njé procedure t€ miratuar t€ detyrave dhe pérgjegjésive dhe
té punojé pér pérmbushjen e objektivave t€ pérgjithshme té sigurisé kibernetike té institucionit ku bén
pjesé.

Disa hapa t€ rénd€sishém pér t€ arritur kété jané:

1. Pércaktimi i roleve té sigurisé kibernetike: Cdo subjekt apo institucion i cili administron
infrastruktura kritike apo t€ réndésishme té informacionit, duhet t€ identifikojé rolet specifike pér
siguriné kibernetike. Kjo pérfshiné rolin e shefit t€ siguris€ s€ informacionit, oficerit t€ sigurisé€ sé
informacionit, oficerit t€ mbrojtjes s€ t&€ dhénave, administratorit t€ sistemeve té informacionit, et;.

2.Krijimi i njé strukture organizative té dedikuar pér siguriné kibernetike: Kjo strukturé e
posacme pérfshin departamentet ose sektorét e specializuar t€ siguris€ kibernetike (CSIRT Sektorial)

3. Pércaktimi i detyrave dhe pérgjegjésive: Pércaktohen detyrat dhe pérgjegjésité specifike té secilit
rol t& siguris€ kibernetike, duke pérfshiré monitorimin, zbulimin, parandalimin dhe menaxhimin e
incidenteve kibernetike.

4. Komunikimi dhe ndérgjegjésimi: Rénd&si t€ vecanté ka g€ 1 gjith€ personeli t€ kuptojé detyrat dhe
pérgjegjésité e tyre né fushén e sigurisé kibernetike, pasi secili kontribuon né€ mbrojtjen e sistemeve
dhe rrjeteve t€ informacionit ku bén pjesé.

5.Pérmirésimi i politikave dhe rregulloreve: Politikat dhe rregulloret pér sigurin€ kibernetike
rishikohen periodikisht, né bazé t€ ndryshimeve té pércaktuara né€ rolet dhe pérgjegjésité.

6. Auditimi dhe rishikimi menaxherial: Auditimet dhe rishikimi menaxherial pér té vlerésuar
efektivitetin e roleve dhe pérgjegjésive t€ siguris€ kibernetike si dhe efektivitetin e sistemit te
menaxhimit té siguris€ se informacionit

7. Trajnimet dhe ngritja e kapaciteteve njerézore: Trajnimet e vazhdueshme, si dhe zhvillimi
profesional pér personelin e sigurisé€ kibernetike pér té rritur mé tej aftésité e tyre.

N¢ subjekte mé t€ vogla, disa role t€ siguris€ kibernetike mund t€ pérfshihen né€ detyrén e nj€ personi té
vetém. N raste té tilla, éshté akoma mé e réndésishme g€ bordi i larté menaxhues té sigurojé qé detyrat
e sigurisé€ kibernetike t&€ kuptohen qart€ dhe t€¢ komunikohen miré. T€ gjithé né organizaté duhet té
kuptojné rolin e tyre né mbéshtetjen e siguris€ kibernetike efektive.

AKCESK, pér tju ardhur né ndihmé operatoréve té infrastrukturave kritike dhe t€ réndésishme té
informacionit pér krijimin e CSIRT-eve sektoriale, ka miratuar me Urdhér Nr.55, daté¢ 31.07.2018,
Udhézimin "Pér Metodologjiné e Organizimit dhe Funksionimit t€ CSIRT-eve n€ Nivel Kombétar".
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https://cesk.gov.al/wp-content/uploads/2023/06/Udhezim-per-Metodologjine-e-punes-detyrat-qe-duhet-te-zbatojne-CSIRT-et-ne-nivel-Kombetar.pdf
https://cesk.gov.al/wp-content/uploads/2023/06/Udhezim-per-Metodologjine-e-punes-detyrat-qe-duhet-te-zbatojne-CSIRT-et-ne-nivel-Kombetar.pdf

Sipas veté deklarimeve té béra nga infrastrukturat kritike dhe té€ réndésishme t€ informacionit, ka njé
rritje t€ vogél pérsa i pérket pozicioneve t€ dedikuara té€ punés pér siguriné€ kibernetike pér secilin sektor,
duke treguar njé pérpjekje pér t€ rritur kapacitetet njerézore pér mbrojtjen ndaj sulmeve kibernetike.

- - - o

Gjithashtu, AKCESK né bashképunim dhe me partnerét, ka ndérmarré njé seri iniciativash trajnuese
shumé té réndésishme pér t€ forcuar kapacitetet n€ fushén e siguris€ kibernetike. Kéto trajnime, jané
konceptuar dhe strukturuar pér t&€ adresuar sfidat né siguriné kibernetike, té cilat variojn€ nga mbrojtja
e infrastrukturave kritike dhe té réndésishme té informacionit, deri tek menaxhimi i incidenteve dhe
analiza e kércénimeve, dhe kané si qéllim pérmirésimin e njohurive dhe aftésive té€ profesionistéve né
fushén e sigurisé kibernetike. Pérmes kétyre programeve, t€ mbéshtetura dhe nga ekspertiza e
partneréve, AKCESK synon té rrisé ndérgjegjésimin mbi rreziget aktuale kibernetike si dhe t€ ndértojé
njé géndrueshméri mé t€ fort€ ndaj sulmeve t€ mundshme. Kéto pérpjekje reflektojné njé angazhim té
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qarté pér ngritjen e standardeve té sigurisé€ kibernetike dhe zhvillimit profesional, duke i pérgatitur ata
pér té pérballuar me efikasitet sulmet e mundshme kibernetike.

Kategoria e trajnimeve Numri
Qeverisja (Governance) 25
Mbrojtja (Defensive) 42
Sulmi (Offensive) 2

Tabela 2. Trajnimet e OIKI dhe OIRI mundésuar nga partnerét e AKCESK

Trajnimet e OIKI dhe OIRI Konferencat dhe workshop
mundésuar nga partnerét Kombétare dhe
Ndérkombétare
15
20
5
N 'll
0
Kombétare Ndérkombétare
WGovernance M Defensive Offensive Figura 2. Konferencat dhe workshop-et Kombétare dhe
Ndérkombétare

Figura 1. Trajnimet e OIKI dhe OIRI mundésuar nga partnerét e
AKCESK

Gjaté vitit 2023, AKCESK ka organizuar trajnime dhe workshop-e pér Operatorét e Infrastrukturave
Kritike dhe t&€ Réndésishme t€ Informacionit sipas sektoréve me qéllim prezantimin e Politikave dhe
Masave t€ Siguris€ q€ ¢do operator duhet t€ implementojé, si dhe pérmirésimin e reagimit ndaj
incidenteve kibernetike duke zhvilluar Table Top Exercises (TTX), Capture the Flag (CTF), si dhe
simulime reale Cyber Drill.

TTX-CTF-CYBER DRILLS

250 +60 +12

Operatore té

et 3 infrastrukutrave kritike Dité aktivitete
s dhe té réndésishme té dhe workshope té
inFormacionit organizuara

Figura 3. Trajnimet e organizuara nga AKCESK

15



1.

ZHVILLIMI I TEKNOLOGJISE DHE INFRASTRUKTURES

Teknologjité né fushén e sigurisé kibernetike jané t& ndryshme dhe vazhdimisht po zhvillohen pér té
pérballuar kércénimet e shtuara n€ mjedisin kibernetik. Duke u nisur nga situata e sigurisé kibernetike
né€ vend, AKCESK ka miratuar disa masa teknike kryesore (Baseline) t€ cilat duhet té implementohen
nga t€ gjithé infrastrukturat kritike dhe té réndésishme t€ informacionit n€ vend, té cilat pérfshijné:

Té¢ instalohen pajisje t€ perimetrit té rrjetit € b&jné analize t& thell€ t& trafikut duke u mbéshtetur
jo vetém né rregullat e listave t€ aksesit por edhe né sjelljen e tij (Firewall-et).
T€ merren parasysh skemat “High-Availability” né pajisjet “core-network” né€ nivel perimetri
(firewall), n€ nivel rutimi (L3) dhe komutimi paketash (L2) dhe nivel linjash fizike (L1).
T¢€ merren masa pér shfrytézimin e teknikave té€ pasqyrimit t€ dhénave (RAID 1/5/6/10) pér té
shmangur humbjen e t€ dhénave sensitive.
T€ merren masa pér shmangien e “Single Point of Failure” tek shérbimet tuaja kritike dhe té
réndésishme.
T& aplikohen filtra té trafikut né rastin e aksesimit né distancé t&€ hosteve (punonjésve/palé té
treta/klienté).
T€ implementohen zgjidhje qé€ kryen filtrimin, monitorimin dhe bllokimin e trafikut keqdashés
ndérmjet aplikacioneve Web dhe internetit, Web Application Firewall (WAF).
T¢€ kryhen analiza t€ trafikut n€ nivel sjellje “behaviour” pér pajisjet fundore.
TE projektohet zgjidhja pé€r menaxhimin e aksesit t€ pérdoruesve “Identity Access
Management” pér té kontrolluar identitetin dhe privilegjet e pérdoruesve né kohé reale sipas
parimit “zero-trust”.
T€ implementohet sistem 1 automatizuar pér menaxhimin dhe filtrimin e log-eve me qéllim
identifikimin e alerteve né€ koh¢ reale.
Nése keni njé departament zhvillimi, té realizohen testime t€ zhvillimeve té software-ve (stage-
ing) n€ ambient té izoluar t€ ndaré€ nga ambienti 1 prodhimit(production).
T€ merren masa pér implementim e njé€ sistemi q€ kontrollon parametrat e siguris€ sé njé sistemi
fundor, duke mos e lejuar kété t€ fundit t€ jeté pjes€ e rrjetit tuaj nése kéto parametra jané nén
nivelin “Baseline” t€¢ dhéné mé paré nga ju? (Sistem 1 cili kontrollon mungesén e patch-eve,
update-t t&€ Anti-Virusit etj.).
T¢€ izolohen logjikisht, (né VLAN-e té ndryshém) Database dhe Web service-t (n€se jané té
hostuara né ambientin tuaj).
T€ merren masa pér ngritjen e DNS_SEC pér t€ shmangur DNS Amplification attack dhe
DNS Poisoning attack.
T€ implementohet dhe testohet Disaster Recovery Site pér shérbimet mé té rénd€sishme dhe
kritike.
T€ merren masa pér z€vend€simin ose izolimin e sistemeve “End of Life” t€ instaluara n€ pajisjet
tuaja.
T€ merren masa pér identifikimin dhe menaxhimin efektiv t€ aseteve dhe té realizohet vlerésimi
i risqeve duke evidentuar:

o Vjetérsisé

o Afektimin e C/I/A (Konfidencialitetit/Integritetit/Disponueshmérisé

o Vulnerabilitetet e identifikuara (CVE)
T€ hartohen plane dhe procedura té detajuara pér menaxhimin e incidenteve kibernetike.
T€ merren masa pér izolimin e rrjetit wireless nga pjesa tjetér e rrjetit.
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e T¢ realizohen fushata ndérgjegjésimi t€ punonjésve né lidhje me siguriné€ kibernetike dhe sulmet
mé t€ shpeshta si Phishing et;.

e T& kryhen testime pér vlerésimin e sigurisé s€ aplikacioneve dhe rrjeteve (penetration test) dhe
té hartohet plani pér trajtimin e problematikave t€ evidentuara.

e T¢ kryhen kontrolle/audite té brendshme ose nga palét e treta pér sigurin€ e informacionit né
infrastrukturat tuaja.

e Té& kontrollohet nése sistemi i Email-it nuk ka te konfiguruar featurat anti-spoofing:
DMARC/SPF/DKIM.

e T¢ kontrollohen né€se ka Web Service qé operon né protokollin http.

e T¢ kontrollohen nése né€ firewall ka t& ngritur White List t€ adresave té lejuara IP.

e T¢ pérdoret politika e password-eve rastésore pér userat/administratoret local (P.sh si LAPS t&
Microsoft).

e T¢ pérdoret platforma Data Leakage Prevention pér parandalimin e rrjedhjes s€ informacionit.

e Té& pérdoret teknika e mbrojtjes ndaj DoS/DDoS attack.

e T& pérdoret teknika e Port Security te Switch-et ku numri maksimal i MAC Adresave té jeté 1
pér pérdoruesit e thjeshté dhe njé numér i limituar pér ekspertét e [T-se ose Siguris€ Kibernetike.

Kéto jané vetém disa nga masat kryesore né fushén e sigurisé kibernetike, dhe €shté e réndésishme pér
operatorét e infrastrukturave kritike dhe t€ réndésishme t€ informacionit t’i plot€sojné me rigorozitet
kéto masa teknike si dhe t€ ndjekin zhvillimet mé té fundit pér t€ mbrojtur sistemet dhe rrjetet e tyre té
informacionit nga kércénime t€ ndryshme kibernetike.

AKCESK, bazuar né Baseline e masave t€ sigurisé kibernetike, kontrolleve t€ ushtruara, si dhe ndjekjen
(follow up) t€ infrastrukturave kritike dhe té€ réndésishme, ka realizuar vlerésimin e implementimit té
tyre né nivel infrastrukture, si dhe né nivel sektorial.

Mg poshté paraqitet n€ ményré t€ pérmbledhur niveli 1 implementimit t€ masave teknike té sigurisé nga
infrastrukturat  krittke dhe t€ réndésishme t€ informacionit né nivel  sektori.
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Gjithashtu, né kuadér té€ miréqeverisjes t€ sigurisé kibernetike u realizuan né bashképunim me
infrastrukturat kritike dhe té réndésishme t& informacionit, analiza mbi buxhetet e dedikuara pér siguriné
kibernetike pér vitin 2023 dhe vitin 2024, si dhe investimet n€ siguriné kibernetike pér vitin 2023.

Nga t€ dhénat e mbledhura nga operatorét e infrastrukturave kritike dhe té réndésishme t€ informacionit
rezulton se buxheti, si dhe planifikimi pér projektet e fushés s€ siguris€ kibernetike ka njé rritje té
ndjeshme ndér vite, duke véné né€ dukje sensibilizimin e infrastrukturave pér investime konkrete né

fushén e sigurisé kibernetike.

Mg poshté paraqitet n€ ményré t€ pérmbledhur né nivel sektori buxheti i dedikuar dhe investimet pér

siguriné kibernetike.
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2. MBIKEQYRJA E IMPLEMENTIMIT TE QEVERISJES SE SIGURISE
KIBERNETIKE

Identifikimi i infrastrukturave kritike dhe té réndésishme té informacionit

AKCESK ka miratuar “Metodologjiné pér identifikimin dhe klasifikimin e infrastrukturave kritike dhe
infrastrukturave t€ réndésishme té informacionit” (transpozuar nga Udhézimet ¢ ENISA-s dhe praktikat
m¢é té mira t&€ BE-s€). Lista e infrastrukturave kritike dhe t€ réndésishme pérdit€sohet t€ paktén njé heré
né dy vjet.

Faktorét q€ u aplikuan né identifikimin e infrastrukturave kritike dhe t€ réndésishme jané:

a. [Efekti financiar - ndikimi financiar qé shkaktohet kur infrastruktura éshté€ jashté funksionit.

b. Shpérndarja gjeografike - numri i individéve qé mund té ndikohen nga mos marrja e
shérbimit pér shkak t& mosfunksionimit t€ infrastrukturés.

c. Efekti kohé - pércakton intervalin né kohé, kur njé shérbim nuk mund té ofrohet pasi
infrastruktura &shté jashté funksionit.

Sektorét e identifikuar si sektoré kritiké jané:

e Sektori Energjetik

e Sektori i Transportit

e Sektori Bankar

e Sektori Financiar

e Sektori Shéndetésor

e Sektori i Infrastrukturave digjitale

e Sektori 1 Furnizimit me ujé
Aktualisht, AKCESK é&shté né proces té hartimit dhe miratimit t€ metodologjisé sé re pér identifikimin
e infrastrukturave kritike dhe té réndésishme té informacionit.

Mg poshté gjeni numrin e infrastrukturave kritike dhe t€ réndésishme t€ informacionit té identifikuara
ndér vite.

Numri i Infrastrukturave kritike/té
réndésishme

VKM Nr.222/2018 VKM Nr.553/2020 VKM Nr.553, e ndryshuar
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Figura 11: Infrastrukturat kritike dhe té réndésishme té informacionit té identifikuara ndér vite.

Bazuar né VKM Nr. 553 daté 15.07.2020, e ndryshuar, jané identifikuar 145 Operatoré té
Infrastrukturave Kritike dhe t€ Réndésishme t€ Informacionit (14 prej té ciléve jané dhe kritike dhe t&
réndésishme), té cilét administrojné 287 sisteme dhe 41 rrjete pér ofrimin e shérbimeve.

il

OIKI & OIRI
SISTEME + RRJETE SISTEME + RRJETE

Figura 12. Operatorét e Infrastrukturave, sistemet dhe rrjetet sipas VKM Nr. Nr. 553/2020, e ndryshuar.

Né kuadér t€ punés s¢ vazhdueshme pér pé€rmirésimin e procesit t€ identifikimit dhe klasifikimit té
infrastrukturave té€ informacionit n€ pérputhje me udhézimet dhe standardet mé t& reja t€ BE-sé,
AKCESK ka punuar pér rishikimin dhe hartimin e metodologjisé sé€ re pér identifikimin dhe klasifikimin
e infrastrukturave kritike dhe t€ réndésishme t€ informacionit, si dhe vijon angazhimin e vazhdueshém
pér identifikimin e infrastrukturave té reja.

Menaxhimi i incidenteve Kkibernetike, si dhe analizimi i dobésive té konstatuara né fushén e
sigurisé kibernetike

Pérgjaté vitit 2023, AKCESK ka konstatuar shpeshtésin€ dhe kategorin€ e incidenteve té raportuara sipas
sektoréve pérkatés. Incidentet mé té shpeshta jané raportuar nga sektori Bankar n€ masén 36% t¢€ totalit
té incidenteve té raportuara duke e béré até si sektorin mé t€ prekur nga incidente dhe sulme té
mundshme kibernetike, mé pas vjen me 31% té€ incidenteve t€ raportuara nga sektori i Infrastrukturave
Digjitale, 12% sektori Energjetik, 7% sektori i Transportit, 7% sektori Financiar, 5% sektori
Shéndetésor, si dhe 2% sektori 1 Telekomunikacionit.

Bankar 15
Infrastruktura digjitale 13
Energjetik 5
Transporti 3
Financiar 3

2

1

Shéndetésor
Telekomunikacion

Tabela 11. Numri i incidenteve té raportuara sipas sektoréve
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Numri i Incidenteve

B Bankar
M Infrastruktura digjitale
m Energjetik
Transporti
H Sektori Financiar
m Shendetesor

B Telekomunikacion

Figura 13. Numri i incidenteve té raportuara sipas sektoréve

Kategorité e sulmeve té raportuara né nivel sektorial paraqiten si mé poshté:

Sektori Bankar Infrastruktura digjitale

M Infected IP with malware

M IP Malicious S
M Phishing Attempts

M Phishing Att t
Ishing Attempts W DDoS Attacks

m Phishing Attempts, Dos attack attempt, Scanner
Worm

Phishing Attack ;
M Intrusion Attacks

m DDoS Attack ; : :
W Wiper Attack & Data Exfiltration Attack

B Domain Impersonation
A Malkengeling Figura 15. Kategorité e incidenteve té raportuara né infrastrukturén
M Fushate Mail SPAM digjitale

M Scans / Probes / Attempted Access

Figura 14. Kategorité e incidenteve té raportuara né sektorin
bankar
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Sektori i Transportit

M Phishing Emails  m DDoS Attacks

Figura 17. Kategorité e incidenteve té raportuara né sektorin e
transportit

Sektori Financiar

M Phishing Attempts m Port IP Scanning m SCAM email

Figura 18. Kategorité e incidenteve té raportuara né sektorin
financiar

Sektori Shéndetésor

M Brute Force Attack

M Malware infection - Compromised assets

Figura 19. Kategorité e incidenteve té raportuara né sektorin
shéndetésor

Sektori Telekomunikacionit

W Wiper & Data Exfiltration Attack

Figura 20. Kategorité e incidenteve té raportuara né sektorin e
telekomunikacionit

Analiza e incidenteve kibernetike pér vitin 2023 tregon njé pamje t€ ndryshme té sigurisé kibernetike
né sektorét kritiké. Kéto incidente reflektojné sfidat dhe tendencat aktuale né fushén e sigurisé
kibernetike, si dhe ofrojné nj€ bazé pér zhvillime strategjike t&€ pérmirésimit t&€ sigurise.

Numri i larté 1 incidenteve né sektorin bankar tregon se infrastrukturat kritike dhe t€ réndésishme té kétij
sektori jan€ objektiv i larté pér sulmet kibernetike. Aktorét keqdashés jané té interesuar pér vjedhjen e
informacioneve sensitive, mohim té shérbimeve, prishjen e imazhit, destabilitet ekonomik. Gjaté vitit
2023 &shté vérejtur njé rritje e konsiderueshme e tentativave phishing drejt sektorit bankar. Prandaj, njé
fokus 1 vecant€ 1 duhet dhéné hartimit dhe zbatimit t€ politikave té siguris€, monitorimit t€ vazhdueshém
té sistemeve kritike té informacionit, si dhe zbatimit t€ rekomandimeve té€ dhéna nga AKCESK.
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Incidentet né infrastrukturat digjitale veganérisht ato incidente t&€ sponsorizuara nga shtete si Irani, Rusia
té cilat pérfshijné tentativat pér té€ ndérpreré shérbimet, vjedhjen e t€ dhénave sensitive, destabilitet
ekonomik dhe politik, kérkojné njé pérgjigje té€ koordinuar. N& két€ kontekst, bashk&punimi
ndérinstitucional dhe pé€rdorimi i teknologjive t& avancuara béhen thelb&sore pér t€ ruajtur siguriné
kombétare dhe integritetin e informacionit geveritar.

N¢ sektorin energjetik, numri 1 incidenteve tregon nj€ rrezik té konsiderueshém ndaj infrastrukturés,
duke theksuar nevojén pér njé pérqgendrim t& madh né siguriné e rrjeteve dhe sistemeve t€ ndértuara mbi
teknologji té lidhura me internetin.

N¢ sektorin e transportit incidentet shkaktohen nga tentativa pér té ndérpreré shérbimin né sistemet
kritike dhe t€ réndésishme t€ informacionit. K&to pérpjekje pér ndérprerjet e shérbimeve né sistemet
TIK, sinjalizojné€ njé nevojé kritike pér pé€rmirésimin e sigurisé s€ TI. Ky sektor ky¢ kérkon vémendje
té vazhdueshme pér t&€ parandaluar ndérhyrje t€ démshme.

Incidentet né sektorin shéndetésor theksojné réndésiné e sigurisé sé t€ dhénave t€ pacientéve dhe
funksionimin pa ndérprerje t€ sistemeve mjekésore. Pérforcimi i siguris€ dhe mbrojtja e infrastrukturés
kritike jané€ esenciale pér integritetin e t€ dhénave t€ pacientéve.

Pérgjithésisht, incidentet n€ sektorét e ndryshém tregojné njé nevojé té shtuar pér forcimin e sigurisé
kibernetike né sistemet kritike apo té réndésishme. Pér t€ adresuar kété sfidé, theksohet réndésia e
investimeve né trajnimin e stafit, pérmirésimin e infrastrukturave té siguris€, dhe monitorimin proaktiv
té rreziqgeve kibernetike. Kéto veprime jané kyge pér té ngritur nivelin e mbrojtjes kibernetike né sektoré
té ndryshém, duke garantuar njé mjedis mé t€ sigurt n€ nivel kombétar dhe ndérkombétar

Rritja e ndjeshme e sulmeve kibernetike né gjysmén e dyté t&€ 2021 dhe 2022 ka shénuar njé kthesé né
luftén kibernetike, veg¢anérisht ndikuar nga kriza Rusi-Ukrainé. Kjo periudhé ka rritur ndérgjegjésimin
pér rolin dhe ndikimin e luftés kibernetike né konfliktet globale, duke theksuar nevojén pér rishikimin e
normave ndérkombétare né hapésirén kibernetike dhe adresimin e sfidave qé vijné nga sponsorizimi
shtetéror 1 sulmeve kibernetike dhe shénjestrimi 1 infrastrukturave kritike civile.

Dinamika gjeo-politike e vendit toné, e bén Shqipériné njé vend atraktiv pér sulme t€ sofistikuara
kibernetike.

Bashképunimet ndérkombétare né fushén e siguris€ kibernetike jané€ esenciale pér Shqipéring,
vecanérisht pérmes iniciativave t€ NATO-s dhe BE-s€. K&to bashképunime sigurojné gasje né resurse
dhe njohuri pér té€ pérballuar kércénimet kibernetike pérmes ndarjes sé€ praktikave mé t€ mira. Pér mé
tepér &shté theksuar, roli 1 geverisé dhe 1 sektorit privat né ndértimin e njé€ infrastrukture t€ informacionit
té sigurt duke u fokusuar né rénd€siné e pérgatitjes sé burimeve njerézore dhe teknologjike.

Sfidat e ardhshme pér trajtimin e kétyre rrezigeve pérfshijné nevojat pér t€ forcuar bashképunimin
rajonal dhe global, investimet né teknologji té reja, pérditésimin e legjislacionit pér t€ pasqyruar
ndryshimet n€ fushén e sigurisé kibernetike duke u siguruar té vihen né pah ndérveprimet gjeopolitike
dhe vendimet politike qé kané nj€ ndikim t€ drejtpérdrejté né siguriné kibernetike t€ njé€ shteti.
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Kércénimet e vitit 2023 né Ballkanin Peréndimor u karakterizuan nga grupet kryesore t& sulmuesve
“Advanced persistent Threat” (APT) te lidhura me shtetin e Iranit si edhe grupe me origjine nga Rusia.
Sulmet e tyre kryesore kané€ qené ransomware (lloj software i démshém g€ bllokon qgasjen né€ sistemin
e kompjuterit ose t€ dhénat e pérdoruesit deri n€ pagimin e njé shpérblimi), malware (¢do software i
démshém ¢ infekton ose d€émton njé kompjuter ose rrjet), inxhinieri sociale (manipulimin e individéve
pér té fituar qasje n€ informacione té ndjeshme), wiper (1loj malware qé synon té fshijé t€ dhénat e njé
sistemi, duke shkatérruar t€ dhénat e pérdoruesit pa mundési pér rimékémbje). Tendencat né grupeve té
sponsorizuara nga shteti pérfshijné shfrytézimin e dobé&sive t€ njohura, targetimin e individéve, pajisjeve
dhe aplikacioneve legjitime, si dhe ndérprerjen e shérbimeve publike dhe infrastrukturave kritike té
informacionit.

AKCESK ka realizuar monitorim té vazhdueshém té rrjeteve dhe sistemeve té informacionit, duke
dérguar njoftime paralajméruese dhe kundérmasa rast pas rasti, dhe duke koordinuar me operatorin, me
qéllim rritjen e nivelit t€ sigurisé né nivel kombétar. Shfrytézimi 1 platformave monitoruese drejt njé
séré rrjetesh dhe sistemesh té infrastrukturave t&€ informacionit né Shqipéri 24 x 7 &shté njé déshmi e
angazhimit t&€ AKCESK pér té siguruar njé mjedis mé té sigurt kibernetik.

Pér té pérballuar sfidat dhe rreziget n€ fushén e sigurisé kibernetike, AKCESK ka theksuar réndésiné e
investimeve né trajnimin e stafit, pérmirésimin e infrastrukturave té€ siguris€ sé informacionit, dhe
monitorimin proaktiv té rrezigeve kibernetike. Kéto veprime jané kyce pér té€ ngritur nivelin e mbrojtjes
kibernetike né sektoré t&€ ndryshém.

Roli i AKCESK né monitorimin, ndjekjen dhe rekomandimin e praktikave mé t€ mira né menaxhimin e
incidenteve kibernetike gjaté vitit 2023 ka gené thelbésor pér t€ adresuar sfidat dhe rreziget né siguriné
kibernetike né Shqipéri.

Vlerésimi i sigurisé kibernetike né nivel sektorial
AKCESK, ka realizuar nj€ vlerésim té nivelit t€ siguris€ t€ sektoréve kritiké, e cila bazohet né 3
komponentét e méposhtém:

e Komponenti i rrezikut t€ sistemeve t€ kompromentuar,
e Komponenti i diligjencés,
e Komponenti i sjelljes s€ pérdoruesve (user behavior).

Kéto tre shtylla jané analizuar pér ¢do infrastrukturé dhe mé pas €shté realizuar mesatarizimi i tyre pér
té pércaktuar nivelin e sigurisé, ku vlerésimi 1 lart€ tregon njé nivel té larté té sigurisé dhe njé rrezik
mé té ulét kibernetik, ndérsa vlerésimi i ulét tregon rrezik té lart€. Mesatarizimi n€ nivel sektori
ndihmon né vler€simin e pérgjithshém t€ sigurise.

Analiza e t& dhénave né lidhje me vlerésimin e nivelit t& siguris€ paraqget nj€ pé€rmirésim té qéndrueshém
né t€ gjithé sektorét kritiké. Rritja e nivelit t€ siguris€ rezulton nga implementimi i masave korrigjuese
té sigurisé t€ evidentuara né raportet e kontrollit, rritjes s€ kapaciteteve njerézore pérmes trajnimeve té
specializuara dhe rritjes s€ ndérgjegjésimit mbi ¢éshtjet e siguris€, si dhe pérmirésimit té€ kapaciteteve
teknologjike dhe sistemeve té sigurisé. Kéto masa kané kontribuar né€ njé rritje t€ nivelit t& pérgjithshém
té sigurisé né t& gjith€ sektorét kritiké, duke déshmuar réndésin€ e njé qasjeje gjithépérfshirése dhe té
vazhdueshme ndaj menaxhimit t€ rrezigeve dhe pérmirésimit té siguris€.
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3. PERCAKTIMI I MASAVE TE SIGURISE KIBERNETIKE, SI DHE KONTROLLI I
ZBATIMIT TE IMPLEMENTIMIT TE TYRE

Rregullorja “Mbi pérmbajtjen dhe ményrén e dokumentimit té masave té sigurisé (V. 2.0, miratuar
me Urdhrin Nr. 10/2022)” pércakton masat e siguris€ q€ duhet t€ implementojn€ operatorét e
infrastrukturave kritike dhe té rénd€sishme té informacionit.

AKCESK, kryen kontrolle t€ vazhdueshme té sigurisé kibernetike prané infrastrukturave kritike dhe t&
rénd€sishme t€ informacionit, pér t€ mbikéqyrur pérmbushjen e masave t€ sigurisé, népérmjet metodés
se veté deklarimit dhe vajtjes pér kontroll n€ vend (Onsite). Pérgjaté vitit 2023 u katérfishua numri 1
kontrolleve me vajtje né vend, n€ infrastrukturat kritike dhe t€ rénd€sishme t€ informacionit. Kjo tregon
fokusin e larté qé ka AKCESK pér implementimin e masave t€ siguris€ nga infrastrukturat kritike dhe
té réndésishme t€ informacionit.

Mg poshté paraqgiten né ményré t€ pérmbledhur kontrollet e sigurisé kibernetike t€ realizuara nga
AKCESK, pér vitin 2023.

Kontrolluar | Vetédeklarim
Operatorét e Infrastrukturave Kritike té Informacionit 26 32
Operatorét e Infrastrukturave té Réndésishme té Informacionit 23 22
Totali i Operatoréve té Infrastrukturave 49 54

Tabela 12. Kontrollet e sigurisé kibernetike

Kontrollet onsite OIKI dhe OIRI 2023

M Infrastruktura Kritike M Infrastruktura té Réndésishme

Figura 24. Kontrollet me vajtje né vend pér operatorét e infrastrukturave kritike dhe té réndésishme té informacionit.

Vlerésimi i vulnerabiliteteve (Vulnerability Assessment) népérmjet skanimeve aktive mbi
operatorét e infrastrukturave kritike dhe té réndésishme té informacionit
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AKCESK, pérpara nisjes s€ procesit t& kontrollit prané operatoréve té infrastrukturave kritike dhe té
réndésishme té informacionit, kryen paraprakisht njé vlerésim té vulnerabiliteteve t€ mundshme pér
adresat IP t€ vendosura né dispozicion nga veté infrastrukturat e informacionit.

AKCESK, pérdor burime t€ ndryshme t€ skanimit té cilat ndihmojné n€ identifikimin dhe trajtimin e
problematikave.

AKCESK, pér vitin 2023 ka kryer né total 27 Vierésime té Vulnerabiliteteve (Vulnerability Assessment)
pér operatorét e infrastrukturave kritike dhe t€ réndésishme t€ informacionit t€ pércaktuara né VKM Nr.
553, daté 15.7.2020 “Pér miratimin e listés sé infrastrukturave kritike té informacionit dhe té listés sé
infrastrukturave té réndésishme t€ informacionit”, e ndryshuar.

Pas realizimit t& procesit t& vlerésimit t€ vulnerabiliteteve, hartohet raporti me gjetjet pérkatése e cila
pérfshin:

1.

Rezultatet e procesit t€ skanimit pér IP e vendosura né dispozicion si dhe kohézgjatja e kétij
procesi.
Vlerésimi 1 nivelit te riskut g€ mund t€ kené impakt né sistemet kritike apo te réndésishme té
informacionit:

e Niveli i riskut Info (0)

e Niveli i riskut i Ulét (0.1 —3.9)

e Niveli i riskut i Mesém (4.0 — 6.9)

e NiveliiriskutiLarté (7.0 —8.9)

e Niveli i riskut Kritik (9.0 — 10.0)

Pér vulnerabilitetet e identifikuara pércaktohet niveli 1 riskut, pérshkrimi i vulnerabiliteteve dhe
ményra se si mund té kryhet mitigimi 1 tyre.

Rekomandimet e bazuara né gjetjet e procesit t€ skanimit. Kéto rezultate nuk mund té
konsiderohen si nj€ matje pérfundimtare e sigurisé€ pér infrastrukturat kritike dhe té€ réndésishme.
Marrja n€ konsideraté e zgjidhjeve té€ propozuara né€ procesin € mitigimit ndihmojné né€ uljen e
nivelit t€ rrezikut pér infrastrukturén. AKCESK, rekomandon t€ aplikohen t€ gjitha pérditésimet
e nevojshme bazuar né seksionin e procesit t€ mitigimit né secilin prej vulnerabiliteteve té
shpjeguara mé lart dhe gjithashtu t€ merren né konsideraté rekomandimet pér té gjitha gjetjet
shtesé.
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Me qéllim minimizimin e rrezikut nga sulmet e mundshme kibernetike, AKCESK ka dhéné
rekomandime pér zévendésimin e pajisjeve dhe sistemeve End of Life (EOL), si dhe t€ kryhen
azhurnime periodike te software dhe sistemeve.

4. PROMOVIMI I NJE KULTURE KIBERNETIKE TE QENDRUESHME /BURIMET
NJEREZORE DHE NDERGJEGJESIMI
Promovimi 1 njé kulture kibernetike t& géndrueshme éshté njé proces afatgjaté dhe kérkon angazhim t&
vazhdueshém pér t€ ndérgjegjésuar shoqérin€ mbi rreziget e siguris€ kibernetike, si dhe pérpjekje pér té
pérmirésuar mbrojtjen duke zhvilluar dhe ngritur kapacitetet e nevojshme njerézore né fushén e sigurisé.

AKCESK ka zbatuar programe trajnimi dhe ndérgjegjésimi né fushén e sigurisé€ kibernetike pér té
edukuar fémijét, té rinjté, prindér e mésues si dhe punonjésit socialé mbi rreziget g€ mund t€ hasen né
botén digjitale, metodat e mbrojtjes si dhe institucionet ku mund t€ raportohen rastet e kércénimeve
kibernetike.
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Gjithashtu, AKCESK shpérndan materiale edukative, si dhe njoftime/lajme ditore mbi kércénimet e
mundshme kibernetike, incidentet kibernetike (té tilla si buletinet) né fagen zyrtare t& Autoritetit’, si dhe
né rrjetet sociale.

AKCESK ka realizuar fushata ndérgjegjésuese dhe trajnime pér ngritjen e kapaciteteve profesionale né
fushén e sigurisé kibernetike, me OIKI dhe OIRI t€ tilla si stérvitje tavoline, seminare, dhe stérvitje
kibernetike.

Ngritja e kapaciteteve njerézore né fushén e sigurisé€ kibernetike €shté njé element ky¢ i1 Strategjisé
Kombétare té Sigurisé Kibernetike dhe Planit t€ Veprimit 2020-2025.

AKCESK u ka dhéné prioritet trajnimeve dhe pérgatitjes s€ ekspertéve né kété fushé, me g€llim
pérmiré€simin e aftésisé pér t&€ parandaluar, zbuluar dhe trajtuar sulmet kibernetike.

Konkretisht, gjaté vitit 2023 jané organizuar trajnime pér ekspertét e institucioneve té sigurisé dhe
mbrojtjes, si dhe OIKI dhe OIRI me tema:

= CompTIA Security+,

. Certified Information Systems Security Professional (CISSP),

. Certified Information Security Manager (CISM),

. SIM 3 Auditor Training,

. Risk Assessment Training,
= Hacker Fundamentals,
" Secure Coding,

= Industrial Control Systems (ICS) Live training,

. Industrial Control Systems (ICS) Cybersecurity Evaluation (401),
= Threat hunting,

. ISO 27001.

Gjithashtu, AKCESK né bashképunim me International Telecommunication Union, né kuadér té
pilotimit t& Projektit Global t€ ITU, “Creating a Safe and Prosperous Cyberspace for Children”, kané
organizuar fushata ndérgjegjésimi pér t€ edukuar, fuqizuar dhe késhilluar f€mijét, punonjésit pér
mbrojtjen e fémijéve dhe prindérit, lidhur me kércénimet me té cilat mund té pérballen né internet.
AKCESK né bashképunim dhe me Agjencin€ Shtetérore pér t€ Drejtat dhe Mbrojtjen e Fémijés
(ASHDMF), ka realizuar disa trajnime me temé “Mbrojtja e fémijéve né internet dhe higjiena
kibernetike”, ku jané trajnuar punonjésit e Njésive pér Mbrojtjen e Fémijéve né bashki t&€ ndryshme té
vendit. Krahasuar me vitet e méparshme, numri 1 trajnimeve ka ardhur né rritje dhe temat kané qené
gjithnj€ e mé t€ avancuara, né€ pérputhje me zhvillimet e fundit né sigurin€ kibernetike.

5. BASHKEPUNIMI KOMBETAR DHE NDERKOMBETAR
Rreziget kibernetike jané t€ pamundura pér t'u adresuar né ményré efikase vetém nga njé€ institucion apo
nj€ vend i vetém. Prandaj, Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike
bashképunon me institucione publike dhe private né nivel kombétar me géllim parandalimin, trajtimin

! Faqe zyrtare e AKCESK: www.cesk.gov.al
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dhe mbrojtjen sa i pérket kércénimeve kibernetike. Gjithashtu, geveria shqiptare ka bashképunuar me
organizata ndérkombétare si dhe me institucione té tjera homologe, pér t€ ndaré informacion, pérvoja,
si dhe pér té adresuar rreziget kibernetike.

Bashképunimi kombétar

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike né rolin e institucionit
koordinator né fushén e sigurisé kibernetike né vend, ka nénshkruar Marréveshje Mirékuptimi pér
bashképunim té métejshém né fushén e sigurisé kibernetike me institucione dhe operatoré té
infrastrukturave si:

e Shogata Shqiptare e Bankave (2023),

e Akademiné e Forcave té Armatosura (2023),

e Kuvendin e Republikés sé Shqipérisé (2023),

e Postén Shqiptare (2023),

e Operatorin e Shpérndarjes sé Energjisé Elektrike (2023),

e Operatorin e Sistemit t& Transmetimit (2023),

e Bankén e Paré té Investimeve (2023),

e Union Bank (2023),

e Raiffeisen Bank (2023),

e Tirana Bank (2023),

¢ Risi Albania Project (2023),

e Policia e Shtetit,

e Autoriteti i Mediave Audiovizive dhe Qendra ¢ Koordinimit Kundér Ekstremizmit t¢ Dhunshém
(2021),

e Autoriteti i Komunikimeve Elektronike dhe Postare (2019),

e Akademia e Studimeve Politike (2019).

Bashképunimi Ndérkombétar

Bashképunimi me NATO-n dhe OSBE-né: Shqipéria éshté anétare e NATO-s dhe OSBE-sé dhe &shté
e pérfshir€ né aktivitetet dhe programet e tyre pér siguriné kibernetike. Ky bashk&punim ka pérmirésuar
ndarjen e informacionit, shkémbimin e pérvojave dhe ngritjen e kapaciteteve né fushén e sigurisé
kibernetike né rajon dhe mé gjeré.

Bashképunimi me Bashkimin Evropian: Shqipéria n€ kuadér t€ anétarésimit né Bashkimin Evropian
éshté e angazhuar né harmonizimin e legjislacionit vendas me direktivat, rregulloret dhe standardet e
BE-sé né fushén e sigurisé kibernetike.

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike ka nénshkruar Marréveshje
Mirékuptimi pér shkémbim informacioni n€ fushén e sigurisé kibernetike me:

e Emiratet e Bashkuara Arabe (2023),
e Izraelin (2023),
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o 41G (2023),

e Rumaniné (CERT-RO),

e Magedoniné e Veriut (MKD-CIRT),
e Kosovén (KOS-CERT).

Gjithashtu, Shqipéria €shté anétare e forumeve ndérkombétare si ITU, FIRST, FESA, TF-CSIRT,
TRUSTED INDRODUCER dhe CRI.

AKCESK gjithashtu ka vijuar komunikimin me agjenci t€ ndryshme t€ siguris€ kibernetike té vendeve
anétare t&¢ BE-s€ me qéllim vendosjen dhe forcimin e bashképunimit né fushén e siguris€ kibernetike
pér arritjen e objektivave té pérbashkéta dhe standardeve evropiane sa i pérket siguris€ kibernetike.

Bashképunimi ndérkombétar né fushén e siguris€ kibernetike €shté i réndésishém, pér té adresuar sfidat
e shtuara t€ késaj fushe. Shqipéria éshté e pérfshiré aktivisht né kété proces dhe punon bashké me
partnerét ndérkombétaré pér t€ forcuar siguriné kibernetike dhe pér t&€ pérmirésuar kapacitetet e saj pér
té parandaluar dhe trajtuar sulmet kibernetike.

Diplomacia e Sigurisé Kibernetike

Republika e Shqipérisé si vend anétar i OSBE, ka marré angazhimin pér implementimin e masave pér
ndértimin e besimit (CBM 15) né fushén e siguris€ kibernetike me qéllim krijimin e njé mjedisi té sigurt
kibernetik népérmjet forcimit t€ bashképunimit.

Gjithashtu, né cilésiné€ e vendit anétar né Kombet e Bashkuara (UN), Shqipéria ka rol dhe pérgjegjési né
céshtjet e siguris€ kibernetike né kété organizaté ndérkombétare. Republika e Shqipérisé ka té drejté té
ndérmarré veprime dhe t€ luaj€ njé rol aktiv né diplomaciné e sigurisé kibernetike né kuadér t€ OKB-
s&, NATO-s, OSBE-sé¢ dhe forumeve t€ tjera ndérkombétare ku bén pjes€, dhe mbi té gjitha, n€ kuadér
té interesave kombétare né hapésirén kibernetike dhe objektivave té politikés s€ jashtme dhe politikave
té siguris€ n€ nivel kombétar.

Mg datat 6 - 10 Mars 2023, AKCESK ishte pjesé e punimeve té sesionit t&€ IV t&€ “Open-Ended Working
Group (OEWG) on security of and in the use of information and communications technologies”
né Kombet e Bashkuara. Fokusi 1 kétij sesioni ishin kércénimet globale t€ sigurisé kibernetike, masat e
ndértimit t€ besimit, ngritja e kapaciteteve, si dhe normat e sjelljes sé pérgjegjshme té shteteve né
hapésirén kibernetike. N& deklaratén e Shqipéris€ u theksua progresi n€ harmonizimin e kuadrit ligjor
me kornizén e Bashkimit Evropian si dhe arritjet né lidhje me ngritjen e CSIRT Kombétar; trajnimeve
pér rritje kapacitetesh t€ CSIRT-eve sektoriale; konsolidimin e kapaciteteve pér diplomacing kibernetike
dhe geverisjen kibernetike; trajnimeve dhe fushatave té ndérgjegjésimit pér administratén publike,
industrin€, fémijét e té rinjté; si dhe trajtimin e temave té siguris€ kibernetike n€ kurrikulat arsimore.
Politikat e siguris€ kibernetike jané t& pérshtatura me sfidat aktuale té sigurisé kibernetike duke pasur
parasysh zhvillimet e shpejta né teknologji dhe rritjen e rrezigeve kibernetike. Synimi i kétyre politikave
éshté arrija e njé niveli t€ larté t& siguris€ kibernetike, duke pércaktuar masat e sigurisé, té drejtat,
detyrimet, si dhe bashk&punimin e ndérsjellé ndérmjet subjekteve qé operojné né€ fushén e sigurisé
kibernetike, pér t€ promovuar njé mjedis t€ sigurt pér zhvillimin e ekonomisé dhe shoqérisé sé
informacionit né Shqipéri.
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N¢ figurén e méposhtme paraqgiten né ményré grafike marréveshjet e bashképunimit kombétare dhe
ndérkombétare pér vitin 2023:

Marréveshjet e Bashképunimit pér vitin 2023

6

N WY N

-

® |nstitucione Publike né Shqipéri = Institucione Private né Shqipéri
® |nstitucione Homologe té Huaja

Figura 26. Marréveshjet e bashképunimit pér vitin 2023

V. RASTET E NJOHURA TE SULMEVE KIBERNETIKE

Rastet e Njohura: Njé analizé e shkurtér e rasteve té njohura té sulmeve kibernetike té ndodhura né
Shqipéri dhe ndikimi i tyre.

Deri né vitin 2021, Shqipéria nuk ishte target pér sulmet kibernetike t&€ médha dhe té€ njohura. Njé nga
sulmet kibernetike mé té sofistikuar ndaj sistemeve qeveritare shqiptare, ishte ai i vitit 2022, me origjiné
nga shteti Islamik i Iranit, ku géllimi i keqdashésve ishte fshirja e gjithé sistemeve geveritare dhe té
dhénave té tyre. Menj€heré pas identifikimit t€ sulmit ransomware nisén bllokimet, n€ ményré qé t€ mos
pérhapej mé tej, dhe nga implementimi korrekt 1 politikave t&€ backup-it dhe rikuperimit nga fatkeqésia,
brenda javés sé paré shérbimet u rikthyen né gjendje pune.

Megjithaté, ashtu si n€ shumé vende t€ tjera, aktualisht sulmet kibernetike jané béré njé€ rrezik potencial
dhe ndikimi 1 tyre mund té preké:

Infrastrukturat kritike dhe té réndésishme té informacionit: Sulmet ndaj infrastrukturave kritike
dhe t€ réndésishme t€ informacionit mund té shkaktojné ndérprerje té shérbimeve dhe ndikim serioz né
ekonominé dhe stabilitetin e vendit. Sulmet ¢ mundshme kibernetike mund t€ prekin:

1. Sektorin energjetik: Sulmet ndaj sistemeve t€ energjis€ elektrike dhe gazit mund t€ shkaktojné
ndérprerje né furnizimin e energjisé elektrike dhe ngrohjes. Kéto sulme mund t€ démtojné

infrastrukturén dhe té sjellin pasoja serioze né€ jetén e qytetaréve dhe aktivitetet ekonomike.
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2. Sektorin e Transportit: Sulmet kibernetike kundér sistemeve té transportit mund t&€ démtojné
infrastrukturén rrugore, ajrore, detare duke shkaktuar ndérprerje té trafikut dhe ndikime t€ médha né
1évizjen e njerézve dhe mallrave.

3. Sektorin Shéndetésor: Sistemet né sektorin e shéndetésis€ jané té rénd€sishme pér ruajtjen e té
dhénave mjekésore dhe funksionimin e shérbimeve shéndetésore. Sulmet ndaj tyre mund t€ démtojné
té dhénat mjekésore, qasjen e mjekéve né informacionin e pacientéve, si dhe shérbimet mjekésore né
pérgjithési.

4. Sektorin Bankar/Financiar: Institucionet bankare/mikrofinanciare jané€ shpesh target pér sulmet
kibernetike, pér vjedhjen e t€ dhénave t& kartave té kreditit, vjedhjen e llogarive bankare, dhe
kércénimet ransomware. Kéto sulme mund t€ démtojné klientét, t& shkaktojné humbje t€ médha
financiare, si dhe humbje té reputacionit.

5. Sektorin e infrastrukturave digjitale: Sulmet kibernetike kundér institucioneve geveritare mund
t€ kené ndikime serioze. Nése njé sulm kibernetik ka sukses, ai mund té€ komprometojé t& dhénat
sensitive dhe informacionin e ndjeshém té qeveris€, duke pérfshiré t€ dhénat e qytetaréve.

Individét dhe bizneset: Sulmet kibernetike ndaj individéve dhe bizneseve jané t& zakonshme. Kjo
pérfshin tentativat pér vjedhjen e t& dhénave personale, apo sulmet ransomware qé mund t€ bllokojné
qasjen né t& dhénat. Disa lloje t€ zakonshme t€ sulmeve kibernetike té hasura né Shqipéri ndaj individéve
dhe bizneseve pérfshijné:

X/
X4

L)

Phishing,
Ransomware,
Malware,

Social engineering.

R/ R/
AR X4

e

AS

Pérgatitja e Shqipérisé ndaj sulmeve kibernetike

Shqipéria ka ndérmarré hapa pér té€ parandaluar sulmet kibernetike duke ngritur kapacitetet njerézore né
fushén e siguriné kibernetike, si dhe duke promovuar ndérgjegjé€simin rreth rrezigeve t€ mundshme
kibernetike.

Pér t€ mbrojtur infrastrukturat kritike dhe té réndésishme té€ informacionit, AKCESK ka pércaktuar
masat e sigurisé€ kibernetike te cilat duhen t€ implementohen nga OIKI dhe OIRI, si dhe kryen kontrolle
periodike pér té verifikuar implementimin e tyre.

Gjithashtu, AKCESK kryen monitorim té vazhdueshém té€ sigurisé€ t& OIKI dhe OIRI, duke kryer testime
té€ vulnerabiliteteve pér té€ parandaluar dhe zbuluar sulmet potenciale. Bashképunimi ndérkombétar né
kété aspekt €shté 1 réndésishém pér té adresuar kércénimet kibernetike té pérbashkéta.

Pér t€ mbrojtur biznesin nga sulmet kibernetike, AKCESK ka hartuar manuale, udhézime mbi praktikat
mé t€ mira t€ siguris€ kibernetike ku pérfshihet pérdorimi 1 fjal€kalimeve komplekse, azhurnimi i
programeve dhe sistemeve kompjuterike, ndérgjegjésimi 1 punonjésve mbi rreziget € mundshme
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kibernetike. Gjithashtu, AKCESK vazhdimisht rekomandon bizneset mbi hartimin e njé plani pér
menaxhimin e incidenteve kibernetike né€ rast se ndodh njé sulm kibernetik.

VI. VLERESIMI I PERGJITHSHEM: KONKLUZIONE DHE REKOMANDIMET

KONKLUZIONE

Siguria kibernetike €shté njé sfidé e madhe né epokén digjitale dhe ka njé réndési t€ jashtézakonshme

pér t€ ardhmen, jo vetém né€ Shqipéri, por edhe né€ nivel ndérkombétar. Nga analiza e aspekteve té

qeverisjes sé siguris€ kibernetike, arrihet né disa konkluzione si vijon:

Shqipéria ka béré progres sa i pérket politikave strategjike, duke hartuar politika né pérputhje
me standardet e BE-s€ dhe duke pérditésuar né vazhdimési ato ekzistuese si Plani i Veprimit i
Strategjis€¢ Kombétare pér Siguriné€ Kibernetike i cili éshté rishikuar pér té€ adresuar sfidat dhe
prioritetet aktuale t€ sigurisé€ kibernetike né nivel kombétar.

Sa i1 pérket legjislacionit, Shqipéria ka miratuar ligjin e ri n€ pérputhje me Direktivén e BE-sé
NIS 2 dhe po punon pér hartimin e akteve nénligjore né zbatim té tij.

Nga analiza e qeverisjes sé€ siguris€ kibernetike sipas sektoréve, arrihet né pérfundimin se
sektorét duhet t’i japin mé shumé prioritet sigurisé kibernetike n€ terma té rritjes s€ kapaciteteve
njerézore dhe teknike pér t€ mbuluar nevojat g€ mund t€ shfagen nga kércé€nimet kibernetike.

Nga analiza e numrit t€ pozicioneve té dedikuara pér siguriné kibernetike pér sektorin bankar,
energjetik, financiar, shéndetésor dhe té transportit, nga t€ dhénat aktuale, vihet re se pritet té
keté rritje té lehté té stafit t€ sigurisé kibernetike pér vitin 2024.

Pér sa 1 pérket zhvillimit t€ teknologjisé dhe infrastrukturés né sektorét kritiké, AKCESK ka
pércaktuar disa masa teknike té sigurisé kibernetike, té cilat pérfshijné edhe implementimin e
zgjidhjeve t&€ ndryshme teknologjike me qéllim rritjen e sigurisé kibernetike.

Pér t€ pasur nj€ geverisje t€ sigurisé kibernetike efektive, planifikimi buxhetor dhe implementimi
1 projekteve t€ dedikuara n€ fushén e sigurisé€ kibernetike kané njé€ rol kyg.
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AKCESK ka punuar pér identifikimin dhe klasifikimin e infrastrukturave kritike dhe té
réndésishme t€ informacionit né ményré t€ vazhdueshme, ku nga 85 infrastruktura kritike dhe té
réndésishme q¢€ ishin né vitin 2018, me VKM Nr. 553, daté 15.07.2020, té ndryshuar, numri
shkoi n€ 287, dhe aktualisht vijon procesi pér miratimin e Projektvendimit t€ ri q€ do ta rrisé€
numrin e infrastrukturave t€ informacionit t€ identifikuara dhe klasifikuara.

Me qéllim rritjen e siguris€ s€ infrastrukturave kritike dhe té réndésishme t€ informacionit,
Shqipéria ka identifikuar “Crown jewels”, g€ mund té jené t€ ekspozuara ndaj sulmeve
kibernetike, pérfshiré sektorin energjetik, transportit, bankar, financiar, shéndetésor,
infrastruktura digjitale, dhe furnizimi me ujé. Identifikimi i tyre mundéson gé€ t&€ forcohen mé tej
masat e sigurisé kibernetike pérkatése pér funksionimin e géndrueshém té kétyre sistemeve.
Shqipéria ka ndérmarré hapa pér t’u mbrojtur dhe pérgatitur pér pérgjigije ndaj sulmeve
kibernetike duke ngritur kapacitetet teknike dhe njerézore n€ fushén e sigurisé kibernetike, si
dhe duke promovuar ndérgjegjésimin rreth rrezigeve t€ mundshme kibernetike.

Aktivitetet me qéllim rritjen e kapaciteteve si dhe fushatat e ndérgjegjésimit kané pésuar rritje
duke ndikuar n€ pérmirésimin e aftésive teknike t& ekspertéve té sigurisé kibernetike t&
institucioneve publike si dhe t€ gjithé operatoréve t€ infrastrukturave kritike dhe t€ réndésishme
té informacionit, dhe duke kontribuar né rritjen e ndérgjegjésimit t€ gjithé shoqérisé mbi rreziget
kibernetike dhe masat parandaluese.

Shqipéria ka béré hapa pozitive né fushén e siguris€ kibernetike, por ende ka sfida t€ médha pérpara.

Pér t€ pérmbushur synimin e rritjes s€ nivelit t€ siguris€ kibernetike n€ vend, réndési t€ vecanté 1
duhet dhéné pérmirésimit t€ kapaciteteve njerézore né kété fushé, investimit né teknologjin€ dhe

infrastrukturén e nevojshme né fushén e siguris€ kibernetike, rritjes sé¢ bashképunimit me sektorin
privat dhe organizatat ndérkombétare.

Nga Ky raport mund té evidentohen disa pika té forta dhe pika té dobéta té cilat jané shpjeguar
né vijim:

Pikat e forta

Plotésimi i kuadrit ligjor, strategjia, dhe politikat né fushén e sigurisé kibernetike:
Shqipéria ka plotésuar kuadrin e nevojshém ligjor, ka t€ miratuar strategjiné kombétare pér
sigurin€ kibernetike, si dhe ka zhvilluar politika té réndésishme né fushén e sigurisé kibernetike
konform direktivave dhe praktikave mé t€ mira t€ BE-sé. Kjo &shté njé piké e forté pér t&é
pérgatitur mé miré vendin dhe koordinuar pérpjekjet n€ kété fushé.

Krijimi dhe forcimi i kapaciteteve té Autoritetit Kombétar pér Certifikimin Elektronik dhe
Siguriné Kibernetike: Ky éshté njé€ hap 1 réndésishém pér té€ koordinuar efektivisht punén pér
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rritjen e siguris€ kibernetike pérmes krijimit, forcimit dhe zbatimit té politikave dhe masave té
sigurisé kibernetike né nivel kombétar, si dhe pér t€ ndihmuar né parandalimin e sulmeve
kibernetike dhe reagimin e shpejté ndaj incidenteve.

Rritja e nivelit t¢ “Implementimi i masave té sigurisé kibernetike né infrastrukturat
kritike dhe té réndésishme té informacionit”, sipas rekomandimeve dhe masave té Iéna nga
kontrollet e kryera nga ACESK né sektoré ndryshém gjaté vitit 2023.

Krijimi i Qendrés Kombétare Operacionale té Sigurisé (SOC) qé shérben pér trajtimin e
incidenteve kibernetike, si dhe ofron ndihmé né zbulimin e burimit té sulmeve.

Bashképunimi ndérkombétar: Shqipéria éshté e pérfshiré né bashképunim ndérkombétar né
fushén e sigurisé kibernetike me organizata dhe forume té ndryshme ndérkombétare si: NATO,
OSBE, OKB, ITU, FIRST, FESA, TF-CSIRT, TRUSTED INDRODUCER, CRI, si né t&
ardhmen synon t€ krijoj€ anétarésime dhe bashképunime té reja.

Pikat e dobéta / Dobésité

Investimet né fushén e sigurisé tek infrastrukturat kritike dhe té réndésishme té
informacionit: Megjithése gjaté vitit t& fundit jané bér€ pérpjekje pér t€ pérmirésuar siguriné né
rrjetet dhe sistemet e informacionit, ende ka nevoj€ pér investime t€ métejshme pér t€ siguruar
nj€ infrastrukturé mé té fort€ dhe mé t€ sigurt.

REKOMANDIME
Nga analiza e mésipérme, dalin rekomandimet pér veprime t€ mundshme pér t€ pérmirésuar geverisjen
kibernetike né Shqipéri si vijon:

Legjislacioni dhe Politikat: Hartimi i kuadrit nénligjor né zbatim ligjit t€ ri, duke pérfshiré té
gjithé elementét té cilét mungojné né legjislacionin ekzistues. Ky opsion do t€ garantonte bazén
e duhur ligjore né fushén e siguris€ kibernetike, duke vendosur rregulla té qarta pér t& gjithé
subjektet e pérfshira.

Miratimi i Planit té Veprimit té pérditésuar té Strategjis¢é Kombétare té Sigurisé
Kibernetike: Qeveria duhet t€ shqyrtojé¢ dhe t€ miratojé Planin e Veprimit t€ rishikuar pér
periudhén 2024-2025 né pérputhje me zhvillimet mé t€ reja né€ kété fushé.

Investime né teknologji né fushén e sigurisé kibernetike pér t€ p&rmirésuar siguriné dhe
géndrueshméring e sistemeve kritike

Bashképunimi me sektorin privat: Autoriteti duhet t& punojé pér t& ndértuar marrédhénie té
ngushta me sektorin privat. Bashképunimi do t€ ndihmojé né ndarjen e informacionit mbi
kércénime kibernetike dhe né koordinimin e masave t€ siguris€.

38



Bashképunimi Ndérkombétar: Duhet t&€ rritet niveli i bashképunimit me organizata té
shoqérisé civile dhe partneré ndérkombétaré pér té€ pérmbushur objektivat e sigurisé kibernetike
Edukimi dhe trajnimi né fushén e sigurisé kibernetike: I gjithé personeli i administratés
publike duhet t€ marré trajnime t€ rregullta né€ sigurin€ kibernetike. Gjithashtu, duhet té
promovohet ndérgjegjésimi i pérdoruesve té rrjetit.

Mbrojtja e fémijéve né internet: Mbrojtja e f€émijéve né€ mjedisin online, pérmes programeve
té ndérgjegj€simit dhe bashképunimit me organizata dhe partneré qé kané pér géllim siguriné e
fémijéve né internet.

Stimulimi i investimeve: Inkurajimi i investimeve né teknologji t€ avancuara dhe inovacion né
siguriné kibernetike pér té€ forcuar mbrojtjen dhe pér té€ parandaluar sulmet kibernetike.
Monitorimi i pérdorimit té teknologjive té reja: Monitorimi i pérdorimit t€ teknologjive té
reja, si inteligjenca artificiale dhe machine learning, pér t€ siguruar q¢€ ato t€ pérdoren n€ ményré
té sigurté dhe t& pérputhen me rregullat dhe standardet e siguris€ kibernetike.

Rritja e ndérgjegjésimit né fushén e IoT: Ngritja e ndérgjegjésimit pér rreziqet e siguris€ né
internet t€ gjérave (IoT) dhe pérparésité e siguris€ kibernetike né kété fushé, duke ofruar trajnime
dhe edukim pér profesionistét dhe pérdoruesit.

Forcimi i CSIRT-eve: Forcimi dhe pérmirésimi 1 qendrave t&€ pérgjigjes pér incidente
kibernetike (CSIRT) né nivel kombétar pér t€ siguruar reagim efektiv né rast té incidenteve
kibernetike

Monitorimi i réndésishém i rrjeteve: Pérmirésimi i monitorimit t& rrjeteve dhe sistemeve pér
té zbuluar dhe parandaluar sulmet kibernetike né€ kohé dhe pér t€ minimizuar démin e mundshém.
Rritja e Besimit dhe Transparencés: Rritja e transparencés dhe llogaridhénies né fushén e
sigurisé€ kibernetike pér t€ ndértuar besim né publik dhe né sektorin privat.
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