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MESAZH I DREJTORIT TE PERGJITHSHEM
T¢é nderuar,

Eshté kénaqési qé t’ju prezantojmé Raportin Vjetor té vitit 2023 té Autoritetit Kombétar pér Certifikimin
Elektronik dhe Siguriné Kibernetike (AKCESK). Ky raport ofron njé pasqyré té detajuar té arritjeve dhe
progresit toné gjaté vitit né fushén e shérbimeve té besuara dhe sigurisé kibernetike né Shqipéri.

Misioni yné éshté té arrijmé njé nivel té larté té sigurisé kibernetike, pérmes pércaktimit té masave té
sigurisé, detyrimeve dhe té drejtave, si dhe njé bashképunimi té ngushté ndérmjet té gjitha paléve qé
operojné né kété fushé. Ne jemi pérkushtuar té garantojmé njé nivel té larté té besueshmérisé dhe sigurisé
né shérbimet e besuara, transaksionet elektronike ndérmjet qytetaréve, bizneseve dhe autoriteteve publike,
duke rritur efikasitetin e shérbimeve publike dhe private dhe té tregtisé elektronike, pér té krijuar njé
mjedis té sigurt elektronik.

Né 2023, veprimtaria joné u fokusua né disa drejtime kryesore: forcimi i kuadrit ligjor pér siguriné
kibernetike, rishikimi i planit té veprimit té strategjisé kombétare té sigurisé kibernetike, ngritjia e
kapaciteteve teknike pér mbrojtjen e infrastrukturave kritike dhe té réndésishme té informacionit, zgjerimi
i bashképunimit ndérinstitucional, pérmirésimi i pérgjigjeve ndaj sulmeve kibernetike, si dhe zhvillimi i
partneriteteve strategjike me organizata ndérkombétare dhe geveritare.

Gjaté kétij viti, Shqipéria pérjetoi sulme té shumta kibernetike, qé synonin institucione shtetérore dhe
kompani private. AKCESK, né bashképunim me partnerét tané, ka arritur té menaxhojé kéto kércénime
me profesionalizém té larté, duke minimizuar démet dhe rikuperuar shérbimet e prekura.

Gjithashtu, kemi vazhduar punén pér implementimin e Sistemit té Menaxhimit té Sigurisé sé Informacionit
né institucionin toné, bazuar né standardet ndérkombétare té sigurisé sé informacionit. Ky implementim
luan njé rol té réndésishém né menaxhimin efikas té sigurisé sé informacionit dhe ofron njé garanci té
forté pér trajtimin e duhur pér té dhénat e infrastrukturave kritike dhe té réndésishme té informacionit.

Ne mbetemi té pérkushtuar ndaj vizionit toné pér té ndertuar njé mjedis té sigurt kibernetik né Shqipéri

dhe pér té garantuar besueshmériné e shérbimeve tona pér té gjithé qytetarét.

Me respekt,
Prof. Asoc. Dr. Igli Tafa



HYRJE

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK) &shté krijuar me
VKM Nr. 141, daté 22.2.2017, ka pérgjegjésin€ e mbikéqyrjes s€ zbatimit t& Ligjit Nr.9880/2008, “Pér
Nénshkrimin Elektronik™, Ligjit Nr.107/2015, “Pé&r Identifikimin Elektronik dhe Shérbimet ¢ Besuara” si
dhe Ligjit Nr. 2/2017, “Pér Siguriné Kibernetike” dhe akteve nénligjore t€ nxjerra né zbatim té tyre.

QELLIMI I RAPORTIT

Ky dokument éshté Raportim mbi veprimtariné e Autoriteti Kombétar pér Certifikimin Elektronik dhe
Siguriné Kibernetike, pér periudhén Janar — Dhjetor 2023.

Q¢éllimi 1 kétij Raporti Vjetor &shté:
- Té prezantojé progresin e veprimtaris€ s¢ Autoritetit Kombétar pér Certifikimin Elektronik dhe
Sigurin€ Kibernetike.
- T& analizoj€ prioritetet kryesore t€ Autoritetit.
- Té identifikojé ¢€shtje, apo sfida pér t& ardhmen e punés sé Autoritetit Kombétar pér Certifikimin
Elektronik dhe Siguriné Kibernetike.
- Té sigurojé transparencé né veprimtarin€ e Autoritetit.

Raporti vjetor ndihmon né transmetimin e informacionit pér té interesuarit, pérfshiré mbéshtetésit,
donatorét, autoritetet, dhe publikun né pérgjithési.

Raporti shérben si njé€ mjet pér t€ vlerésuar dhe pérmirésuar veprimtariné e institucionit né t€ ardhmen.

I AUTORITETI KOMBETAR PER CERTIFIKIMIN ELEKTRONIK DHE SIGURINE
KIBERNETIKE

AKCESK ka pérgjegjésiné e mbikéqyrjes sé€ zbatimit t€ Ligjit Nr.9880/2008, “Pér Nénshkrimin
Elektronik™ , Ligjit Nr.107/2015, “Pér Identifikimin Elektronik dhe Shérbimet e Besuara” si dhe Ligjit
Nr. 2/2017, “Pér Sigurin€ Kibernetike” dhe t€ akteve nénligjore t€ nxjerra n€ zbatim té tyre.

MISIONI

Arritja e njé€ niveli t€ lart€ t€ siguris€ kibernetike, duke pércaktuar masat e sigurisé, té€ drejtat, detyrimet,
si dhe bashképunimin e ndérsjellé ndérmjet subjekteve g€ operojné n€ fushén e sigurisé kibernetike.
Garanton sigurin€ pér shérbimet e besuara, né vecanti pér garantimin e besueshmérisé dhe sigurisé né
transaksionet elektronike ndérmjet qytetaréve, biznesit dhe autoriteteve publike, duke rritur efektivitetin
e shérbimeve publike e private dhe tregtis€ elektronike, si dhe pércakton standardet minimale teknike pér
siguriné e t& dhénave dhe rrjeteve/sistemeve t€ informacionit, né pérputhje me standardet ndérkombétare
né kété fushé, me qéllim krijimin e njé mjedisi té sigurt elektronik.



SYNIMI

Krijimi 1 nj€ institucioni q€ népérmjet zbatimit té ligjit dhe standardeve teknike ndérkombétare me
tolerancé zero, krijon besueshméri pér pérdoruesit e nénshkrimit elektronik, identifikimit elektronik,
shérbimeve té besuara si dhe rrit sigurin€ né rrjetet dhe sistemet e informacionit né Republikén e

Shqipérisé.
FUNKSIONET E AKCESK
1. Regjistron/ akrediton Ofruesin e Shérbimit t€ Besuar dhe mbikéqyr veprimtaring e tij.
2. Inspekton metodat e gjenerimit dhe menaxhimit t€ ¢celésave publik, dhe certifikatave elektronike.
3. Mbikéqyr procesin e 1€shimit t€ certifikatave t€ kualifikuara elektronike dhe implementimin e
nénshkrimit elektronik, identifikimin elektronik dhe shérbimet e tjera t€ besuara.
4. Garanton standardet mbi identifikimin e sigurt t€ individéve, té ciléve iu léshohen certifikatat e
kualifikuara elektronike.
5. Pércakton masat e Sigurisé Kibernetike né nivel Kombétar.
6. Piké gendrore kontakti né nivel kombétar pér operatorét pérgjegjés né fushén e sigurisé kibernetike
dhe bashkérendon punén pér zgjidhjen e incidenteve t€ sigurisé kibernetike.
7. Vepron né cilésin€ e CSIRT-s€ kombétar.
8. Siguron ndihm& dhe mbéshtetje metodike pér operatorét pérgjegjés né fushén e sigurisé
kibernetike.
9. Kryen aktivitete ndérgjegjésimi dhe edukimi n€ fushén e siguris€ kibernetike.
10. Autoriteti koordinon veprimtarité e tij me institucionet e siguris€ dhe t€ mbrojtjes dhe bashképunon

II.

me CSIRT-t€ sektoriale dhe autoritetet ndérkombétare né fushén e sigurisé kibernetike, népérmjet
marréveshjeve té pérbashkéta, né pérputhje me legjislacionin né fuqi.

VEPRIMTARIA E AKCESK NE VITITN 2023

Ne¢ vitin 2023, Autoriteti fokusoi veprimtaring e tij n€ fushat e méposhtme:

1-

2-

3-
4-

Forcimin e kuadrit ligjor pér siguriné kibernetike, me qellim mbrojtjen e infrastrukturave kritike
te informacionit dhe menaxhimin efektiv te incidenteve.

Zgjerimi 1 Marréveshjeve t€ Bashképunimit dhe Mirékuptimit me institucione bankare, shtetérore
dhe me shtetin e Izraelit né pérballimin e sfidave kibernetike.

Pérgatitjen e rregulloreve dhe materialeve informueses né lidhje me Sigurin€ Kibernetike
Kontrolli i infrastrukturave kritike dhe t€ rénd€sishme t€ informacionit né€ lidhje me
implementimin e masave t€ Siguriné Kibernetike.

Ngritja e kapaciteteve pér reagim ndaj sulmeve kibernetike dhe ndértimi i njé strukture té forté t&
monitorimit pér t€ parandaluar incidente t€ ngjashme né t€ ardhmen.

Ndértimi 1 partneriteteve strategjike me organizata ndérkombétare dhe geveritare pér té pérforcuar
bashképunimin dhe shmangur krizat kibernetike n€ nivel Kombétar.

Zhvillimi i programeve té trajnimit dhe t&€ ndérgjegjésimit pér sigurin€ kibernetike n€ publikun dhe
sektorin privat, pér té rritur vetédijen dhe kapacitetet pér mbrojtje.



8- Pérpjekjet pér rritjen e transparencés dhe llogaridhénies s€¢ AKCESK né veprimtariné e tij, duke
siguruar qé t€ dhénat dhe raportet e tij t€ jené t€ qasshme dhe t€ vértetueshme nga publiku dhe
institucionet e tjera.

9- Pérdorimi i teknologjisé sé avancuar dhe zhvillimi i mjeteve t€ avancuara pér té zbuluar,
monitoruar dhe parandaluar sulmet kibernetike né ményré efektive.

IMPLEMENTIMI I STANDARDEVE TE ORGANIZATES NDERKOMBETARE PER
STANDARDIZIM (ISO 27001)

Gjaté vitit 2023, Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike ka punuar pér
implementimin e Sistemit t&€ Menaxhimit t€ Siguris€ s€ Informacionit né institucion bazuar né Standardin
ISO 27001. Implementimi 1 kétij standardi €shté njé proces qé siguron njé qasje té sigurt né menaxhimin
e informacionit.

Implementimi i ISO 27001 do té ndihmojé Autoritetin Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibernetike t€ sigurojé njé nivel t€ larté t€ siguris€é s€ informacionit dhe t€ pérmbushé standardet
ndérkombétare né kété fushé.

BASHKEPUNIMI DHE PARTNERET

AKCESK ka nxitur bashképunimin me parteré té cilét kan€ n€ fokus kryesor Sigurin€ Kibernetike duke:
- Organizuar seminare pér t€ ndaré eksperiencén dhe praktikat mé t€ mira né fushén e sigurisé
kibernetike.
- Kirijuar programe t€ pérbashkéta pér trajnime dhe certifikime né siguriné kibernetike pér té rritur
kapacitetet e punonjésve dhe partneréve té tyre.
- Bashképunuar né€ hulumtime dhe zhvillime té pérbashkéta teknologjike pér t€ pérmbushur
objektivat e sigurisé kibernetike né nivel lokal dhe ndérkombétar.

FORCIMI I KAPACITETEVE ADMINISTRATIVE

Bazuar né nj€ pérmbledhje t€ nevojave kryesore té identifikuara né vitin 2023, stafi i AKCESK ka ndjekur
trajnime dhe certifikime né€ disa fusha, si mé poshté vijon:

- Cyber Crisis and Communication Workshop — 10 punonjés

- CompTIA Security + - 12 punonjés

- Senior Policymaker Cyber Strategy Planning Workshop — 3 punonjés

- CISSP Training — 10 punonjés

- Cybersecurity Risk Management and Baseline Security for Organizations — 2 punonjés

- Risk Assessment Training — 8 punonjés

- Hacker Fundamentals — 3 punonjés

- Secure Coding - 3 punonjés

- Threat Hunting Exercise — 10 punonjés

- Workshop on governing cyber crisis - 10 punonjés

- Cyber Defense Strategy Development — 4 punonjés

- Senior Policymaker Cyber Strategy Planning Workshop — 3 punonjés



- Cyber Security in Public Administration — 2 punonjés

- USTI Cybersecurity Policies and Strategy Training Sequence — 3 punonjés
- ICS Training — 2 punonjés

- Train the Trainers Course on Cyberhygiene — 2 punonjés

- Cyber Diplomacy and Policy Course - 2 punonjés

- Cyber security governance - 2 punonjés

- Zero Trust - 2 punonjés

- Defending against adversary actions — 1 punonjés

- Seasonal School on Digital Transformation 2023 — 2 punonjés

- WB3C Training for CISOs of Critical Infrastructure in WB — 1 punonjés

REZULTATET E PROJEKTEVE TE REALIZUARA

Gjaté vitit 2023 ACESK ka realizuar projekte né bashképunim me organizata kombétare dhe
ndérkombétare si méposhtme:

PROJEKTI

Njé dekadé ndérgjegjésim pér siguriné online té fémijéve — workshop pér pérmbylljen e njé projekti
dy-vjecar.

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK), né bashképunim
me Unionin Ndérkombétar t€ Telekomunikacionit (International Telecommunication Union-ITU),
zhvilloi njé workshop mé 6 dhjetor 2023, si pjes€ e pérmbylljes s€ njé projekti dyvjecar t€ nisur né shtator
2021. Qéllimi kryesor i kétij projekti ishte ndérgjegjésimi dhe bashképunimi mbi sigurin€ e fémijéve né
internet, duke rritur kapacitetet dhe ndérgjegjésimin pérmes trajnimeve dhe fushatave ndérgjegjésuese pér
fémijét, t€ rinjt€, mésuesit, prindérit dhe punonjésit social. Workshop-i solli s€ bashku pérfaqésues nga
institucionet shtetérore, shoqéria civile, dhe sektori privat pér té diskutuar mbi legjislacionin aktual,
nevojat e reformave dhe pér té€ theksuar rénd€sin€ e njé hapésire mé t€ sigurt kibernetike pér fémijét.
Diskutimet pérfshiné gjithashtu prezantimin e rezultateve t€ aktiviteteve t€ zhvilluara gjaté periudhés sé
projektit né t& gjithé Shqipériné.



REZULTATET E PROJEKTIT

Rezultatet e projektit jané si vijon:

e Tre video promovuese né€ gjuhén shqipe bazuar né Udhézimet e ITU pér mbrojtjen e fémijéve né
internet, shpérndaré né media kombétare online, g€ synojné t€ edukojné f&€mijét, té rinjté, prindérit,
mésuesit dhe operatorét e industrisé.

e Manual pér f€mijét, i shpérndaré né 12 garqe t€ Shqipéris€ pér ndérgjegjésimin e fémijéve dhe té
rinjve pér rreziqet online.

e Pérgatitja e manualit "Train the Trainer" pér prindérit, mésuesit dhe kujdestarét pér t€ forcuar
mbrojtjen e f€mijéve né internet.

e Shpérndarja e njé Mesazhi t€ Unifikuar me aktorét kryesoré t& industrisé€ pér t€ rritur siguriné
online pér fémijét.

e Hartimi i njé Raporti t&€ Ndikimit pér té vlerésuar ndérgjegjésimin dhe t€ mésuarit para dhe pas
trajnimeve.

e Organizimii 12 seminareve online pér fémijét dhe té rinjté me qéllim rritjen e ndérgjegjésimit dhe
angazhimin e komuniteteve rinore n€ procesin e konsultimit mbi iniciativat e lidhura me mbrojtjen
e fémijéve né internet si dhe 15 seminareve pér prindérit dhe mésuesit pér t€ rritur aftésité e tyre
digjitale, n€ ményré qé€ t€ jené t€ afté t€ mbrojné fémijét dhe t€ rinjté né internet.

e Realizimi dhe shpérndarja e njé broshure me késhilla pér sigurin€ né internet.

e Organizimi i 5 seminareve me palét e interesuara t€ industris€ pér t€ rritur bashképunimin né
mbrojtjen e f€mijéve né internet.

e Zhvillimi i 5 seminareve pér profesionistét e TIK-ut dhe 12 aktiviteteve pér ngritjen e kapaciteteve
pér mésuesit dhe ekspertét e geverisé mbi aftésité pérkatése t€ kérkuara pér t€ forcuar sigurin€ né
internet pér fémijét né kontekstin e fushave té fokusit t€ ITU.

e Pérgatitja e dy raporteve: Raporti pér Vlerésimin e Pérparésis€ dhe Raporti pér Planin e Zbatimit
pér Politikat e Mbrojtjes s€¢ Fémijéve né Internet n€ Shqipéri.



AKTIVITETE KRYESORE GJATE VITIT 2023
Seminari 3-ditor “Senior Policymaker Cyber Strategy Planning”

Seminari 3-ditor “Senior Policymaker Cyber Strategy Planning”, u organizua nga Autoriteti Kombétar pér
CESK né bashképunim me Departamentin Amerikan té Shtetit dhe MITRE Corporation né datat 24-26
janar 2023.

Qéllimi i seminarit 3- ditor ishte finalizimi i zhvillimit té kornizave té njé Strategjie Kombétare pér
Siguriné Kibernetike, e cila
pérfshin hartimin e géllimeve té
politikés,  identifikimin e
iniciativave mbéshtetése pér
secilin géllim, identifikimin e
aktoréve pér secilén iniciativé
dhe rekomandimet pér sfidat
dhe tejkalimin e tyre pér
implementimin e aktiviteteve.

Seminari, nén drejtimin e
MITRE Corporation, u fokusua
né rolin e secilit institucion té
sigurisé dhe té mbrojtjes né hartimin e strategjive té sigurisé dhe politikave pér menaxhimin e ¢éshtjeve

té sigurisé kibernetike, si dhe harmonizimin e planeve strategjike me praktikat mé té mira t¢ SHBA-ve.

Trajnimi CISSP

Né kuadér té planit té ri strategjik
pér forcimin e sigurisé kibernetike
né€ nivel kombétar, me mbéshtetjen -
e e-GA, gjaté vitit 2023 &shté
iniciuar njé seri trajnimesh, e _
dedikuar pér rritjen e kapaciteteve
profesionale té stafeve pérgjegjés
t¢  siguris€é  kibernetike  né
Autoritetin Kombétar pér
Certifikimin ~ Elektronik  dhe
Siguriné Kibernetike, si edhe né
disa prej infrastrukturave kritike t€ @
informacionit né vend.
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N¢ kété kuadér, né datat 27 Shkurt — 3 Mars 2023, pérfagésues t& AKCESK dhe pérfagésues té disa prej
infrastrukturave kritike t€ informacionit kryen me sukses trajnimin CISSP.



Konferenca “Sfidat e Sigurisé Kibernetike né Shqipéri”

N¢ kuadér t€ Dités Ndérkombétare t€ Internetit t€ Sigurt Autoriteti Kombétar pér Certifikimin Elektronik
dhe Siguriné Kibernetike (AKCESK) né bashképunim me Prezencén e OSBE-sé né Shqipéri, USAID /
DAI, Agjenciné Kombétare t€ Shoqéris€ s€ Informacionit (AKSHI), Shoqgatén Shqiptare té Bankave,
Soft&Solution, R&T Group, One Telecommunications dhe DigitALB organizuan konferencén “Sfidat e
Siguris€ Kibernetike né Shqipéri”, prané MAK Albania hotel mé daté 07.02.2023.

Qéllimi 1 konferencés ishte rritja e Fimrog
nivelit t€ siguris€ kibernetike n€¢ vend
né zbatim t€ Planit t€ r1 Strategjik pér
siguriné  kibernetike, = népérmjet
adresimit té sfidave aktuale t€ sigurisé€
kibernetike, si dhe forcimi i
bashképunimit me partnerét dhe
bashképunétorét strategjiké, duke

konsideruar edhe kontributin e ¢muar b ; - S '"‘"“,;2‘;'::;,‘,,2‘,;‘,‘“{‘“‘“
té ekspertéve té fushés nga diaspora. = e 1.= ] 4.1 ¥ 4 w!» __;g_ JE '
Pjesémarrésit pérfshinin pérfagésues : y

té qeverisé, diplomaté, dhe lideré t& = ‘ ———f‘. o g
industrisé q€ diskutuan mbi rritjen e ndérgjegjésimit dhe bashképunimin pér t&€ minimizuar démet nga
sulmet kibernetike. Konferenca pérfshiu gjithashtu sesione mbi mbrojtjen e infrastrukturave kritike dhe
réndésiné e gjithépérfshirés pér té rritur géndrueshmériné kibernetike.

Trajnimi: Rritja e Kapaciteteve Njerézore né fushén e Sigurisé Kibernetike

Mé daté 11.04.2023, né kuadér té planit té ri strategjik pér forcimin e sigurisé kibernetike né nivel
kombétar, Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike, zhvilloi trajnimin e
dedikuar pér rritjen e kapaciteteve profesionale té stafeve pérgjegjése té sigurisé kibernetike té
infrastrukturave kritike dhe té réndésishme té informacionit né vend.

Trajnimi i organizuar pérfshiu dy
sesione paralele té dedikuara pér
forcimin e sigurisé kibernetike té
infrastrukturave té informacionit. Né
sesionin e paré, stafet e
infrastrukturave té reja kritike dhe té
réndésishme, té identifikuara né 2022,
u njohén me kuadrin ligjor aktual,
réndésiné e ngritjes sé CSIRT-ve
sektoriale, pérgjegjésité dhe proceset e identifikimit té infrastrukturave, si dhe me masat e sigurisé
kibernetike gé duhet té zbatohen. Sesioni i dyté pérfshinte ushtrime praktike "Table Top Exercise” pér
pérfagésuesit e infrastrukturave ekzistuese, ku u diskutuan skenaré té ndryshém pér té forcuar
ndérgjegjésimin, kapacitetet teknike dhe hartimin e procedurave té sigurisé pér t€ menaxhuar dhe
parandaluar incidentet kibernetike.




Nénshkrimi i Marréveshjes sé Bashképunimit né fushén e Sigurisé Kibernetike ndérmjet AKCESK
dhe Emirateve té Bashkuara Arabe

Me daté 05.04.2023 u nénshkrua Marréveshja e Bashképunimit né fushén e sigurisé kibernetike ndérmjet
AKCESK dhe Emirateve té Bashkuara T 7 ﬂ

Arabe. Me nénshkrimin e ké&saj
Marréveshje t€ réndésishme, AKCESK
filloi njé kapitull t& ri bashképunimi me
partnerét strategjiké t€ Emirateve té
Bashkuara Arabe, drejt sigurimit té
kufijve té padukshém té hapésirés
kibernetike t€ Shqipéris€é, népérmjet
shkémbimit té informacionit,
shkémbimit t€ praktikave mé té mira
dhe fuqizimit t& kapaciteteve njerézore.

Stérvitja rajonale e sigurisé kibernetike

Stérvitja kibernetike 4 ditore, e organizuar nga Akademia e Qeverisjes Elektronike t€ Estonisé
(eGovernance Academy), CybExer Technologies, Agjencia Kombétare e Shoqérisé sé Informacionit
(AKSHI), Autoriteti Kombétar pér Certifikimin Elektronik dhe Sigurin€ Kibernetike (AKCESK) dhe
autoritetet e tjera kompetente t€ siguris€, me mbéshtetjen e Bashkimit Evropian, u mbajt né Tirané€ ku
morén pjes€ eksperté t€ sigurisé
kibernetike nga Shqipéria, Mali 1 Zi,
dhe Magedonia e Veriut. Ekipi
shqiptar, i udhéhequr nga pérfagésues
t¢ AKSHI dhe AKCESK, me
pjesémarrés dhe nga institucionet e
tjera t€ siguris€ dhe infrastrukturat
kritike t& informacionit, tregoi aftési
té shkélqyera né kundérpérgjigjen
ndaj njé simulimi sulmi kibernetik
duke u renditur né€ vendin e par€.
Aktiviteti u ndoq nga Presidenti i
Republikés s€ Shqipérisé SH.T.Z.
Bajram Begaj s€ bashku me Presidentin e Republikés sé Estonis€¢, SH.T.Z. Alar Karis dhe Ambasadoren
e Bashkimit Evropian SH.S.Znj. Christiane Hohmann.




TTX dhe Cyber Drill pér sektorin e Transportit dhe Energjisé

N¢ datat 6-7 néntor 2023, né bashképunim me Risi Albania u zhvillua trajnimi me temé “Politikat e
Sigurisé Kibernetike dhe Menaxhimi 1 Krizé€s” pér sektorét e transportit dhe energjetikés. Gjaté kétij
trajnimi dy ditor u béné prezantime lidhur me kuadrin ligjor, strategjiné€, politikat, masat ¢ nevojshme té
siguris€ q€ duhet t€ ndérmerren nga
infrastrukturat e informacionit dhe
nevojat pér qeverisje kibernetike.
Pjesé e réndésishme e kétij trajnimi
ishte gjithashtu zhvillimi 1 dy Table
Top Exercises pér menaxhimin e
incidenteve dhe krizés kibernetike,
kércénime kibernetike industriale qé
pérfshijné sulme mbi sistemet IT, OT
dhe IoT, si dhe simulimi 1 sulmit
“Phishing”, ku né skenarét e zhvilluar
u analizuan raste nga infektimi me
malware  (programe  keqdashése).
Gjithashtu u organizua Cyber Drill
népérmjet platformés FISA.al, ku u
zhvilluan ushtrime konkrete mbi identifikimin dhe menaxhimin e incidenteve kibernetike.

TTX dhe Cyber Drill pér sektorin Financiar dhe Siguracionet

AKCESK, 1 fokusuar né rritjen e nivelit t€ sigurisé kibernetike né infrastrukturat e informacionit né nivel
kombétar, gjaté vitit 2023 ka mbéshtetur Operatorét e Infrastrukturave Kritike dhe t€ Réndésishme té
Informacionit pér rritjen e kapaciteteve
profesionale dhe teknike.

Me mbéshtetjen e partnerit toné Risi
Albania/Helvetas dhe kontributin e
ekspertéve t€ AKCESK, me 23-24
néntor 2023 u zhvillua aktiviteti
trajnues me sektorin financiar/bankar.

Aktiviteti dy ditor u pérgendrua né
zhvillimin e skenaréve té€ ndryshém
TTX, té dedikuar pér kété sektor dhe
pjes€émarrésit u pérfshiné né stérvitjen §
Cyber Dirill, duke treguar aftésité e tyre n€ zgjidhjen e incidenteve kibernetike mbéshtetur né procedurat
pérkatése.




TTX dhe Cyber Drill pér Institucionet e pavaruara, Sektorin e Ujit, AKSHI dhe Policia e Shtetit
N¢ vazhdim t€ objektivit s€ AKCESK pér rritjen e kapaciteteve si njé ndér shtyllat kryesore pér mbrojtjen
e infrastrukturave t€ informacionit me mbéshtetjen e partnerit ton€ Risi Albania/Helvetas dhe kontributin
e ekspertéve t€ Autoritetit, zhvilloi né€ datat 20, 21 dhe 22 Dhjetor 2023, trajnimin e parashikuar me temé
“Politikat e Sigurisé Kibernetike dhe Menaxhimi i1 Kriz€s” pér Institucionet e Pavaruara, Sektorin UK,
AKSHI dhe Policiné e Shtetit.

Pér veté réndésiné qé kéta sektoré
kané pérsa i pérket infrastrukturave té
informacionit qé ata administrojné,
gjaté kétij trajnimi tre ditor u béné
prezantime lidhur me kuadrin ligjor,
strategjing,  politikat, masat e
nevojshme t€ siguris€é qé duhet té
ndérmerren nga infrastrukturat e
informacionit dhe nevojat pér
geverisje kibernetike.

Pjesé e réndésishme e kétij trajnimi ishte zhvillimin 1 tre skenaréve t&€ ndryshém TTX, pér menaxhimin e
incidentit kibernetik. Gjithashtu u zhvilluan 2 dité€ stérvitje kibernetike (Cyber Drill) me ushtrime konkrete
mbi menaxhimin e incidentit kibernetik, népérmjet platformés FISA.al.

ARREVESHJE BASHKEPUNIMI DHE MEMORANDUME 2023

e Marréveshje Bashképunimi me Raiffeisen Bank.

e Marréveshje Bashképunimi me Operatorin e Shpérndarjes s€ Energjisé Elektrike (OSHEE).
e Marréveshje Bashképunimi me Union Bank.

e Marréveshje Bashképunimi me Tirana Bank.

e Marréveshje Bashképunimi me Bankén e Paré té Investimeve.

e Marréveshje Bashképunimi me Kuvendin e Republikés s¢ Shqipérisé.

e Marréveshje Bashképunimi me Operatorin e Sistemit t€ Transmetimit (OST).

e Marréveshje Bashképunimi me Postén Shqiptare.

e Marréveshje Bashképunimi me Akademiné e Forcave té¢ Armatosura.

e Marréveshje Bashképunimi me Shoqatén Shqiptare t¢ Bankave (AAB).

e Marréveshje Bashképunimi me Izraelin.

e Memorandum Mirékuptimi me Késhillin e Siguris€ Kibernetike t€ Emirateve té€ Bashkuara Arabe.
e Memorandum Mirékuptimi me 4IG.



IIl. DREJTORIA E CERTIFIKIMIT, POLITIKAVE DHE CESHTJEVE LIGJORE

Drejtoria e Certifikimit, e Politikave dhe e Céshtjeve Ligjore, ka si objekt t&€ veprimtarisé s€ saj krijimin e
nj€ mjedisi t€ sigurt kibernetik né rrjetet dhe sistemet e informacionit, si dhe garantimin e siguris€ sé&
transaksioneve elektronike, duke pérdorur shérbimet e besuara népérmjet hartimit té€ politikave dhe projekt
akteve ligjore t€ nevojshme né linjé me objektivat e Autoritetit.
Drejtoria e Certifikimit, e Politikave dhe e Céshtjeve Ligjore pérb&het nga drejtori i drejtorisé dhe dy
struktura pérkatése:

- Sektori i certifikimeve dhe i1 konformitetit;

- Sektori i politikave dhe i ¢éshtjeve ligjore.

SEKTORI I CERTIFIKIMEVE DHE KONFORMITETIT

1. Trajnime dhe aktivitete pjes€émarrje né:

o Né trajnimin e “CompTIA Security+” realizuar né datat 20 - 24 shkurt 2023;

o Ng aktivitetin e “Assistance to the Albanian National Security Agency” organizuar nga
Autoriteti Kombétar pér Sigurin€ e Informacionit t€ Klasifikuar n€ bashképunim TAIEX
né datat 24 - 28 prill 2023;

o Ng& aktivitetin e “Qeverisjes sé Krizés Kibernetike” organizuar nga AKCESK né
bashképunim me CRDF Global dhe organizatén C3I Cyber Security, Corporate Security
and Crisis Management Initiative n€ datat 11 - 12 korrik 2023.

2. FEshté realizuar identifikimi i proceseve, hapave dhe akteve nénligjore pér té pérmbushur misionin
e Sektorit té€ Certifikimeve dhe Konformitetit;

3. Eshté béré njé kérkim mbi modele, lidhur me pérgatitjen e dokumenteve pér aktet nénligjore, né
kuadér té projektligjit “Pér Siguriné Kibernetike” dhe projektligjit pér “Identifikimin Elektronik
dhe Shérbimet e Besuara.

4. Né kuadér té projektligjit “Pér Siguriné Kibernetike” €shté hartuar i draft dokumenti:

o Pyetésor i Auditimit prané Infrastrukturave Kritike dhe té Réndésishme té Informacionit”
(transpozimi 1 ISO 27001- 2022).

o Udhézim mbi pércaktimin e procedurés dhe kritereve té aplikimit pér regjistrimin e
organeve té vlerésimit té konformitetit prané Autoritet Kombétar pér Siguriné Kibernetike.

5. Né kuadér té projektligjit “Pér Identifikimin Elektronik dhe Shérbimet e besuara™ €shté hartuar 1
draft dokumenti:

o Udhézim mbi pércaktimin e procedurés dhe kritereve té aplikimit pér regjistrimin e
organeve té vilerésimit té konformitetit Autoritet Kombétar pér Siguriné Kibernetike.

6. Eshté filluar procesi i shqyrtimit t& dokumentacionit pér subjektin, i cili ka paraqitur kérkesén pér

té pérfituar statusin si ofrues 1 kualifikuar 1 shérbimit t€ besuar.

7. Hartimi 1 shkresave, Memo sipas nevojave té institucionit dhe kérkesave té titullarit.



SEKTORI I POLITIKAVE DHE CESHTJEVE LIGJORE
Pérgjaté vitit 2023 Sektori i Politikave dhe Céshtjeve Ligjore ka realizuar detyrat e méposhtme:

1.

Né kuadér t€ procesit té integrimit t€ vendit né Bashkimin Evropian ka vazhduar puna pér
pérdit€simin e baz€s aktuale ligjore, ku pérfshihen Ligji Nr. 9880/2008, “Pér nénshkrimin
elektronik”, Ligjin Nr. 107/2015, "Pér identifikimin elektronik dhe shérbimet e besuara", né
harmonizim té ploté me Rregulloren Evropiane eIDAS Nr. 910/2014, “Pér identifikimin elektronik
dhe shérbimet e besuara pér transaksione elektronike né tregun e brendshém”, si dhe Ligji
Nr.2/2017, “Pér siguriné kibernetike” né harmonizim né njé nivel t&€ lart€ me Direktivén
Nr.2022/2555 té Parlamentit dhe Ké&shillit, daté 14 dhjetor 2022, “Mbi masat pér nj€ nivel té larté
té pérbashkét t&€ sigurisé kibernetike né té gjithé Bashkimin Evropian, e cila ka ndryshuar
Rregulloren (BE) Nr.910/2014 dhe Direktivén (BE) Nr.2018/1972, si dhe ka shfuqizuar Direktivén
(BE) Nr.2016/1148. (NIS 2).

Projektligji “Pér siguriné kibernetike” u pasi u krye procesi i konsultimit publik né Regjistrin
elektronik té konsultimit publik dhe takimeve me grupet e interesit, u dérgua né¢ Kryeministri né
dhjetor t& vitit 2023 pér vijimin me procedurat e métejshme pér miratimin e kétij t€ fundit.
Projektligji “Pér identifikimin elektronik dhe shérbimet e besuara”, ka pérfunduar procesi i
konsultimit publik (7.12.2022-10.01.2023.). Pas pérfundimit t€ konsultimit publik u vijua me
reflektimin e komenteve té ardhura nga institucionet dhe drafti final i projektligjit u dérgua
elektronikisht né¢ Kryeministri mé daté 7.04.2023 pér vijimin me procedurat e métejshme.
Projektligji do rishikohet né térésin€ e tij marré né€ konsideraté natyrén teknike t€ elementéve
pérbérés dhe né kuadér t€ riinxhinierimit t€ shérbimeve.

2. Aktet ligjore té miratuara gjaté vitit 2023:

- Rregullorja e brendshme “Pér organizimin dhe funksionimin e AKCESK”, miratuar me
Urdhrin Nr.201 daté 20.11.2023.

- Udhézimi Nr.2, daté 13.11.2023, “Pér disa ndryshime né udhézimin Nr.1, daté 15.03.2023,
“Mbi pérfundimin e aktivitetit t€ Ofruesit t€ Kualifikuar t€ Shérbimit t€ Besuar dhe
Transferimin e Shérbimit”

3. Né kuadér té integrimit né Bashkimin Evropian éshté dhéné kontribut né kéto hapésira:

- Raportim mbi kapitujt 10, 20, 24, 31 né kuadér t¢ GNPIE;

- Pjesémarrje né takime né kuadér té¢ GNPIE;

- Plotésim dhe raportim mbi PPAP dhe PKIE 2023-2025, 2024-2026;

- Raportim né kuadér té hartimit té Udhérréfyesit té Shetit té sé Drejtés pér kapitujt 23, 24.

- Plotésim dhe raportim lidhur me PSIE (Paketén e Semestrit t& Integrimit Evropian)

- Pérgatitja e materialit pér takimet e nén komitetit té inovacioni, shogéria e informacionit,
politikat sociale (takimet 14 dhe 15).

- Pjesémarrja né takimet bilaterale, né Bruksel, pér Kapitullin 10;

4. Draftimi, rishikimi, pérmirésimi i marréveshjeve né€ nivel kombétar dhe né nivel kombétar né€ fushén
e sigurisé kibernetike.



Pérgjaté vitit 2023 jané nénshkruar 10 marréveshje bashképunimi (kombétare) dhe 3 MoU
(Memorandum Mirékuptimi)

5. Ndjekja e proceseve gjyqésore ku Autoriteti éshté pale n€ gjyqe.
Gjaté vitit 2023 jané zhvilluar 4 gjyqe prej te cilave 3 kané pérfunduar dhe jané fituar nga
AKCESK, 1 né proces, gjykata shpalli mos kompetencén dhe ia kaloi gjykatés kompetente.

6. Hartim raportesh ligjore korrespondenca shkresore t€ ndryshme me institucionet sipas nevojés si dhe
raportime sa heré qé kérkohet né pérputhje me veprimtariné e institucionit.

7. N¢é kuadér t€ detyrimeve t€ pércaktuara né legjislacionin pér deklarimin e pasurisé dhe parandalimin
e konfliktit t€ interesit, €shté raportuar né ményré periodike dhe vjetore prané ILDKPKI.

8. Marrja pjesé né:

v Konferencén rajonale Projekti Cyber Balkans mbi Ligjin Ndérkombétar t€ Sigurisé
Kibernetike t€¢ BE-sé 20-22 néntor, Podgoricé (“Regional conference Cyber Balkans
project on EU International Cybersecurity law”).

v' “Workshop mbi Krizén Kibernetike”, 11-12 Korrik, Tirané (Governing Cyber Crisis
Workshop).

Seminar “Mbi legjislacionin kombétar mbi siguriné kibernetike” 6-7 Qershor, Tirané ( Seminar on
National Cybersecurity Legislation)
v Forumi i 3 i Shérbimeve té Besuara té KE-sé (EC-3rd Countries Trust Services Forum).
v" Workshop iPROCEEDS-2 mbajtur né datat 26-27 Shtator 2023 né Tirané.

IV. DREJTORIA E QEVERISJES SE SIGURISE KIBERNETIKE, KONTROLLIT DHE
ZHVILLIMIT STRATEGJIK

Drejtoria e Qeverisjes sé€ Siguris€ Kibernetike, Kontrollit dhe Zhvillimit Strategjik ka si objekt té
veprimtaris€ t€ saj sigurimin e mirégeverisjes s€ siguris€ kibernetike népérmjet hartimit t€ planeve
strategjike dhe monitorimit té tyre, identifikimit t& infrastrukturave t&€ informacionit dhe kategorizimit
té tyre, hartimit t€ masave te sigurisé kibernetike pér infrastrukturat e informacionit, kontrollit dhe
monitorimit te tyre, ndérgjegjésimit dhe rritje e kapaciteteve, si dhe monitorimit t€ veprimtarisé sé
ofruesve te kualifikuar t€ shérbimit té besuar pér garantimin e transaksioneve elektronike né tregun e
brendshém, népérmjet pérdorimit t€ shérbimeve té besuara.

Drejtoria e Qeverisjes s€ Siguris€ Kibernetike, Kontrollit dhe Zhvillimit Strategjik:
1. Sektori i geverisjes s€ sigurisé kibernetike dhe kontrollit;
2. Sektori 1 zhvillimit strategjik, komunikimit dhe identifikimit t€ infrastrukturave;
3. Sektori i statistikés, i modeleve dhe i analizés s€ indikatoréve.



SEKTORI I QEVERISJES SE SIGURISE KIBERNETIKE DHE KONTROLLIT

N¢é pérmbushje t€ detyrave funksionale si dhe n€ zbatim té Ligjit Nr. 2/2017, “Pér Siguriné Kibernetike”,
Vendimit té Késhillit t&€ Ministrave Nr. 553, daté 15.07.2020, “Pé&r miratimin ¢ listés s¢ infrastrukturave
kritike t€ informacionit dhe t€ listé€s sé€ infrastrukturave t€ réndésishme t€ informacionit”, i ndryshuar, dhe
rregullores “Mbi pérmbajtjen dhe ményrén e dokumentimit té masave té sigurisé (V. 2.0, miratuar
me Urdhrin Nr. 10/2022)”, sektori i qeverisjes s€ sigurisé kibernetike dhe kontrollit gjaté periudhés Janar-
Dhjetor 2023, ka kryer kontrolle t€ vazhdueshme té siguris€ kibernetike prané infrastrukturave kritike
dhe t€ réndésishme t€ informacionit.

Pérgjaté vitit 2023 u katérfishua numri i kontrolleve me vajtje né vend, né€ infrastrukturat kritike dhe té
réndésishme té€ informacionit.

Mé poshté paraqiten né ményré t&€ pérmbledhur kontrollet e siguris€ kibernetike té realizuara nga Sektori
1 geverisjes sé siguris€ kibernetike dhe kontrollit, pér vitin 2023.

Operatorét Kontrolluar | Vetédeklarim 3
Operatorét e Kontrollet onsite
Infrastrukturave OIKI dhe OIRI 2023
Kritike té
Informacionit 26 32

Operatorét e
Infrastrukturave té
Réndésishme té

Informacionit 23 22 H Infrastruktura Kritike

Totali i RN

Operatoréve té Infrastruktura té Réndésishme

Infrastrukturave 49 54 Figura 24. Kontrollet me vajtje né vend pér operatorét e
Tabela 12. Kontrollet e sigurisé kibernetike infrastrukturave kritike dhe té réndésishme té informacionit.

RREGULLORJA MBI PERMBAJTJEN DHE MENYREN E DOKUMENTIMIT TE MASAVE
TE SIGURISE V.2.0 DHE MASAT TEKNIKE KRYESORE SHTESE (BASELINE)

Sektori 1 geverisjes s€ siguris€ kibernetike dhe kontrollit, kryen kontrolle né baz€ t€ rregullores “Mbi
pérmbajtjen dhe ményrén e dokumentimit té masave té sigurisé (V. 2.0, miratuar me Urdhrin Nr.
10/2022)” dhe masave teknike kryesore shtes€ (Baseline) t€ cilat duhet t&€ implementohen nga té gjithé
infrastrukturat kritike dhe t€ réndésishme té€ informacionit n€ vend dhe kéto masa teknike shtesé
pérfshijné:

e T¢& instalohen pajisje t&€ perimetrit t& rrjetit qé€ b&jné analizé t& thellé t€ trafikut duke u mbéshtetur
jo vetém né rregullat e listave té€ aksesit por edhe né sjelljen e tij (Firewall-et).

e Té& merren parasysh skemat “High-Availability” né pajisjet “core-network™ né nivel perimetri
(firewall), n€ nivel rutimi (L3) dhe komutimi paketash (L2) dhe nivel linjash fizike (L1).

e T& merren masa pér shfrytézimin e teknikave t€ pasqyrimit t&€ dhénave (RAID 1/5/6/10) pér té
shmangur humbjen e t€ dhénave sensitive.



T€ merren masa pér shmangien e “Single Point of Failure” tek shérbimet tuaja kritike dhe té
réndésishme.
Té€ aplikohen filtra t€ trafikut né€ rastin e aksesimit né distanc€ t€ hosteve (punonjésve/palé t&
treta/klienté).
T¢ implementohen zgjidhje qé kryen filtrimin, monitorimin dhe bllokimin e trafikut keqdashés
ndérmjet aplikacioneve Web dhe internetit, Web Application Firewall (WAF).
T€ kryhen analiza t€ trafikut né nivel sjellje “behaviour” pér pajisjet fundore.
T& projektohet zgjidhja pér menaxhimin e aksesit t€ pérdoruesve “Identity Access Management”
pér t€ kontrolluar identitetin dhe privilegjet e pé€rdoruesve né kohé reale sipas parimit “zero-trust”.
T€ implementohet sistem i1 automatizuar pér menaxhimin dhe filtrimin e log-eve me qéllim
identifikimin e alerteve né€ kohé reale.
Nése keni njé departament zhvillimi, té realizohen testime t&€ zhvillimeve té software-ve (stage-
ing) né ambient t€ izoluar t€ ndaré nga ambienti 1 prodhimit(production).
T€ merren masa pér implementim e njé sistemi qé kontrollon parametrat e siguris€ s€ njé€ sistemi
fundor, duke mos e lejuar kété t& fundit té jet€ pjesé e rrjetit tuaj nése kéto parametra jané nén
nivelin “Baseline” t€¢ dhéné mé paré nga ju? (Sistem 1 cili kontrollon mungesén e patch-eve,
update-t t&€ Anti-Virusit etj.).
T¢€ izolohen logjikisht, (né VLAN-e t€ ndryshém) Database dhe Web service-t (n€se jané té
hostuara né ambientin tuaj).
Té merren masa pér ngritjen e DNS SEC pér té€ shmangur DNS Amplification attack dhe
DNS Poisoning attack.
T€ implementohet dhe testohet Disaster Recovery Site pér shérbimet mé té réndésishme dhe
kritike.
T& merren masa pér zévend€simin ose izolimin e sistemeve “End of Life” t€ instaluara né pajisjet
tuaja.
T€ merren masa pér identifikimin dhe menaxhimin efektiv t€ aseteve dhe té realizohet vlerésimi 1
rrezigeve duke evidentuar:

o Vjetérsisé

o Afektimin e C/I/A (Konfidencialitetit/ Integritetit/ Disponueshmérisé

o Vulnerabilitetet e identifikuara (CVE)
Té€ hartohen plane dhe procedura té detajuara pér menaxhimin e incidenteve kibernetike.
T€ merren masa pér izolimin e rrjetit wireless nga pjesa tjetér e rrjetit.
Té€ realizohen fushata ndérgjegjésimi té punonjésve né lidhje me siguriné kibernetike dhe sulmet
mé té shpeshta si Phishing etj.
T€ kryhen testime pér vlerésimin e siguris€ s€ aplikacioneve dhe rrjeteve (penetration test) dhe té
hartohet plani pér trajtimin e problematikave té evidentuara.
Té kryhen kontrolle/audite t€ brendshme ose nga palét e treta pér siguriné e informacionit né
infrastrukturat tuaja.
T€ kontrollohet nése sistemi 1 Email-it nuk ka te konfiguruar featurat anti-spoofing:
DMARC/SPF/DKIM.
T€ kontrollohen nése ka Web Service qé operon né protokollin http.
T€ kontrollohen nése né firewall ka té ngritur White List t€ adresave té lejuara IP.
T& pérdoret politika e password-eve rasté€sore pér userat/administratoret local (P.sh si LAPS té
Microsoft).
Té€ pérdoret platforma Data Leakage Prevention pér parandalimin e rrjedhjes s€ informacionit.



e T& pérdoret teknika e mbrojtjes ndaj DoS/DDoS attack.
e T& pérdoret teknika e Port Security te Switch-et ku numri maksimal i MAC Adresave té jeté 1 pér
pérdoruesit e thjeshté dhe njé numér 1 limituar pér ekspertét e IT-se ose Sigurisé Kibernetike.

Bazuar né rregulloren “Mbi pérmbajtjen dhe ményrén e dokumentimit té masave té sigurisé (V. 2.0,
miratuar me Urdhrin Nr. 10/2022)” dhe Baseline e masave teknike shtesé t€ sigurisé kibernetike,
kontrolleve té ushtruara, si dhe ndjekjen (follow up) t€ infrastrukturave kritike dhe t€ réndé€sishme, sektori
i geverisjes sé€ sigurisé kibernetike dhe kontrollit ka realizuar vlerésimin e implementimit t€ tyre né nivel
infrastrukture, si dhe né nivel sektorial.

Mg poshté paraqitet né ményré t&€ pérmbledhur niveli i implementimit t€ masave teknike té sigurisé nga
infrastrukturat kritike dhe t€ réndésishme té€ informacionit n€ nivel sektori.

- |-







N¢é bashképunim me infrastrukturat kritike dhe t€ rénd€sishme té informacionit, u realizua analiza mbi

buxhetet e dedikuara pér siguriné kibernetike pér vitin 2023 dhe vitin 2024, si dhe investimet né€ siguriné
kibernetike pér vitin 2023.

Nga té dhénat e mbledhura nga operatorét e infrastrukturave kritike dhe t€ réndésishme t€ informacionit
rezulton se buxheti, si dhe planifikimi pér projektet e fushés s€ sigurisé kibernetike ka njé rritje t&é
ndjeshme ndér vite, duke véné n€ dukje ndérgjegjésimin e infrastrukturave pér investime konkrete né
fushén e sigurisé€ kibernetike.

Mg poshté paraqitet né ményré t€ pérmbledhur né nivel sektori buxheti i dedikuar dhe investimet pér
siguriné kibernetike.



VETE DEKLARIMET E INFRASTRUKTURAVE KRITIKE DHE TE RENDESISHME TE
INFORMACIONIT

Sipas veté deklarimeve t€ béra nga infrastrukturat kritike dhe té rénd€sishme t€ informacionit, ka njé rritje
té vogél pérsa 1 pérket pozicioneve t€ dedikuara t€ punés pér siguriné kibernetike pér secilin sektor.

VLERESIMI I DOBESIVE TE SIGURISE KIBERNETIKE (GAP ANALYSIS)

Sektori 1 geverisjes sé sigurisé kibernetike dhe 1 kontrollit, ka realizuar vlerésimin e sigurisé t€ masave
teknike, bazuar né masave emergjente té sigurisé dhe né Programin e Ri pér vlerésimin e dobésive té
siguris€ kibernetike (GAP Analysis).

Pérgjaté vitit 2023, u krye vlerésimi 1 riskut t€ siguris€ kibernetike n€ 11 institucione té réndésishme né
fushén e siguris€ dhe mbrojtjes.

Sektori 1 Qeverisjes sé Siguris€ Kibernetike dhe Kontrollit ka implementuar CISA CSET TOOL pér
vler€simin e nivelit te implementimit t€ masave té sigurisé t&€ OIRI & OIKI

Funksionalitetet e CSET TOOL

e Kontrolli efektiv i implementimit t€ masave té siguris€ nga OIKI dhe OIRI
e Analizimi i dobésive t€ sigurisé kibernetike t€ OIKI dhe OIRI



e Vlerésimi 1 nivelit t€ siguris€ kibernetike (Cyber Resilience), si dhe vlerésimi i riskut t&¢ OIKI dhe
OIRI

e Krijimi 1 profileve té€ dedikuara pér t€ gjitha infrastrukturat kritike dhe t€ réndésishme t&
informacionit, sipas sektoréve specifiké

e Gjenerimi 1 raporteve (né ményré statistikore/grafike) pér nivelin e sigurisé kibernetike té
infrastrukturave

e Rekomandime pér pérmirésimin e dobésive té evidentuara gjaté kontrolleve
SANKSIONET ADMINISTRATIVE

Sektori 1 geverisjes s€ siguris€ kibernetike dhe kontrollit, gjaté vitit 2023 ka hartuar “Udhézimi pér
metodologjiné e pércaktimit té dénimeve administrative né procesin e kontrollit té infrastrukturave kritike
dhe té réndésishme té informacionit”, miratuar nga Drejtori 1 Pérgjithshém me Nr.179 Prot., daté
03.03.2023.

Pas kryerjes s€ procesit t&€ kontrollit “Mbi evadimin e zbatimit t€ rekomandimeve dhe masave korrigjuese
si dhe verifikimi i implementimit t€ disa masave teknike”, jané sanksionuar me gjobé:

Infrastruktura Numri Té ardhura pér buxhetin e shtetit nga gjobat

Infrastruktura Kritike té Informacionit 4
3600 000 LEKE

Infrastruktura té Réndésishme té Informacionit 2

KONTROLLI I OFRUESVE TE KUALIFIKUAR Tk SHERBIMIT TE BESUAR

Ofruesit e Kualifikuar t€ Shérbimit té€ Besuar (OKSHB) kané detyrimin ligjor t€ raportojné periodikisht
mbi veprimtariné e tyre prané AKCESK.

OKSHB AKSHI

Pérgjaté periudhés Janar-Dhjetor 2023, OKSHB AKSHI ka 1€shuar:

5293 Certifikata elektronike me nénshkrim elektronik pér Administratén Publike

18504 Certifikata elektronike me nénshkrim elektronik pér Subjektet Private

3834 Certifikata elektronike pér sistemin e-receta

102792 Certifikata Elektronike pér projektin e fiskalizimit pér subjektet private production

800 Certifikatat elektronike pér projektin e fiskalizimit pér institucionet shtetérore production

2700 Vula e elektronike pér administratén publike

TRAJNIME

Sektori 1 Qeverisjes sé Sigurisé Kibernetike dhe Kontrollit, ka realizuar gjaté vitit 2023 trajnime t&é
dedikuara me operatoret e infrastrukturave kritike te informacionit dhe infrastrukturave e réndésishme té
informacionit, te identifikuar pér heré té€ paré n€ VKM Nr. 761, daté 12.12.2022.

Fokusi 1 trajnimeve ishte n€ ¢€shtjet e méposhtme:



e Njohje me kuadrin ligjor te siguris€ kibernetike né Republikén e Shqipérisé

e Plani i Ri Strategjik pér Sigurin€ Kibernetike

e Menaxhimi i ciklit t& jetés s¢ CSIRT

e Pérfitimet e ngritjes s€ CSIRT

e Kategorizimi i incidenteve kibernetike

e Masat organizative dhe teknike té sigurisé qé duhen implementuar nga OIRI dhe OIKI
e Kontrollet e Sigurisé Kibernetike

SEKTORI 1 ZHVILLIMIT STRATEGJIK, KOMUNIKIMIT DHE IDENTIFIKIMIT TE
INFRASTRUKTURAVE

Sektori 1 zhvillimit strategjik, komunikimit dhe identifikimit t€ infrastrukturave ka pérgjegjési té
réndésishme pér sigurin€ kibernetike, duke identifikuar dhe klasifikuar infrastrukturat e reja kritike dhe t&
réndésishme té informacionit dhe harton draftin e Strategjis€é Kombétare pér Sigurin€ Kibernetike.
Gjithashtu koordinon punén me institucione t€ tjera pér monitorimin dhe implementimin e Planit t&
Veprimit t€ Strategjisé Kombétare pér siguriné kibernetike. Duke ndérmarré veprime pér rritjen e
kapaciteteve dhe sigurisé kibernetike né vend. Planifikon dhe organizon trajnime specifike si dhe takime
me aktore kombétar dhe ndérkombétar n€ fushén e sigurisé kibernetike. Ndér objektivat kryesore jané
arritur si me poshté:

ZHVILLIMI STRATEGJIK

Kontributi pér Strategjiné Kombétare té Sigurisé: Sektori éshté angazhuar né procesin e hartimit té
Strategjis€é Kombétare t€ Siguris€, t€ udhéhequr nga Ministria pér Evropén dhe Punét e Jashtme, duke
dhéné kontribut lidhur me ¢éshtjet e sigurisé€ kibernetike, krimit kibernetik dhe diplomacis€ kibernetike
sipas shtyllave pérkatése té draftit té strategjis€. Kontributi i AKCESK é&shté pérfshiré né dokumentin e
Strategjis€¢ Kombétare t€ Sigurisé.

Raporti i Monitorimit té Strategjisé Kombétare pér Siguriné Kibernetike: Sektori ka hartuar Raportin
e Monitorimit t€ Strategjisé Kombétare pér Sigurin€ Kibernetike pér vitin 2022, pas realizimit t€ analizés
s€ béré sa 1 pérket zbatimit t€ Planit t&€ Veprimit 2020-2025. Né kuadér t€ kétij procesi, u monitorua
realizimi 1 aktiviteteve t& planifikuara pér secilin nga institucionet pérgjegjése pér implementimin e Planit
té Veprimit té Strategjisé Kombétare pér Siguriné Kibernetike 2020-2025, pér katér géllimet e politikés
duke dhéné nj€ pérshkrim té aktiviteteve té realizuara si dhe duke nxjerré pérfundimet dhe rekomandimet
pérkatése. Ky proces éshté realizuar né bashképunim me aktorét e Planit t€ Veprimit t€ Strategjisé
Kombétare pér Siguriné Kibernetike 2020-2025, té cilét né pérgjigje t€ shkresave t€ dérguara nga
AKCESK, kané mundésuar informacion mbi realizimin e aktiviteteve t€ marra pérsipér nga ana e tyre né
pérputhje me géllimet dhe objektivat e strategjisé.

Pérgatitja e Planit té Veprimit pér SKSK 2024-2025, si dhe koordinimi i punés dhe takimet me
institucionet pérkatése lidhur me kété proces.

Sektori ka punuar intensivisht pér hartimin e Planit t€ Veprimit 2024-2025 duke identifikuar prioritetet
dhe nevojat sa i pérket siguris€ kibernetike n€ nivel kombétar, bazuar edhe né nivelin aktual t€ realizimit



té aktiviteteve té Planit t€ Veprimit t€ Strategjis€ Kombétare pér Siguriné Kibernetike 2020-2025, me
gé€llim planifikimin e aktiviteteve dhe angazhimeve té reja q€ duhet té realizohen né pérputhje me géllimet
dhe objektivat e Strategjis€ Kombétare pér Siguriné Kibernetike. Né két€ kuadér, ekipi 1 sektorit éshté
koordinuar edhe me institucionet pérgjegjése pér zbatimin e Planit t€ Veprimit t€ Strategjis¢ Kombétare
pér Sigurin€ Kibernetike 2020-2025 dhe institucionet e reja té pérfshira, pér té pércaktuar né bashképunim
aktivitetet pér secilin prej tyre sipas objektivave specifike dhe nevojave. Aktualisht Plani i ri 1 Veprimit
pér SKSK 2024-2025 éshté né proces pér miratim.

INTEGRIMI EVROPIAN

Sektori ka realizuar raportime né€ kuadér t€ procesit t€ integrimit evropian pér takimin e planifikuar t&
Nénkomitetit 14, “Inovacioni, Shogéria e Informacionit, dhe Politikat Sociale”, si dhe kapitullin 10
“Shogqéria e Informacionit dhe Media” dhe kapitullin 20 “Ndérmarrjet dhe Politikat Industriale”, ku
gjaté procesit t€ shqyrtimit analitik t€ acquis pérkatése jané kryer raportime periodike, si dhe &shté
raportuar né€ takimin bilateral pér Nénkomitetin né Shkurt 2023 online, kurse pér kapitullin 10 dhe 20,
takimet bilaterale u zhvilluan né zyrat e Komisionit Evropian né Bruksel, ku u raportuar mbi kornizén
institucionale, politikat aktuale, kuadrin ligjor dhe planet pér t€ ardhmen né terma té forcimit té sigurisé
kibernetike né nivel kombétar.

METODOLOGJIA PER IDENTIFIKIMIN DHE KLASIFIKIMIN E INFRASTRUKTURAVE TE
INFORMACIONIT

Sektori ka hartuar draft-Metodologjin€ e re pér Identifikimin dhe Klasifikimin e Infrastrukturave Kritike
dhe té¢ Réndésishme t€ Informacionit né pérputhje me udhézimet e Bashkimit Evropian dhe Direktivén
(BE) 2022/2555. Kjo metodologji synon té pércaktojé hapat dhe kriteret e identifikimit dhe klasifikimit té
infrastrukturave t€ informacionit duke u nisur nga shérbimi kritik. Né funksion t&€ punés pér hartimin e
dokumenteve plotésuese t&€ metodologjisé té tilla si bllok-skemat e klasifikimit té infrastrukturave, éshté
hartuar pyetésori 1 ri né pérputhje me kriteret dhe treguesit e pércaktuar né draftin e metodologjisé€. N&
kuadér t€ punés pér pércaktimin e pragjeve pér ¢do sektor kritik sipas kritereve dhe treguesve t€ vendosur
pér klasifikimin e infrastrukturave, jané dérguar shkresa drejt disa prej operatoréve té€ infrastrukturave
kritike dhe t€ réndésishme t€ informacionit ekzistues pér t€ marré informacionet e nevojshme né pérputhje
me draft-Metodologjiné e re t€ Identifikimit dhe Klasifikimit té€ Infrastrukturave t€ Informacionit. N& vijim
edhe t€ disa proceseve konsultimi té realizuara né€ vitin 2024, do t€ béhet analiza e t€ dhénave t€ mbledhura
pér hartimin e draftit final t€ metodologjisé duke pérfshiré kriteret dhe pragjet e pércaktuara pér shérbimet
kritike.

SEKTORI I STATISTIKES, ] MODELEVE DHE I ANALIZES SE INDIKATOREVE.

Sektori i Statistikés, Modeleve dhe Analizés s€ Indikatoréve kryen kéto detyra:
a. Analizon indikatorét e siguris€ kibernetike me géllim identifikimin e trendeve, modeleve dhe
kércénimeve potenciale kibernetike;
b. Pérpunon e administron té€ dhénat statistikore sipas funksioneve té€ Autoritetit;



c. Zhvillon dhe implementon modele efektive pér shpérndarjen e informacioneve pér praktikat mé té
mira t€ siguris€ kibernetike, n€ harmonizim me praktikat ndérkombétare t€ fushés;

d. Administron dhe menaxhon té€ dhénat e pércjella nga sistemet e monitorimit dhe analiz€s, né lidhje
me sistemet e administruara nga operatorét e infrastrukturave kritike dhe t€ réndésishme té
informacionit;

e. Ngre modele té€ kércénimit bazuar né statistikat e infrastrukturave kritike dhe bén parashikimin e
rrezikut t€ siguris€ mbi kéto infrastruktura;

f. Harton dhe publikon té gjitha ngjarjet dhe zhvillimet mé t€ fundit n€ fushén e sigurisé, si dhe
pérgatit e publikon buletinet javore e mujore.

Pérgjaté vitit 2023 sektori i statistikés, modeleve té analizés dhe indikatoréve ka realizuar detyrat e
méposhtme:

Né zbatim té legjislacionit né fuqi té fushés sé sigurisé kibernetike, Autoriteti Kombétar pér Certifikimin
Elektronik dhe Siguriné Kibernetike (AKCESK) ka pérgatitur né total:

» 12 raporte mujore,

* 4 raporte 3-mujore, dhe

« 1 raport vjetor, pérgjaté vitit 2023 si nevojé pér té pasqyruar vulnerabilitetet e infrastrukturave té
réndésishme dhe kritike té informacionit né ekosistemin kibernetik né nivel kombétar, duke
pércaktuar kundérmasat e sigurisé kibernetike rast pas rasti.

Jané pérdorur burime dhe platforma té autorizuara pér t€ monitoruar vulnerabilitet dhe pér té vlerésuar
nivelin e sigurisé sé OIKI dhe OIRI, por edhe té institucioneve té tjera. Infrastrukturat e monitoruara i
pérkasin sektoréve té transportit, bankar, infrastrukturave digjitale, financiare, energjitike dhe sektorit
publik.

Kéto raporte pasqyrojné nga piképamja statistikore, té dhénat e monitorimit té kryer, duke analizuar dhe
kategorizuar rezultatet e gjetjeve sipas sektoréve, vulnerabiliteteve, dhe vektoréve té rrezikut, pérgjaté
vitit 2023. Raportet gjithashtu identifikojné problematikat sipas sektoréve né pérgjithési, adresimin e
nevojave pér rritje kapacitetesh, pér investim dhe teknologji.

Raportet jané bazuar vetém né skanimin dhe analizén e kampionéve, té cilét i jané vendosur né dispozicion
Autoritetit. Kéto raporte nuk garantojné té gjitha rastet e mundshme vulnerabél té OIKI/OIRI, pér shkak
té hapésirés sé kufizuar pér analizé, qé ka pasur né dispozicion AKCESK.

VLERESIMI I SIGURISE KIBERNETIKE NE NIVEL SEKTORIAL

Sektori i Statistikés, Modeleve dhe Analizés sé Indikatoréve, ka realizuar njé vlerésim té nivelit té
sigurisé té sektoréve kritiké, e cila bazohet né 3 komponentét e méposhtém:

« Komponenti i rrezikut té sistemeve té kompromentuar,
« Komponenti i diligjencés,
« Komponenti i sjelljes sé pérdoruesve (user behavior).



Kéto tre shtylla jané analizuar pér ¢do infrastrukturé dhe mé pas éshté realizuar mesatarizimi i tyre pér té
pércaktuar nivelin e sigurisé, ku vlerésimi i larté tregon njé nivel té larté té sigurisé dhe njé rrezik mé té
ulét kibernetik, ndérsa vlerésimi i ulét tregon rrezik té larté. Mesatarizimi né nivel sektori ndihmon né
vlerésimin e pérgjithshém té sigurisé.

Analiza e té dhénave né lidhje me vlerésimin e nivelit té sigurisé paraget njé pérmirésim té géndrueshém
né té gjithé sektorét kritiké. Rritja e nivelit té sigurisé rezulton nga implementimi i masave korrigjuese té
sigurisé té evidentuara né raportet e kontrollit, rritjes sé kapaciteteve njerézore pérmes trajnimeve té
specializuara dhe rritjes sé ndérgjegjésimit mbi ¢éshtjet e sigurisé, si dhe pérmirésimit té kapaciteteve
teknologjike dhe sistemeve té sigurisé.

Kéto masa kané kontribuar né njé rritje té nivelit té pérgjithshém té sigurisé né té gjithé sektorét kritike,
duke déshmuar réndésiné e njé qasjeje gjithépérfshirése dhe té vazhdueshme ndaj menaxhimit té rrezigeve
dhe pérmirésimit té sigurise.

AKTIVITETE

Materiale promovuese

Pérgjaté vitit 2023 né zbatim té planit t€ komunikimit me publikun u krye realizimi dhe publikimi né
rrjetet sociale t& Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike 1 materiale
promovuese pér ndérgjegjésimin e komunitetit pér rritjen e nivelit t& siguris€ kibernetike.



Gjithashtu, periodikisht jané hartuar dhe publikuar buletine, lajme dhe artikuj, bazuar né€ analizén e
situatés aktuale t&€ ICT dhe sigurisé kibernetike, n€ kanalet zyrtare t& komunikimit né media sociale té
Autoritetit.

BULETINE MUJORE/ JAVORE

Pérgjaté vitit 2023 jané pérgatitur:
* 12 buletine mujore;
* 50 buletine javore.

Janar 2023 Shkurt 2023 Mars 2023

AUTORITE KOMBETAR PER
Qnxcesk ‘ CERTIFIIMIN ELEKTRONIK
€ SICURINE KIBERNETIKE

AUTORITETI KOMBETAR PER
KCESK | ceRirmamin eLexmaon

OHE SIGURINE KIBERNETIKE

Bulet Lajmeve té
Sigurisé Kibernetike

Buletini i Lajmeve té
- risé Kibernetike

INVESTINE KONKRETE NE SIGURINE KIBERNETIE -
PRICRITET | SHGIPERISE DHE PARTNEREVE STRATEG)IKE

NGRITJA E KAPACITETEVE TE
INFRASTRUKTURAVE KRITIKE - NE FOKUS TE
SIGURIA KIBERNETIKE PRIORITET

KOMBETAR! e VEPRIMTARISE SE AKCESK

NENSHKRUHET MARREVESHIA E MIREKUPTIIIT MIDIS
'AKCESK - ISRAEL NATIONAL CYBER DIRECTORATE

Maj 2023

BULETIN | LAJMEVE TE

s so e Maj 2023
o T
R

« Paching Alart

a5

PATCHING ALERT




i k0
Pt o resbt e et

g swes e St Kot ot ekt |

Maj 2023

Teajnimi Threat Hunting

[ SR P

Qershor 2023

BULETIN | LAJMEVE TE
SIGURISE KIBERNETIKE

7 2 Tajomeesm e e
igurive  kibernetibe th organirusr né

Qershor 2023 | %

=F 88

formatin o gare migisona!

* Siguria ubematike né sektorin
2 | vankar

Siguria kibernetike né sektorin

bankar
A et o et 1 e, W o 1 e 58 e
et vt g
ot :

S, s s ket | et g ent e e e,

ST LA L R

Mo i b, b @ roir francrs s

i and rosarit
vy e e ol
e v i ¢ e

o e i
s

Pbanate st carbr ath ot ok vomaren

e
ik s e % e

R Vereche o8 aovbnAe 16

kg
s e

Tl Eopin

s 34 wapicneese e shammtim |
1 Tt s bt | ot Ve T Vet g ¢ s
VR e | e ;M-«;_r‘wmm @ RS S et

Ny, ety e i 3 e 27 e 4
e e e S ot

e e e e e et
e B, e SHORAT

oo Y () mascsnKambiac ot 1

Qershor 2023
v &

p BULETIN | LAJMEVE TE
SIGURISE KIBERNETIKE

1+ AKCESK pjesienarriose né

ndértimit té Besimit

* AXCESK pjesmarrése
i aktivitotin Cy

AKCESK plesemarrise nt abtivaetin Crber
Woek b Tel vt

e | e o 16 e e 58 borepunimit e rael,

ARCER ot gt e m s e ek,
b 8 e Pk el
S Ui« xgorrt i o it Unoratonn 8

erercat dhe (ebngee pér v ae 8 18

Korrik 2023

o i ey
e st o

56 (@) suiomer bomeea

Korrik 2023

i

fr—— st Progres
Pate Vi OEU OB

v

L Pérmbajtja:

+ Agpia ancon 8 paratavis gt per
R RS 0 SaTek b 08 e 3<%

IS ujm atagaretr s ameane
3 s phe 16
el

T hatke

y g% i
%ﬁaﬁﬁ‘?

et

s s

A

"+ o rart | Aebasadores 6 st e
e i o st
| Pt
bk et oy
e e i
© oo e et

« Microste- purchng vt
———— "

o | Kato izhars ptescrtn e ¢ permbat bosrsengses
S gt £ e okt e

citaimin e dy

e g [ :.”,;._‘": s
ieopt slpet & sgurct i@
M..m Socise 16 dlat symon

o hiens s 4 1t s A
o Play Sore me nahmén o njé EAIKE t6 rohur
rmdeson skoréve keadhes

”

A

Gusht 2023

BULETIN | LAJMEVE TE
SIGURISE KIBERNETIKE

8| - e Kbermak pir
bianoset.
T
3
« Keshilla sigurle pér
bizneset:

Siguria Kibernetike

N nga gabimee mé 24 i
punednenest osc pononjes
iatevslimes si duhet.~

Sizuria Kirerretike esbvs bire nie domausbmée pi
e o ) ceret dh ot §
e 1 aona e s s e
a0 vBné ndn Kinetat » ke

bt e

e ge

Po nfe ststeg) te sgurie Kbermetke, bives ) ruk.

pér bizneset.
nsetemgiesamese | Keshilla sigurie pér bizneset:
erjine ahe measnone

scoteschoner | 1. Sigurohun €1
Taliatines iy
privat

N

]

Shtator 2023

BULETINI I LAJMEVE TE @
SIGURISE KIBERNETIKE

« fussrme Konbtue e CEN. pirosiuis s
n..,m.~.-.-;..v-.u-—»-_
Tl o e

« Torneu st i

+ v Seyenninstsa 2ri Bl Sulubu
iion Qe Cputacionali 4 i ik

Shtator 2023

Pérmbajtja:

+ AXCESK a3 g FusraZTach”

s S o7 e e e
Bl e et ik "
S et
et

Shtator 2023

BULETINI | LAJMEVE TE
SIGURISE KIBERNETIKE

G b il s
g 5

% et 34 sor s o
el

 Mcrssan st e o4 8 ek 10

Pérmbaijtja:

- St e ey st
8 i ot

GFCE j&

ks pertices Kabermetike (GFCE)

e e
R SR e
P e

e
e i,k Pupians B
Pt S AR T e e et ot £ p
oS Dot e * sammTI AR




Tetor 2023

.

SIGURISE KIBERNETIKE

Tetor 2023 Néntor 2023
BULETINI | LAJMEVE TE @ b /! BULETINI | LAJMEVE TE
SIGURISE KIBERNETIKE » SIGURISE KIBERNETIKE
[a ] s, Y T L e S
Tetor 2023 | ] et wlaid L i e e e
‘L oo Puching it ‘ Sy | 2|t

Autorltet| Kambetar pér Cesk organlzon trajnime

Aritia o kapacitotove, esenciale pér mbrojtjen e
Ntk dhe 16 rendésishme L&

Linktexe ma shume

SOPHOS

1

Dhjetor 2023

BULETIN | LAJMEVE TE
SIGURISE KIBERNETIKE

Dhjetor 2023 1 %
ey -

o

Dhjetor 2023

BULETINI | LAJMEVE TE
SIGURISE KIBERNETIKE

. 5]
Dhjetor 2023 ' [g
S &

V. DREJTORIA E ANALIZES SE SIGURISE KIBERNETIKE

Misioni i Drejtorisé sé Analizés sé Sigurisé Kibernetike éshté analizimi i rrjeteve dhe sistemeve té
informacionit dhe ekzaminimit digjital té kércénimeve te ndryshme kibernetike, pér té siguruar mbrojtjen
ndaj sulmeve kibernetike né Infrastrukturat Kritike dhe té Réndésishme té informacionit.

Pjesé e misionit té drejtorisé éshté edhe koordinimi dhe bashképunimi me Infrastrukturat Kritike dhe té
Réndésishme té informacionit dhe sektoré té tjeré té angazhuar né menaxhimin e incidenteve kibernetike,
pér té rritur géndrueshmériné kibernetike dhe marrjen e masave korrigjuese shtesé pér njé reagim sa mé
té shpejté dhe efikas ndaj incidenteve apo sulmeve kibernetike.

Drejtoria e Analizés sé Sigurisé Kibernetike:

1. Sektori i analizés sé programeve keqdashése dhe ekzaminimit digjital




2. Sektori 1 analizés sé burimeve t€ hapura

3.

Sektori i mbrojtjes kibernetike

SEKTORI I MBROJTJES KIBERNETIKE

Sektori i mbrojtjes kibernetike me géllim rritjen e sigurisé€ kibernetike, gjaté vitit 2023, ka pérmbushur me
sukses objektivat si méposhtém:

Analizimi 1 Indikatoréve t€ Kompromentimit (IOC), t€ cilat jan€ raportime nga Infrastrukturat
Kritike dhe té¢ RéndEsishme, ekipi i monitorimit apo nga raporte t€ fushatave t€ ndryshme qé
merren pérmes platformave Threat Intel. Ké&to analizime kané ndihmuar né identifikimin e
trendeve, modeleve dhe kércénimeve potenciale kibernetike
Shpérndarja e informacionit me Infrastrukturat Kritike dhe té¢ Réndésishme rreth Indikatoréve té
Kompromentimit me géllim rritjen e siguris€ dhe shmangien e incidenteve t€ mundshme.
Pérmirésimi i planit pér reagimin ndaj incidenteve, duke u hartuar “Playbooks” pér 11 kategorité
e incidenteve sipas ENISA.
Ngritja e ambienteve t&€ simulimit si

» Sandbox pér t€ analizuar skedarét keqdashés dhe pér t€ kuptuar mé tepér rreth sjelljes sé

kétyre skedaréve.
» Mail Server, pér simulimin e mail spoofing me géllim raportimin e rasteve kur kéto dobési
ekzistojné.

Bashképunim me ekipin e Puple Team pér krijimin e skenaréve t€ sulmeve t€ mundshme pér té
trajnuar ekipin e monitorimit (SOC) apo ekipet e sigurisé té€ Infrastrukturave Kritike dhe té
Réndésishme me qé€llim rritjen e nivelit t&€ njohurive pér sigurin€ kibernetike. Trajnimet jané
zhvilluar né formén e ushtrimeve si TTX dhe CyberDrill.
Bashképunim me ekipin "Red Team", pér t€ realizuar vlerésimin e siguris€ mbi infrastrukturat
kritike dhe t€ réndésishme té€ cilat kané gené plan i ekipit “Red Team” pér vitin 2023.
Hartimi dhe shpérndarja e raporteve me rekomandime pér fushatat e sulmeve té evidentuara
pérmes kérkimeve, pérmes platformave Threat Intel apo pér dobésité e njohura (KEV) sipas CISA.
Mbéshtetje metodologjike né rastet e incidenteve me impakt té larté duke asistuar né€ rikthimin e
shérbimeve né kohé relativisht té shkurtér.
Analizimi 1 thelluar i log-eve t€ raportuara nga ekipi i monitorimit dhe logeve t&€ vendosura né
dispozicion nga infrastrukturat e prekura nga incidentet kibernetike. Duke kuptuar mé tej teknikat
q€ aktorét keqdashés kané ndjekur.
Bashképunimi me ekipin e monitorimit SOC pér marrjen e ¢do informacioni mbi anomalité e
evidentuara gjat€ monitorimit t&€ logeve, me q€llim garantimin e shérbimeve t€ sigurta né
teknologjin€ e informacionit dhe komunikimit.
Bazuar né té dhénat e sistemeve t€ monitorimit €shté kryer analizimi i rrezigeve kibernetike qé
prekin asetet e infrastrukturave kritike dhe té€ réndésishme t€ informacionit me géllim identifikimin
dhe trajtimin e tyre pér t€ reduktuar riskun dhe arritjen e njé niveli t€ maturuar té sigurisé
kibernetike.



SEKTORI I ANALIZES SE BURIMEVE TE HAPURA

Né zbatim té detyrave funksionale, sektori i analizés sé burimeve t€ hapura monitoron aktivitetet né Dark
Web, analizon rreziget nga Dark Web dhe burimet e hapura, si dhe identifikon rreziget potenciale t&
aktoréve keqdashés né€ infrastrukturat kritike dhe t€ réndésishme té informacionit.
Pér té pérmbushur detyrat funksionale, sektori 1 analiz€s s€ burimeve t€ hapura pérdor mjete dhe burime
OSINT pér té kryer mbledhjen e informacionit mbi taktikat, teknikat dhe procedurat e pérdorura nga
aktorét keqdashés.
Me qéllim parandalimin e incidenteve potenciale né infrastrukturat kritike dhe t€ réndésishme té
informacionit, jané hartuar dhe shpérndaré raporte mbi:
Vulnerabilitete dhe Pérditésime té Sigurisé (38 Raporte):

o Vulnerabilitete Kritike (14 Raporte): Pérfshiré dobésité né Microsoft Message Queuing Service,

Dell Power Manager, Cloudflare WARP Client et;.

o Pérditésime té Sigurisé (24 Raporte): Pérditésime pér Google Chrome, Android OS, produktet
Cisco, McAfee Safe Connect, dhe té€ tjeré.

Fushatat e Malware dhe Ransomware (13 Raporte):
o Fushatat e Ransomware (5 Raporte): Yashma, Monti, Farnetwork Ransomware-as-a-Service,
dhe t€ tjera.

e Variantet e Malware dhe Teknikat e Sulmit (8 Raporte): NodeStealer 2.0, Malware
MetaStealer, Xloader, dhe mé shumé.

Sulmet dhe Dobésité Zero-Day (12 Raporte):
e Sulmet Zero-Day dhe Teknikat e Sulmit (6 Raporte): Inception Attack né AMD Zen CPU,
Cisco VPN, Mozilla et;.

e Dobésité Zero-Day dhe Kritike (6 Raporte): Dobési né software t€ Cisco-NX-OS, SolarWinds
ARM, dhe té tjeré.

Bashképunimi me Sektorét e Tjeré
e Raport mbi Teknikat, Taktikat dhe Procedurat pér grupet Iraniane
e Raport mbi Teknikat, Taktikat dhe Procedurat pér grupet Ruse
e Raporte pér grupe té tjera q€ kan€ vepruar né Rajonin e Ballkanit Peréndimor

Zbulime t€ réndésishme pérfshijné gjithashtu t€ dhéna sensitive, t€ cilat jané koordinuar rast pas rasti me
autoritetet pérgjegjése t& fushés, si Policia e Shtetit dhe Komisioneri pér t€ drejtén e informimit dhe
mbrojtjen e t€ dhénave personale.

SEKTORI I ANALIZES SE PROGRAMEVE KEQDASHESE DHE EKZAMINIMIT DIGJITAL

NEé zbatim té€ detyrave funksionale, sektori i Analiz€s s€ programeve keqdashése dhe ekzaminimit digjital
kryen analizén e programeve keqdashése dhe ekzaminimin digjital t€ incidenteve kibernetike, me qéllim
mitigimin e efekteve t€ démshme né rrjetet dhe sistemet e afektuara, marrjen e masave pér rikuperim e



démeve t€ shkaktuara si dhe parandalimin e incidenteve te tjera t€ ngjashme né t€ gjitha rrjetet dhe
infrastrukturat e informacionit.

Gjaté periudhés Janar-Dhjetor 2023, Sektori i Analizé€s s€ programeve keqdashése dhe ekzaminimit
digjital ka pérmbushur me sukses disa nga objektivat kyce né pérmbushje t€ detyrave funksionale t€ tij:

Ka ekzaminuar, identifikuar dhe kuptuar natyrén e kércénimeve kibernetike t€ ndryshme si viruset,
worms, bots, rootkits, dhe Trojan. Gjithashtu ka identifikuar kércénimet kritike q€ rrjedhin nga
sulmet si pasoj€ e Zero-Day dhe Ransomware Attack.

Ka asistuar né mbéshtetje teknike dhe metodike mbi sulmet e ndodhura si dhe ka realizuar raporte
teknike post-analizé pér t€ gjitha incidentet e ndodhura, duke nxjerré pérfundime, rekomandime
dhe masat specifike pér té parandaluar incidente t€ ngjashme.

T¢ gjitha raportet teknike post analize pér incidentet e ndodhura, masat rekomanduese dhe
parandaluese i jané pércjelle infrastrukturave kritike dhe té réndésishme te informacionit né kohé
reale népérmjet kanaleve t€ sigurta t€ komunikimit.

Ka pérgjigjur me asistencé t&€ menjéhershme teknike ndaj incidenteve té siguris€ q€ jané raportuar
né Autoritet, duke ofruar ndihmé deri n€ zgjidhjen e tyre dhe analiza t€ detajuara post-incidenti.

Ka kryer kérkime té vazhdueshme pér zhvillimet né fushén e sigurisé kibernetike dhe ka
rekomanduar pérditésime té sigurisé né rastet kur jané konstatuar vulnerabilitete. Numérohen mbi
200 raporte té pércjella drejt infrastrukturave kritike dhe te réndésishme te informacionit vetém
pér 6 mujorin e pare te vitit, numér ky ne rritje pér 6 mujorin e dyte. Njé pjesé e mire e raporteve
jané hartuar me ndihmén e burimeve dhe partnereve ndérkombétare.

Ka bashképunuar ngushté me ekipet e tjera t€ institucionit pér t€ krijuar njé raport t€ qarté té
problemeve té sigurisé né infrastrukturat qé€ jané testuar. Vlen té theksohet ge sektori ka kontribuar
ne rritjen e kapaciteteve te SOC kombetar duke kryer vazhdimisht Table Top Exersice dhe Cyber
Drills per SOC.

Ka marré€ pjes€ né ushtrime gatishmérie si purple team, table top exercises, cyber drills te cilat
kané stérvitur ekipet e siguris€ te infrastrukturave kritike dhe té réndésishme t€ informacionit,
institucioneve té pavarura, universiteteve etj. Konkretisht disa prej trajnimeve té kryera jané :

» TTX dhe CyberDrill per Sektorin Energjitik dhe Transportin

TTX dhe CyberDril per sektorin Financiar

Trajnim online me te gjitha infrastrukturat ne Shqiperi

Trajnim mbi analizen e proceseve ne sistemet operative Windows dhe Linux gjate periudhes
se sulmeve te muajit dhjetor 2023

Y VYV V

Ka ekzaminuar incidentet e ndodhura né€ Infrastrukturat Kritike dhe t€ Réndésishme duke pérdorur
mjetet pér Malware Analysis dhe Digital Forensics. Konkretisht ka arritur t€ menaxhoje 49
incidente kibernetike te raportuara prej t€ cilave 12 jané klasifikuar me impakt t€ larte.

Ka dhéné kontribut t€ réndésishém né pérgatitjen e akteve ligjore dhe nénligjore qé lidhen me
fushén e veprimtarisé s€ Autoritetit. Pérkatésisht ka dhéne kontribut ne hartimin e Procedurés se
incidenteve kibernetike, krijimin e Playbook-eve, hartimin e Procedurés se Krizes Kibernetike et;.



VI

Ka marré masa té shpejta dhe efikase pér reagimin ndaj vulnerabiliteteve t€ konstatuara pér té
parandaluar dhe menaxhuar incidentet e mundshme kibernetike.

Ka prodhuar raporte periodike ose ad-hoc té cil€sisé€ s€ lart€ pér incidentet, kércénimet e sigurisé
dhe vulnerabilitetet e zbuluara disa prej te cilave pérmenden si me poshtg:

Raport dhe analize pér nj€ fushate te re nga APT34

Raport dhe analize pér njé€ fushate sulmesh drejt Amazon S3

Raport mbi njé fushate sulmesh nga CharmingKltten

Raport dhe analize pér njé€ fushate sulmesh nga Winter Vivern

Raport mbi njé fushate sulmesh nga APT Kineze

Raport dhe analize pér njé fushate phishing nga Muddy Water

Raport mbi njé fushate nga APT29 ge shenjestron ambasadat.

Raport mbi njé€ fushate te re sulmesh Agent Racoon

Analize dhe raport pér Ransomware Lockbit 3.0

Raport mbi TTP e Homeland Justice

Analize dhe raport mbi malware Kurs Trajnimi.Zip

Analize mbi grupet ruse

Raport dhe analize mbi sulmin ddos t¢ APT Ruse

YVVVVVVVYVYVYVVYYVYVYY

Ka pérfagésuar Autoritetin né konferenca ndérkombétare dhe ka marré pjesé né grupe pune dhe
takime brenda vendit dhe brenda institucionit. Ka drejtuar CSIRT kombétar ne stérvitjen
kibernetike “Cyber Coalition 2023” ne NATO.

Ka realizuar me sukses implementimin e disa prej platformave mé té réndésishme, té cilat kané
kontribuar ndjeshém né pérmirésimin dhe efikasitetin e proceseve té punés.

Ka mundésuar ngritjen e njé platforme pér ruajtjen e t€ dhénave duke automatizuar procesin e
kérkimit manual t€ hasheve, IP-ve apo url-ve. Kjo platforme ka ndihmuar né€ krijimin e raporteve
ditore ne format excel t€ IOC t€ ruajtura nga SOC Kombétar, ruajtjen e tyre duke krijuar njé
historik, si dhe ndihmén e analizave me te thelluara te tentativave pér sulme né¢ OIRI/OIKI.

Ka koordinuar efektivisht komunikimet me institucione té tjera ligj zbatuese pér marrjen e masave
emergjente pér parandalimin e incidenteve kibernetike. Gjaté kétij procesi, ka raportuar njé numér
té larté t& [P-ve malinje, domaineve jo legjitimé dhe fageve t€ internetit t&€ démshme.

DREJTORIA E QENDRES OPERACIONALE-CSIRT

Drejtoria e Qendrés Operacionale ka si objekt t€ veprimtarisé€ sé€ saj sigurimin e nj€ niveli t€ larté t€ sigurisé
kibernetike t€ rrjeteve dhe sistemeve, népérmjet monitorimit t€ tyre dhe ndérveprimit, simulimeve té
vazhdueshme, me qéllim rritjen e géndrueshmérisé kibernetike dhe marrjen e masave korrigjuese shtesg,
pér njé reagim sa mé t€ shpejt€é dhe efikas ndaj incidenteve apo sulmeve qé¢ mund té afektojné

infrastrukturat kritike dhe t€ réndésishme t€ Informacionit.
Drejtoria e Qendrés Operacionale (CSIRT) pérbéhet nga Drejtori i Drejtorisé dhe dy sektorét:

e Sektori i Monitorimit dhe Reagimit t€ Incidenteve Kibernetike (SOC 1 & SOC);



e Sektori i Simulimeve t€ Incidenteve Kibernetike.
Né pérmbushje t€ veprimtarisé s€ saj Drejtoria e Qendrés Operacionale bashkérendon dhe koordinon
monitorimin, reagimin, menaxhimin dhe trajtimin e incidenteve kibernetike né infrastrukturat kritike dhe
té réndésishme t€ informacionit, me qéllim parandalimin e incidenteve kibernetike né to dhe mbrojtjen e
tyre, siguron ndihmé dhe mbéshtetje metodike pér operatorét pérgjegjés n€ fushén e sigurisé kibernetike,
si dhe kryen simulime té ndryshme incidentesh dhe sulmesh me gé€llim rritjen e kapaciteteve teknike dhe
operacionale n€ nivel kombétar.

SEKTORI I MONITORIMIT DHE REAGIMIT TE INCIDENTEVE KIBERNETIKE (SOC1 &
SOC2)

Né zbatim té detyrave funksionale, sektori i monitorimit dhe reagimit té incidenteve kibernetike (SOC1
& SOC?2) kryen monitorim té rrjeteve dhe sistemeve té informacionit 24/7, menaxhon dhe trajton né kohé
reale incidentet e mundshme kibernetike né infrastrukturat kritike dhe té réndésishme té informacionit,
duke parandaluar afektimin e shérbimeve dhe informacionit gqé ato administrojné.

Sektori i monitorimit dhe reagimit té incidenteve kibernetike (SOC1 & SOC2) kryen bashkérendimin dhe
koordinimin e punés sé monitorimit, reagimit, menaxhimit dhe trajtimit té incidenteve kibernetike té
ndodhura né infrastrukturat kritike dhe té réndésishme té informacionit, pas kategorizimit té incidenteve
té evidentuara gjaté monitorimit.

Procesi i monitorimit t¢ SOC Kombétar kryhet népérmjet platformave me agjenté dhe pa agjenté.
Operatorét e monitoruar i pérkasin sektoréve té infrastrukturave kritike dhe té réndésishme té
informacionit, né zbatim té legjislacionit né fugi, specifikisht Vendimit t& Késhillit t¢ Ministrave Nr. 553,
daté 15.7.2020, “Pér miratimin e listés sé infrastrukturave kritike t€ informacionit dhe té listés sé
infrastrukturave t€ rénd€sishme t€ informacionit”, ( 1 ndryshuar me VKM Nr. 761, daté 12.12.2022). Né
kété kontekst, SOC Kombétar monitoron njé total prej rreth 133 operatorésh té infrastrukturave té
informacionit né nivel kombétar.

Pér pérmbushjen e detyrave funksionale, SOC Kombétar monitoron IP-té publike dhe té gjitha ndérfaget
e sistemeve gé kané akses né publik duke i analizuar ato né sisteme té dedikuara gé analizojné
informacione pér:

a) Veprimtari keqdashése nga kéto IP/Servera (Sisteme) drejt serveréve té tjeré né internet.
b) Aktivitet nga interneti drejt IP/Serverave (Sistemeve) té infrastrukturave.

Né kohé reale SOC Kombétar komunikon ¢do anomali té evidentuar né infrastrukturat e informacionit me
pikat e kontaktit té kétyre té fundit, duke siguruar ndihmé dhe mbéshtetje metodike pér operatorét
pérgjegjés né fushén e sigurisé kibernetike pér raste vunerabilitetesh apo anomali té konstatuara gjaté
procesit t€ monitorimit té cilat nuk kané nevojé pér analizé té thelluar. Pér té gjitha raportimet apo
detektimet e tjera, SOC Kombétar e eskalon rastin né ekipet e tjera pér analizé mé té thelluar.

SEKTORI I SIMULIMEVE TE INCIDENTEVE KIBERNETIKE



Né zbatim té detyrave funksionale, sektori i simulimeve té incidenteve kibernetike kryen simulime té
ndryshme incidentesh dhe sulmesh me géllim rritjen e géndrueshmérisé kibernetike né infrastrukturat e
informacionit dhe kapaciteteve teknike e operacionale té tyre.

Simulimi i sulmeve kibernetike realizohet né bazé té kalendarit té Kontrollit té Masave té Sigurisé té
AKCESK, si dhe me kérkesé zyrtare nga infrastruktura. Pérpara kryerjes sé simulimit té sulmit
kibernetik, infrastrukturés i dérgohen “Rregullat e Angazhimit dhe Q€llimi i punés”, té cilat pérmbajné
rregullat dhe ményrén gé do skanohet.

Infrastruktura mund té zgjedhé nése déshiron vetém, Skanim Vulnerabilitetesh ose Simulim Sulmi dhe
E-mail Phishing.

Gjithashtu, pérpara nisjes sé procesit té kontrollit prané operatoréve té infrastrukturave kritike dhe té
réndésishme té informacionit, sektori kryen paraprakisht njé vlerésim té vulnerabiliteteve t¢ mundshme
pér adresat IP té vendosura né dispozicion nga veté infrastrukturat e informacionit, duke pérdorur burime
té ndryshme té skanimit, té cilat ndihnmojné né identifikimin dhe trajtimin e problematikave.

Pér vitin 2023 jané kryer né total 27 Vierésime té Vulnerabiliteteve (Vulnerability Assessment) pér
operatorét e infrastrukturave kritike dhe t€ rénd€sishme té€ informacionit t&€ pércaktuara n€ VKM Nr. 553,
daté¢ 15.7.2020 “Pér miratimin e list€s s€ infrastrukturave kritike t€ informacionit dhe t€ listés s&
infrastrukturave té réndésishme t€ informacionit”, e ndryshuar.
Pas realizimit té procesit t€ vler€simit t& vulnerabiliteteve, hartohet raporti me gjetjet pérkatése e cila
pérfshin:
1. Rezultatet e procesit t€ skanimit pér IP e vendosura né dispozicion si dhe kohézgjatja e kétij
procesi.
2. Vlerésimi 1 nivelit te riskut q¢ mund té kené€ impakt né sistemet kritike apo te réndésishme té
informacionit:
e Niveli i riskut Info (0)
e Niveli i riskut i Ulét (0.1 —3.9)
e Niveli i riskut 1 Mesém (4.0 — 6.9)
e NiveliiriskutiLarté (7.0 —8.9)
e Niveli i riskut Kritik (9.0 — 10.0)



Pér vulnerabilitetet e identifikuara pércaktohet niveli i riskut, pérshkrimi i vulnerabiliteteve dhe ményra
se si mund té kryhet mitigimi i tyre. Rekomandimet e bazuara né gjetjet e procesit t€ skanimit. Kéto
rezultate nuk mund t€ konsiderohen si njé matje pérfundimtare e siguris€ pér infrastrukturat kritike dhe té
réndésishme.

Marrja né konsideraté e zgjidhjeve t€ propozuara né procesin e mitigimit ndihmojné né€ uljen e nivelit té
rrezikut pér infrastrukturén. AKCESK, rekomandon té aplikohen té gjitha pérdit€simet e nevojshme
bazuar né seksionin e procesit t€ mitigimit n€ secilin prej vulnerabiliteteve dhe gjithashtu t€ merren né
konsideraté rekomandimet pér té gjitha gjetjet shtesé.

VII. DREJTORIA E FINANCES DHE SHERBIMEVE MBESHTETESE

Drejtoria e financés dhe shérbimeve mbéshtetése ka né strukturén e vet dy sektor:
e Sektori 1 financés
e Sektori i Burimeve Njerézore dhe Shérbimeve Mbéshtetése



Qéllimi 1 drejtoris€ éshté zbatimi i rregullave dhe ligjeve t€ menaxhimit t€ burimeve njerézore,
menaxhimin financiar dhe kontrollin né procesin e pérdorimit t€ fondeve buxhetore , ndjekjen dhe
hartimin e kérkesave buxhetore, mbajtjen e kontabilitetit t€ aktivitetit dhe hartimin e llogarive vjetore .
Objektivi i saj éshté garantimi 1 pérdorimit t€ fondeve publike, népérmjet kryerjes s€ kontrollit paraprak
t& pérputhshméris€ s€ operacioneve ekonomike me planin dhe legjislacionin né fuqi.

SEKTORI I FINANCES

N¢€ zbatim té Ligjit Nr.84/2022, "Pér buxhetin e vitit 2023, Udh&zimit t€ Ministrit t& Financave Nr.9, daté
20.02.2018, “Pér procedurat standarde té zbatimit t€ buxhetit” 1 ndryshuar, Udhézimit t€ Ministris€ sé&
Financave Nr.7 dat€ 28.2.2018, “Pér procedurat standarde t€ pérgatitjes s€ PBA” si dhe t€ Udhézimit té
Ministrit té Financave Nr.22, daté 07.07.2023, “Pé&r pérgatitjen e Programit Buxhetor Afatmesém 2024-
20267, Autoriteti Kombétar pér Certifikimin Elektronik dhe Sigurin€ Kibernetike administron dhe
menaxhon fondet e véna né dispozicion nga Buxheti i Shtetit pér vitin 2023.

Pér Autoritetin Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike buxheti i alokuar pér vitin
2023 éshté 533,369 mijé leké nga té cilat 229,369 mijé€ leké Shpenzime Korrente dhe 304,000 mijé leké
Shpenzime Kapitale me financim té brendshém si mé poshté:

Plani i shpenzimeve totale (né leké) sipas zérave té buxhetit éshté:

Nr. Emértimi i zérave té Buxhetit Plani i Vitit 2023
600 Paga 113,897,050

601 Sigurime Shogérore 15,202,000

602 Mallra dhe Shérbime t€ Tjera 99,894,000

603 Subvencione

604 Transferta Korente t€ Brendshme

605 Transferta Korente t€ Huaja 170,000

606 Trans pér Buxh. Fam. & Individ 206,000

231 Shpenzime Kapitale 304,000,000
TOTALI 533,369,050




AL




Buxheti Fillestar Buxheti Buxheti
Emértimi i Jl::;aer th'::or Rishikuar Janar — Fakti Janar - NE %
Shpenzimeve 2(_) ) 3‘I Janar - Dhjetor Dhjetor Dhjetor 2023 °
2023 2023
Shpenzime Korrente 238,302,000 229,369,050 229,369,050 137,022,888 | 59.7%
Kapitale té brendshme 304,000,000 304,000,000 304,000,000 10,754,674 3.5%
Shpenzime Totale 542,302,000 533,369,050 533,369,050 147,777,562

SEKTORI I BURIMEVE NJERKEZORE DHE SHEERBIMEVE MBESHTETIESE

Né vijim té sigurimit t&€ pérmbushjes s€ misionit t& Sektorit t€ Burimeve Njerézore dhe Shérbimeve
Mbéshtetése, pér menaxhimin e burimeve njerézore dhe shérbimet mbéshtetése t& AKCESK, jané

realizuar:

Miratimi i pérshkrimeve t€ punés, sipas strukturave t€ miratuara me Urdhér t&€ Kryeministrit Nr.
32, dat€ 16.03.2023 dhe Nr. 233 dat& 20.12.2023.

Riemérimi 1 punonjésve aktualé t€ AKCESK, né pozicionet e reja e punés, sipas strukturés sé
miratuar me Urdhér t€ Kryeministrit Nr. 32, daté 16.03.2023, (20 punonjés dhe 2 specialisté
praktikanté me pozicion jashté strukture, n€ kuadér t&€ Programit Kombétar t€ Praktikave t€ Punés)
dhe strukturés s€ miratuar me Urdhér t€ Kryeministrit Nr. 233 daté 20.12.2023, (48 punonjés dhe
1 specialist praktikant me pozicion jashté strukture, n€ kuadér té€ Programit Kombétar t€ Praktikave
té Punés);

Miratimi 1 kontratés sé re individuale té€ punés dhe nénshkrimi i kontratave me punonjésit ekzistues
dhe punonjésit e rinj t& AKCESK. (Pas rishikimit t€ kontratés aktuale dhe ndryshimeve pérkatése,
u lidhén kontratat individuale t€ punés, sipas strukturave t&€ miratuara);

Procedura e rekrutimit t€ punonjésve té rinj pér vendet vakanté, gjaté gjithé€ vitit;

Organizimi 1 punés, asistimi dhe bashképunimi me sektorét pér realizimin e vlerésimit té
performancés s€ punonjésve;

Kontrolli i zbatimit me korrektési i rregullave té etikés dhe disiplin€s né puné dhe evidentimi 1
problematikave sipas Rregullores s€ Brendshme né fuqi;

Menaxhimi i burimeve njerézore lidhur me pérmbajtjen dhe procedurat administrative;
Menaxhimi 1 shérbimeve t€ brendshme té€ institucionit, si dhe menaxhimi 1 veprimtaris€ sé&
arkiv/protokollit, administrimi 1 l€vizjes t€ korrespondencés brenda dhe jashté institucioni dhe
shérbimet e tjera mbéshtetése.

Referuar Urdhrit Nr. 32 daté 16.03.2023 té Kryeministrit “Pér miratimin e strukturés dhe té organikés sé
Autoritetit Kombétar pér Certifikimin Elektronik dhe Sigurin€ Kibernetike”, strukturae AKCESK ka 85
punonjés e pérbéhet nga 5 drejtori:




Drejtoria e Certifikimit, Politikave dhe Céshtjeve Ligjore (2 sektor¢).

Drejtoria e Qeverisjes sé Sigurisé Kibernetike, Kontrollit dhe Zhvillimit Strategjik (3
sektor€).

Drejtoria e Analizés sé Sigurisé Kibernetike (3 sektor¢€).

Drejtoria e Qendrés Operacionale — CSIRT (2 sektor€).

Drejtoria e Financés dhe Shérbimeve Mbéshtetése (2 sektor¢).

Referuar Urdhrit Nr. 233, daté 20.12.2023, “Pér miratimin e struktur€s dhe t€ organikés sé Autoritetit
Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike”, struktura e AKCESK u riorganizua né
6 drejtori:

Drejtoria e Certifikimit, Politikave e Legjislacionit té Sigurisé Kibernetike (2 sektor¢).
Drejtoria e Koordinimit té Projekteve Ndérkombétare dhe Zhvillimit Strategjik té Sigurisé
Kibernetike (2 sektor¢).

Drejtoria e Monitorimit dhe Reagimit té Incidenteve, Qendrés Operacionale SOC C-SIRT
(2 sektoré€).

Drejtoria e Analizés sé Sigurisé Kibernetike (2 sektor€).

Drejtoria e Analizés sé Pérputhshmérisé, Riskut dhe Kontrollit té Masave té Sigurisé
Kibernetike (2 sektor¢).
Drejtoria e Financés dhe Shérbimeve Mbéshtetése (2 sektoré€).

Pas plotésimit t€ pozicioneve t€ punés, nga punonjésit ekzistues, ka lindur nevoja pér ploté€simin e
pozicioneve vakante, sipas drejtorive pérkatése, proceduré e cila ka vijuar pérgjaté gjithé vitit.

Referuar pér sa mé sipér, me qéllim plotésimin e vendeve vakante t€¢ AKCESK, jané nxjerré 19 urdhra té
brendshém pér shpallje rekrutimi, pér pozicionet vakante, gjaté vitit 2023.

Eshté mbajtur dhe pérditésuar plani i trajnimeve té punonjésve dhe pjesémarrjeve né veprimtari té
ndryshme brenda dhe jashté vendit, pérgjaté vitit 2023:

Trajnime jashté vendit 47
Trajnime brenda vendit 14
Raportime/Konferenca/Aktivitet 20



