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e Shqipéria merr vendin e paré né Emiratet e
Bashkuara Arabe pér siguriné kibernetike

¢ AKCESK mbéshtet bashképunimin rajonal
né reagim té sulmeve kibernetike

CYBERDRILL
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First Place

Shqipéria merr vendin e paré né Emiratet e Bashkuara
Arabe pér siguriné kibernetike

Shqipéria z& VENDIN E PARE né Kompeticionin Global té Sigurisé

Kibernetike GISEC, gé u zhvillua nga Agjencia e Kombeve té

Bashkuara ITU (Unioni Ndérkombétar i Telekomunikacionit) dhe

Késhilli i Sigurisé Kibernetike té Emirateve té Bashkuara Arabe, né

Dubai.

Ky kompeticion hyri né Librin Guiness, pér shkak té numrit té
larté té vendeve pjesémarrése, nga ku Shqgipéria nxori né pah
ekspertizén dhe angazhimin serioz pér té adresuar
kompleksitetin e sigurisé kibernetike né njé boté ku zhvillimet
teknologjike kané njé shpejtési marramendése.

Shumé krenaré pér pérfagésuesit e Shqipérisé nga AKCESK dhe
AKSHI: llir Daka, Adriano Lleshi dhe Franc Zylyftari qé
pérfagésuan me shumé dinjitet dhe profesionalizém Shqipériné
pérgjaté tre ditéve té aktivitetit, 23-25 prill 2024.

Eventi béri bashké eksperté té sigurisé kibernetike, té apasionuar
pas teknologjisé dhe institucione publike nga gjithé bota.
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AKCESK mbéshtet bashképunimin rajonal né
reagim té sulmeve kibernetike

Tryeza pér Simulimin e Menaxhimit té njé Krize
Kibernetike Zv. Kryeministrja Belinda Balluku ndoqi
nga afér simulimin e reagimit ndaj njé krize
kibernetike, organizuar nga AKCESK, né funksion té
thellimit té bashképunimin dhe koordinimin mes
institucioneve publike dhe private né raste teé tilla.

E organizuar né Shtépiné e Europés, kjo tryezg, e
lehtésuar nga eGA dhe NUKIB, né kuadér té projektit
té financuar nga Bashkimi Europian pér rritien e
kapaciteteve né Ballkanin Peréndimor, béri bashké
pérfagésues né nivel vendimmarrés té institucioneve
Si: Agjencia Kombétare e Shoqgérisé sé Informacionit
(AKSHI), Ministria e Brendshme, Ministria e
Infrastrukturés dhe Energjisé, Ministria e Drejtésisg,
Ministria pér Europén dhe Punét e Jashtme,
Prokuroria e Pérgjithshme, Shérbimi Informativ i
Shtetit dhe pérfagésues nga sektori bankar.

Kjo tavoliné i shérben pérpjekjes pér té pérgatitur njé
kuadér ligjor sa mé té ploté si dhe ngritjen e njé ekipi
ekspertésh gé do mund ti pérgjigien sulmeve
kegdashése kibernetike né vend.
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Trajnimi teknik i AKCESK pér Siguriné Kibernetike né
Institutin Kanadez té Teknologjisé (CIT)
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AKCESK né bashképunim me Institutin Kanadez téTeknologjisé
(CIT) organizoi njé Trajnim Teknik dinamikpér Siguriné
Kibernetike té mbajtur nga Z. Ergis Gaxho, Z. Gerald Bici dhe Z.
Kristian Josifi, i koordinuar nga Assoc. Prof. Reis Mulita dhe Dr.
Wassim Ahmad. Pjesémarrésit fituan njohuri praktike pér
parandalimin esulmeve kibernetike dhe si té qgéndrojné
pérparatendencave né zhvillim té kércénimit. Njé piké kryesore
eseancés ishte pérdorimi i platformés Cyber Drill, e cilaofroi njé
pérvojé gjithépérfshirése simulimi kibernetik, duke i lejuar
pjesémarrésit té testonin aftésité e tyre nénjé skenar realist té
sulmit kibernetik.

Pér té njohur angazhimin e tyre, té gjithé pjesémarrésitmorén
nga

njé certifikaté pjesémarrjeje AKCESK, duketheksuar

pérfundimin e tyre té trajnimit.

Takimi i AKCESK me pérfaqésues té USAID & CPR

AKCESK ka zhvilluar njé takim té frytshéem me pérfagésues té
USAID Europe & Eurasia dhe pérfagésues té Programit CPR, té
fokusuar né zhvillimin e strategjive té efektshme né cloud, si dhe
né fugizimin e kapaciteteve institucionale, vecanérisht té SOC
Kombétar.

Ky bashképunim shénon njé hap té réndésishém né
implementimin e asistencés teknike dhe strategjike nga partneri
yné strategjik, SHBA, si dhe déshmon angazhimin e AKCESK pér
rritjen e nivelit té sigurisé né infrastrukturat e informacionit né
nivel kombétar.
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Nexperia - data breach
Prodhuesi i cipeve Nexperia éshté véné né shénjestér té

hakeréve pasi Dark Angels, njé grup ransomware, pretendoi
se kishte vjedhur 1 TB té dhéna nga sistemet e tyre.

Kétu pérfshihen té dhénat té kontrollit té cilésisé, dosje
klientesh pér gati 900 kompani, té dhéna konfidenciale té
projektit, té dhéna té prodhimit industrial dhe informacione
té korporatés. Kriminelét kibernetiké kané béré publike disa
skedaré si prové, por kércénojné té nxjerrin té gjitha té
dhénat e vjedhura nése nuk paguhet njé shpérblim.
Nexperia ka shképutur sistemet e prekura dhe ka nisur njé
hetim pérsa i pérket ¢éshtjes.

Link: Lexo mé shumé

PATCHING ALERT
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Microsoft Outlook - Patching Alert

Microsoft ka rregulluar njé problem gé shkakton alarme
té gabuara sigurie té Outlook kur hapen skedarét e
kalendarit.ICS pas pérditésimeve té sigurisé sé Desktopit
té Outlook té dhjetorit 2023.

Pérditésimet e sigurisé rregullojné cenueshmériné e
zbulimit té informacionit té Microsoft Outlook CVE-2023-
35636, té cilén sulmuesit mund ta shfrytézojné pér té
viedhur hash-et NTLM népérmjet skedaréve keqdashése.

Link: Lexo mé shumé
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